PODER JUDICIARIO

TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA

SECRETARIA DE TECNOLOGIA DA INFORMACAO E MODERNIZACAO
DIRETORIA DE INFORMATICA

COORDENACAO DE ATENDIMENTO TECNICO

PROCEDIMENTO DE INSTALAGAO

SOFTWARE GERENCIADOR DE CONEXOES PARA ACESSO EXTERNO A REDE DO TJBA
(FORTICLIENT VPN)

1. OBIJETIVO

Descrever, em formato passo a passo, os procedimentos de instalacdo e configuracdao da
ferramenta Forticlient VPN, a qual deverd ser utilizada por usuarios habilitados para conexdo ao
ambiente de rede do TJBA.

2. ABRANGENCIA

Destinado a Magistrados e Servidores que utilizam os recursos de sistemas e armazenamento de
arquivos, através de ambientes externos, fisicamente localizados fora da infraestrutura de rede do
TIBA.

3. PRE-REQUISITOS

Conexdo a internet disponivel no computador do usuario.

4. DESCRICAO
1) Identificar versdo do Sistema Operacional do computador:

Para computadores com sistema operacional Windows 10: Clicar com o botdo auxiliar do
mouse (geralmente, o direito) no simbolo do Windows e depois na op¢do “Sistema”.
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Para computadores com sistema operacional Windows 7: Clicar com o botdo auxiliar do
mouse (geralmente, o direito) no simbolo do Windows e depois clicar nas opcgdes
“Computador” e depois “Propriedades”.
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3
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Imagens
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Computa -
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,:/ o Mapear unidade de rede...
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‘;" Windows Fax and Scan % | Renomear ,
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Todos os Programas
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Identificar a versao do sistema operacional do computador, conforme marcado em
amarelo na imagem abaixo.

Exibir informacg&es basicas sobre o computador

Edigdo do Windows
Windows 10 Pro

© 2017 Microsoft Corporation. Todos os direitos reservados,

Sisterna
Fabricante: Positive Informatica 5.4,
Modelo: Master
Processadon: Intel(R) Core(TM])i5-7300T CPU @ 2.70GHz 2.71 GHz
Memaria instalada (RAM): 8,00 GBE (utilizavel: 5,94 GE)
Tipo de sistema: Sisterna Operacional de B4 bits, processador com base emn xB4

Caneta e Toque: Menhurna Entrada & Caneta ou por Toque esta disponivel para este video
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2) Remogado de versdes anteriores do software:

Caso o computador ja tenha o software FortiClient instalado, para evitar incompatibilidade
no funcionamento, é recomendada a desinstalacdo completa da versao existente.

O procedimento listado abaixo mostra imagens obtidas através do sistema operacional
Windows 10. Caso o computador possua instalada outra versdao de sistema operacional,
recomenda-se seguir os passos abaixo e acessar os recursos similares ao explicado neste
procedimento.

Clicar no botao iniciar do Windows, digitar a palavra “painel” e clicar na op¢ao “Painel de
Controle”:

rama. . Ve
Painel de Controle _
Aplicativo da area de trabaltho

Aplicativos

+, Painel de Entrada de Expressdes
Matematicas

Tudo ao seu alcance

painel de precos

painel de controle

Prompt de Comando

Google Chrome > Calendério

painel de controle nvidia desapareceu

Mozilla Firefox

B Painel de Controle > e w

Microsoft Edge painel de controle nvidia

Ferramenta de Captura

Chuva
- Introdugio

painel global monitoramento terra tempo
real

23 i1 @8

Brasflia Complement... OneNote

0
0
0
L painel global
0
0
0

3 FortiClient Diagnostic Tool painel de controle java

Explorador de Arquivos
3% Configuraces

) Ligar/Desligar

28 Meusitens £ Web

panel <

§= Todos os aplicativos

Pesquisar na Web e no Windows
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Clicar na opcao “Desinstalar um programa”, conforme imagem abaixo.

Painel de Controle = m} X
™ > Painel de Controle v O Pesquisar Painel de Controle P
Ajuste as configuragées do computador Exibir por:  Categoria ¥

Sistema e Seguranca

Verificar o status do computador
Salvar cépias de backup dos arquivos
com Histérico de Arquivos

Backup e Restauracdo (Windows 7)
Encontrar e corrigir problemas

Contas de Usuario
& Alterar o tipo de conta

Aparéncia e Personalizagdo
Alterar o tema
Ajustar a resolucdo da tela

£E

¥ Rede e Internet

¢ Relégio, Idioma e Regido
Exibir o status e as tarefas da rede [

Adicionar um idioma

o Alterar métodos de entrada
Alterar formatos de data, hora ou
numero

&

Escolher opgdes de grupo doméstico e
de compartilhamento

, / Hardware e Sons
e % Exibir impressoras e dispositivos
Adicionar dispositive

Facilidade de Acesso
Permitir que o Windows sugira
configuragdes

Otimizar exibigdo visual

Ajustar as configuragdes de
mobilidade comumente usadas

®

Programas

~o
o B
[?) |  Desinstalar um programa _

Localizar e clicar na lista de programas instalados o item equivalente a FortiClient e depois
na opg¢do “Desinstalar”, conforme imagem abaixo.

[ Programas e Recursos - a X

<« - 4 ﬂ > Painel de Controle > Programas > Programas e Recursos v O Pesquisar Programas e Recurs... 0
Inicio do Painel de Controle .
Desinstalar ou alterar um programa

Exibir atualizages instaladas Para desinstalar um programa, selecione-o na lista e clique em Desinstalar, Alterar ou Reparar.

& Ativar ou desativar recursos do
Window: = = He=
dows Organizar v  Desinstalar Bz - o
A
~

Nome Editor Instalado em
B8 Adobe Acrobat Reader DC - Portugués Adobe Systems Incorporated 20/03/2020
«  Audio Controls Application Conexant Systems 20/03/2020
4 Bizagi Process Modeler Bizagi Limited 16/05/2017
D BrOffice 3.3 LibreOffice 16/05/2017
4 Componentes do Mecanismo de gerenciamento Inte... Intel Corporation 22/11/2016
« Conexant ISST Audio Conexant 20/03/2020
4 Driver de graficos Intel® Intel Corporation 20/03/2020
Energy Star Hewlett-Packard Company 21/11/2016
- @ FortiClient Fortinet Technologies Inc 20/03/2020
€ Google Chrome Google LLC 20/03/2020
HP 3D DriveGuard Hewlett-Packard Company 21/11/2016
@HP Hotkey Support HP 21/11/2016
HP Universal Camera Driver Sonix 21/11/2016
) HP Wireless Button Driver HP 21/11/2016
ﬁintel(R} PRO/Wireless Driver Intel Corporation 21/11/2016
9 Intel(R) Wireless Bluetooth(R) Intel Corporation 21/11/2016
mlntelﬂ Security Assist Intel Corporation 21/11/2016 v
< >

" 1| Fortinet Technologies Inc Versio do produto:  6.0.9.0277
) Tamanho: 189 MB
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Confirmar a opgao de desinstalagao do software clicando no botdao “OK”, conforme
imagem abaixo.

I Programas e Recursos
| Tem certeza de que deseja desinstalar FortiClient?

{ [ Nao exibir esta caixa de didloge novamente Sim

SETTAT ToF AT T AviAa A raFimm YT Ty

Caso o sistema solicite a confirmacdo de desinstalagdo do software, clicar no botdao “OK”,
conforme imagem abaixo.

DlZdyl LITHLEY VAPV

‘ Coletando informagdes necessaras... |
Cancel ‘

WP 21/11/2016
FortiClient % 1172016
111/2016

The setup must update files or services that cannot be (1172016
updated while the system is running. if you choose to 11/2016

continue, a reboot will be required to complete the A
setup. 11/2016

) o«
B

Clicar na confirmacao de reinicializacdo do computador, conforme imagem abaixo.

e Mttt R

FortiClient

ﬁl]! Vocs iy ) ~
'océ deve reiniciar o sistema para que as alterages
da configuragdo do FortiClient tenham efeito. Clique
em Sim para reiniciar agora ou em Na&o se desejar
reiniciddo manualmente mais tarde.

| Tempc
H Yes _ VNo _ |

Apds reiniciar o computador, sequenciar o procedimento a partir deste ponto.
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3) Download do software:

Antes de seguir para o proximo passo, certifique-se de que o seu acesso a VPN foi
solicitado anteriormente ao Service Desk, anexando-se autorizacdo do superior imediato.

Acessar o link https://vpn.tjba.jus.br:10443 e efetuar a autenticagdo no portal digitando as
credenciais de rede do TJBA (usudrio e senha) e depois no botdo “Login”, conforme
imagem abaixo:

Seu usuario

& Launch FortiClient

Clicar no botdo CONFIGURACAO VPN TJBA, conforme imagem abaixo:

SSL-VPN Portal

&) Launch FortiClient Download FortiClient =

Bookmarks

\

VPN CONFIGURACAQ [ACESSO REMOTO RH]


https://vpn.tjba.jus.br:10443/
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Clicar no link identificado como FortiClientSetup (32 ou 64 BITS), de acordo com a versado
do sistema operacional Windows do computador do usuario.

Current Directory: [

= @
|| |Name Size Type Date Modified

| |FortiClientSetup 32BITS.exe 74264952 File Wed Mar 18 16:01:06 2020 W
| |FortiClientSetup 64BITS.exe 95531384 File Wed Mar 18 15:59:33 2020 W
| | |TIBA.conf 11790 File Wed Mar 18 10:15:41 2020 o [

Apds clicar no nome do arquivo, o download iniciard automaticamente, conforme
mostrado na imagem abaixo.

Current Directory: Jf

@

| |Name Size Type Date Modified

|| |FortiClientSetup 32BITS.exe 74264952 File Wed Mar 18 16:01:06 2020 W
|| |FortiClientSetup 64BITS.exe 955313384 File Wed Mar 18 15:59:33 2020 W
|| |TIBA.conf 11790 File Wed Mar 18 10:15:41 2020 W

FortiClientSetup_6....exe Exibir tedos

1 MB. & segundo

Nota: Imagens obtidas através do navegador Google Chrome.

Clicar no link TJIBA.conf para efetuar o download do arquivo de configuracdo da VPN,
conforme mostrado na imagem abaixo.

Current Directory: [

= @

|| |Name Size Type Date Modified

|_| |FortiClientSetup 32BITS.exe 74264952 File Wed Mar 18 16:01:06 2020 W
|_| |FortiClientSetup 64BITS.exe 95531384 File Wed Mar 18 15:59:33 2020 W
| | |TIBA.conf 11790 File Wed Mar 18 10:15:41 2020 o [
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4) Instalacdo do software:

Aplicar as instrucGes a seguir e clicar nas op¢des conforme as setas vermelhas, quando
estas aparecerem nas imagens.

Apds efetuar o download, localizar o arquivo na pasta, clicar com o botdo auxiliar do
mouse (geralmente, o direito) e depois “Executar como administrador” para iniciar a
instalagao, conforme imagens abaixo:

.. PW_INTERNET_02 SSL VPN Remc X +

C {} & vpnijbajusbr % AL

& B BA | Antonei | saL | CHATBOT @a% SOLUTIS Email . Painel - Ploog __5 Dashboard

Current Directory: [

B i
Name Size Type Date Modified
FortiClientSetup 32BITS.exe 74264952 File Wed Mar 18 16:01:06 2020 ﬁl‘@
FortiClientSetup 64BITS.exe 95531384 File Wed Mar 18 15:59:33 2020 ﬁ'g
TIBA.conf 11790 File Wed Mar 18 10:15:41 2020 i [

B 1BAconf 2 FortiClientSetup_8....exe Exibir todos

Abrir

Sempre abrir arquivos deg

Mastrar na pasta

Cancela
; | @ = | Downloads Ferramentas de Aplicativo - | X
Inicio Compartilhar Exibir Gerenciar 0
&« v ‘ » Este Computador » Downloads D Pesquisar Downloads 0@
[ Este Computador *  MNome Data Tipo
[ Area de Trabalho 4 FortiClientSetup_64BITS.exe  Foeosmnanasas
COATE |J TIBA.conf 1 e
. ) Executar como administrador
& Documentos Selucionar problemas de compatibilidade
* LTlITiE Fixar emn Iniciar
= Imagens
¢ Carregar para o WP5 Cloud
J‘& Misicas
“J Objetos 3D v < T-Zip 2
Zitens  1item selecionado 91,1 MB  Estado: & Compartilhado . CRC SHA b
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Apods a leitura do contrato de licenga, selecionar "Sim, eu li e aceito” e depois “Avangar”.

% Instalacio do FortiClient - X

Bem-vindo ao Assistente para Instalacdo do FortiClient

O Assistente para Instalacdo vai instalar o FortiClient no seu computador. Clique
em Avancar para continuar ou em Cancelar para sair do Assistente para
Instalacdo.

gﬁ
Saw

g o |
i Avangcar Cancelar

e (Caso o computador seja de propriedade do usudrio e este tenha interesse em
instalar uma solucdo de protecdo, clicar na opcao “Funcionalidades Adicionais de
Seguranga” e depois em “Anti-Virus”. Caso contrdrio, siga para a préxima instrucao.

e (Caso o computador seja de propriedade do TJBA, manter apenas a opcdo “Acesso

Remoto Seguro” marcada e em seguida clicar no botdo Avangar, conforme imagem
abaixo:

4 Instalacio do FortiClient - X
Escolher o Tipo de Instalacio o
Escolha o tipo de instalacdo mais adequado as suas necessidades =. s

Agente do Security Fabric
Endpoint telemetry, Scanner de Vulnerabilidades e Remediacdo

Acesso Remoto Seguro
SSL e IPsec VPN

[[] componentes de Advanced Persistent Threat (APT)

Deteccdo FortiSandbox e fundonalidades de quarentena

‘ Funcionalidades Adicionais de Seguranca
Anti-Virus  [_|Filtro Web I

Logon Unico
[CIFirewall de Aplicacio

st Carctr
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Manter inalterada a pasta padrao de destino da instalacao e clicar no botdo Avangar,
conforme imagem abaixo:

) Instalacio do FortiClient - X
Pasta de Destino P 1
Cliqgue em Avancar para instalar na pasta padrdo ou dique em Alterar para ... =- s

Instalar o FortiClient em:

IC: \Program Files\Fortinet\FortiClient\

Alterar...

i (B | o

Clicar no botao “Instalar”

) Instalacio do FortiClient — X

Pronto para instalar o FortiClient

Clique em Instalar para inidar a instalacdo. Clique em Voltar para rever ou alterar as
configuracdes de instalacdo. Clique em Cancelar para sair do assistente.

Voltar | Cancelar
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Aguardar o progresso da instalacao:

# Instalacdo do FortiClient - X
=-‘
Instalando o FortiClient
Sow
Aguarde enquanto o Assistente para Instalacdo instala o FortiClient.
Status:
e
Voltar Avancar
Clicar no botdo “Concluir” apds progresso de instalagdo:
9 Instalacdo do FortiClient - X

Concluido o Assistente para Instalacdo do FortiClient

Clique no bot3o Conduir para sair do Assistente para Instalacdo.

Cancelar
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Apds a conclusdo da instalacao, clicar duas vezes no icone do FortiClient na drea de
trabalho do Windows, conforme imagem abaixo.

5) Importar arquivo de configuracao:

Clicar com o0 mouse sobre a opcao Desbloquear configuragdes e depois na op¢ao
Configuragoes. Apds isso, serd habilitado o médulo de configura¢des avancadas.

@ FortiClient < X
Arquivo Ajuda

L} ACESSO REMOTO
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Clicar com mouse no botdo "Restaurar":

& FortiClient
Arquivo Ajuda

= Sistema

Fazer Backup ou restaurar
configuragao total

Atualizacdo de Software

Automaticamente baixar e instalar atualizacdes
® Alertar quando as atualizaces estiverem disponiveis

= Logging
Habilitar o logging para essas VPN Telemetria
funcionalidades: Anfi-virus Exame de Vulnerabilidades
Atualizado
Nivel de Log | Informagdo v
Arquivo de Log [Exportar logs) [Limpar logs)

= Opgdes de antivirus

Opcoes de Grayware Adware D Grayware
[] Examinar midia removivel quando inserida

Alertar quando virus forem detectados

Pausa na varredura em segundo plano quando na bateria

Ativar FortiGuard Analytics

= Opgoes de VPN
D Habilitar VPN antes do logon
[C] Tunel DTLS Preferido

= Avangado
Aba Padrao 1'(fonformrid'ad'e & Telemetria ¥

M Hahilitar n asente de mohilidade cinels cion-nn

Localizar a pasta Downloads, selecionar o arquivo de configuragdo TJBA.conf e clicar no
botdo “Abrir”:

& Abrir X
<« v P ‘ > Este Computador > Downloads v O Pesquisar Downloads P
Organizar v Nova pasta v [ o
B Area de Trabalho al Nome - Data de modificag... Tipo
2 tiba | ] TIBA.conf 18/03/2020 17:27 Arquivo CONF

&3 Este Computadc
[ Area de Trabalt
E] Documentos
‘ Downloads
=] Imagens
J’ Musicas
u Videos
e Windows (C:)
- |A_DYNAMIC (

= Bibliotecas v %

Nome: | TIBA.conf v| configuration files (*.conf;*.sco v
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Clicar no botao “OK”:

& FortiClient -
Arquivo  Ajuda

= Sistema

Fazer Backup ou restaurar
configuragao total

Arquivo C:\Users'tjba\Downloads\TJE
‘ B Go)
Atualizacdo de Software

Automaticamente baixar e instalar atualizagdes

Restaurar

® Alertar quando as atualizagoes estiverem disponiveis

= Logging
Habilitar o logging para essas VPN Telemetria
faccraicacee Anfi-virus Exame de Vulnerabilidades
Atualizado
Nivel de Log Informagao v
Arquivo de Log | Exportar logs | [ Limpar logs|
= Opgoes de antivirus
Q Configuragdes Opgdes de Grayware Adware D Grayware
D Examinar midia removivel quando inserida
@ Sohre Alertar quando virus forem detectados

Pausa na varredura em segundo plano quando na bateria
Ativar FortiGuard Analytics

= Opgoes de VPN
D Habilitar VPN antes do logon
[ Tunel DTLS Preferido

Clicar no botdo “OK":
& FortiClient =i X
Arquivo Ajuda
(=)
= Sistema
Fazer Backup ou restaurar
Atualiz: = tBes
Informacao
)] rmag *

Configuracao restaurada com sucesso

Nivel de Log Informacio v
Arquivo de Log Exportar logs [Limpar logs]
= Opcdes de antivirus
Opdes de Grayware B Adware [ Grayware
[ examinar midia removivel quando inserid:

e o i win foreancletectadcn
Patsanavanednaemsegmdop(anoqmndonabateﬁa

— Opgdes de VPN
[ Habilitar VPN antes do logon
[ Tunel DTLS Preferido

| Conformidade & Telemetria v |
_ ["ahilitar  azente de mohilidade <inels sisn-an
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Apds a importacdo do arquivo de configuracdo da VPN TIBA, clicar na op¢dao ACESSO
REMOTO. Digitar o usuario e senha do utilizador e manter o campo Nome da VPN como
VPN_TIJBA. Clicar em Conectar.

@ FortiClient i X
Arquivo  Ajuda

L ACESSO REMOTO
Nome da VPN VPN_TJBA v

@ ot Ususrio _
§ Senha

Apds clicar no botdo Conectar, caso haja conexdo internet disponivel no computador, o
status da operacdo serd conforme a imagem abaixo:

FortiClient

Ned 18

& FortiClient =3 X
Arquivo  Ajuda

VPN Conectada

Nome da VPN VPN_TJBA
Endereco 1P iR
Usudrio Semapisue
Duragdo 00:06:48
Bytes Recebidos 395.66 KB
Bytes Enviados 163.25 KB

L} ACESSO REMOTO
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Para confirmar o estado da conexado, clicar na seta para cima no canto inferior direito da
area de trabalho do Windows e a seguir posicionar o ponteiro do mouse no icone do
FortiClient, conforme imagem abaixo:

18:44
17/03/2020

N ?‘:} .|||| (]’)) %

Para desconectar da VPN, clicar na seta para cima no canto inferior direito da drea de
trabalho do Windows e a seguir clicar com o botdo auxiliar do mouse (geralmente, o
direito) no icone do FortiClient. Clicar na opcdo “Desconectar “VPN...”, conforme imagem
abaixo:

Abrir a Console FortiClient
Sobre FortiClient

Desconectar "VPN_TIBA" -

¥7 Desligar FortiClient

o

18:46
17/03/2020

N ?D .|||I (])))



