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Tribunal de Justica do
Estado da Bahia

RESOLUGAO N° 06, de 07 de maio de 2014.

DISPONIBILIZADA NO DJE DE 14 DE MAIO DE 2014.

Institui a Politica de Seguranca no ambito do Poder Judiciario do estado da Bahia e dé outras providéncias.

O TRIBUNAL DE JUSTICA DA BAHIA, em sesséo plenaria realizada aos sete dias do més de maio do ano em curso, no uso de suas atribuigdes legais,

CONSIDERANDO garantir a seguranga das pessoas, patriménio e informagdes por meio de controles e procedimentos que garantam as suas
Confidencialidade, Disponibilidade, Integridade e Legalidade;

CONSIDERANDO o quanto disposto na Lei Federal n® 10.826, de 22 de dezembro de 2003, que dispde sobre registro, posse e comercializagéo de armas
de fogo e munigéo, sobre o Sistema Nacional de Armas — SINARM, define crimes e da outras providéncias;

CONSIDERANDO o quanto disposto na Lei Federal n® 12.527, de 18 de Novembro de 2011, Lei de Acesso a Informagéo Publica;

CONSIDERANDO o quanto disposto na Lei Federal n® 11.419, de 2006, quanto a geragéo, a tramitagédo, o acesso e a guarda de processos judiciais e
documentos em meio eletrdnico;

CONSIDERANDO o quanto disposto nas Resolugdes n® 303 e 304, do Conselho Nacional de Transito (CONTRAN), que tratam, respectivamente, da
regulamentagéo das vagas de estacionamento de veiculos destinados ao uso exclusivo de pessoas idosas e portadoras de deficiéncia com dificuldade de
locomogéo;

CONSIDERANDO o quanto disposto na Resolugdo n® 176/2013, do Conselho Nacional de Justiga (CNJ), de 10 de Junho de 2013, que institui o Sistema
Nacional de Seguranga do Poder Judiciario, bem como as suas recomendagdes relativas a seguranga Institucional e da informagéo;

CONSIDERANDO o quanto disposto na Resolugdo n® 02, de 20 de Fevereiro de 2013, que Estabelece o Programa de Gestdo documental no ambito do
Poder Judiciario do Estado da Bahia;

CONSIDERANDO o quanto disposto nas Normas Técnicas NBR ISO/IEC 27002:2005, NBR 14276 e demais pertinentes em vigor,

RESOLVE:

Art. 1° Instituir a Politica de Seguranga do Poder Judiciario do Estado da Bahia, utilizando-se de tecnologias, controles e procedimentos, que garantam a
seguranga fisica das pessoas, do patriménio publico e da informag&o fisica e eletrénica, respeitando os principios da Confidencialidade, Disponibilidade,
Integridade, Legalidade e Autenticidade.

Art. 2° Através da Politica de Seguranga do Poder Judiciario do Estado da Bahia, o Tribunal de Justiga do Estado da Bahia, por conduto de suas
Secretarias e respectivas unidades, bem como a Assisténcia Militar, desenvolvera e implementaré os processos e métodos necessarios e suficientes com o
objetivo de:

| - gerir os riscos da ocorréncia de eventos danosos, proprios da atuagéo institucional, prevenindo-os ou, pelo menos, reduzindo-os a niveis minimos
aceitaveis;

Il - minorar os impactos dos incidentes ou falhas, caso ocorram.

Art. 3° Considera-se Politica de Seguranga do Poder Judiciario do Estado da Bahia, o conjunto de regras, padrées e procedimentos implantados em
conformidade com as pertinentes normas técnicas em vigor, visando os seguintes objetivos:

| - protegédo de Magistrados;

I - protegéo de servidores, Operadores do Direito e Jurisdicionados, no exercicio de suas atividades laborais;

Il - protegédo de pessoas usuérias dos servigos da justiga, no @mbito das unidades do Poder judiciario;

IV - protegdo do Patriménio Publico;

V - protegéo das Informagdes;

Art. 4° A Politica de Seguranga alcangara todas as unidades do Poder Judiciario do Estado da Bahia de acordo com as seguintes diretrizes:

| - gestéo permanente da seguranga provendo os recursos fisicos, tecnolégicos e ambientais adequados para a manutengéo desta politica, racionalizando
0s custos e minimizando os riscos;

Il - cooperagéo entre as unidades do Tribunal de Justiga do Estado da Bahia, bem como entre os conveniados, contratados, demais érgéos e Poderes
publicos, promovendo o intercambio cientifico-tecnolégico e de informagdes relativas a eventos de risco e a seguranga organica;

Il - padronizagéo de processos e solugdes, assegurando a interoperabilidade entre os sistemas informacionais;
IV - otimizagé&o da alocagéo de recursos e tecnologias por meio da gestéo de riscos de Seguranga nos varios niveis da seguranga organica;

V - elaboragdo e implementagéo de programas de conscientizagéo e capacitagéo que se fizerem necessarios para a efetiva implantagéo desta Politica de
Seguranga, com a fiel observancia a seus dispositivos, normativos e demais procedimentos complementares;

VI - adogéo consistente e racionalizada de tecnologias de seguranga.

Art. 5° Ficam Instituidos o Sistema Integrado de Seguranga de Pessoas e do Patrimoénio-SISP, na forma do ANEXO |, e o Sistema de Seguranga da
Informagéo — S8, na forma do ANEXO I, da presente Resolugéo.

Paréagrafo tnico — Fica a Presidéncia do Tribunal de Justi¢a do Estado da Bahia, ouvindo sempre a Comisséo de Seguranga, autorizada a proceder as
eventuais e necessarias atualizagdes dos anexos mencionados no caput deste artigo;

Art. 6° O Tribunal de Justiga do Estado da Bahia adotara as medidas cabiveis contra qualquer usuério ou entidade que venha a praticar atos que violem a
Politica de Seguranga estabelecida por esta Resolugéo;

Art. 7° Os casos omissos serdo deliberados pela Presidéncia do Tribunal de Justiga do Estado da Bahia;
Art. 8° Esta Resolugéo entra em vigor na data da sua publicagéo, ficando revogadas as disposigdes em contrério.

Sala de sessées, em 07 de maio de 2014.
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ANEXO |
Sistema integrado de seguranca de P e do patriménio-SISP
1. O SISP, destinado ao controle de entrada, permanéncia e saida de pessoas, materiais e veiculos, nas unidades do Poder Judiciario do Estado da

Bahia, se utilizara de dispositivos e procedimentos de seguranga que se fizerem necessarios, sendo possivel utilizar, dentre outros instrumentos:
1.1. craché de identificagéo pessoal;

1.2. portal detector de metais;

1.3. detector de metais portatil;

1.4. catracas eletronicas;

1.5. cancelas eletrénicas;

1.6. circuito fechado de televiséo;

1.7. fechaduras por acionamento biométrico, cédigo de barras ou senha de acesso;

1.8. esteiras de raios-X;

1.9. sistemas informatizados de acesso e videomonitoramento;

1.10. outros na forma autorizada pela Presidéncia do TJ.

2. O SISP alcangara todos os que ingressarem nas instalagdes das unidades do Poder Judiciario, sujeitando-os aos procedimentos de seguranga que
se fizerem necessarios.

3. Sera garantido o acesso as dependéncias dos érgaos judiciarios e administrativos todos aqueles que forem devidamente identificados.

4. E condigéo para acesso as dependéncias das unidades judiciarias e administrativas:

4.1 a identificagéo pessoal, através de cracha funcional, bem como a autorizagéo de acesso ou prévio cadastramento;
4.2 inspegédo de seguranga por meio de detectores de metal ou por outra vistoria, quando esta se fizer necessaria;

4.3 servidores e estagiérios do Poder Judiciario do Estado da Bahia, bem como os prestadores de servigo contratados, desde que devidamente
identificados como tais, mediante porte de cracha funcional, estdo dispensados do cumprimento das medidas dispostas no item 4.1;

4.4 os magistrados, membros do Ministério Publico, da Defensoria Publica, e os advogados que estiverem portando o seu cartéo de acesso estdo
dispensados do cumprimento das medidas dispostas no item 4.1;

5. O uso do craché funcional ou craché de identificagéo funcional é obrigatério, por parte dos servidores, visitantes, contratados e conveniados,
enquanto nas dependéncias das unidades judiciarias:

5.1. o cracha de identificagéo de contratados ou conveniados, no exercicio de suas atividades permanente ou eventual, sera fornecido pelas respectivas
empresas;

5.2. a guarda dos crachés ¢ de inteira responsabilidade de seus usuérios, que responderéo por seu extravio, danos, descaracterizagéo ou mau uso;
5.3. todo visitante devera devolver o craché de identificagéo quando da sua saida da edificagéo.

6. O ingresso nas dependéncias das unidades judiciarias fora do horario de expediente e em dias nédo-lteis somente seré permitido:

6.1. aos servidores, com a solicitagéo formal da chefia da unidade a qual pertencem e a autorizagéo do Superior hierarquico;

6.2. aos empregados de empresas prestadoras de servigos, mediante prévia comunicagéo escrita da contratada e autorizagéo do Gestor do Contrato.
7. E vedado 0 acesso as instalagdes dos 6rgéos e unidades judiciarios de pessoas que:

7.1 estejam portando armas de qualquer espécie ou artefatos explosivos ou inflamaveis de qualquer natureza, ressalvado o disposto no item 8;
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7.2 estejam conduzindo animais, salvo cées-guia para deficientes visuais, desde que comprovadamente vacinados;
7.3 estejam fazendo uso de capacete de motociclista;

7.4 estejam sob influéncia de substancia que lhes privem ou prejudiquem o discernimento;
7.5 pretendam praticar comércio ou propaganda ou angariar donativos e assemelhados, em prejuizo do exercicio regular das fungdes do servidor.

8. Poderéo portar arma de fogo de pequeno porte, comprovada e regularmente registrada, aqueles devidamente identificados na forma do que
estabelece a Lei Federal n° 10.826, de 22 de dezembro de 2003 e posteriores, ficando sujeitos as medidas nela previstas:

8.1 é vedado a todos os portadores de armas, de quaisquer categorias profissionais, 0 acesso as salas e auditérios onde ocorrem sessdes dos érgéos
julgadores do Tribunal de Justiga ou Féruns.

9. Cargas, volumes e correspondéncias estardo sujeitos a revista da seguranga no ingresso e na saida das instalagdes, sempre que necessaria.
9.1 é proibida a saida de quaisquer bens do patrimdnio deste Poder, que nédo esteja devida e formalmente autorizada.

10. O acesso ao estacionamento interno e garagem das unidades judiciarias seréa restrito a veiculos da frota de servigo do Poder Judiciario e a veiculos
particulares de magistrados e servidores a servigo deste Poder, desde que devidamente autorizado, nos limites das vagas existentes:

101 a ocupagéo das vagas nos estacionamentos e garagens por vefculos de servidores a servigo do Poder Judiciario dar-se-&4 conforme normativo
préprio a ser elaborado e divulgado pela Secretaria de Administragéo do Tribunal de Justi¢a da Bahia;

10.2 seréo disponibilizadas vagas para idosos e pessoas portadoras de deficiéncia ou com mobilidade reduzida, no estacionamento, bem como seu
controle, dentro dos limites legais;

10.3 os estacionamentos internos e garagens das unidades judiciérias serédo regidos, no que couber, pelo Cédigo de Transito Brasileiro, respondendo
seus usuarios pelos excessos e eventuais infragdes cometidas, sem prejuizo das sangdes legais.

11, E vedado o acesso a areas restritas das edificagdes por parte de pessoas n&o autorizadas:

11.1 s&do consideradas areas de acesso restrito; os shafts de ativos de rede de computadores, de telefonia e de seguranga, as salas de
videomonitoramento, CPDs, Gabinetes de Magistrados, terragos de edificagdes, areas internas dos Cartérios judiciais, arquivos, subestagdes, centrais de ar

condicionado.

12, Adeciséo de evacuagéo de unidades judiciarias, de suspenséo do expediente e sobre outras medidas de carater extraordinario e urgente que
envolvam a seguranga institucional seréo executadas pela Assisténcia Militar, com autorizagdo da Presidéncia do Tribunal de Justiga.

13.  Os procedimentos complementares orientadores a esta Resolugéo seréo regulamentados por decreto especifico da Presidéncia do Tribunal de
Justica.

14, Nos projetos de construgéo e reforma das unidades judiciarias, deveréo ser observados os requisitos de seguranga patrimonial e da Informagéo
estabelecidos por esta Resolugéo e Normas Técnicas pertinentes.

15.  Compete aos Gestores e Fiscais dos contratos de prestagéo de servigo o registro e manutengéo, no sistema de controle de acesso, dos dados dos
funcionérios vinculados aos respectivos contratos.

16.  Compete & Secretaria de Administragéo do Tribunal de Justiga do Estado da Bahia:

16.1 o apoio técnico e operacional no planejamento estratégico da seguranga institucional;

16.2 a elaboragéo e execugéo dos projetos de construgéo e reforma para adequagéo das unidades dos quesitos de seguranga organica;

16.3 a articulagdo com as unidades envolvidas no processo, com vistas a eficiéncia nas atividades administrativas e operacionais;

16.4 _a gestdo dos contratos de servigos necessarios a implantagéo e funcionamento do controle de acesso, videomonitoramento, vigilancia e
recepgao;

16.5 o cadastramento e fornecimento dos cartdes de acesso destinados a Estagiarios e Prestadores de Servigo cujas emissdes foram solicitadas

pelas unidades gestoras dos respectivos contratos;
16.6 diretrizes para permissdes de acesso de pessoas, veiculos e materiais.

17.  Compete & Secretaria de Tecnologia da Informagéo e Modernizagéo do tribunal de Justiga do Estado da Bahia:

171 o apoio técnico e operacional no planejamento estratégico da seguranga institucional;
17.2 o apoio técnico de Tl para a implantagéo e manutengéo das tecnologias empregadas na Politica de seguranga;
17.3 a elaboragéo de minutas de normativo técnico complementar a esta Resolugéo quanto ao quesito da seguranga da informag&o;

18.  Compete a Assisténcia Militar da Presidéncia do Tribunal de Justi¢a do Estado da Bahia:
18.1 o apoio técnico e operacional no planejamento estratégico da seguranga institucional;

18.2 as agdes estratégicas e operacionais da seguranga institucional, atuando na supervisdo do monitoramento de imagens, de acesso de pessoas,
veiculos e materiais;

18.3 a atuagéo nos estudos comportamentais de seguranga, mediante anélise de imagens de videomonitoramento e do fluxo de pessoas, além de
outros meios que se fizerem necessarios.

ANEXO Il

Sistema de Seguranca da Informag&o-SSI

1. O 88, destinado a Seguranga da Informagéo se utilizara de recursos de tecnologia da Informagéo tais como; equipamentos, dispositivos e
procedimentos, para o controle de entrada, circulagéo e saida de Informagéo no ambito do Poder Judiciario do Estado da Bahia.

2. O 88l alcangara a seguranga da informagé@o em qualquer suporte, fisico ou légico.

3. Todas as informagdes custodiadas ou de propriedade do TJBA, independente de seus meios de armazenamento ou transmisséo, devem receber

niveis adequados de protegédo e devem ser classificadas com clara indicagéo de necessidade, prioridade e nivel esperado de protegéo.
4. A classificagdo das informagdes deve ser realizada com base nas exigéncias e na natureza das atividades fim e meio do Tribunal de Justigca do

Estado da Bahia, considerando as implicagdes que seu nivel de criticidade traré para as atividades, segundo o quanto previsto na Lei 12.527/2011, Lei de
Acesso a Informa(;ao plblica:
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4.1 caso haja conflito entre a necessidade de controle de seguranga e um requisito do negécio, prevaleceréa este (ltimo;
4.2 as informagdes classificadas como RESERVADAS s6 poderéo ser reclassificadas pela Presidéncia do Tribunal de Justi¢a do Estado da Bahia;

4.3 a classificagéo das informagdes deve ser feita para determinar as medidas de prote¢éo necessarias, visando agilizar o processo de tratamento das
informagdes e otimizar os custos com a sua protegéo;

4.4 a informagéo deve receber tratamento adequado a sua classificagéo durante todo o seu ciclo de vida.

5. E expressamente proibida aos usuérios a utilizagéo, repasse efou divulgagéo de toda e qualquer informagéo de propriedade do Tribunal de Justica
do Estado da Bahia ou de terceiros por ele custodiada, sem a prévia autorizagéo:

5.1 a informagéo de terceiros, cedida provisoriamente para o Tribunal de Justi¢a do Estado da Bahia, deve ser tratada e mantida com os cuidados de
confidencialidade que o proprietario recomendar;

5.2 deverdo ser observados os procedimentos de descarte das Informages de acordo com o quanto estabelecido na Lei 12.527/2011, bem como ao quanto
estabelecido pela Tabela de Classificagéo Documental adotada pelo TJBA;

6. Os ativos de Tecnologia da Informagéo utilizados na rede do Tribunal de Justiga devem ser utilizados para os seus fins especificos néo podendo ser
utilizados para outros fins.

7. Sera disponibilizado acesso a servigo de Internet e correio eletrénico para usuarios Magistrados, Servidores, Prestadores de Servigo, Estagiarios
exclusivamente para uso nas suas respectivas atividades a servigo do TJBA, sendo removida quando ndo for mais necessaria.

7.1 A permissédo de acesso a Internet e correio eletrénico deve ser seletiva em relagéo aos servigos disponibilizados, tais como sitios Web e Correio
Eletrénico, que possibilite identificar, individualmente o usuério.

7.2 o controle de acesso a Internet e correio eletrénico podera se utilizar do monitoramento do histérico de acesso e do contetido, sempre que se fizer
necessario, podendo inclusive restringir o acesso a servigos da Internet, tais como sitios Web, redes de dados ponto-a-ponto e download de arquivos sem
necessidade de notificagéo prévia,

7.3 E permitido o acesso a sites que sejam fontes de informag&o necesséaria & execugéo das atividades do Tribunal de Justiga do Estado da Bahia.

7.4 E permitido o uso de servigos pessoais prestados através da Internet, tais como banco on-line, reservas de passagens, servigos de érgaos publicos,
entre outros, limitados ao estritamente necessario, nos horarios estabelecidos pela SETIM.

7.5 Ressalvados os interesses do Tribunal de Justi¢a do Estado da Bahia, né&o é permitido:

7.51 0 acesso a contelidos impréprios, que séo aqueles relativos a pornografia, racismo, violéncia, incitagéo ao édio, invasdo de computadores,
jogos, entre outros;

752 0 uso de servigos de mensagem instantanea, tais como I1CQ, Messenger, Google Talk, MSN, Skype entre outros, seja por software especifico ou
\;g\éVeb, 0 acesso a sites e servigos de relacionamento, tais como Orkut, Gazzag, Facebook, MySpace, Twitter, Instagram e correlatos;

754 0 uso de servigos externos de audio e video em tempo real, tais como rédio on-line, TV on-line e telefonia IP;

755 a sondagem, investigagéo ou teste de vulnerabilidade em computadores e sistemas do Tribunal de Justica do Estado da Bahia, através da
Internet ou de outra rede publica, exceto quando autorizada pela DIN,;

756 0 uso ou a posse de ferramentas de hardware e software para sondagem, anélise de vulnerabilidade, monitoramento de rede, comprometimento
de sistemas, ataques e captura de dados, exceto quando autorizado pela DIN;

757 download de filmes, musicas, video clips ou contelidos semelhantes relacionados a entretenimento;

758 o uso de aplicagdes ponto-a-ponto (peer-to-peer) para distribui¢éo de arquivos, tais como Kazaa, Napster, Emule e correlatos;

759 0 uso de jogos on-line.

8. :I'Qda correspondéncia, quer seja externa ou interna, fisica ou eletrénica, estaréo sujeitas aos procedimentos de seguranga que se fizerem
necessarios:

8.1 ndo sera permitido o envio e recepgéo de correspondéncias fisicas através dos servigos de protocolos do Poder Judiciario do Estado da Bahia.

9. E vedado 0 acesso a informagdes externas ao TJBA, através de conexéo com a internet, servigos de telecomunicagdes, utilizando-se de
equipamento de qualquer rede de dados do Tribunal que n&o estejam autorizados.

10. E vedado o acesso a informagdes, através da intranet ou rede de computadores do TJBA, utilizando-se de senha de servidores, estagiarios e
prestadores de servigo que estejam exonerados, demitidos, falecidos, em licenga premio licenga sem vencimentos.

11. Seréa assegurado o acesso a informagéo, de forma manual ou informatizada, aos servidores, prestadores de servigos, estagiarios, e usuarios dos
servigos da justica, desde que devidamente identificados.

12.  As senhas de acesso a rede de computadores, sistemas informacionais e certificados digitais, séo de uso pessoal de seus usuarios, o qual
respondera administrativa e penalmente pelo seu uso, perda, roubo ou extravio.

13.  As unidades do Tribunal de Justiga do Estado da Bahia, no &mbito da sua competéncia, em conformidade com a Politica de Seguranga da
Informagéo estabelecida pela SETIM, cabe:

131 gerir a Seguranga da Informagéo de forma permanente;

13.2 mapear e avaliar periodicamente os processos de negécio quanto aos riscos de Seguranga da Informagéo;

133 inventariar, classificar e proteger adequadamente os ativos de informagéo;

13.4 prover condigdes fisicas e ambientais adequadas para o cumprimento das diretrizes de Seguranga da Informagéo;

135 estabelecer processo de gestéo para a prevengéo de incidentes e a eliminagéo de fragilidades de Seguranga da Informag&o;

136 estabelecer processo de gestéo da continuidade de negbécio;

13.7 elaborar e implementar programas de conscientizagéo e capacitagéo em Seguranga da Informagéo de forma continuada;

13.8 compete & Secretaria de Tecnologia da Informagéo e Modemnizagéo — SETIM, por intermédio da Diretoria de Informatica — DIN;

13.9 coordenar as atividades de Seguranga da Informagéo, a exemplo de Gestéo de Continuidade de Negécios, Gestéo de Incidentes de Seguranga
da Informagé&o e Gestdo de Riscos, nos niveis estratégico e tatico;

13.10 promover agdes que assegurem que as estratégias relacionadas a Seguranga da Informagéo estejam alinhadas com os objetivos de negécio do
Tribunal de Justiga do Estado da Bahia;

13.11 prospectar as solugdes de seguranga existentes no mercado e avaliar sua adequagéo para o Tribunal de Justiga do Estado da Bahia;

13.12 avaliar o resultado do nivel de seguranga alcangado e propor medidas corretivas e preventivas;

13.13 manter a Alta Administragéo do Tribunal de Justi¢a do Estado da Bahia informada sobre os assuntos relativos a Seguranga da Informagéo;
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13.14
13.15
13.16
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coordenar as atividades operacionais relacionadas a Seguranga da Informagéo no ambito do Tribunal de Justi¢a do Estado da Bahia;
prover suporte metodolégico e apoio ao planejamento das atividades relacionadas a Seguranga da Informag&o;

verificar, continuamente, se os usuarios dos recursos do Tribunal de Justiga do Estado da Bahia estdo atuando em conformidade com as

diretrizes da Politica e Normas de Seguranga da Informagéo deste Tribunal,

13.17
13.18
13.19
13.20

13.21
Bahia;

13.22
13.23
13.24

14.

promover, periodicamente, programas de conscientizagéo e capacitagéo em Seguranga da Informagéo, bem como monitorar os seus resultados;
reportar a ocorréncia de incidentes de Seguranga da Informagéo a SETIM para providencias cabiveis;

fornecer as diretrizes estratégicas do negécio para orientar as atividades de Seguranga da Informagéo;

prover os recursos humanos e materiais para as atividades de Seguranga da Informag&o;

acompanhar, periodicamente, a evolugéo dos indicadores de Seguranga da Informagéo adotados no ambito Tribunal de Justiga do Estado da

apoiar, sugerir, garantir e implementar em sua area de atuagéo as agdes de Segurang¢a da Informag&o;
fazer cumprir a Politica e Normas de Seguranga da Informagéo;

observar o cumprimento desta Norma.

Compete a Secretaria Judiciaria - SEJUD, por intermédio do Nucleo de Documentagéo e Informagéo- NDI:

14.1 a classificagédo da informagéo segundo os critérios Legais e desta Resolugéo;

14.2 tratamento da informagéo e das correspondéncias;

14.3 prover a seguranga para autos findos armazenados em arquivo central bem como seu acesso.
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