Como habilitar o
Multiplo Fator de
Autenticacao (MFA)

7\

Ao utilizar o aplicativo
Microsoft Authenticator




Realize login por meio do link:

https://mysignins.microsoft.com/security-info

ApOs inserir login e senha, vocé sera
direcionado(a) para a pagina abaixo:

B e Minhas Entradas -

Informacdes de seguranca

o Usuario.tjba Estes séo os métodos que vocé usa para entrar em sua conta ou redefinir sua senha

Usuario.tjba@tjba jus.br

- Adicionar método de entrada
&  Visao geral

] senns (ltima atuslizagio: termr
| & Informaces de segura... s ha 25 minutos o

D

O Dispositives . .

Perdeu seu dispositivo? Sair de todos os locais
43 Alterar Senha
%) Organizacdes

% Configuracées e Privaci...

'fD Atividade recente

(B Meus Aplicativos

& Meus Grupos

Para habilitar o MFA basta clicar em
“Adicionar método de entrada”.
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Na imagem abaixo, sera possivel habilitar
tanto pela op¢ao Microsoft Authenticator,
como a opc¢ao Telefone.

Adicionar um método de entrada pd

‘ @ Microsoft Authenticator |

Aprovar solicitag@es de login ou usar codigos de uso dnico

Token de hardware
() Entrar com um codigo de um token de hardware

Q) Telefone
Receba uma chamada ou SMS para entrar com um codigo

Precisa de mais informag&es? Saiba mais sobre cada método.

Opc¢ao de cadastro via aplicativo
Microsoft Authenticator:

Ao Selecionar a opcao, uma tela surgira,
solicitando que aplicativo seja instalado no
telefone. Baixe e instale a aplicacao através
das lojas Android ou Apple.

https://play.google.com b Googiepay

https:/apple.com/br/app-store
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No passo seguinte, é solicitado a
configuracao da conta. Basta clicar em
"Préximo".

Microsoft Authenticator X

Configure sua conta

Se for solicitado, permita as notificagdes. Em seguida, adicione uma conta e selecione
"Empresa ou escola”.

Voltar Préximo

Faca a leitura do QR Code.

Microsoft Authenticator X

Verifique o codigo QR

Use o aplicative Microsoft Authenticator para ler o codigo QR. Isso conecta o aplicative Microsoft
Authenticator a sua conta.

Depois de examinar o codigo QR, selecione "Avangar”.

‘ MNao consegue digitalizar a imagem?

Voltar Proximo
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Configure a aplicagcao conforme a
imagem abaixo.

Cligue no sinal de "+" localizado no canto
superior direito:

15:47 ofl ¥ EY

Authenticator EE

Insira o tipo de conta e, logo em seguida,
cliqgue em "Digitalizar cédigo QR":

Adicionar conta

QUE TIPO DE CONTA VOCE ESTA ADICIONANDO?

Conta pessoal
o B

H Conta corporativa ou de estudante >

Qutro (Google, Facebook, etc.)

Adicionar uma conta
corporativa ou de estudante

Entrar

Digitalizar codigo QR

Cancelar
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15:46

Apods a leitura do QR Code, uma nova tela
de aprovacao sera exibida:

Mantenha sua conta segura

A organizagio exige gue vocé configure os métodos a seguir de provar guem vocé &
k4

Microsoft Authenticator

Vamos experimentar

v/

Aprove a notificagdo gue estamos enviando para o seu aplicative inserindo o ndmero
- mostrado abaixo.

21

Desejo configurar um método diferente

No Smartphone, com a aplicagcao
Authenticator, basta informar o numero
apresentado na tela do computador, e
clicar em "Sim".

all T
— - Microsoft Authenticator X
= Authenticator CUN
v/
R Vocé esta tentando entrar?
Tribunal de Justiga do Estado da Bahia
Teste.exclusao365@tjba.jus.br Mantenha sua conta segura
Insira o nimero mostrado para entrar. A organizacio exige que vocé configure os métodos a seguir de provar quem vocé &.
29 s Exitol

Otimo! Vocé configurou com éxito as informagdes de seguranga. Selecione "Concluido” para continuar a

entrada.

N&o, ndo sou eu Método de entrada padrio:

A
Microsoft Authenticator

EI Sim b
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Apods o passo anterior, sera possivel
visualizar a conta inserida na aplicacao
Authenticator.

15:46 all T 954

= Authenticator Q

Tribunal de Justi¢a do Estado da...
@tjba.jus.br

A partir das proximas autenticagoes, sera
necessario informar o cédigo gerado pelo
aplicativo Authenticator para validar o
acesso ao e-mail do TIBA no aplicativo
instalado em seu smartphone.

Para habilitar a opcao de receber o
codigo via SMS, basta informar o pais,
e em seguida o numero do telefone.

Telefone X

Vocé pode provar quem vocé é recebendo um codigo em seu
telefone.

Qual ndmero de telefone gostaria de usar?

Codigo do pais Phone number

Brasil (+55)

Escolha como verificar

@ Receber um codigo

Podem ser aplicadas taxas de dados e de mensagem. Ao escolher
Avangar, vocé concorda com os Termos de servigo e a Politica de

privacidade e de cookies.
Cancelar Proximo
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Na préxima tela sera solicitado o cédigo
enviado via SMS. Basta inseri-lo e clicar
em “Proximo”.

Telefone e

Acabamos de enviar um codigo de 6 digitos para +55 71991738970,
Insira o codigo abaixo.

nsira cédigo

-

Reenviar codigo

| Voltar |

Telefone

° Verificagio concluida. Seu telefone foi registrado.

No aplicativo é possivel verificar, a qualquer
momento, os métodos cadastrados para
entrar em sua conta ou refefinir sua senha.

Informacgdes de seguranca

Estes sdo os métodos que vocé usa para entrar em sua conta ou redefinir sua senha.

~+ Adicionar método de entrada

% Telefone +55719 [+] Alterar Excluir
Ultima atualizacio:

El Senha - < Alterar
ha 2 horas
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Ao acessar o e-mail do TIBA, apds inserir o
usuario e a senha, sera exibida uma tela
semelhante a mostrada abaixo, indicando
os digitos finais do telefone cadastrado.

B PODER JUDICIARIO
DO ESTADOD DA BAHLA

usuario.tjba@tjba.jus.br
Inserir codigo

(1 Enviamos uma mensagem de texto para seu
telefone +XX XOO000XXKT0. Insira o codigo

nAra #nirar
Iiéc;igc ‘

Mais informagdes

Cancelar | Verificar |

Nesse momento, clique sobre o numero do telefone
exibido. Em seguida, sera solicitado o cédigo enviado
ao dispositivo. Apods inserir o cédigo, clique em
“Verificar” para concluir a autenticacao do acesso.
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Instalar o Autenticador Chrome pelo
navegador como alternativa

Utilizando o navegador Google Chrome,
pesquise pela extensao "autenticador
chrome" diretamente no buscador.

Google

= autenticador chrome Lo
Go g|e autenticador chrome ¥ @ & @ Q
5 Tudo Videos Imagens Shopping |

Chrome Web Store

Autenticador - Chrome Web Store - Google
O autenticador gera codigos de verificagio em dois fatores no seu navegador. Authenticator

generates two-factor authentication (2FA) codes In your browser

Na pagina a seguir, clique no botao "Usar no
Chrome" e, em seguida, em "Adicionar extensao".

e N
i~¢ Autenticador
wtpciiauthenticato 3mil notas) < Compartilhar

& hitp IOATH =
550 o T.000.000 usubr
ok 51526853
L & 200910 _
L4 >
Authenticator

=
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Apos instalacao, clique no icone de extensodes
no canto superior direito do navegador e, em
seguida, na extensao "Autenticador" conforme
indicado na imagem abaixo.

Extensoes *

MNenhum acesso necessario
Estas extensdes ndo precisam acessar e mudar as

infarmagdes neste site.

| By Autenticador | J;l
' @ ET I
() JSON Formatter I

ia Gerencar extensdes

Para realizar a vinculacao ao Microsoft Office 365,
acesse o link:

https://mysignins.microsoft.com/security-info

e faca login com suas credenciais. Em seguida,
selecione “Adicionar método de entrada” e escolha
a opcao Microsoft Authenticator.

Adicionar um método de entrada

@ Microsoft Authenticator
Aprovar solicitagies de login ou usar cédigos de uso Grico

Token de hardware
Entrar com um cadigo

(o]

Q) Telefone
Receba uma chamada ou SMS para entrar com um cédig
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Selecione a opc¢ao “Desejo usar um
aplicativo diferente” e clique em “Préximo”.

Microsoft Authenticator % Aplicativo Authenticator e

Configure sua conta

CO m ece D bten d D D a p| icat iVD Mo seu aplicativo, adicione uma nova conta.
Em seu telefone, instale o aplicativo Microsoft -

Authenticator. Baixar agora A
| -

Depois de instalar o aplicativo Microsoft
Authenticator em seu dispositivo, selecione
"Avangar”.

Desejo usar um aplicativo autenticador diferente

Cancelar Proximo

Cligue no icone do navegador para abrir o Autenticador
e selecione o Scanner, como mostra a imagem abaixo.
Quando surgir o QR Code, prossiga com a leitura do
coédigo e uma confirmacgao surgira na tela.

w | D & Autenticador =V

Extensoes x

Menhum acesso necessdrio H

Estas extensSes ndo precisam acessar e mudar as I

nformagdes neste site.
| % Autenticador | I :

Mo accounts to display. Add your first
l @ T n account now. Learn more
SON Formatte I

{EI Gerenaar extensdes

Pdgina 10 de 11




Pronto! Sempre que for realizar o login, uma tela
aparecera solicitando um cédigo. Basta clicar no
icone das extensoes do navegador, selecionar o
Authenticator, copiar o cédigo gerado e colar no
local indicado.

O Autenticador = 4 |TI
Aplicativo Authenticator X -
Insira codigo 996303
Issiva@tiba jus.br q

Insira o cédigo de seis digitos mostrado no
aplicativo Authenticator.

nsira cédigo

| Voltar ‘
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