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PRESIDENCIA
GABINETE

DECRETO JUDICIARIO N° 474, DE 16 DE AGOSTO DE 2019.

Regulamenta a Politica de Seguranca da Informacéo e institui Normas para Utilizacdo de Recursos de Tecnologia da
Informacao, para Gestédo de Ativos, de Classificagdo de Informagdes, de Gerenciamento de Acessos, de Gestdo de Opera-
¢do de Tecnologia da Informacéo, de Desenvolvimento Seguro, de Gerenciamento de Riscos de Tecnologia da Informacéo,
no ambito do Poder Judiciario do Estado da Babhia.

O PRESIDENTE DO TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA, no uso de suas atribuicdes legais e regimentais,

CONSIDERANDO a Resolugdo n° 211-CNJ, de 15 de dezembro de 2015, que instituiu a Estratégia Nacional de Tecnologia
da Informagdo e Comunicacéo do Poder Judiciério;

CONSIDERANDO a Resolugdo n° 6, de 7 de maio de 2014, que instituiu no ambito deste Poder a Politica de Seguranca e
Sistema de Seguranca da Informacao - SSI, na forma do Anexo Il da referida Resolucao;

CONSIDERANDO o disposto no item 17.3, Anexo |, e nos itens 13.5, 13.6, 13.7, do Anexo I, da Resolucdo n° 6/2014;

CONSIDERANDO o disposto na Resolucdo n° 14, de 31 de agosto de 2016, que instituiu o Comité Gestor de Seguranga da
Informacao,

CONSIDERANDO que compete ao Comité Gestor de Seguranca da Informacao elaborar e manter a politica de Seguranca da
Informacao, propondo as normas e procedimentos de Seguranca da Informacgao do Poder Judiciario do Estado da Bahia que
garantam a disponibilidade, a integridade, a autenticidade e o sigilo de dados, entre outros; e

CONSIDERANDO o que consta do expediente TJ-COI-2018/10028, e a manifestacdo da Comissdo Permanente de Seguranca,
RESOLVE

Art. 1° Regulamentar, no &mbito do Poder Judiciario do Estado da Bahia, a Politica de Segurang¢a da informacéo na forma do
Anexo |.

Art. 2° Instituir as Normas para Utilizacdo de Recursos de Tecnologia da Informacéo, para Gestdo de Ativos, de Classificacéo
de Informacdes, de Gerenciamento de Acessos, de Gestdo de Operacdo de Tecnologia da Informagéo, de Desenvolvimento
Seguro e de Gerenciamento de Riscos de Tecnologia da Informacao, no ambito do Poder Judiciario do Estado da Bahia na
forma dos Anexos II, IlI, IV, V, VI, VII, VIl e IX, respectivamente.

Art. 3° Para melhor entendimento dos Anexos utilizou-se as definicdes constantes do Anexo X - Glossario.

Art. 4° Este Decreto entra em vigor na data de sua publicagéo, ficando revogadas disposi¢Ges contrarias.

Art. 5° Os casos omissos serdo resolvidos pela Presidéncia do Tribunal de Justica da Bahia.

GABINETE DA PRESIDENCIA DO TRIBUNAL DE JUSTIGCA DO ESTADO DA BAHIA, em 16 de agosto de 2019.

Desembargador GESIVALDO BRITTO
Presidente

ANEXO | - POLITICA DE SEGURANCA DA INFORMAGCAO
I- Disposi¢des Gerais

1.1. O Comité Gestor de Seguranc¢a da Informacgéo, juntamente com a Secretaria de Tecnologia da Informacéo e Moderniza-
¢do, observados os principios da confidencialidade, disponibilidade, integridade, legalidade e autenticidade, em comple-
mento as disposi¢cdes da Resolugdo n® 6/2014, no que pertine a seguranca da informacgéo, desenvolvera e implementaré os
processos e métodos necessarios e suficientes para:

1.1.1. Gerir os riscos da ocorréncia de eventos que possam causar danos as pessoas, ao patriménio e as informacdes,
relativos & atuacdo institucional, prevenindo-os ou, pelo menos, reduzindo-os a niveis minimos aceitaveis; e

1.1.2. Minorar os impactos de situacdes anormais de funcionamento que afetem a confidencialidade, disponibilidade,
integridade, legalidade e autenticidade das informacdes, caso ocorram.

1.2. A Politica de Seguranc¢a da Informacdo alcangara todas as unidades do Poder Judiciario do Estado da Bahia de acordo
com as seguintes diretrizes:
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1.2.1. Protecgéo do direito individual e coletivo das pessoas a? inviolabilidade da sua intimidade e ao sigilo da corresponde?ncia
e das comunicac?0?es, nos termos previstos na Constituic?a?o0 Federal e demais legislacdes pertinentes;

1.2.2. Gestédo permanente da seguranga provendo os recursos fisicos, tecnolégicos e ambientais adequados para a manu-
tencéo desta politica, racionalizando os custos e minimizando os riscos;

1.2.3. Cooperagéo entre as unidades do Tribunal de Justica do Estado da Bahia, bem como entre os conveniados, contrata-
dos, demais érgaos e Poderes Publicos, promovendo o intercambio cientifico-tecnolégico e de informacdes relativas a
eventos de risco e a seguranga organica;

1.2.4. Padronizacdo de processos e solu¢des, assegurando a interoperabilidade entre os sistemas de informacéo;

1.2.5. Otimizagdo da alocacédo de recursos e tecnologias nos varios niveis da seguranca organica por meio da Gestédo de
Riscos de Seguranga;

1.2.6. Elaboragdo e implementagdo de programas de conscientizagdo e capacitacdo que se fizerem necessarios para a
efetiva implantagdo desta Politica de Seguranca, com a fiel observancia a seus dispositivos, normativos e demais procedi-
mentos complementares; e

1.2.7. Adocéo consistente e racionalizada de tecnologias de segurancga.

1.3. A Politica de Seguranc¢a da Informacéo obriga a todos os Membros, Servidores e demais colaboradores do TIBA, que
ficam cientes das praticas definidas nas normas vinculadas a este documento, praticas estas que regulamentam os
assuntos relacionados a utilizagdo dos equipamentos e dos Sistemas de Informagédo do TIBA e demais 6rgdos e unidades
vinculados.

1.3.1. Os Membros, Servidores e demais colaboradores do TIJBA que, intencionalmente, violarem esta Politica de Seguranca
da Informacéo responderdo pela infragdo cometida, ficando sujeito a sang¢fes disciplinares.

1.4. O descumprimento desta Politica de Segurancga por prestadores de servicos devidamente contratados para a execugao
de servicos variados em Tecnologia da Informagédo sera classificado como motivo de quebra do Contrato de Prestacdo de
Servicos, independentemente de medidas judiciais cabiveis nas esferas penal, civel e administrativa.

1.5. O Tribunal de Justica do Estado da Bahia adotara as medidas cabiveis contra qualquer pessoa fisica ou juridica que
venha a praticar atos que violem a Politica de Seguranga estabelecida neste documento e demais Anexos.

1.6. Os recursos de informéatica disponibilizados pelo TIBA séo fornecidos com o propdsito Unico de garantir o desempenho
das atividades de cada Membro, Servidor ou eventual colaborador, sendo vedado o uso desses recursos para constranger,
assediar, ofender, caluniar, ameacar ou causar prejuizos a qualquer pessoa fisica ou juridica, veicular opinides politico-
partidarias, religiosas e quaisquer outras atividades que contrariem 0s objetivos institucionais.

Il - Dos papéis e responsabilidades

2. E papel:

2.1. De todos os Membros, Servidores e demais colaboradores do TJBA: conhecer e seguir as regras definidas nesta
Politica de Seguranca da Informacgéo, sob pena de responsabilizacdo em caso de seu descumprimento e possivel sancao
disciplinar.

2.2. De todo gestor: ter postura exemplar em relagdo a Seguranga da Informacéo e disseminar as boas praticas definidas
pelo TIBA em sua &rea de atuacéo, sendo de sua responsabilidade gerir os acessos dos Membros, Servidores e demais
colaboradores do TJBA nos sistemas de informacdo da instituicdo, a fim de minimizar riscos de que acessos indevidos
ocasionem vazamentos de informag&o.

2.3. Do Comité Gestor de Seguranca da Informacao: contribuir para a constante evolu¢do da Seguranca da Informacado na
instituicdo, reunindo-se periodicamente para analisar temas relevantes sobre Seguranca da Informacéo e sua aplicabilidade
no TJBA.

2.3.1. Também é papel do CGSI definir e gerir processos de Seguranca da Informacao, propor investimentos e projetos em
Seguranca da Informagéo, propor alteracdes e aprovar a Politica de Seguranga da Informagdo, bem como seus documentos
complementares, sem prejuizo das atribuicGes estabelecidas na Resolugdo n® 14, de 31 de agosto de 2016.

2.4. Da Secretaria de Tecnologia da Informacdo e Modernizacao: realizar o apoio técnico e operacional no planejamento
estratégico da seguranca institucional, de Tl para a implantacdo e manutencéo das tecnologias empregadas na Politica de
Seguranga da Informagdo e elaborar minutas de normativo técnico complementar a este documento, e demais Anexos,
guanto ao quesito da seguranca da informagéo.

2.5. Da Diretoria de Informatica: garantir que os sistemas e ambiente tecnoldgico utilizados pelos Membros, Servidores,
demais colaboradores e usuarios dos sistemas e equipamentos do TJBA fornegcam protecdo adequada as informacées
durante todo o seu ciclo de vida (criacdo, armazenamento, uso, transferéncia, arquivamento e descarte).

2.6. Dos Gestores e Fiscais dos contratos de prestacdo de servigco: o registro e manutencdo, no sistema de controle de
acesso, dos dados dos funcionérios vinculados aos respectivos contratos.

2.7. Da Secretaria de Administracdo do Tribunal de Justica do Estado da Bahia, em conjunto com o Gabinete de Seguranca
Institucional: o apoio técnico e operacional no planejamento estratégico da seguranca institucional, cabendo-lhe, ainda:
2.7.1. Elaborar e executar os projetos de constru¢do e reforma para adequacdo das unidades dos quesitos de seguranca
organica;
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2.7.2. Articular as unidades envolvidas no processo, com vistas a eficiéncia nas atividades administrativas e operacionais;
2.7.3. Gerir os contratos de servigos necessarios a implantacao e funcionamento do controle de acesso, video monitoramento,
vigilancia e recepgao;

2.7.4. Cadastrar e fornecer os cartGes de acesso destinados a estagiarios e prestadores de servico cujas emissdes foram
solicitadas pelas unidades gestoras dos respectivos contratos e criar diretrizes para permissdes de acesso de pessoas,
veiculos e materiais.

2.8. Do Gabinete de Seguranca Institucional realizar o apoio técnico e operacional no planejamento estratégico da seguran-
¢a institucional, atuando na supervisdo do monitoramento de imagens, de acesso de pessoas, veiculos e materiais e atuar
nos estudos comportamentais de seguran¢a, mediante analise de imagens de video monitoramento e do fluxo de pessoas,
além de outros meios que se fizerem necessarios.

Il - Do treinamento e conscientizagdo

3. E de responsabilidade do Comité Gestor de Seguranca da Informac&do prover treinamento sobre Seguranca da Informa-
¢do a todos os Membros, Servidores e demais colaboradores, bem como realizar atividades pontuais para aumentar a
conscientizacdo com relacdo a este assunto.

3.1. Essas atividades podem ser realizadas através de cursos on-line EAD, mensagens eletrdnicas disparadas periodica-
mente, noticias e dicas de utilizacédo disponibilizadas na intranet, eventos anuais de Seguranca da Informacéo, entre outras
atividades.

3.2. A ndo realizagdo dos treinamentos obrigatérios definidos pelo TIBA podera ocasionar no bloqueio dos acessos a rede
e sistemas em caso de ndo participagdo por parte dos Membros, Servidores e demais colaboradores do TJBA.

IV - Da reviséo

4. Esta Politica de Seguranca da Informagéo e seus documentos complementares devem ser revisados criticamente ao
menos 1 (uma) vez ao ano, ou toda vez que houver uma alteragao significativa no ambiente computacional ou organizacional.
4.1. A responsabilidade por iniciar a revisdo é da SETIM e do Comité Gestor de Seguranga da Informacéo, que deve revisar
e aprovar as modificagdes realizadas na documentacao.

V - Da propriedade intelectual

5. Todo o contetido desenvolvido pelos Membros, Servidores e demais colaboradores do TIBA durante o horario do expedi-
ente, nas dependéncias do TIJBA ou remotamente, com a finalidade de atender especificamente as atividades do TIJBA é de
propriedade do TJBA.

5.1. Estdo incluidos nesses itens planilhas e férmulas, formularios, fluxos de trabalho, cédigo fonte de sistemas e aplica-
¢Oes, scripts de automagéo, etc.

ANEXO Il - NORMA PARA UTILIZAGCAO DE RECURSOS DE TECNOLOGIA DA INFORMAGAO

| - Da utilizacdo de equipamentos

1.0. Todo o gerenciamento dos equipamentos e dos Sistemas de Informacéo do Tribunal de Justica do Estado da Bahia &
de responsabilidade da Secretaria de Tecnologia da Informacdo e Modernizacdo (SETIM).

1.1. A responsabilidade pela conservagédo de cada equipamento € do Membro, Servidor e/ou eventual colaborador que o
utiliza diariamente, devendo ser evitada a presenca de copos com liquidos préximos aos equipamentos, inclusive os
notebooks, celulares ou smartphones, evitando, ainda, colar adesivos nos equipamentos, pois eles poderdo ser utilizados
por outra pessoa futuramente.

1.2. O transporte dos equipamentos deve ser realizado em mochila ou mala apropriada, para evitar danos ao mesmo.
Durante seu transito, o Membro, Servidor ou eventual colaborador devera ter o equipamento sempre consigo, ndo o deixando
desacompanhado, seja no carro, em ambientes externos, aeroportos, hotel, etc.

1.3. Nenhum equipamento deve ser deixado ligado ou desprotegido de senha no descanso de tela quando ndo estiverem
em uso.

1.3.1. E de responsabilidade dos Membros, Servidores, demais colaboradores do TJBA e prestadores de servicos que 0s
utilizam assegurarem o cumprimento desse requisito.

1.3.2. Ao se ausentar da mesa, mesmo que por um curto periodo, o computador devera ser bloqueado usando as teclas
CTRL + ALT + DEL e bloquear Estacédo. Caso o procedimento acima nao seja realizado, as esta¢des serdo automaticamente
bloqueadas apés 5 minutos de inatividade.

1.4 N&o é permitido instalar softwares sem o conhecimento da SETIM (Diretoria de Informatica). Toda necessidade de
instalacdo de novo programa ou software deve ser formalizada via abertura de chamado por meio do servicedesk, para que
possa ser devidamente analisada pela area e o software instalado, observando as regras internas e sem prejudicar a
seguranca da instituicdo como um todo.

1.5. A manutencéo fisica dos equipamentos (adigdo, remocao e substituicdo de hardware) é de responsabilidade da SETIM,
sendo proibido aos Membros, Servidores e demais colaboradores do TIJBA de outras areas, a execucdo dessas atividades.
1.6. Os equipamentos disponibilizados pelo TIBA a seus Membros, Servidores e demais colaboradores sdo para uso
profissional,relacionado as atividades da instituicao.
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1.7. E vedada a utilizaco de equipamentos, pertencente ao TIBA, para meios ilicitos, como por exemplo envio de material
sexualmente explicito ou implicito; com conteddo ofensivo; preconceituoso ou discriminatério; apologia a violéncia ou atos
terroristas; apologia as drogas; violagdo de direitos autorais; acessos ndo autorizados a equipamentos de terceiros; qual-
quer tipo de atividade relacionada a fraude; entre outros.

1.8. O Membro, Servidor e demais colaboradores do TIBA devem prezar pela individualidade de suas credenciais de acesso,
ndo podendo, em hipdtese alguma, compartilhar seu login e senha de acesso aos sistemas e sites corporativos. Também
€ sua responsabilidade garantir que senhas seguras sejam utilizadas.

Il - Da protecdo contra codigos maliciosos

2.0. Em todas as estag¢des de trabalho e servidores deverédo ter instaladas ferramentas de protecéo contra codigos malici-
0s0s, como virus, worms, ramsonwares e etc. A definicdo da ferramenta a ser utilizada e as regras de configuracdo e
atualizagdo sado de responsabilidade da SETIM, bem como a responsabilidade por instalar e manter a ferramenta antivirus
operacional nos servidores e estagdes de trabalho.

2.1. E responsabilidade da SETIM manter e gerenciar uma solucéo de antispam no ambiente de e-mail do TIBA, com a
finalidade de filtrar e-mails indesejados e que contenham ameacas ao ambiente computacional da instituicéo.

2.2. Fora do ambiente computacional do TJBA, o proprio Membro, Servidor ou eventual colaborador é o responsavel pela
atualizagdo do software de antivirus e execugéo de varredura em equipamento pertencente ao TIBA sob sua responsabilidade.

Il - Da divulgacao de informacdes

3.0. Todas as informagBes do TJBA, independente do formato em que se encontram (gravadas em meios magnéticos,
impressas, entre outros), devem ser protegidas pelo proprietario da informagéo, de maneira proporcional ao seu grau de
importéncia e classificagéo.

3.1. Toda e qualquer informacao, relacionada as atividades do TJBA, gerada, adquirida, utilizada ou armazenada nos ativos
de informacdo do TJBA, seja por seus Membros, Servidores, colaboradores ou terceiros, é considerada seu patriménio e
deve ser protegida conforme estabelecido na legislacdo vigente.

3.2. Na necessidade do envio de informagdes confidenciais para pessoas externas a organizacgdo, o envio deve ser realizado
utilizando os canais oficiais da instituicdo, como o e-mail corporativo e solugdes internas de compartilhamento e arquivos.
3.3. Documentos impressos devem ser recolhidos logo apés sua geragdo ou emissdo, ndo podendo ser mantidos nos
aparelhos ou sobre as mesas, ao alcance de todos.

3.4. Arquivos, documentos e mensagens eletrénicas ndo mais necessarios e/ou obsoletos deverdo ser inutilizados e
descartados.

IV - De contratos e acordos comerciais

4.0. Nenhuma atividade que envolva a contratacdo de prestadores de servico (envolvendo cessdo de médo-de-obra ou néo)
devera ser iniciada sem a devida formalizacdo do respectivo contrato, o que pressupde planejamento por parte da area
contratante quanto a insercado da Consultoria Juridica no negocio a ser firmado, de modo a permitir a elaboracdo dos
trabalhos em tempo hébil.

4.1. Os contratos de servicos de terceiros devem ser validados sob os aspectos técnico, operacional e comercial, pelos
responsaveis pela contratacdo, de acordo com os padrdes do TJBA.

4.2. Todos os contratos com os prestadores de servico devem conter clausula especifica de sigilo e confidencialidade em
relacdo a toda e qualquer informacado do TJBA a que este prestador tenha acesso.

4.3. Quando o contrato abranger atividades correlatas a Engenharia de Software, como desenvolvimento, melhoria ou
manutenc¢édo de sistemas de informacéo, cujo produto se destine ao uso pelo TIBA, todos os artefatos produzidos, inclusive
cédigo-fonte, no escopo deste contrato, pertencerdo ao TIJBA, ndo sendo possivel sua divulgacdo ou reutilizacdo externa,
salvo autorizagdo expressa do TIBA.

V - Dos dispositivos de armazenamento externo

5.0. Os usuérios de midias removiveis sao diretamente responsaveis pelos riscos e impactos que o uso de tais dispositivos
possa vir a causar nos ativos de informacéo, pois este tipo de midia pode conter virus e softwares maliciosos que podem
danificar e corromper dados, assim como viabilizar o vazamento de informacdes corporativas confidenciais.

5.1. Seu uso exige cautela, para reduzir o risco tanto de vazamento de informagdes internas, quanto o comprometimento do
equipamento/rede através de softwares maliciosos. Para obter maiores informacdes a respeito da utilizagdo segura desse
tipo de midia, os Membros, Servidores e demais colaboradores do TIBA devem entrar em contato com a SETIM, para correta
orientacéo.

5.2. Ao encontrar algum pendrive ou midia removivel perdido pelas dependéncias do TJBA, a instrucdo é para que 0 mesmo
seja levado até a SETIM para andlise prévia.

VI - Do acesso remoto

6.0.0. O padrdo para permitir que Membros, Servidores e demais colaboradores do TIBA se conectem remotamente nas
redes do TJBA é a VPN (Virtual Private Network). Nenhuma outra forma de acesso remoto é permitida.

6.0.1. A utilizacdo desse recurso requer um acesso a Internet, fazendo com que sua conexdo a internet seja estabelecida
antes de se conectar a VPN do TJBA. Como o usuério pode utilizar esse recurso através de hotéis, residéncias e afins, os
problemas de acesso a Internet nesses lugares devem ser sanados antes de se iniciar a conexdo remota com o TIBA. Uma
vez conectado a VPN, o usuario devera acessar apenas o recurso de destino para o qual o acesso foi designado.
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6.0.2. Os métodos de conexdo a VPN e os grupos de Membros, Servidores e demais colaboradores do TIBA a quem se
destina cada método sdo definidos pela SETIM, e podem variar de acordo com a tecnologia utilizada.

6.0.3. O colaborador que dispde de acesso a VPN ndo pode, em hip6tese alguma, compartilhar seu usuario e senha com
outras pessoas.

6.0.4. O TJBA possui a autonomia de bloquear o acesso de um determinado usuéario, ou mesmo desabilitar o servi¢co de
VPN, a qualquer momento, caso seja detectada uma ameaca de seguran¢a ou qualquer outra anormalidade nesse servigo
gue impligue em risco a seguranca da informagéo.

VI.1- Do acesso remoto para funcionarios

6.1.0. O Membro, servidor ou eventual colaborador pode requerer acesso remoto a VPN do TIBA uma vez que identifique a
necessidade de atuar com ferramentas, ou acessar informagdes presentes apenas internamente na instituicdo, enquanto
ele se encontra fisicamente fora das dependéncias da instituicéo.

6.1.1. Este acesso requer a aprovacao formal de seu superior, e as regras para este tipo de atuacdo seguem as mesmas
regras de quando o Servidor ou colaborador esta atuando localmente em seu ambiente de trabalho usual (dentro das
dependéncias da institui¢éo).

6.1.2. Desde que se comprove a real necessidade, e que haja possibilidade da SETIM, é recomendado testar a configuragédo
previamente, junto com o usudrio que ir4 utilizar o acesso remoto.

VI.2- Do acesso remoto para prestadores de servigos

6.2.0. O prestador de servicos pode utilizar o acesso remoto desde que o responsavel da area solicitante do acesso, em
conjunto com o responsavel da area de Seguranca da Informagédo, aprove essa utilizacéo.

6.2.1. Todas as regras de seguranca impostas aos Membros, Servidores e demais colaboradores do TIJBA devem ser
seguidas pelo prestador de servico quando conectado a VPN.

6.2.2. Uma vez conectado a VPN, o prestador de servigo devera acessar apenas o recurso de destino para o qual o acesso
foi designado e para o qual ele foi contratado.

6.2.3. No ato da concessédo do acesso, a area deve definir o prazo que o acesso remoto se mantera vigente. Este prazo nédo
podera ser maior que 30 dias além do prazo para o término do projeto (reservado para acompanhamento quando houver
necessidade). Além disso, apenas os recursos necessarios deverdo ser liberados para o terceiro, ndo sendo permitido o
uso irrestrito dos recursos computacionais remotamente.

6.2.4. Nao é permitido, para prestadores de servico, o acesso a VPN de suas respectivas empresas, partindo de dentro das
dependéncias do TJBA.

6.2.5. Ndo é permitido, em hipdtese alguma, o compartilhamento do usuario de VPN entre os prestadores de servico.
6.2.6. Terceiros e prestadores de servigco que realizardo somente trabalhos remotos (ex: consultorias de outros estados),
deverdo seguir as mesmas normas e recomendagfes para os funcionérios internos.

6.2.7. O acesso somente sera concedido apés a vigéncia do contrato firmado com o TJBA, que devera conter uma clausula
de confidencialidade, impeSETIMdo a divulgacdo das informagfes por ambas as partes.

VI.3- Do acesso via VPN entre empresas

6.3.0. O TJBA pode estabelecer VPN no modelo "site-to-site" entre empresas e outros érgaos publicos, desde que seja
acordado um padrdo de configuracdo que fornega seguranga o suficiente para a comunicagdo, compativel com as regras de
negdcio e requisitos técnicos.

6.3.1. O TJIBA ndo se responsabiliza por garantir desempenho em conexdes VPN, uma vez que esta conexdo depende de
configurag6es e requisitos de infraestrutura aos quais o TJBA ndo tem autonomia.

VI.4- Do suporte
6.4.0. O suporte & VPN é realizado pela equipe de suporte da SETIM, oferecido no modelo comum de trabalho, em horério
comercial, através de telefone e de chamado na ferramenta oficial do TIBA.

VIl - Do uso de credenciais de acesso

7.0.0. A autenticacdo é a forma mais basica para controlar acesso a sistemas computacionais. Ela nos permite controlar
entre outras coisas:

a) Quem ter4 acesso a um sistema;

b) Qual seré o nivel de acesso;

¢) Qual seréa o periodo de vigéncia do acesso.

7.0.1. Diante do grau de importancia deste mecanismo, para que consigamos um nivel adequado de controle, devemos
prezar pela guarda desta credencial.

7.0.2. Algumas recomendacgdes referentes & composi¢do e uso de senhas de acesso, com o objetivo de assegurar sua
confidencialidade:

a) Recomenda-se que a senha seja trocada imediatamente apos o primeiro acesso. Depois disso, a troca deve ser efetuada
mediante solicitagdo automatica do sistema;

b) Recomenda-se que seja composta por, pelo menos, 8 (oito) caracteres. E importante ressaltar que, quanto maior a
senha, maior a dificuldade em decifra-la;

¢) Uma boa senha deve ser composta de letras mailsculas e mindsculas, ditos huméricos e caracteres especiais (ex: #, @,
$, %, &), além de ndo ser uma palavra que possa ser encontrada em dicionarios em qualquer lingua;
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d) Nao devem ser utilizadas senhas com nomes prdprios, nimeros de telefone, nome da conta no sistema, datas de
aniversario, caracteres idénticos repetidos (ex:11111, aaaaa) ou sequenciais (ex: abcdef, 12345);

e) Nao utilize senhas contendo o termo "TJ", "TIBA", etc., pois séo faceis de serem adivinhadas ou decifradas;

f) A senha deve ser imediatamente alterada caso desconfie ou tenha indicios de que tenha sido decifrada;

g) Evite reutilizar senhas antigas;

h) N&o se deve guardar anotacdes de senhas em blocos de anotagdes, post-it nos monitores, embaixo dos teclados,
anotado no calendario, embaixo do aparelho telefénico, agendas ou qualquer local de facil acesso;

7.0.3. Cada usuario é inteiramente responsavel pelo uso de sua conta de acesso a rede, suas senhas e outros tipos de
autorizacdo, que sdo de uso individual e intransferivel, e ndo podem ser compartilhados com colegas de trabalho ou
terceiros. Nessa situagcdo, o Membro, Servidor ou eventual colaborador do TIBA sera responsavel por agdes indevidas que
venham a ser efetuadas a partir de sua conta de acesso a rede ou sistemas, caso alguém obtenha acesso a sua conta
devido a nédo utilizagcdo de senhas seguras;

7.0.4. Contas de acesso a rede devem ser individuais e ndo compartilhadas, salvo em situacdes especiais em que a SETIM
julgar necessérias e dentro de prazos curtos e predeterminados;

7.0.5. Os sistemas que possuirem métodos de configuracdo de senha forte, terdo essas configuragées implementadas.
Caso contrario, esse sistema sera tratado como excecéo pela SETIM.

VII.1- Do envio de senhas

7.1.0. Apos a criagcdo de uma nova conta ou solicitagdo de nova de senha, esta devera ser enviada diretamente ao usudrio,
seguindo as regras abaixo:

7.1.1. Se for a senha do usuario de rede ou conta de e-mail (tanto para uma nova conta, quanto nova senha), devera ser
informada por notificagdo por e-mail para o superior imediato, ou seu representante devidamente autorizado.

7.1.2. Se for Membro, Servidor ou Colaborador do Tribunal, para os demais sistemas, a senha devera ser enviada direta-
mente para o respectivo e-mail corporativo. Para funcionérios terceirizados, a senha devera ser enviada para o e-mail
corporativo do funcionario na empresa que o mesmo trabalha.

7.1.3. Para empresas terceirizadas que ndo possuirem dominio préprio, o envio para contas de e-mail particular é permitido,
desde que o nome da conta de e-mail esteja relacionado com 0 nome da empresa (ex. empresaxyz@gmail.com) e exista um
contrato assinado entre o TIBA e a contratada.

VIII - Do uso de correio eletrénico

8.0.0. O e-mail funcional € um meio de comunicagdo de uso exclusivo para trabalhos da instituicdo. A liberacdo cabe a
coordenacdo da &rea, que deverd avaliar a necessidade e solicitar a SETIM.

8.0.1. A conta de correio funcional (e-mail) é individual, ndo podendo ser compartilhada com outros Membros, Servidores e/
ou Colaboradores do Tribunal. Os eventuais casos especiais deverdo ser devidamente analisados.

8.0.2. O endereco de e-mail devera ser formado pela inicial dos primeiros nomes e o sobrenome completo do Membro ou
Servidor do Tribunal. No caso onde ja houver um endereco de e-mail com essa formatagéo, outras opcdes deverdo ser
analisadas pelas areas responsaveis pela criacdo da conta de e-mail.

8.0.3. Nos casos das contas departamentais, um usuario devera ser o responsavel formal por realizar as manutencées
nessa caixa de entrada, gerenciando o espago disponivel. Esse usuério também é responséavel pelo conteldo das mensa-
gens recebidas e enviadas.

8.0.4. Para terceiros e prestadores de servico, a formatagdo do e-mail devera conter o nome da empresa e o nome do
terceiro, criando assim, uma diferenciacdo entre os Membros, Servidores e contratados terceirizados.

VIIl.1-Das restrigbes no uso do correio eletrénico institucional

8.1.0. Assuntos particulares ndo devem ser enviados pelo e-mail institucional.

8.1.1. O envio de mensagens com destino a todos os usuarios somente deve ser utilizado se o assunto for relacionado
diretamente aos negocios da instituicdo e se realmente todos devem receber aquela mensagem;

8.1.2. Nao enviar, armazenar ou manusear material que caracterize a divulgacao, incentivo ou prética de atos ilicitos, proibi-
dos pela lei ou pela presente Politica de Seguranc¢a da Informacéo e suas normas, lesivos aos direitos e interesses do TIBA
ou de terceiros, ou que, de qualquer forma, possam danificar, inutilizar, sobrecarregar ou deteriorar os recursos tecnolégicos
(hardware e software), bem como os documentos e arquivos de qualquer tipo, do usuério ou de terceiros;

8.1.3. Nao enviar, armazenar ou manusear material que caracterize: promogéo, divulgacdo ou incentivo a ameacas, difama-
¢do ou assédio a outras pessoas; assuntos de carater obsceno; préatica de qualquer tipo de discriminacéo relativa a raga,
sexo ou credo religioso; distribuicdo de qualquer material que caracterize violagdo de direito autoral garantido por lei; uso
para atividades com fins comerciais, e 0 uso extensivo para assuntos particulares.

8.1.4. A SETIM pode definir os tipos de arquivos que podem ou ndo ser anexados/recebidos em um e-mail;

8.1.5. Nao adicionar contas particulares através dos servicos POP, IMAP e SMTP de provedores ndo pertinentes ao dominio
"@tjba.jus.br" aos clientes de e-mail utilizados na instituicdo;

8.1.6. A utilizacdo de webmails particulares por parte dos Membros, Servidores e demais colaboradores do TJBA néo é
proibida, porém todo e qualquer assunto relacionado as atividades exercidas no TIBA deve ser tratado exclusivamente pelo
endereco de e-mail corporativo.

8.1.7. Na necessidade de enviar um e-mail com documento confidencial para terceiros (que n&o utilize dominio "@tjba.jus.br"),
o0 arquivo confidencial deve ser gerado compactado e com senha. A senha do arquivo compactado deve ser enviada em outra
mensagem sem relacdo com o primeiro e-mail enviado.
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IX - Do uso da internet do Tribunal de Justica da Bahia

9.0.0. Sob o aspecto de protecao e integridade dos sistemas de informacao, a Internet é classificada como conexdo de alto
risco. Os usuarios devem estar cientes, portanto, da peculiaridade da navegacao na Internet, antes de acesséa-la e utilizar
Seus recursos;

9.0.1. O acesso a Internet via rede do Tribunal de Justica da Bahia, seja por conexdo a cabo, modem ou wifi, € um meio de
comunicacdo para atividades da instituicao.

9.0.2. A responsabilidade de liberagdo destes acessos cabe ao responsavel da area requisitante, que devera avaliar a
necessidade e solicitar a SETIM através de chamado.

9.0.3. Qualquer Membro, Servidor, ou eventual colaborador que tenha acesso a um computador e a rede do TIJBA, podera
utilizar a Internet, desde que tenha a devida aprovacdo do seu superior.

9.0.4. Os niveis de acesso sdo definidos pela SETIM, e as categorias de sites permitidos e bloqueados em cada categoria
também.

9.0.5. A citagéo de categorias de determinados sites proibidos, descritos no decorrer deste documento serve apenas para
exemplificar e facilitar o entendimento, fazendo com que essa lista ndo seja restrita a somente este tipo de conteddo.
9.0.6. A utilizacao da rede de INTERNET do Tribunal de Justica da Bahia deve obedecer aos seguintes critérios:

9.0.7. Todo acesso a Internet do TIBA deve ser feito utilizando equipamentos e métodos de acesso providos e autorizados
pela TIBA.

9.0.8. E vedado o acesso a internet dentro da instituicéo utilizando equipamentos corporativos através de modem particular;
9.0.9. Os Membros, Servidores e demais colaboradores do TIBA devem abster-se de utilizar a Internet com objetivos ou meio
para a pratica de atos ilicitos, proibidos pela lei ou pela presente Norma, lesivos aos direitos e interesses do TJBA, de
terceiros ou que de qualquer forma, possam danificar, inutilizar, sobrecarregar ou deteriorar os recursos tecnoldgicos
(hardware e software) da instituicdo ou de terceiros, bem como os documentos e arquivos de qualquer tipo, de seu uso ou
de uso de terceiros;

9.0.10. O acesso a qualquer contetdo que esteja em desacordo com essa pratica, como sites de contetdo sexual, pedofilia,
discriminacao de qualquer tipo, jogos, salas de bate-papo, web messengers, comunidades virtuais, servicos de proxy
publico, incentivo a atos ilicitos e afins, dentro do ambiente de trabalho, ainda que fora do horario do expediente, é terminan-
temente proibido;

9.0.11. A SETIM pode determinar quais os tipos de arquivo que podem ser copiados da internet para a rede interna, através
de download;

9.0.12. O acesso a webmails particulares, como UOL, TERRA, GMAIL, YAHOO, HOTMAIL etc. € limitado ao uso pessoal, ndo
podendo ser utilizado para troca de informages do TJBA;

9.0.13. Devido ao blogueio de sites ser baseado em um sistema automatizado, algumas paginas poderdo ser bloqueadas
inadvertidamente. Caso seja bloqueado um site cujo conteddo seja de utilidade para o trabalho, o usuario pode solicitar o
desbloqueio a SETIN;

9.0.14. O fato de um site ndo estar bloqueado nédo significa que 0 mesmo possa ser acessado pelos usuarios. Deverdo ser
observados todos os preceitos desta Norma.

IX.1-Do uso de midias sociais

9.1.0. O uso de redes sociais por parte dos Membros, Servidores e demais Colaboradores do TIBA, utilizando-se da rede de
internet da instituicdo, ou durante o horario do expediente, deve ser restrito a assuntos profissionais. Ndo sendo permitido:
l. Divulgar informagbes de uso restrito ou confidenciais do TIBA nas Midias Sociais;

Il. Utilizar a logomarca e/ou nome do TJBA para se autopromovetr;

M. Divulgar ou retransmitir fatos negativos que comprometam a imagem do TJBA ou de seus membros, servidores,
partes de processos judiciais ou administrativos, seus representantes e/ou defensores, etc.;

IV. Utilizar o nome do TJBA em sua identificacdo pessoal (ex: perfil "Fulano TIBA" no Facebook, e-mail
tiba_fulano@gmail.com etc.);

V. Postar contetdos que possam caracterizar discriminacéo racial, politica ou de género, como se fosse opinido do TJBA.
9.1.1. No caso de questionamentos sobre informag8es do TIBA, o Membro, Servidor ou eventual colaborador do TIBA devera
orientar o interessado a entrar em contato com a Assessoria de Comunicagdo do TJBA.

X - Da utilizagéo do servidor de arquivos

10.0. Todos os arquivos ou documentos institucionais do TIBA deverdo estar armazenados em um diretério (pasta),
disponibilizada pela SETIM no servidor de arquivos disponibilizado pela SETIM, onde este estiver disponivel.

10.1. A criagdo e/ou manutencdo desta pasta sera efetuada mediante solicitagdo ao SETIM através de chamado.

10.2. Todos os documentos armazenados no servidor de arquivos possuem coOpia de seguranca (backup).

10.3. Os critérios, procedimentos e periodicidade para realizagdo das cépias de seguranga, bem como o tempo de retencdo
de arquivo(s) e/ou pastas sdo estabelecidos pela SETIM. As solicitacdes de restauracdo de arquivos devem ser realizadas
através da ferramenta de chamados e a SETIM possui 48 horas para disponibilizar os arquivos restaurados.
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10.4. A andlise dos tipos de arquivos permitidos no servidor de arquivos é de responsabilidade da SETIM, podendo ser
alterada a qualquer momento. O armazenamento de arquivos podera conter todo tipo de arquivo (*.docx., *.xIsx, *.pptx, *.jpg.),
exceto arquivos executaveis ou que ndo tenham ligagéo direta com as fun¢des do proprietario do mesmo (*.avi, *.rm, *.mp3,
*mp4, *.mdb, *.mdf.). Casos especiais deverdo ser analisados pela SETIM.

10.5. A manutengédo do espago destinado a cada area é de responsabilidade da propria area, que deve gerenciar 0s arquivos
existentes e realizar a remogdo e compactacdo de arquivos antigos ou que ndo sdo mais utilizados.

10.6. Caso apods a remocao e compactagdo de arquivos, o espaco for insuficiente, a SETIM deve ser contatada para avaliar
as necessidades e possibilidades de aumento do espaco.

Xl - Do uso de equipamentos portateis

11.0.0. Ndo séo permitidas alterages de configuragBes no hardware, no sistema operacional e de padrdes dos aplicativos
disponibilizados nos equipamentos cedidos pelo Tribunal para trabalho externo, estando o Membro, Servidor ou eventual
colaborador infrator sujeito as sang¢8es disciplinares da Politica de Seguranca da Informagéo, bem como, responsabilizado
pelos danos causados aos referidos equipamentos.

11.0.1. O equipamento cedido ao Membro, Servidor ou eventual colaborador deve ser utilizado para a execugédo das ativida-
des relacionadas ao Tribunal de Justica da Bahia.

11.0.2. Quando em transito, ou qualquer outro lugar fora das dependéncias fisicas da instituicdo, o Membro, Servidor e
eventual colaborador ndo deve emprestar, perder de vista, ou deixar o equipamento sob a responsabilidade de terceiros.
11.0.3. As informacgdes armazenadas nos equipamentos cedidos pela instituicdo ndo devem, em hipotese alguma, ser
distribuidas, copiadas, compartilhadas ou cedidas para quem quer que seja, em qualquer meio, seja impresso, magnético
ou transcrito sem justificativa valida de interesse da Instituicao.

11.0.4. Em caso de falha em qualquer dispositivo do equipamento em questdo, o usuario ndo devera procurar assisténcia
técnica ou fazer qualquer substituicdo de componentes (baterias, carregadores, antenas etc.) sem a autorizagdo prévia da
SETIM.

11.0.5. Em caso de roubo, furto, perda total ou parcial do equipamento recebido, o usuéario deverd comunicar imediatamente
seu superior, bem como a SETIM, e providenciar o registro do respectivo boletim de ocorréncia (BO) junto a autoridade
policial.

11.0.6.Todas as regras citadas acima valem para notebooks, celulares, smartphones, etc., fornecidos pelo Tribunal a seus
Membros, Servidores e eventuais colaboradores.

11.0.7. Quando em viagem, e sempre que possivel, os computadores portateis devem ser levados como bagagem de méo,
tendo em vista critérios de seguranca da informagéo.

X1.1- Do uso de equipamentos portateis particulares

11.1.0. Funcionérios que preferirem utilizar seus equipamentos particulares para fins institucionais sé poderdo fazé-lo com
autorizagdo explicita da SETIM. O uso s6 podera ocorrer apés anélise do equipamento pela equipe técnica responsavel, para
garantir que ferramentas minimas de protecdo estejam instaladas no equipamento em questdo, bem como padrdes mini-
mamente aceitaveis de hardware e software definidos pela SETIM.

11.1.1. Se ap0s a analise, 0 equipamento ndo estiver dentro dos padrées aceitaveis, a SETIM podera sugerir a utilizacdo de
um equipamento institucional ou a adequac¢do do equipamento do Membro, Servidor ou eventual colaborador do TIBA para
que sua utilizagdo seja permitida.

11.1.2. Requisitos minimos aceitaveis incluem:

l. Versdo de sistema operacional suportado pelo fabricante e com as Ultimas atualiza¢cdes devidamente instaladas;
Il. Software antivirus instalado e atualizado;

M. Programas devidamente licenciados (podera ser solicitada a exibicdo da licenga ou nota fiscal dos aplicativos para

comprovacao);

IV. Utilizagdo de usuéario e senha para autenticacdo no sistema operacional;
V. Utilizacdo de senha de BIOS para inicializagdo do equipamento (opcional);
V1. Utilizagdo de programa para criptografia de disco (opcional);

11.1.3. Se for decidido por adequar o equipamento as regras do TIBA, somente apos as devidas corre¢des serem realizadas
€ que seu uso sera permitido.

11.1.4. Em equipamentos particulares, os dados pessoais deverao ficar armazenados em diretério distinto das informag6es
institucionais.

XIl - Das regras para instalagdo e movimentacao de ativos

12.0. Todas as regras para instalacao de hardware e software, manutengdo e movimentagdo de equipamentos de informética
estéo definidas no DECRETO JUDICIARIO N° 922, DE 6 DE OUTUBRO DE 2016, que disciplina a movimentagéo de equipa-
mentos de informética e a utilizacdo de software e hardware no ambito do Poder Judiciario do Estado da Bahia.

Xl - Da possibilidade de auditoria

13.0. Os acessos realizados por Membros, Servidores ou eventuais colaboradores, utilizando-se da rede do Tribunal,
mesmo os realizados através dos equipamentos particulares, quando da utilizagdo da rede do TIBA, poderdo ser auditados
em casos de eventos que comprometam a seguranc¢a das informagdes.

13.1 Os equipamentos de propriedade do TIJBA poderdo ser auditados em casos de eventos que comprometam a seguran-
¢a das informagoes.
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ANEXO 11l - Gestao de Ativos
| - Da aquisi¢éo

1. As areas do TJBA ndo podem efetuar aquisi¢cdes de recursos de informatica interagindo diretamente com os fornecedores.
1.1. Para aquisicdo de SOFTWARES, a Secretaria de Tecnologia da Informacdo e Comunicac¢des (SETIM) devera ser antes
contatada para as devidas providéncias.

Il - Do armazenamento de midias e licengas

2. Todas as midias de instalagdo de software (CD-ROM, DVD, etc.) e as respectivas licencas de uso devem ser catalogadas
e armazenadas pela DIN. Os manuais operacionais devem permanecer no setor sob a responsabilidade do usuério.

Ill - Das configurag@es, instalacées e mudanca de equipamentos

3. Todas as regras para instalacdo de hardware e software, manutengdo e movimentagédo de equipamentos de informatica
estéo definidas no DECRETO JUDICIARIO N° 922, DE 6 DE OUTUBRO DE 2016, que disciplina a movimentacdo de equipa-
mentos de informética e a utilizacdo de software e hardware no ambito do Poder Judiciario do Estado da Babhia.

IV - Da instalagdo de softwares
4. Somente a SETIM esta autorizada a efetuar instalagdes de softwares nas esta¢des de trabalho e servidores.
V- Do inventario de informéatica

5. A SETIM, como gestora de todos os recursos de informatica do TIBA, deve ser responsavel por inventariar e manter o
controle sobre todos os ativos de informatica da instituicéo.

5.1. Para que o controle se mantenha efetivo, devem ser utilizadas, preferencialmente, ferramentas automatizadas de coleta
de dados dos equipamentos. Esses dados sdo armazenados em sistema e ha um responsavel associado a cada ativo da
instituicao.

5.2. Podera ser realizado, por amostragem, um inventario fisico ao ano para que a acuracia do controle seja validada.

VI- Do descarte de ativos fisicos
6. O procedimento para descarte de equipamentos, seja estacdo de trabalho, equipamento mével, servidor ou midias, deve
ser realizado de acordo com a Norma de Gestédo da Operacéo de TI.

VII-Dos aplicativos

7. O desenvolvimento de aplicativos € de competéncia exclusiva da SETIM.

7.1. A politica da instituicdo define que se deve utilizar, sempre que possivel, sistemas corporativos, visando garantir a
seguranca e integridade das informacfes e do sistema, assim como da documentagéo, sustentacdo, integracdo e compa-
tibilidade com o ambiente tecnoldgico existente.

7.2. Caso exista a necessidade de desenvolvimento de novos aplicativos, a SETIM devera ser obrigatoriamente informada
para que, em parceria com as areas de negdcio envolvidas, seja elaborado o Estudo de Viabilidade.

7.3. Todo software deve possuir uma "licenca de uso" ou um "certificado de autenticidade".

7.3.1. Todo software caracterizado como "Software Livre" ndo necessita de licenca de uso, mas devera seguir os procedi-
mentos descritos nesta norma.

7.4. O software de computador, como propriedade intelectual, é protegido pela Lei do Software (Lei 9.609 de 19/02/1998) e
pela Lei do Direito Autoral (Lei 9.610 de 19/02/1998). Portanto, qualquer cépia ndo autorizada constitui crime, violagcdo ao
direito autoral e crime de sonegacéo fiscal.

VIII- Das penalidades

8. De acordo com a Lei do Software e do Direito Autoral, os agentes envolvidos na reproducéo ilegal de softwares ficam
sujeitas ao pagamento das respectivas indenizag8es ou perdas e danos em valor correspondente a até trés mil vezes o valor
de cada copia do software original, além de sancdes penais como multas e detencéo.

ANEXO IV - Norma de Classificacdo da Informacéo

| - Das disposi¢Bes gerais

1. Esta norma tem por objetivo definir a classificagdo das informacgfes da instituicdo, auxiliando o direcionamento de
recursos para protecdo das informacdes, e assim evitar vazamentos de informacgdes classificadas (seja em meio fisico e/ou
digital), prevenindo perdas para a instituicdo e a quebra de sua confidencialidade, integridade e disponibilidade.

1.1. O acesso as informacdes com classificacdo diversa da classificagdo publica, com qualquer grau de sigilo, por pessoa
legalmente autorizada, externa ao quadro de Membro, Servidor e/ou eventual colaborador, requer assinatura de termo de
confidencialidade, que evidencie:
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I a classificacdo das informacdes a serem acessadas;

Il a responsabilidade pela manutencao do sigilo;

I} a necessidade de aplicagdo de controles especificos que garantam o acesso somente a pessoas autorizadas.
1.2. Cabe ao TJBA controlar o acesso e a divulgacdo de informagBes ndo publicas por ele produzidas ou custodiadas,
assegurando a sua protegao.

1.3. A entidade publica ou privada que, em razdo de qualquer vinculo com o TJBA, executar atividades que envolvam o
tratamento de informacdes ndo pulblicas, devera adotar as providéncias necessarias para que seus empregados, prepostos
ou representantes observem as medidas e procedimentos de seguranca da informacao resultante da aplicacdo desta
Norma.

Il - Dos niveis de classificagdo

2. As informacdes produzidas pelo TIBA devem ser classificadas segundo o grau de confidencialidade exigido, conforme
dispbe a Lei de Acesso a Informagdo (12.527/2011) e demais legislacdes pertinentes.

2.1. A confidencialidade das informagdes no ambito dos processos judicias devem seguir as legislacdes especificas
existentes.

2.2. Para a classificacdo da informagdo nos graus de confidencialidade previstos no caput, deve ser observado o interesse
publico da informacéo e utilizado o critério menos restritivo possivel.

Ill - Dos papéis e responsabilidades
3. Deve ser definido um responséavel/gestor para cada informagdo produzida ou recepcionada pelo TJBA.

3.1 E responsabilidade do gestor da informac&o definir a classificagéio dos diferentes tipos de informag&o manipuladas pelo TJBA.

3.2. A responsabilidade por classificar e rotular cada informacao, documento fisico e ativo de informacdo quanto a sua
confidencialidade é da responsabilidade de cada Membro, Servidor e/ou eventual colaborador do TIBA, que devera obede-
cer as regras definidas pelo gestor da informacao.

IV - Do procedimento de classificacdo das informacgdes

4. A classificacdo da informagdo em qualquer grau de sigilo que nédo o publico, deveréa ser formalizada no competente Termo
de Classificagdo de Informacédo contendo, no minimo, os seguintes elementos:

| grau de confidencialidade (ou sigilo) da informacéo;

I grupo de pessoas que podem acessar a informacéo;

I assunto sobre o qual versa a informacéo;

fundamento da classificagéo;

identificagdo do gestor da informagao, responsavel pela classificacao; e

data da classificacao.

<<z

V - Da rotulagem da informacéo classificada

5. Toda informacédo deve ser rotulada no momento em que for produzida ou recebida de fonte interna ou externa, seguindo
critérios a serem definidos.

5.1. No momento da producgéo/recebimento da informacéo, para fins de aplicacdo de controles de acesso administrativo e
tecnologico a informacéo classificada, € obrigatéria, além do Termo de Confidencialidade, caso este ainda ndo exista, a
aposicdo de rotulo que contenha os seguintes elementos:

I grau de confidencialidade;

Il grupo de pessoas que pode acessar a informacao;

i termo final de restricdo de acesso e, quando for o caso, evento que defina o termo final alternativo.

5.2. Para informagdes de grau publico, a rotulagem é facultativa.

5.3. Na hipotese de documento que contenha informacdes classificadas em diferentes graus de confidencialidade, deve ser
atribuido ao documento tratamento do grau mais elevado, ficando assegurado o acesso as partes permitidas por meio de
certiddo, extrato ou cépia, ou, ainda, através de mecanismos eletronicos, com ocultacdo das partes ndo permitidas.

VI - Da transferéncia de informacdes

6. O envio por meio digital de informag6es, que ndo sejam publicas, deve ser feito de forma segura preferencialmente
protegendo os arquivos com senha e enviando a senha por outro meio que ndo seja 0 mesmo por onde a informacao
principal tenha sido transmitida. Ex.: Ao enviar um arquivo com a classificagdo "Secreta" por e-mail, a senha deve ser
repassada por telefone ou comunicador instantaneo.

VII - Das informagfes pessoais

7. O tratamento das informacdes classificadas no grau de confidencialidade pessoal deve ser feito de forma transparente e
com respeito a intimidade, vida privada, honra e imagem das pessoas, bem como as liberdades e garantias individuais.
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VIIl - Do descarte das informacgfes

8. As informagBes devem ser descartadas de maneira segura, de forma que nado seja possivel recupera-las.
8.1.InformagGes em meio fisico (papel) devem ser descartadas apdés serem fragmentadas.

8.2. As informagdes em meio digital devem ser removidas de maneira segura, seguindo normas e legislacdes pertinentes,
e os ativos de Tl de armazenamento dessas informag8es devem ser descartados de acordo com o que consta nas normas
de Gestéo de Ativos e de Gestédo da Operacao de T.I.

IX - Das disposicdes finais e transitorias

9. A cada grau de confidencialidade, definido nos termos desta Norma, deve corresponder um conjunto especifico de
controles administrativos e tecnoldgicos compativeis com os danos potenciais aos servi¢cos essenciais de Tecnologia da
Informacao e Comunicacao do TJBA ou a imagem, tanto do TIBA, quanto do individuo, decorrentes do uso ou do acesso nao
autorizado a informagao.

9.1.0s critériose procedimentos especificos aplicaveis a? classificagdo e ao tratamento da informacaodeverdoser definidos
por normativos especificos elaborado pelo Comité? Gestor de Seguranca da Informacgdo, com a participagdo de todas as
unidades do TJBA que produzem, recepcionam ou custodiam informag8es essenciais, e submetidos a? apreciagédo e
aprovacdoda Presidéncia e/ou demais instancias competentes.

ANEXO V - NORMA DE GERENCIAMENTO DEACESSOS
| - Das disposicfes gerais

1. Os sistemas de informagdo séo ativos importantes para a instituicdo. Todos os Membros, Servidores e demais colabora-
dores tem a responsabilidade de manter os recursos de tecnologia da informacgdo protegidos contra ameacas, tais como:
acesso indevido e ndo autorizado, divulgacdo ndo autorizada, erros, etc.

1.2. A gestdo das praticas de seguranca da informacgéo é de responsabilidade do Comité Gestor de Seguranca da informa-
¢do, com apoio técnico da Secretaria da Tecnologia da Informagdo e Modernizagdo (SETIM), que direcionara todas as
guestdes relacionadas a este topico.

1.3. A mesma é também responséavel por elaborar, revisar, submeter a aprovacédo e atualizar periodicamente esta norma,
bem como em criar procedimentos que detalhem o funcionamento do processo de concesséo e retirada de acessos (meios
de comunicagédo utilizados, formularios, armazenamento das informacdes, padrdes de nomenclatura utilizados, entre ou-
tros aspectos).

Il - Da definicdo de responsabilidades
2. A concessdo de acessos aos sistemas em utilizagdo no TIBA é de competéncia da area gestora.
Il - Da gestdo dos acessos (concessdo, transferéncia e exclusdo)

3. E de responsabilidade da unidade administrativa ou judicial requisitante, solicitar ao responsavel pelo processo de
negocio ou sistema a inclusdo ou alteracdo dos perfis de acesso do mesmo. Para decidir sobre a aprovacdo ou ndo das
solicitagBes, o responsavel pelo processo de negdcio ou sistema devera avaliar a solicitagdo com base nas responsabili-
dades e atividades desempenhadas pelo Membro, Servidor ou eventual colaborador requisitante.

3.1. Todos os Membros, Servidores e demais colaboradores deverdo utilizar, obrigatoriamente, o mesmo processo de
concessdo de acesso para obter uma conta de acesso aos sistemas de informacéo.

3.2. Qualquer solicitacéo de acesso, devera ser feita através de chamado via servicedesk.

3.3. Apos realizado o processo, o administrador do ambiente informara a inclusdo/exclusdo dos acessos ao solicitante
(usuario).

3.4. As contas de acesso pertencentes a prestadores de servigos e visitantes deverdo ser configuradas para expirar e serem
bloqueadas automaticamente pelos sistemas de informacdo ao término de seus projetos, ou periodo de prestacdo de
servigo, sendo que essa data devera ser definida pela area solicitante. O tempo méaximo para configurar a expiracdo de um
acesso de prestador de servicos é de 1 (um) ano. Na necessidade de se prorrogar esse acesso, todo o fluxo deve ser
repetido.

3.5. Caso o terceiro pare de prestar servigos para o TIBA antes do periodo previsto, € dever do fiscal do contrato comunicar
a Central de Servigos, via abertura de chamado, que determinado terceiro j4& ndo presta mais servicos para o TJBA e,
portanto, ja ndo necessita mais dos acessos.

3.5.1. Enquanto a &rea responséavel ndo notificar o desligamento do terceiro ou prestador de servi¢o, 0 acesso sera mantido
e as responsabilidades atribuidas para o usuario em questdo permanecerdo com a area solicitante.

3.6. Cabe a area responséavel comunicar através de chamado na Central de Servico, para evidenciar a referida comunicacéo
em tempo habil, sobre os desligamentos de Membros, Servidores ou eventuais colaboradores ocorridos, para que a Central
de Servico efetue as devidas exclus6es dos acessos a rede/sistemas acessados.

3.7. E de responsabilidade da area responsavel notificar através de chamado na Central de Servico que determinado
Membro, Servidor ou eventual colaborador foi transferido de uma area para outra.
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3.8. Apds notificagdo da transferéncia, a DIN deverd entrar em contato com o Membro, Servidor ou eventual colaborador
transferido e solicitar um novo chamado para que sejam configurados os novos acessos. A partir dessa data, o servidor tera
7 (sete) dias para abrir o chamado.

3.9. Caso o chamado de solicitagdo dos novos acessos ndo seja enviado no prazo de 7 (sete) dias, a DIN podera bloquear todos
0s acessos vigentes do Membro, Servidor ou eventual colaborador em questéo, até a regularizagdo do mesmo na nova area.
3.9.1. Nos casos onde o servidor é transferido sem a ciéncia do Departamento de Recursos Humanos, a transferéncia ndo
sera reconhecida pela DIN. Sendo assim, as alterag6es eventualmente solicitadas, ndo serdo atendidas ou efetivadas.

IV - Da aprovagao

4. As solicitagbes de criacdo de usuarios e alteracoes de perfis de acesso deverdo passar, obrigatoriamente, por 2 (dois)
niveis de analise e aprovacdo formais, sendo 1 (um) nivel de aprovacédo e 1 (um) nivel de revisdo independente. Dessa
forma, as aprovagOes deverdo seguir um fluxo especifico contemplando os seguintes passos:

VI. Andlise e aprovacéo do superior do proprio Servidor ou eventual colaborador solicitante;

VII. Andlise e aprovacdo do responsavel pelo processo de negécio ao qual esta sendo solicitado acesso;

4.1. A "Lista dos Aprovadores dos Sistemas" deve estar disponivel para consulta na Intranet do TIBA.

4.2. Caso o responsavel pelo Servidor ou eventual colaborador, e o responsavel do processo de negécio em questdo sejam
a mesma pessoa, Serd necessaria apenas uma aprovacao para a liberagdo desse acesso.

4.3. Sem a devida solicitagdo e aprovacdo dos responsaveis, o Servidor e/ou eventual colaborador permanecera sem o
acesso solicitado.

4.4. Nao sdo permitidos casos onde o responsavel (coordenadores, gerentes e etc.) aprove seu proprio acesso. Nestes
casos, seu superior imediato deve aprovar a solicitagdo.

V - Da retirada parcial de acessos

5. A retirada parcial dos acessos podera ocorrer sempre que um Membro, Servidor ou eventual colaborador tiver suas
atividades diarias alteradas ou entdo quando determinada responsabilidade ou médulo de acesso ndo for mais necessario
para seu trabalho.

5.1. O processo de exclusdo parcial dos acessos devera ser aprovado pelo respectivo responsavel. Apés realizado o
processo, o administrador do ambiente confirmara a excluséo parcial dos acessos ao solicitante (usuario).

VI - Do blogueio de acessos

6. O bloqueio dos acessos a rede (login no Windows) dos Membros, Servidores ou eventual colaborador devera se dar
preferencialmente de forma automatica apds sincronia entre o servidor de rede e o sistema de Recursos Humanos.

6.1. Nos casos em que o bloqueio automatico néo for possivel, é de responsabilidade do gestor da unidade informar através
do servicedesk, do afastamento do Servidor ou eventual colaborador para blogueio dos acessos a rede/sistemas.

VIl - Das regras gerais de acesso

7. Nao sera permitido, em hip6tese alguma, o compartilhamento das contas de acesso entre os usudrios dos sistemas de
informacado. Quaisquer excecbes deverdo ser verificadas pela Area de Seguranca da Informac&o

7.1. Nao sera permitida a existéncia de usuarios do tipo "genérico" cadastrados nos ambientes de producédo dos sistemas
de informacdo, ou seja, contas de acesso que ndo possuem um responsavel Unico, salvo apés aprovacdo da area de
Segurancga da Informacéo, que providenciara a aprovacéo para criagdo desta conta.

7.2. Todas as contas de acesso devem possuir um Unico responsavel (Membro, Servidor, colaborador, prestador de servigo
ou visitante), com indica¢do de seu nome completo (nhome e sobrenome). No caso de visitantes e prestadores de servico, a
conta de acesso deverd ser criada com indicagdo da empresa que o prestador de servigo trabalha, além do nome completo
(nome, sobrenome e CPF).

7.3. N&o é permitida a existéncia de usuarios duplicados nos ambientes de producéo dos sistemas de informacéo, ou seja,
um funcionario com acesso a 2 (duas) ou mais contas de acesso ativas, que podem ter nomes iguais, semelhantes ou
diferentes.

7.4. Nao é permitida a utilizacdo de usuarios de sistema / servigo para realizagdo de tarefas administrativas por parte dos
analistas responséaveis pela administracdo dos sistemas de informacdo nem por parte dos administradores dos servidores
que abrigam os sistemas de informacéao.

7.5. Os servidores/funcionarios da SETIM poderao ter acessos do tipo "Administrador" e acessos operacionais para efetua-
rem atividades do dia a dia. Esses colaboradores deverdo possuir dois usuarios distintos, um com privilégios de "Adminis-
trador" e outro usuario sem privilégios especiais. Os usuarios com privilégios de "Administrador" ndo devem possuir acesso
a internet, diretérios de arquivos ou a sistemas que utilizem o Active Directory para autenticagdo. Somente o usuario comum
(sem privilégios especiais) poderdo ter esses acessos.

7.6. Nao sdo permitidas contas de usuarios prestadores de servico ou de visitantes com direitos de administracdo nos
ambientes de producdo de qualquer sistema de informacdo, a menos que sejam prestadores de servicos da SETIM, e que
sejam devidamente autorizados pelo responsavel da area.

7.7. Apenas em ambientes de homologacdo, desenvolvimento e teste, usuéarios da SETIM e consultores poderdo ter aces-
sos administrativos. Quaisquer exce¢des deverdo ser devidamente justificadas e autorizadas pela area de Seguranca da
Informacao.
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VIl - Da revisdo de acessos

8. A area de Seguranca da Informacédo devera analisar periodicamente os acessos ativos dos sistemas de informacéo.
8.1. Os sistemas que s&o revisados s&o definidos pela Area de Seguranca da Informacéo de acordo com a criticidade de
cada um. Os Usuérios de rede (Active Directory) também s&o revisados periodicamente.

8.2. E importante ressaltar que essa revisdo ndo leva em conta os perfis de acesso de cada usuario, levando em conta
apenas 0S acessos ativos.

8.3. Tal revisdo seréa realizada ao menos 1 (uma) vez por ano, para cada sistema definido, de acordo com calendario
estabelecido pela Area de Seguranga da Informagéo.

8.4. Ao fim de cada revisdo, um relatério sera criado pelas areas de Segurancga da Informacéo e sera enviado para as areas
responsaveis pela concessédo de acesso aos sistemas.

8.5. Se durante o trabalho de revisdo forem encontrados acessos indevidos, os mesmos poderdo ser bloqueados imedia-
tamente, sendo liberados apds regularizagdo, se for o caso.

IX - Da revisdo dos perfis de acesso

9. Os perfis de acesso aos sistemas de informagdo do TIBA devem estar condizentes com as atribui¢cBes de cada usuério,
respeitando as melhores praticas de segregacdo de funcdo, evitando assim, conflitos de interesses. Essa medida visa
proteger os registros dos usuarios nos sistemas utilizados pela instituicdo, garantindo que apenas pessoas autorizadas
possam acessar e alterar as informagdes.

9.1. Arevisdo dos perfis deve ser realizada anualmente, sendo o responsavel por essa atividade o gestor aprovador de cada
sistema/madulo.

9.2. A Lista dos Aprovadores dos Sistemas, com o nome dos gestores aprovadores de cada sistema, deve estar disponivel
para consulta na Intranet do TIBA.

9.3. A area de Seguranga da Informacgédo sera responsavel por contatar os aprovadores, definir em conjunto com os mesmos
o cronograma da atividade, enviar a lista de usuarios ativos e seus respectivos perfis de acesso e providenciar as adequa-
¢Oes indicadas pelo aprovador.

9.4. Caso em alguma das revisdes seja necessaria alguma modificacdo nos perfis/acessos, a area de Seguranca da
Informacao sera responsavel por providenciar o chamado para que a alteracdo solicitada seja realizada.

X - Do gerenciamento de privilégios administrativos

10. Complementando os itens anteriores, as contas de acesso privilegiado a sistemas corporativos, equipamentos de
redes e sistemas operacionais, devem ser restritas aos funcionarios da SETIM que ndo consigam desempenhar suas
fungbes diante da instituicdo, sem que tal tipo de acesso seja concedido.

10.1. Os acessos privilegiados devem ser solicitados seguindo o mesmo processo ja definido nesta norma.

XI - Do acesso em banco de dados

11.0 acesso direto a banco de dados em ambientes produtivos, por parte de Servidores ou eventuais colaboradores que néo
fazem parte da SETIM nédo é permitido, tanto para consulta, quanto para edi¢cdo de dados. Eventuais exce¢des deverdo ser
formalizadas e aprovadas pelo responsavel da area solicitante e pela SETIM.

ANEXO VI - NORMA DE GESTAO DE OPERACAO DE TI
| - Da configuracdo de equipamentos

1. Para todos os servidores, independentemente do sistema operacional utilizado, a DIN é responsavel por realizar toda a
configuragdo logica dos equipamentos, desde sua primeira inicializacdo até sua desativagéo.

1.2. No momento em que um novo equipamento é disponibilizado para a equipe da DIN, deve ser aplicado o respectivo
roteiro de configuracdo, para que as regras minimas de seguranca exigidas para o equipamento sejam implementadas,
como por exemplo, atualizagdo de sistema operacional, atualizacdes de firmware, alteragdo de senha padréo, alteragdo do
nome do usuario administrador, etc. As regras do roteiro de configuragdo estdo disponiveis na Base de Conhecimento.
1.3. Para os equipamentos utilizados pelos Membros, Servidores ou eventual colaborador (notebooks, desktops, smartphones,
etc.), a responsabilidade por realizar a configuracéo inicial € da DIN, que recebera os equipamentos, fara toda a configura-
¢do necesséria, aplicando o roteiro de configuragdo do respectivo equipamento, instalando os softwares e aplicativos
necessarios para a utilizagéo, e realizard a entrega do equipamento para o Membro, Servidor e/ou eventual colaborador que
ficara responsavel pelo uso do equipamento, orientando-o sobre as responsabilidades aplicaveis e lavrando o respectivo
Termo de Entrega.

1.4. Todos os equipamentos devem ser sincronizados com servidor NTP (seja interno ou externo). A sincronia é impor-
tante para que todos os ativos estejam com o mesmo horéario configurado, evitando assim, divergéncia de informagdes
entre os ativos.
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Il - Do backup de informacg&es
Sec¢édo | - Da geragéo

2. As especificagdes (Full ou incremental, por exemplo), bem como a frequéncia e periodicidade de realiza¢do dos backups,
devem ser definidas conforme a necessidade do negdcio, a criticidade da informagéo para a continuidade das operagdes,
requisitos de seguranca e de auditoria. Apds sua definicdo por parte da area responséavel pela informacéo ou ativo de
informagédo (sistema ou servigo), é necessario que seja preenchido o formulario de solicitagdo de backup disponivel na
Base de Conhecimento. As midias de backup devem ser armazenadas em local distante do datacenter principal que ofereca
protecdes contra alta temperatura, umidade e acessos ndo autorizados.

Secéo Il - Do manuseio e transporte das midias de backup

2.1. O transporte das midias de backup até o local de armazenamento remoto, quando ocorrer, deve ser realizado de forma
adequada e segura, garantindo o acondicionamento correto das midias e a protecdo adequada contra acessos indevidos,
danos, perda ou roubo.

2.2. Toda e qualquer movimentacdo de midias entre sites deve ser documentada, através de controle préprio, detalhando
dia, hora e responsavel pela movimentagao.

Secéo Ill - Do armazenamento das midias de backup

2.3. O local de armazenamento das midias de backup deve possuir seguranca fisica, de acordo com as necessidades do
negécio, a criticidade das informacdes e os riscos previamente avaliados, a fim de garantir a prote¢cdo contra acessos
indevidos e danos que possam comprometer a confidencialidade, integridade e disponibilidade das informag8es armaze-
nadas;

2.4. As midias de armazenamento utilizadas para rotinas de backup devem ser adequadas aos equipamentos utilizados
para realizagdo de backup.

2.5. ADIN é responsavel pela execucéo dos procedimentos descritos nesta politica e deverdo prover regularmente a relacéo
com os tipos de midias (temporéarias ou de retengéo), utilizados para execugédo dos backups.

2.6. As midias de backup devem estar armazenadas sob niveis de temperatura e umidade adequados, conforme as
recomendacdes do fabricante. Elas também n&o devem ser submetidas ou armazenadas nas proximidades de cam-
pos magnéticos.

Secdo IV - Dos testes

2.7. Semestralmente a equipe da DIN devera realizar testes de Recuperagdo de Dados por amostragem, com o objetivo de
atestar a integridade e disponibilidade dos dados armazenados.

2.8. A recuperagédo deve ser integral de pelo menos um servidor/sistema escolhido aleatoriamente, e deve ser planejada e
documentada para fins de auditorias futuras.

Secéo V - Do registro de falhas

2.9. As falhas referentes a problemas com o processo de backup e restore de informacdes devem ser registradas e
reportadas.

2.10. Os registros de falhas devem ser avaliados para assegurar que as mesmas foram satisfatoriamente resolvidas, e as
medidas corretivas aplicadas pos-falhas foram documentadas no chamado.

Sec¢édo VI - Do restore dos dados

2.11. A restauragdo das copias de backup deve ser realizada através da abertura de chamado com a aprovacgédo do proprie-
tario da informacéo.

2.12. Para casos relacionados a incidentes com servidores, fica a critério da DIN avaliar a necessidade de recuperacéo, a
fim de restabelecer o ambiente o mais rapido possivel.

Sec¢édo VIl - Dos outros backups

2.13. Para os equipamentos que ndo possuem integracdo nativa com a ferramenta de backup e que necessitem de backup
de suas configuragfes (ex.: switches, firewall, etc.), € necessaria a intervencédo da equipe da DIN para que ao menos
mensalmente seja realizada uma cépia do arquivo de configuracdo do equipamento e esse arquivo deve ser armazenado
em local seguro.

2.14. Esse processo deve ser o mais automatizado possivel, para que, em caso de necessidade, seja possivel restaurar a
configuragdo de um equipamento da maneira mais rapida possivel, sem que haja a necessidade de realizar toda a
reconfiguracdo do equipamento, partindo da configuragdo original do fabricante.

2.15. A cépia desses arquivos de configuragdo deve ser armazenada no servidor de arquivos do TIJBA, com acesso restrito
aos administradores, para que eles sejam copiados para as midias de backup.
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Secéo VIII - Da substituicdo e descarte de midias

2.16. Todas as midias fixas ou removiveis devem possuir descartes seguros.

2.17. As midias de backup devem ser utilizadas somente durante o tempo de vida Util especificado pelo fabricante. Apés o
término deste periodo, a midia deve ser substituida e descartada.

2.18. Em caso de dano ou alerta de midia degradada ou com risco de defeito pela ferramenta de backup, essa midia deve
ser substituida e posteriormente descartada.

2.19. As midias devem ser destruidas adequadamente antes de serem descartadas, de forma que os dados ndo possam
ser recuperados, a fim de evitar o vazamento de informacdes confidencias e criticas para o negdcio.

2.20. Todas as midias descartadas devem ser registradas, de forma a manter uma trilha de auditoria.

Ill - Da manuten¢do de equipamentos

3. A responsabilidade pela manutencdo dos equipamentos é da DIN.

3.1. Em caso de necessidade de suporte ou alteracdo (fisica ou logica), cada area deverd realizar os procedimentos
necessarios para que a operagdo retorne ao normal o mais rapido possivel, de acordo com o impacto e a urgéncia deman-
dada.

3.2. Em caso da necessidade de contatar empresas terceiras para a realizagdo de consertos e reparos, cada area sera
responsavel por fazer esse contato e acompanha-lo durante toda a manutencdo, atestando que, ao fim do processo de
reparo, a operacdo seja normalizada.

IV - Da atualizacdo de equipamentos

4. Devido as diferentes metodologias utilizadas pelos fabricantes na disponibilizagdo de atualiza¢des para seus produtos,
e pelo impacto que pode ser gerado durante uma atualizacdo, € necessario classificar os ativos em grupos, para que sejam
tratados adequadamente.

4.1. Devera ser criada pela DIN um documento com a classificagdo dos ativos.

Sec¢éo | - Do cronograma de liberagcdo de atualizagbes

4.2. As atividades de atualizagdo devem seguir o calendario de atualizagdes, de acordo com a classificacdo dos ativos. Para
qualquer mudancga eu venha a ocorrer, as atividades de atualizacdo devem seguir o processo de Requisicdo de Mudancas
e ser realizada somente apds os devidos testes e aprovacoes.

Secéo Il - Das atualizagBes criticas e emergenciais

4.3. No caso do langamento de patches criticos por parte dos fabricantes, que podem ocorrer em qualquer data, até mesmo
fora da janela reservada para atualizagéo, a area de Tl deve fazer uma avaliacdo da vulnerabilidade que o patch critico corrige,
e caso seja constatado que o risco é alto, devera ser montada uma Requisicdo de Mudanca Emergencial, para aplicagdo da
correcado o mais rapido possivel, a fim de mitigar o risco de exposicdo da instituigao.

Secdo Il - Dos ativos de rede e ativos de infraestrutura

4.4. Devido a complexidade em realizar a atualizacdo em ativos de rede e infraestrutura, a atualizagdo desses equipamentos
ocorrera em intervalos regulares.

4.4.1. Toda atualizagdo desses ativos devera ser devidamente testada e implementada através de Requisicdo de Mudanca.

Secéo IV - Exceglbes

4.5. Caso seja detectado que uma ou mais atualizagBes estejam impactando negativamente o ambiente, ou os testes nao
tenham obtido sucesso, essa atualizacdo devera ser registrada como "nédo aplicavel" no ambiente do TJBA, e a area de
Seguranc¢a da Informacao deverd sugerir, se for possivel tecnicamente, formas de mitigar o risco de exploragcdo dessa
vulnerabilidade e monitorar por possiveis ameacas que possam explora-la.

4.6. Como forma de reduzir o risco de exploragéo de vulnerabilidades devido a falta de atualiza¢do dos servidores e estagcfes
de trabalho, uma solugédo de Virtual Patch deve ser instalada nos ativos. Essa solugdo ndo deve ser utilizada como Unica
forma de protegéo, e sim como uma camada adicional de protegéo.

V - Do gerenciamento de logs

5. Todos os sistemas operacionais, sistemas de aplicativos e equipamentos de redes devem ser devidamente configura-
dos para que gerem logs de eventos, seguran¢a e auditoria.

5.1. Todos os equipamentos devem gerar seus logs em um servidor centralizado, para evitar o risco de adulteracéo dos logs,
e para que seja possivel realizar a correlagdo dos eventos.
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5.2. Os seguintes itens devem ser configurados para gerarem logs em todos os equipamentos, e serdo configurados
guando houver a possibilidade técnica:

| Inicializacdo e desligamento do sistema (S.0.);

Il Tentativas de acesso (login) e de saida do sistema (logoff);

1] Tentativas ndo autorizadas de acesso aos arquivos de sistema;

Y Mensagens do sistema operacional;

\Y, Manutengdo e mudangas na configuragdo do sistema;

VI. Logs de Auditoria;

\Y Log do Servidor Web.

5.3. A equipe de Seguranca da Informacdo é responsével por determinar quais os eventos que devem ser logados por cada
tipo de ativo.

5.4. O servidor de repositdrio dos logs deve ter acesso restrito somente a area de Seguranga da Informacdo do TIBA. Tanto
0 acesso ao sistema operacional, quanto a ferramenta de gestdo dos logs, deve ter o acesso controlado.

5.5. O servidor de repositério deve ter seus dados copiados para fitas de backup periodicamente, com tempo de retencéo de
5 (cinco) anos, para que os dados possam ser recuperados em caso de necessidade futura.

VI - Da gestédo de vulnerabilidades

6. A area de Seguranca da Informagéo deve realizar a analise (também chamado de scan) de vulnerabilidade mensalmente,
através do uso de ferramentas apropriadas e de conhecimento de um técnico especialista para a fung¢do. O resultado do
scan de vulnerabilidade deve ser analisado criticamente pela equipe de Seguranc¢a da Informacgéo, e os itens identificados
como criticos. As medidas de corre¢do devem ser planejadas e implementadas seguindo todo o processo de Gestdo de
Mudanca definido pelo TIBA.

6.1. Nos casos onde nao seja possivel implementar a correcdo da vulnerabilidade identificada, alternativas devem ser
analisadas entre as areas de Seguranca da Informacéo, DIN e &rea de negdcio responséavel pelo ativo, caso seja aplicavel.
Em conjunto, as areas deverdo encontrar uma solu¢é@o para mitigar a vulnerabilidade identificada ou, em ultimo caso, aceitar
0 risco, pois a implementacdo de medidas mitigatorias pode nao ser viavel.

6.2. Nos casos onde o risco seja aceito, deve ser feita uma documentagdo formalizando que a vulnerabilidade existe, que é
de conhecimento dos responséveis pela SETIM e pela area de negdcio envolvida com o ativo, e que todos os envolvidos
aceitam o risco, pois ele é inerente ao negdcio.

6.3. Semestralmente, a area de Seguranca da Informa¢d@o deve gerar indicadores com a quantidade de vulnerabilidades
identificadas, resolvidas, pendentes e aceitas. Esses indicadores deverdo ser divulgados para o Comité Gestor de Segu-
ranca da Informacéo.

VII - Da gestéo de capacidade

7. A DIN sera responsavel por monitorar os sistemas/equipamentos, verificando se o planejamento de capacidade atende
aos requisitos do negécio a fim de ndo causar degradacdo dos sistemas e por consequéncia disso, lentiddo nas operac¢ées
ligadas ao neg6cio da empresa.

7.1. Para isso, devera ser estabelecido um processo para gestao de capacidade, onde serdo utilizados sistemas de
monitoria de ativos que fagcam a medicdo dos recursos como utilizagdo de processamento, utilizacdo de memoria, capaci-
dade de armazenamento em disco/storage, entre outros.

7.2. O acompanhamento dos recursos deve ser rotineiro e um relatério semestral devera ser enviado para a alta dire¢do da
instituicdo, inclusive destacando eventuais insuficiéncias (gargalos) de recursos que possam ocorrer em um curto periodo.
Com esse relatorio, poderdo ser decididos os planos de acdo para crescimento organico/ajuste da capacidade ofertada.

VIII - Da desativacéo de ativos

8. Quando for identificado que um ativo ndo é mais necessario, ndo atende mais as necessidades do TJBA, ou estiver
danificado e o conserto ndo seja viavel, deve ser iniciado o processo de desativagdo desse equipamento.

8.1. Todo equipamento deve ter seus dados definitivamente excluidos ou tornado inacessiveis antes de ser descartado.
Para servidores e estacdes de trabalho que estiverem funcionais, seus discos rigidos devem sofrer um processo de "wipe",
ou seja, a remocao completa dos dados.

8.2. Para os equipamentos que nao estiverem operacionais, devera ser feita a destruicdo fisica do disco rigido, para que
todos os dados ndo possam ser aproveitados por terceiros.

8.3. Para outros equipamentos como, por exemplo, switches e firewalls, as configuragées deverdo ser retornadas para o
estado padréo de fabrica antes do processo de descarte ser iniciado. Para os casos onde ndo houver possibilidade de
retornar as configuracdes originais, devera ser realizada a destruicdo fisica dos equipamentos, para que ndo possam ser
reaproveitados.

IX - Do descarte de ativos

9. Apds a correta desativagdo e remocgdo dos dados de cada ativo que ndo for mais necessario ao TIBA, o descarte de
material deve ser realizado de maneira adequada, através de empresa especializada nesse tipo de atividade, que emita
certificado atestando que todos os ativos foram adequadamente descartados, obedecendo a Lei n° 12.305/10, que institui a
Politica Nacional de Residuos Sélidos (PNRS).
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ANEXO VIl - PRATICAS DE DESENVOLVIMENTO SEGURO
| - Da segregacao de ambientes

1. Com o objetivo de mitigar riscos e evitar danos aos negocios da instituicdo, faz-se necessario a segregacao dos ambien-
tes de desenvolvimento, teste, homologacéo e producao.

1.1. Os desenvolvedores devem ter acesso apenas aos ambientes de desenvolvimento, teste e homologacao, incluindo
acesso ao sistema operacional e banco de dados. Nesses ambientes, deverdo ser realizados todos os desenvolvimentos
e testes dos aplicativos, e ap6s a definicdo da versao final, devera ser montada a documentacao de como essa implementagéo/
melhoria devera ser aplicada em ambiente de producéo.

1.2. A aplicacdo em ambiente de producdo devera ser requisitada formalmente através de Formulario de Requisi¢do de
Mudancga, e alinhada com o Comité de Mudanca.

1.3. Nos ambientes de produc¢éo (sistemas operacionais, banco de dados e etc.), apenas os analistas de infraestrutura
poderdo ter acesso de administrador.

1.4. Para os sistemas que ndo possuirem ambientes de desenvolvimento, teste ou homologacédo, sera necessaria a
aprovacgdo formal por parte dos membros do Comité Gestor de Seguranca da Informacéo para a liberacdo de acesso a
terceiros e desenvolvedores.

Il - Da descaracterizacéo de banco de dados
2. Os bancos de dados dos ambientes de desenvolvimento, teste ou homologacéo deverdo ter os campos que contenham
informacdes de identificac8o pessoal descaracterizados, ou seja, ndo deverdo conter dados reais de colaboradores e
usuarios dos servigos prestados pelo TIBA.

Il - Das principais préaticas de desenvolvimento de software

3. O desenvolvimento de novas solugdes deve estar adequado ao nivel atual de inovagdo e tecnologia disponiveis no
mercado. Para tanto, ao iniciar o projeto para desenvolvimento de um novo sistema, deverdo ser incluidos nos projetos os
seguintes temas:

| Portabilidade e interoperabilidade;

I. Ser compativel com dispositivos méveis;

1. Ser responsivo;

\Y/ Oferecer documentacdo para utilizagdo e administragédo;

V. Oferecer suporte para assinatura baseado em certificado emitido por Autoridade Certificadora credenciada na forma
da Infraestrutura de Chaves Publicas Brasileira (ICP Brasil e ICP Jus);

Vi Atender ao Modelo de Acessibilidade em Governo Eletrénico, institucionalizado pelo Ministério do Planejamento,
Orgamento e Gestéo.

VIl.  Atender aos requisitos de seguranca, conforme descrito nos proximos itens deste documento.

Sec¢édo | - Da validacao dos dados de entrada

3.1. O desenvolvimento de novos sistemas de informacédo deve seguir as seguintes praticas para a validagdo dos dados de
entrada:

I Tratar os campos de entrada de dados aos sistemas, de modo que apenas dados legitimos sejam aceitos, evitando,
por exemplo, caracteres como "%", "I", "<",">" " N\t Ot etc.

I Criar uma "lista branca" de entradas valldas,

I} Validar os tipos de dados esperados, bem como seu tamanho e intervalo;

v Realizar toda a validacédo diretamente no servidor, ndo no cliente;

\Y, Definir um conjunto de caracteres comuns para validacdo (UTF-8, por exemplo).

Secédo Il - Do gerenciamento de autenticagado

3.2. O desenvolvimento de novos sistemas de informagdo deve seguir as seguintes praticas para o gerenciamento da
autenticagéo:

I Evitar com que os formularios carreguem automaticamente informacdes de autenticacdo, como usuarios e senhas;
II. Todos os controles de autenticagdo devem ser efetuados do lado do servidor, ndo do cliente;

M. Campos de troca de senha devem solicitar, no minimo, as informa¢des da senha antiga, da senha nova e a confirma-
¢do da senha;

V. Todo o transito de credenciais de acesso deve ser criptografado;

V. Funcdes de "Esqueci minha senha" ndo devem revelar a senha cadastrada para o usudrio, pois isso implica em
grava-la em texto claro no banco de dados;

VI. Implementar fungdes que bloqueiem a utilizagdo de senhas fracas e bem conhecidas, como 1234, 123456, abcdef,
etc.;

VIL. Se a aplicacdo gerenciar um repositério de credenciais, as senhas ndo devem estar armazenadas em formato

aberto, devendo ser armazenado apenas o "hash". Para gerar os Hashes das senhas, deve-se utilizar um algoritmo como
0 SHAL1 ou superior;
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VIIl.  Nao armazenar senhas diretamente no codigo fonte;
IX. Somente utilizar requisi¢cdes do tipo "POST" para tratamento de credenciais de autenticacéo;
X Implementar parametros de senha fortes configuraveis, como por exemplo: tamanho minimo de senha, quantidade

de tentativas antes de bloquear a conta, histérico de senhas, tempo minimo para troca de senha, tempo maximo para troca
de senha, etc.

Secéo Ill - Do gerenciamento de sessoes

3.3. O desenvolvimento de novos sistemas de informacdo deve seguir as seguintes praticas quanto ao gerenciamento de
sessfes:

I As mensagens de erro de autenticacdo ndo devem indicar qual parte da autenticacédo esté errada (se o usuério ou a
senha). Elas devem trazer uma mensagem de erro idéntica, independente de qual parte esteja errada;

Il. Utilize os gerenciadores de sessdo padrdo da linguagem de programagéo utilizada;

1. Invalide todas as sessdes quando o usuario efetuar logoff do sistema;

V. O botéo de "sair" (logoff) deve estar presente em todas as paginas autenticadas;

V. Estabelecer um tempo de inatividade, para que uma sessdo ndo fique aberta por tempo indeterminado;
VL. Em ambientes de produgédo, nunca divulgue o ID da sesséo diretamente na URL, em mensagens de erro ou logs.
VII. O sistema deve garantir que, quando um usudrio fizer login no sistema, seja gerada uma nova sessao e um novo ID

de sessdo, sendo esses dados Unicos e suficientemente longos e aleatorios, para evitar reuso de sessédo e descoberta
através de método de tentativa e erro;

VIII.  Os tokens de sessdo devem possuir os atributos "HttpOnly" e "Secure" habilitados;

IX. Implementa controle de sessé@o, de modo que um usuario ndo possa ter mais do que uma sesséo ativa. Caso uma
nova sessao seja aberta, a sessao antiga deve ser invalidada;

X Nos casos onde as sessdes durem um longo periodo, revalidar a sessdo de tempos em tempos, sendo esse tempo
a ser definido internamente;

XI. As aplicacBes onde for pertinente, podem apresentar faixas de horéario de autenticagdo, ndo permitindo que usuérios

autentiquem no sistema fora do horério especificado.
Secéo IV - Do controle de acesso

3.4. O desenvolvimento de novos sistemas de informacgdo deve seguir as seguintes praticas quanto ao controle de acesso:
I Quando ocorrer alguma falha no controle de acesso, o sistema deve estar preparado para trabalhar no modo "fail-
secure”, ou seja, em caso de falhas, o acesso seja bloqueado;

Il. Restringir o acesso as URLs, funcdes, referéncias, servicos e dados somente a usudrios autorizados;

M. Permitir que apenas usuarios com os devidos privilégios possam alterar as configuracdes de seguranca;

IV. Possuir perfis de acesso que sejam customizaveis pelos administradores.

Secéo V - Das préticas de criptografia

3.5. O desenvolvimento de novos sistemas de informacao deve seguir as seguintes praticas quanto a utilizagdo de criptografia:
I Devem ser implementadas fungdes de criptografia no lado do servidor para proteger os dados sensiveis das aplicacées;
Il. A senha mestre e as chaves privadas devem ser protegidas contra acessos ndo autorizados.

Secéo VI - Do tratamento de erros e logs

3.6. O desenvolvimento de novos sistemas de informagao deve seguir as seguintes praticas quanto ao tratamento de erros e logs:
l. As mensagens de erro exibidas na tela devem ser genéricas e ndo devem mostrar informagfes sensiveis sobre a
infraestrutura ou légica da aplicagdo. Essas informag6es devem estar disponiveis apenas nos arquivos de logs no servidor;
Il. As péginas de erro devem ser personalizadas;

M. A aplicagdo deve ser capaz de realizar o correto gerenciamento de memdria;

V. Apenas pessoal autorizado deve ter acesso aos logs (administradores do ambiente e desenvolvedores);

V. Identificadores de sessdo e senhas ndo devem ser incluidos em logs e mensagens de erro;

VL. Todas as falhas de validacdo de entrada de dados devem ser registradas em logs

VII. Todas as tentativas de autenticacdo devem ser registradas, tendo resultado em sucesso ou nao;

VIII.  As tentativas de conexdo com tokens de sesséo invalidos ou expirados devem ser registradas em logs;

IX. Todos os registros de eventos que ocorrem nos sistemas devem ser armazenados em arquivos de logs. Periodica-
mente (recomendado 1 vez ao dia, mas pode variar de acordo com o volume de registros), o arquivo com os logs deve ser
"fechado”, ou seja, ndo recebera mais registros. Um novo arquivo de log deve ser criado. O arquivo anterior deve ter seu
nome alterado para facilitar a sua localizacado e evitar que seja duplicado. O hashdesse arquivo deve extraido e armazenado
de forma segura e em local distinto arquivo original (como por exemplo, no préprio sistema), para controle de integridade do
arquivo de log.

X A aplicacdo deve ser capaz de gerar trilha de auditoria para que haja rastreamento das acdes realizadas pelos
usuérios. A trilha gerada deve ser capaz de registrar tanto informacdes de login, gerenciamento de acessos (troca de senha,
alteragéo de perfil), logoff, quanto informacdes de altera¢des sistémicas, como por exemplo, o que foi alterado (campo e/ou
valor), quando foi alterado (timestamp), quem fez a alteracéo (login), de onde foi feita a alteracdo (IP e/ou hostname), qual era
o valor anterior (manter todos os registros, ndo apenas o Ultimo antes da alteragdo) e valor para o qual foi alterado.
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Secéo VII - Da protecéo de dados

3.7. O desenvolvimento de novos sistemas de informacdo deve seguir as seguintes praticas quanto a protecdo de dados:
I Os usuérios devem possuir acesso somente ao minimo de informacdes possivel para a correta execugdo de suas
atividades diarias;

Il. O codigo fonte da aplicacdo deve ser protegido de acesso ndo autorizado;

M. Todos os comentarios devem ser removidos nos ambientes de producao;

IV. Desativar fungBes de cache em partes da aplicagdo que contenham informacdes sensiveis.

Secéo VIl - Da seguranca nas comunicacdes

3.8. O desenvolvimento de novos sistemas de informagdo deve seguir as seguintes praticas quanto a seguranga nas
comunicacoes:

l. Todo o trafego de informag6es sensiveis deve ser realizado através de algoritmos de criptografia seguros (TLS 1.1 ou
superior);

II. Para aplicacdes acessiveis pela internet, os certificados emitidos devem ser vélidos, com nome de dominio correto,
dentro do prazo de validade e instalados adequadamente;

M. Toda informagédo sensivel deve estar protegida por conexdo TLS 1.1 ou superior.

Secédo IX - Da configuracdo do sistema

3.9. O desenvolvimento de novos sistemas de informagdo deve seguir as seguintes praticas quanto a configuragdo do
sistema:

I Gerir adequadamente as vers@es dos aplicativos instalados nos servidores que fornecem a infraestrutura para a
aplicacao;

Il. Desativar as funcionalidades de listagem de diretérios;

M. Remover todas as funcionalidades e arquivos desnecessarios;

IV. Remover qualquer comentério, cddigo de teste ou outra funcionalidade desnecessaria em ambiente de producéo;
V. Utilizar ferramenta de controle de verséo;

VI. Os painéis de administragdo ndo devem ficar disponiveis para acesso via internet;

VII. As senhas default dos aplicativos devem ser desabilitadas ou alteradas;

VIIl.  As contas default dos aplicativos devem ser desabilitadas ou alteradas;

IX. N&o deve haver senhas configuradas em texto claro nos arquivos de configuracdo no servidor (ex. arquivos .conf, .xml, etc.).

Secéo X - Da seguranca em banco de dados

3.10. O desenvolvimento de novos sistemas de informagao deve seguir as seguintes praticas quanto a seguranga em banco
de dados:

l. Utilizar validacéo de dados de entrada e em caso de falha, ndo executar o comando no banco de dados;

Il. A aplicacédo deve possuir o minimo de privilégio possivel para acesso ao banco de dados;

M. As informag8es de conexdo ndo devem ficar armazenadas na propria aplicacdo, devendo ser armazenadas em
arquivo separado, com conteudo criptografado e acesso somente a pessoal autorizado;

IV. Nao utilizar as contas default para administrar os bancos de dados;
V. As senhas dos usuarios de conexdo aos bancos de dados devem ser fortes, obedecendo aos parametros de senhas
seguras.

Secéo Xl - Do gerenciamento de arquivos

3.11. O desenvolvimento de novos sistemas de informagdo deve seguir as seguintes praticas quanto ao gerenciamento de
arquivos:

l. Limitar os tipos de arquivos que aceitos pela aplicacéo, realizando a validacédo pelo cabecgalho ao invés da extensao;
Il. Os arquivos devem ser salvos em um local diferente de onde a aplicacéo esta localizada,;

M. Os caminhos completos dos arquivos ndo devem ser exibidos durante a transmissdo ou armazenamento dos
arquivos;

V. Os arquivos devem ser verificados por um antivirus antes de serem armazenados.

Secao Xll - Das praticas gerais de codificagao

3.12. O desenvolvimento de novos sistemas de informacao deve seguir as seguintes praticas quanto as praticas gerais de
codificacéo:

l. Sempre que possivel, utilizar fung¢des, bibliotecas e codigos j& disponiveis e testados, ao invés de um novo c6digo;
Il. As aplicagfes devem contar com mecanismos que previnam condi¢cdes de concorréncia (raceconditions), como por
exemplo, evitar requisi¢cbes simultaneas;

M. Sempre realizar o tratamento dos dados adequadamente, antes de transferir as entradas dos usuarios para qualquer
funcéo;

V. A geracdo e a alteracdo de cddigo devem ser limitadas aos usuarios privilegiados e deve se limitar o minimo possivel
dentro da propria aplicacéo.
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IV - Da propriedade intelectual

4. O direito autoral de Propriedade Intelectual de todo e qualquer cédigo e tecnologias desenvolvidas pelo TIBA e para o
TJBA, além dos demais servigos entregaveis (manuais de utilizagdo, memorial descritivo, especifica¢cdes funcionais inter-
nas, codigo fonte comentado, diagramas, fluxogramas, programa executavel, etc.), a titulo universal e irretratavel, sdo exclu-
sivos do TJBA, consoante Lei n° 9.609/98 e 9.610/98.

V - Do acesso ao cédigo-fonte

5. O acesso ao cddigo-fonte das aplicagdes deve ser restrito somente aos desenvolvedores das aplicagoes.

5.1. As equipes da SETIM devem utilizar uma solugao de repositério central de versdes, onde somente pessoas autorizadas
possuam acesso aos arquivos contendo os cédigos-fonte de todas as aplicagdes. Esse repositério deve concentrar todos
os codigos-fonte, pacotes de melhoria, scripts de bancos de dados, arquivos de novas versdes, entre outros. A utilizacéo de
um repositdrio centralizado reduz o risco de que sejam aplicadas versdes erradas em ambiente de producéo, uma vez que
tanto o desenvolvedor quanto o analista que for aplicar a melhoria em producdo tenham visibilidade do mesmo arquivo,
evitando a transferéncia de arquivos via e-mail ou sistema de chamados.

5.2. A ferramenta deve fornecer logs detalhados de quem fez acessos aos arquivos e quais foram as alteracfes realizadas.
A ferramenta também deve dar a possibilidade de restaurar versdes antigas dos arquivos alterados, fazendo o controle de
versdo dos arquivos.

VI - Dos testes de seguranga

6. Apds a conclusdo do desenvolvimento de um novo sistema ou uma correcdo em um sistema ja existente, a area de
Segurancga da Informagdo da COTEC devera ser comunicada para que um teste de seguranca mais aprofundado possa ser
realizado. Essa comunicacéo visa ampliar a fase de testes de seguranca e identificar falhas de programacao que venham
a comprometer a seguranca do produto antes da conclusdo do desenvolvimento, mesmo que o cAdigo esteja aderente aos
requisitos do negocio. Entre os testes autorizados a serem realizados, estdo os seguintes:

l. Injecdo de codigo

Il. Autenticagéo

M. Integracdo XML

IV. Perfis de Acesso

V. Erros de configuracdo de seguranca
VL. Cross Site Script

VII. Falta de logs e monitoramento

6.1. Além dos testes sugeridos anteriormente, outros testes poderdo ser desenvolvidos pela equipe de Seguranca da
Informacdo baseado no conhecimento sobre o projeto que estd sendo desenvolvido e nos requisitos de segurancga solicita-
dos.

6.2. Todo o procedimento realizado deve ser devidamente documentado e os resultados devem ser compartilhados com as
equipes da SETIM e de desenvolvimento, para que os itens identificados como falhas sejam corrigidas. Ap6s a sinalizacédo da
correcdo dos itens pela COSIS, os itens deverdo ser testados novamente, para garantir a efetividade da correcéo proposta.

ANEXO VIII - NORMA DE GERENCIAMENTO DE INCIDENTES DE SEGURANCA
| - Das disposicfes gerais

1. Os incidentes de seguranc¢a da informacdo sédo caracterizados por colocar em risco um ou mais ativos de informacéo,
seja uma ameaga confirmada, sob suspeita de estar ocorrendo ou de vir a ocorrer.

1.1. A gestado de incidentes de Seguranca da Informag&o tem por objetivo:

l. Garantir a deteccéo de eventos e tratamento adequado quanto a categorizagdo destes incidentes como "Incidente de
Seguranga da Informacéo";

Il. Garantir a correta avaliacdo e responder a esses incidentes da maneira mais adequada possivel, minimizando os
efeitos adversos;

M. Analisar e reportar as vulnerabilidades encontradas durante o processo de resposta a um Incidente de Seguranca da
Informacao.

Il - Dos meios de detec¢do de incidentes de seguranc¢a da informacao

2. Um Incidente de Seguranca da Informagdo pode ser detectado de varias maneiras, como por exemplo, através dos logs
dos servidores, dos ativos de rede, do firewall, dos desktops, dos sistemas de informacao, entre outros. A deteccdo também
pode ocorrer apos contato de algum usuario dos sistemas de informacgdo que identificar uma situacdo atipica no ambiente,
realizando uma dendncia para a equipe de Tecnologia da Informacéo, seja via abertura de chamado, e-mail, contato telefo-
nico ou mesmo pessoalmente.

2.1. E dever de todo Membro, Servidor ou eventual colaborador, comunicar ao Service Desk a identificacdo de um incidente
de seguranca da informagdo, ou a suspeita de que um incidente esteja em curso, para que sejam realizadas as andlises
necessarias e as medidas adequadas sejam tomadas.
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Il - Da equipe de resposta a incidentes de seguranca da informacéo

3. A equipe de resposta a incidentes de seguranca da informacéo ndo € exclusiva para atender a esse tipo de incidente, e
podera conter profissionais de diferentes especialidades dentro da Secretaria de Tecnologia da Informacédo e Modernizagao
(SETIM), bem como ter o envolvimento da area usudria que realizou a denlncia, da area usuaria que é responsavel pelas
informacdes contidas no ativo alvo e, se necessario, da alta administracdo da instituicao.

IV - Do ciclo de vida de um incidente de seguranga da informagéo

Secéo | - Da triagem

4. Ao receber a informagé&o de um incidente, independente do meio pela qual a informagéo tenha sido recebida, o analista da
area de Seguranca da Informacéo devera fazer a avaliagao inicial do incidente e, ao confirmar a informagcado como sendo um
Incidente de Seguranga da Informacédo, esse incidente devera ser direcionado para a equipe de resposta a incidentes de
seguranca da informacéo. Apds a confirmacdo de tratar-se de um Incidente de Seguranca da Informagéo, ele devera ser
categorizado de acordo com seu risco potencial. Alguns cendrios onde os incidentes detectados deverdo ser tratados como
Incidente de Seguranca da Informagdo podem ser encontrados no ITEM 5.

Secéo Il - Da investigacao

4.1. Nesta etapa, deve ser realizada a coleta de dados para uma avaliagdo, na tentativa de reduzir o impacto nas operacdes
e identificar qual a causa do Incidente de Seguranca da Informacao.

4.2. Caso seja detectada uma acgdo potencialmente criminosa, a gestdo devera decidir se havera envolvimento de equipes
externas de andlise forense ou mesmo de autoridades policiais. Se for decidido por essa abordagem, a tratativa devera
seguir de modo diferente, pois toda a analise forense e producéo de provas judiciais podera ser comprometida em caso de
acOes equivocadas. Caso contrario, 0s processos de contengdo, analise e recuperagdo podem seguir sem maiores neces-
sidades de evidenciar legalmente as etapas realizadas e logs coletados.

Secéo Ill - Da contencdo

4.3. Na etapa de contengéo, os danos devem ser mitigados, isso inclui retirar o ativo da rede, alterar regras de firewall, criar
ACLs nos switches para bloquear o trafego ou mesmo desligar o ativo para conter o ataque. As acdes devem ser alinhadas
com a gestdo da SETIM e as areas de negécio envolvidas, pois a retirada de um ativo da rede pode causar um impacto ao
negodcio maior do que o préprio Incidente de Seguranca da Informagdo em si.

Secéo IV - Da andlise

4.4. Apos a contencdo, outras informagBes podem ser adquiridas na etapa de andlise, possibilitando uma avaliagdo da
causa raiz do Incidente de Seguranca da Informagdo. Nesta etapa, é esperado que sejam encontradas informagdes como
por exemplo:

l. O que foi afetado (disponibilidade, integridade e/ou confidencialidade)?

Il. Quem causou o incidente?

M. Como foi causado?

V. Quando foi iniciado?

V. E possivel identificar um motivo?

Secédo V - Da Recuperacao

4.5. Depois de entender o incidente de seguranca ocorrido, sua causa raiz e seu modus operandi, a Ultima etapa da Gestédo
de Incidentes de Seguranca da informag&o devera tomar acdes que previnam que esse mesmo incidente ocorra novamente,
como por exemplo: atualizagbes de sistemas, aplicagfes de patches de seguranga, bloqueio de portas em firewall, criacdo
de ACLs para segregacao de redes, desativa¢éo de determinados servicos nos servidores, adi¢do de controles de acesso
fisico e/ou quaisquer tipos de agBes cabiveis e aprovadas pelas areas de negdcio afetadas.

Secdo VI - Do relatério de incidente de seguranga da informacéo

4.6. Quando da estabilizagdo do ambiente, os responséaveis por responder ao incidente deverdo criar um Relatorio de
Incidente de Seguranca, que devera ser o mais detalhado possivel e devera conter informag6es coletadas como: causa raiz,
inicio do incidente, quais os ativos afetados, qual o impacto que teve para o neg6cio e maiores detalhes a respeito dos
procedimentos adotados para a contengdo do Incidente de Seguranc¢a da Informacéo e recuperacéo do servigo, bem como
o plano de acao para evitar que esse mesmo Incidente de Segurang¢a da Informacao se repita. Também devera constar neste
relatério o nimero do chamado aberto para o tratamento deste incidente de seguranca.

4.7. O Relatério de Incidente de Seguranca da Informacdo deve ser criado em até 7 (sete) dias apds a ocorréncia do
incidente, para que os detalhes possam ser relatados com maior clareza.

4.8. Os responsaveis pela SETIM deverao ser envolvidos na finalizagdo do registro de incidente de seguranca, para que esse
incidente possa ser discutido com a equipe, a fim de analisar as melhorias apresentadas/plano de agéo executado.

4.9. Ap6s a implementacao das melhorias propostas no Registro de Incidente de Seguranca da Informacao - RISI, o inciden-
te de Seguranca da Informacéo serd considerado fechado.
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V - Dos critérios de avaliacao

5. Em virtude da necessidade de segregar os incidentes do dia a dia, dos incidentes de seguranca da Informacao, os
incidentes que se enquadrem nas categorias abaixo devem ser tratados como Incidente de Seguranca da Informacéo:

l. Perda, roubo ou furto de ativos;

Il.. Exploracdo n&o autorizada de vulnerabilidade sistémica em ativos de informacéo;

M. Comportamentos anormais em sistemas operacionais, bancos de dados e aplicativos diversos, que gere
indisponibilidade, perda de confidencialidade ou perda de integridade das informacdes;

IV. Vazamento de Informag8es confidenciais oficiais;

V. Vazamento de informagdes pessoais;

VI. Compartilhamento de senhas;

VII. Tentativas de invaséo (interna ou externa) nos ativos de informacéo;
VIIl.  Disparo de SPAM através de ativo de informacé&o interno;

IX. Acessos ndo autorizados ao Datacenter;

X Infeccdo massiva por virus, ransomware e outros tipos de malware;
XI. Indisponibilidade de servigos por ataques;

XIL. Tentativas de violagdo de acesso a recursos de rede e sistemas;

Xlll.  Atagues de Negacgéo de Servico (DoS, DDoS);

XIV.  Uso impréprio dos ativos de tecnologia.

5.1. Outros cenarios poderdo surgir e serem considerados como incidente de seguranga, com a avaliacdo da necessidade
de se gerar um Relatério de Incidente de Seguranca da Informacao realizado pela area de Seguranca da Informagéo da
instituicao.

VI - Dos demais incidentes
6. Os incidentes que ndo forem considerados Incidentes de Seguranca da Informacéo deverdo ser tratados pela Central de
Servigos, através de chamado.

ANEXO IX - NORMA DE GERENCIAMENTO DE RISCOS DE TECNOLOGIA DA INFORMAQAO
| - Das disposicfes gerais

1.0. Para uma correta gestdo de todo o ambiente computacional do TIBA é necessario que periodicamente seja realizada
uma avaliagdo de riscos de tecnologia da informacéo, analisando tanto a parte técnica quanto a parte processual.

1.1. A area de Seguranca da Informacédo deve realizar anualmente uma avaliagdo de riscos no TJBA.

1.1.2. A avaliacdo de riscos deverd ser alinhada com o Comité Gestor de Seguranca da Informacédo (CGSI), para que seja
definido o escopo e profundidade das atividades que serdo realizadas.

1.1.3. ApGs a aprovacédo do escopo por parte do CGSI, séo iniciados os trabalhos de avaliagdo de risco para o processo, que
inclui as seguintes fases:

l. Identificacdo e classificacdo dos ativos;

Il. Identificacdo de ameacas;

M. Identificacdo de vulnerabilidades;

V. Andlise da probabilidade de ocorréncia;

V. Definicdo do impacto;

VI. Determinacgdo do risco;

VII. Tratamento do risco;

VIII.  Monitoramento do plano de acéo.

Il. Da avaliagdo dos riscos

II.1. Da identificagéo e classificacdo dos ativos

2.1. O inicio dos trabalhos de avaliacao de riscos comeca a partir da identificagéo e classificagdo dos ativos relacionados ao
processo no qual sera conduzida a avaliagéo.

2.1.1. A Diretoria de Informética (DIN) é responsavel por fornecer o inventario de equipamentos atualizado, e com os respon-
séveis atrelados a cada ativo. Com os ativos identificados, a relevancia, criticidade ou importancia serd definida, de modo
gualitativo ou quantitativo, de acordo com o escopo da avaliagdo que esta sendo realizada.

I1.2. Da identificagdo de ameagas

2.2. Para que a analise de risco seja objetiva € necessario que sejam identificadas quais as ameagas e a que ativos
mapeados no item anterior estdo expostas, focando nos cenarios com maior probabilidade de ocorrerem. Com essa
abordagem, é possivel otimizar a realizacdo da andlise e aproximar o resultado aos cenarios reais.

11.3. Da identificacdo de vulnerabilidades

2.3. Apos a identificagdo das ameacas, o proximo passo da andlise de risco € a atividade de analise de vulnerabilidades que
podem ser exploradas pelas ameagas identificadas no passo anterior.
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2.3.1. Essa analise ndo deve se ater somente aos ativos tecnolégicos, mas também aos processos que envolvem tecnologia
e que ndo podem ser analisados através de uma ferramenta, como, por exemplo, falhas nos processos de gestdo de
identidades, concessdo de acesso, acesso fisico, entre outros.

I1.4. Da andlise da probabilidade de ocorréncia

2.4. Com as informagBes de ameacas, vulnerabilidades e os controles mitigatérios existentes em maos, é possivel estimar,
baseado em dados histéricos e estatisticas de mercado, qual a probabilidade de uma ameaga identificada explorar uma
vulnerabilidade existente no ambiente.

2.4.1. Para que os dados histdricos da instituicdo possam ser utilizados é necessario que o processo de gestdo de
incidentes de seguranca da informacéo esteja implantado adequadamente, para que seja possivel buscar por todos os
incidentes ocorridos em um determinado periodo.

I1.5. Da definicdo de impacto

2.5. Nesta etapa do processo, todas as informacdes coletadas anteriormente séo utilizadas para calcular o resultado da
materializacdo de uma ameaca.

2.5.1. Considerada a probabilidade de uma ameaca explorar uma vulnerabilidade, o impacto é calculado baseado no dano
em potencial que o negdcio viria a sofrer em caso de parada de um sistema, de roubo de uma informagéo, ou de outro evento
que ocorra.

Il. 6. Da determinagdo do risco

2.6. A partir do resultado das etapas anteriores, é determinado um nivel de risco ao qual a instituicdo esta exposta a cada
ameaca. Os critérios para determinagéo do risco devem ser baseados na Matriz de Risco de TI. O resultado da analise deve
ser apresentado a Secretaria de Tecnologia da Informagéo e Modernizagdo (SETIM), acompanhado de material complemen-
tar das etapas anteriores da avaliagdo de riscos.

Ill. Do tratamento do risco

3.0. Apds a identificagdo dos riscos e seu grau de relevancia para a instituicdo, € necessario definir um plano de agéo para
gue o risco seja elevado a um nivel aceitavel.

3.1. As medidas para o tratamento dos riscos devem ser alinhadas inicialmente com a SETIM, com o objetivo de propor um
plano de acgdo para cada risco identificado. Apés isso, poderdo ser tomadas as seguintes medidas:

l. Mitigacdo do risco: através da implementagdo de controles (sejam técnicos ou ndo), o risco é reduzido para um nivel
aceitavel pela instituicdo, onde sera necessario realizar uma monitoria periddica;

Il. Transferéncia do risco: na impossibilidade de implementar controles mitigatérios, podera ser realizada a transferén-
cia do risco para outra instituicdo, normalmente uma companhia de seguros, que indenizara a instituicdo em caso de
incidentes;

1. Eliminacdo do risco: o processo que gera o risco deixa de ser realizado, eliminando assim o risco associado a ele;
e

IV. Aceitacdo do risco: caso o custo ou esforgo para a implementacdo de controles mitigatérios seja muito elevado, a
instituicdo pode optar por aceitar o risco como inerente ao seu negocio. Neste caso, o0 CGSI devera estar ciente da aceitagdo
deste risco e devendo se responsabilizar pela decisdo tomada de aceitar o risco.

3.2. Apos a criagdo do plano de acéo inicial, com o tratamento para cada risco, o plano devera ser apresentado ao CGSI, que
podera aceitar o plano sugerido ou determinar outras medidas para tratamento.

IV. Do monitoramento do plano de agéo

4.0. Apo6s a definicdo do plano de agéo a ser tomado para a mitigacdo dos riscos, a area de Seguranc¢a da Informacao devera
acompanhar o status de implementagdo das medidas, cobrando as areas responsaveis pela corregéo.

4.1. A tarefa de acompanhamento deve ser realizada a cada quatro meses pela SETIM, a fim de que o status seja atualizado
e o0 andamento das atividades seja apresentado para o CGSI.

V. Do risco residual

5. ApOs a evidéncia do tratamento do risco, 0 mesmo devera ser recalculado, onde a tendéncia € que o novo valor de risco
identificado seja menor do que o valor identificado inicialmente.

ANEXO X - GLOSSARIO

ACL (Access Control List):
E uma lista criada nos equipamentos de informatica (ex.: firewall, switch, roteador e etc.) onde sdo definidos os usuérios/
equipamentos que tém autorizacdo de acesso a um recurso em particular.

Aplicagdes de Negdcio:
Aplicacdes que séo utilizadas para realizagdo de processos de negodcios e podem estar hospedadas internamente ou em
ambiente de T.l. provido por empresa terceira.

Area de Seguranca da Informac&o:
Setor da Diretoria de Informética responsavel pelo gerenciamento de seguranca da informacgdo no TJBA.
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Autenticacao:
E um processo que busca verificar a identidade digital do usuario de um sistema no momento em que ele requisita acesso
em um programa ou computador.

Autenticidade:
Garante que a informacgédo é veridica ou original.

Backup:

E a cépia de seguranca de um conjunto qualquer de dados. E realizada copiando-se os dados de um dispositivo de
armazenamento de origem para outro, de destino. Caso ocorra perda dos dados na origem, a cépia de seguranca pode ser
obtida a partir do dispositivo de destino. Termo genérico utilizado para definir uma cépia de seguranga de dados armazena-
dos, ou mesmo o processo de criagdo de uma copia de seguranca.

Backup Full:
Tipo de backup que copia todas as informacdes dos servigos especificados e armazenados primariamente em servidores
e armazenar em midia externa.

Backups incrementais:
Tipo de backup que copia apenas as diferengas entre os backups realizados diariamente e o dltimo backup executado.

Bancos de Dados:
Conjunto de dados inter-relacionados, representando informagfes sobre um dominio de informagéo especifico.

Chamado:
E um registro de informacdo que evidencia uma demanda de usuario, bem como as tratativas que Ihe foram dadas. Cada
chamado possui um ndmero Unico.

Cloud computing ou Computagdo em Nuvem:

E a entrega da computacdo como um servico ao invés de um produto, onde recursos compartilhados, software e informa-
¢Oes sdo fornecidas, permitindo o acesso através de qualquer dispositivo (computador, tablet, celular ou etc.) conectado a
Internet.

Cookie:
Pequenos arquivos que as aplicagbes web gravam nos computadores para facilitar a identificacdo do usuério durante a
navegacao;

Colaborador:

Toda pessoa que, ndo sendo Membro ou servidor com cargo permanente ou comissionado, exerca atividade, remunerada
ou ndo, em funcdo do Tribunal de Justica do Estado da Bahia (TIBA). Ex: servidor de outra instituicdo a disposi¢édo do TIBA,
prestador de servico, terceirizado, estagiario, consultor, temporario, voluntarios e/ou similares.

Confidencialidade:
Garantia de que as informacdes sO serdo acessiveis as partes autorizadas.

Cross-site Scripting:
Tipo de vulnerabilidade em aplicagbes web que permite a execug¢édo de codigo malicioso na aplicacéo.

Custodiante:
Qualquer pessoa fisica ou juridica, que detenha a posse de informagdo produzida por outrem.

DIN:
Diretoria de Informética e suas coordenacdes.

Disponibilidade:
Garantia de que os usuarios autorizados obtenham acesso a informacdo e aos ativos correspondentes, sempre que
necessario.

Drive de Rede:
Espaco destinado a gravacgdo de arquivos dentro de um Servidor de Arquivos corporativo do TIBA.

Equipamento:
Conjunto composto de partes fisicas e légicas (firmware/software) que funcionam de forma integrada para realizar uma ou
mais das seguintes fungdes: processamento de informacgdes, tarefas de automacdo, tarefas de comunicacgéo.
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Fail-secure:
Conceito onde mesmo na ocorréncia de uma falha durante a execugdo de uma fungéo, o sistema é mantido em estado
seguro;

File Server:
Componente do ambiente de TIC, com fung&o de servidor, que prové o armazenamento de arquivos eletrdnicos. O usuario
pode enviar arquivos para o servidor ou recuperar arquivos que estejam no mesmo.

Firewall:
E um dispositivo de uma rede de computadores que tem por objetivo aplicar uma politica de seguranca a um determinado
ponto da rede.

Gestor da Informagéo:
Autoridade do TJBA ou dirigente de unidade responsavel pela classificagdo da informacdo de sua competéncia.

Hardware:
Ativos de tecnologia fisicos que suportam a prestacdo de servicos e o negécio do TJBA, tais como, estacdes de trabalho,
smartphones, servidores, storages, links de dados e voz, roteadores, switches, entre outros.

Hash:
Algoritmo que valida a integridade de informag8es, mapeando os dados de comprimento varidvel para uma cadeira de
caracteres de tamanho fixo.

HttpOnly:
E um atributo utilizado para mitigar o risco de um script acessar um cookie protegido no lado do cliente;

IMAP (Internet Message Access Protocol):

€ um protocolo similar ao POP3 sendo, porém, superior em recursos. Usando o IMAP, as mensagens nédo sdo movidas, de
modo que usudrio pode ter acesso as mesmas mensagens em qualquer computador, usando webmail ou programa
especifico (denominado cliente) para acesso ao servidor de correio eletrdnico.

Incidente de Seguranca da Informacao:
Qualquer evento que fuja da situacdo normal de utilizagdo dos Sistemas de Informagdo, podendo ser uma violagdo ou uma
ameaca de violagdo da Politica de Seguranc¢a da Informagcéo.

Informacao:
Conjunto de dados, textos, imagens, métodos, sistemas ou quaisquer formas de representacdo dotadas de significado em
determinado contexto, independentemente do meio em que resida ou da forma pela qual seja veiculada.

Informacédo Confidencial:
Informacgdes cuja divulgacdo indiscriminada possa colocar em risco a seguranga da sociedade ou do Estado. Por isso,
apesar de serem publicas, 0 acesso a elas deve ser restringido por um periodo determinado.

Inje¢cdo SQL:
Tipo de ataque onde comandos de bancos de dados sdo inseridos em campos de formularios de aplicacdes web para
aquisicdo de dados de maneira ndo-autorizada.

Integridade:
Salvaguarda da exatiddo e completeza da informacéo e dos métodos de processamento.

Legalidade:
Todas os ativos de informacdo estdo de acordo com a legislagdo nacional ou internacional vigentes.

Log:
Registro de um evento em um sistema computacional, que fica armazenado em um repositério e possibilita a analise de
acdes realizadas.

Malware:

O termo malware é proveniente do termo em inglés MALicious softWARE. Trata-se de um software destinado a se infiltrar em
um computador alheio de forma ilicita, com o intuito de causar algum dano ou roubo de informagdes (confidenciais ou néo).
Exemplos: virus de computador, worms, cavalos de Tréia, spywares.



TJBA — DIARIO DA JUSTICA ELETRONICO — N° 2.441 - Disponibilizagdo: segunda-feira, 19 de agosto de 2019 Cad. 1/ Péagina 30

Midias de Retencéo:
Sao midias capazes de serem removidas do ambiente do objeto de cdpia, ou que ja estejam armazenadas em ambiente
distinto desde a primeira gravacao.

Midias Removiveis:
Dispositivos que permitem a leitura e gravacédo de dados tais como: HD externo, CD, DVD, Pen Drive, cartdo de memoria,
entre outros.

Midias Sociais:

Séo ferramentas de colaboracéo online onde € possivel ler, receber, criar, armazenar, enviar e compartilhar contetdo digital
com outras pessoas conectadas. Ex.: Twitter, Facebook, Flickr, Wikipédia, YouTube, Vimeo, LinkedIn, Google+, blogs, dentre
outros.

Midias Temporarias:

Uma midia temporaria € caracterizada por alta velocidade de cépia e restauracdo, geralmente sobre estrutura de discos, e
podem se manter no ambiente do objeto de cépia. Seus dados sdo regularmente sobrescritos, logo depois de movidos para
uma midia de retencéo.

Modem USB:

E um dispositivo sem fio, com saida USB para conexdo em outro dispositivo tais como notebooks, netbooks, desktops,
tablets, etc. objetivando conexdo com a Internet. O modem USB recebe e decodifica o sinal digital de alta velocidade
transmitido pelas operadoras de celulares para equipamentos compativeis com a tecnologia 3G/4G.

Network Time Protocol (NTP):
Protocolo responsavel por fazer a sincronia de horario entre os ativos da rede interna e uma fonte publica confiavel.

Network-Dedicated:
Dispositivos de armazenamento que utilizam como midia de transferéncia de dados uma rede de comunicagdo dedicada,
ndo compartilhando a largura de banda com outros servicos oferecidos.

Network-Shared:
Dispositivos de armazenamento que utilizam como midia de transferéncia de dados a rede de comunicacao local, compar-
tilhando a largura de banda com outros servigos oferecidos.

Nobreak:
E um sistema de alimentagdo secundario de energia elétrica que entra em acéo, alimentando os dispositivos a ele ligados,
guando ha interrupcdo no fornecimento de energia primaria.

Patch critico:
Atualizacdo liberada emergencialmente onde, devido a criticidade e exposi¢éo causada pela vulnerabilidade que ele corrige,
deve ser aplicada o mais rapido possivel.

Patch tuesday:
Data em que a Microsoft lanca suas atualizacdes. E sempre a segunda terca-feira de cada més, ocorrendo sempre entre os
dias 8 e 14.

Patch:
Em programacdo de computadores diz-se da corre¢do de uma deficiéncia no desempenho de uma rotina ou programa
existentes.

POP3:
Post Office Protocol version 3 (POP3):é um protocolo de comunicagdo que permite acessar mensagens eletronicas existen-
tes em uma caixa de correio, necessariamente movendo-as para o computador local.

Race Condition:
Estado onde duas ou mais fun¢Bes concorrem com a execugdo entre si, como por exemplo, efetuar uma transi¢éo (funcao
1) antes da checagem de autorizacéo (funcdo 2) ser finalizada;
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Restore:
Procedimento utilizado para restaurar no devido ambiente o conteido de uma copia de seguranca, recuperando assim 0s
dados anteriormente armazenados.

Rotulo:
Registro que visa a identificar claramente a classificacdo da informacdo, no momento de sua producéo.

Secure:
E um atributo que previne que os cookies sejam observados por usuarios nio-autorizados durante sua transmissdo em
texto claro;

Senha de Acesso:
Também denominada Senha ou Password. E um c6digo secreto que o usuario precisa apresentar para ser validada em um
processo de autenticacao.

Servigos de Infraestrutura:
Servigos que suportam as atividades desempenhadas pelo TJBA.

Sistemas de Informacéo:
Sistemas implantados ou em fase de implantacdo, destinados ao atendimento das atividades instituicao.

Smartphone (telefone inteligente, numa traducéo livre do inglés):
E um telefone movel com funcionalidades avancadas que podem ser estendidas por meio de programas executados por
seu sistema operacional.

SMTP (Simple Mail Transfer Protocol):
E o protocolo usado no sistema de correio eletrénico na arquitetura Internet.

Software/Aplicativo:

Programa, rotina ou conjunto de instru¢8es que controlam o funcionamento de um computador ou sistema de processamento
de dados. Exemplos: sistemas operacionais, software de projetos, software de editoracdo gréafica/desenhos, softwares de
rede, editor de texto, planilha de célculo, software de apresentacgao, antivirus, antispam, drivers, firmware, correio eletrdnico
e aplicativos em geral.

Storages:
Hardware que contém espacgos para varios discos rigidos, conectado aos servidores, a fim de armazenar os dados com
seguranca.

Switch:
E um equipamento que interliga os computadores em uma rede.

Transport Layer Security (TLS):
Protocolo de transmissé@o seguro via internet, utilizando certificados de seguranga para garantir a integridade das informa-
coes.

Tokens:
Dado utilizado na comunicagdo de redes para identificar uma sessdo de uma aplicacao;

USB:
E um tipo de conex&o "ligar e usar" (plug and play) que permite a conexdo de periféricos sem a necessidade de desligar o
computador.

Virtual patch:
Solucdo de seguranca que protege um ativo bloqueando trafego de rede malicioso que utilize uma vulnerabilidade baseada
em uma atualizacdo que ainda néo foi aplicada ao ativo.

VPN:
Sigla para Virtual Private Network (Rede Virtual Privada). E uma tecnologia para criptografar os dados que s&o transferidos
entre duas ou mais redes.



