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APRESENTACAO

A internet, atualmente, ocupa grande parte da vida das
criancas e adolescentes. Ela aproxima pessoas, promove
aprendizado, diversao, criatividade e acesso a informacao.
Mas, da mesma forma, o ambiente digital também exige
cuidado, orientacao e protecao.

Assim como no mundo offline, criancas e adolescentes
possuem direitos que devem ser respeitados também na
web.

O ECA Digital fortalece a protecao inte-
gral no ambiente virtual e reforca que fa-
milia, escola, sociedade, empresas e Poder
PuUblico possuem responsabilidades com-
partilhadas.

Esta cartilha foi criada para ajudar crian-
cas, adolescentes, familias, educadores e
toda rede de protecao a compreenderem
os direitos digitais, os riscos do ambiente
online e as formas de construir uma inter-
net mais segura, saudavel e respeitosa.

Porque proteger também é informar.




O QUE € O ECA DIGITAL?

O ECA Digital € a lei que protege criancas e adolescentes
nos ambientes digitais.

Ela estabelece direitos, deveres e medidas de protecao
para garantir segurancga, privacidade, desenvolvimento
saudavel e respeito no uso da internet. Regulamentada
pelo Decreto n° 12.880 de 2026, a Lei n° 15.211 de 2025 foi
incorporada ao ECA (Estatuto da Crianca e do Adolescen-
te), existente desde 1990. A lei se aplica a:

e redes sociais;

aplicativos;

softwares;

jogos online;

plataformas digitais;

servicos de streaming;

e chats e ferramentas de
inteligéncia artificial;

e qualgquer ambiente virtual '
acessado por criangas e %

adolescentes.

O objetivo principal € garantir que a prote-
¢ao integral também exista no mundo digital.



€ O QUE SA0O AMBIENTES DIGITAIS?

Ambientes digitais sdo todos os espacos virtuais utilizados
para comunicacao, entretenimento, estudo, compras ou
interacao.

Redes sociais;

Jogos onlineg;
Aplicativos de conversa;
Plataformas de video;
Sites;

E-malil;

Lojas;

Servicos de streaming;

Inteligéncia artificial;

Foruns e comunidades virtuais.

Tudo isso faz parte da vida digital.
E todos esses espacos também devem respeitar
os direitos das criancas e adolescentes.



O Decreto n° 12.880/2026 trouxe regras para colocar o
ECA Digital em pratica.

Na pratica, ele explica como empresas, plataformas digi-
tais e o Poder Publico devem agir para tornar a internet
mais segura para criangas e adolescentes.

Entre as principais medidas estao:

e Maior protecao da privacidade e dos dados pessoais;

e Ferramentas de controle parental mais simples e aces-
siveis;

e Verificacao da idade dos usuarios em servicos e platafor-
mas digitais;

e Regras para reduzir a exposi¢cao de criancas e adolescen-
tes a conteudos inadequados;

e Maior transparéncia das empresas sobre o funcionamen-
to de aplicativos, jogos e redes sociais;

e Incentivo a educacao digital e ao uso responsavel da tec-
nologia.

ATENCAO AO USO DA IMAGEM DE
CRIANCAS E ADOLESCENTES!

O Decreto também estabelece regras para proteger a ima-
gem de crianc¢as e adolescentes na internet.
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Quando houver producao de conteudo digital com fina-
lidade econbmica ou monetizacao, a publicagcao da ima-
gem podera depender de autorizacao judicial (alvard),
além da observancia do melhor interesse da crianca ou do
adolescente.

Essa medida busca evitar a exploracao comercial da ima-
gem infantil e garantir que sua participacao em conteu-
dos digitais aconteca de forma segura e com protecao de
seus direitos.
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A Constituicao Federal proibe o trabalho de menores de 16
anos, salvo na condicao de aprendiz a partir dos 14 (art. 7°,
XXXIII). Por isso, a regra € clara: criangas e adolescentes nao
podem participar de conteudo digital monetizado ou im-
pulsionado, ex: videos patrocinados, publiposts, perfis de
influenciador mirim etc.

A Unica excecao para o trabalho infantil € a atividade artis-
tica em sentido estrito, compreendida como a participa-
¢ao em obra de natureza cultural (atuacao, musica, dancga,
interpretacao de um papel). Nesses casos, a participagao
depende de autorizagao judicial prévia (alvara), nos termos
do art. 149, Il, do ECA.

O ECA Digital e a Resolucdo CNIJ n° 687/2026 regulamen-
tam os alvaras para atividade artistica de criangas e adoles-
centes no ambiente digital, e estabeleceram um regime
de excecao, com requisitos estritos a serem observados:

e Atividade artistica especifica, delimitada e individualiza-
da (o alvara autoriza uma atuacao concreta e determina-
da, e nao a exposicao continua da criangca em um perfil ou
canal);

e Vedacao a exploracao econdmica genérica;

e Distin¢cao entre atuacao artistica e produgao de conteu-
do comercial (videos roteirizados, vinculados a marcas ou
voltados a divulgacao de produtos e rotinas nao se con-
fundem com criacao, interpretacao ou execugao de obra
cultural);
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e Analise caso a caso do melhor interesse da crianca: a au-
torizacao considera o impacto sobre o tempo de descanso,
lazer e desenvolvimento saudavel;

o Verificacao da real anuéncia da crianca ou adolescente,
€ Nao apenas da alegacao de espontaneidade pelos res-
ponsaveis;

O dever de cuidado também & das plataformas:

A responsabilidade pela fiscalizacao dessas situacdes nao
recai apenas sobre a Justica, a familia e a escola. O ECA
Digital reforca que os provedores das plataformas digitais
também possuem dever de cuidado ativo: ao identificarem
perfis, contas ou conteudos em desconformidade com o
ECA, devem notificar os usuarios responsaveis e adotar as
medidas cabiveis, o que inclui a suspensao do conteudo
irregular.
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DIREITOS DE CRIANCAS

€ ADOLESCENTES NA INTERNET

Criangas e adolescentes tém o direito a:

e Protecao contra violéncia, exploracao, ameacas, golpes
e abusos online.

Privacidade

. Protecao dos dados pessoais,
imagens e informacdes.

Educacdo digital

e Aprender a utilizar a internet de
forma consciente, segura e respon-
savel.

Liberdade de expressdo com

responsabilidade

e Poder participar do ambiente di-
gital sem sofrer discriminag¢ao ou violéncia.

Protecao contra publicidade abusiva

e Empresas ndao podem manipular ou direcionar publici-
dade inadequada para criancas.

Desenvolvimento saudavel

e Uso equilibrado da tecnologia, respeitando a saude fisi-
ca, mental e emocional.
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PRINCIPAIS RISCOS

NO AMBIENTE DIGITAL

A internet oferece muitas oportunidades, mas também
apresenta riscos altos. E importante saber quais sdo eles:

L CYBERBULLYING

\/

E o bullying feito de maneira virtual. Inclui:

humilhacodes;

ameacgas,

exposi¢cao vexatoria;

divulgacao de boatos;

perseguicdes online.

Cyberbullying é violéncia. E pode ser crime.

EXPOSICAO EXCESSIVA

e

S~
Compartilhar informacdes pessoais pode deixar criangas e
adolescentes vulneraveis.

Evite publicar:

e localizagao em tempo real;
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rotina diaria;

uniforme escolar;

documentos;

imagens constrangedoras;

fotos intimas.

A internet nao esquece. A “pegada digital” deixa rastros
permanentes.

ALICIAMENTO E MANIPULAQi\O ONLINE
N _
> o
Algumas pessoas fingem ser adolescentes para ganhar
confianca de criancas e jovens. Muito cuidado com amiza-
des e perfis virtuais pedindo informacdes pessoais.

Os riscos incluem:

e pedidos de fotos;

e chantagens;

e manipulacao emocional;

e exploracao sexual,

e golpes.

Nunca converse com desconhecidos sem orientacao e o
conhecimento de um adulto responsavel.
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L DEPENDENCIA DIGITAL E EXCESSO DE TELAS
>
>

O uso excessivo da internet pode causar:

e ansiedade;
0 ,// \\\

irritabilidade;

dificuldade de concentracao; O @

privacao de sono;

isolamento social; a

sedentarismo.

A tecnologia deve fazer parte da vida. Nao controlar toda
a vida.

L JOGOS E APOSTAS DISFARCADAS
'

Dentro do universo gamer, alguns jogos pos-
suem mecanismos semelhantes a apostas.

As chamadas “loot boxes”, geralmente adquiri-
das com dinheiro real, oferecem recompensas
aleatorias que podem ser raras ou comuns.

Esse tipo de formato trabalha com estimulos de expecta-
tiva e premiacao, podendo desencadear comportamentos
compulsivos e até o vicio. Por isso, as criangas e adolescen-
tes também precisam de protecao nesse ambiente, ainda
que a primeira vista pareca inofensivo.
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COMO SE PROTEGER ONLINE

Dicas praticas de seguranca digital:

Vv~ Nao compartilhe senhas

W~ Ative configuracdes de privacidade

v Desconfie de mensagens de desconhecidos
v Evite exposicao excessiva

Vv~ N3o envie fotos intimas

v~ Nao cligue em links suspeitos

v~ Converse com adultos de confianca

v~ Denuncie

conteudos violen-
tos ou abusivos

W~ Respeite outras
pessoas na internet

Vv~ Use senhas
fortes*

(incluir simbolos, letras
maidsculas e minds-
culas, evitar data de
aniversdrio e sequén-
cia numeérica)
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O PAPEL DE CADA UM

O ECA Digital refor¢ca que a protecao integral no ambiente
virtual € uma responsabilidade compartilhada por toda
a sociedade.

Nesse contexto, cada agente tem um papel definido e
deve trabalhar o principio do melhor interesse da crianga
e do adolescente no ambiente on-line.

Quando todos atuam juntos, a internet se torna mais se-
gura. Saiba como agir:

O PAPEL DA FAMILIA

e

A protecao digital comeca com presenca, dialogo e acom-
panhamento.

Proteger ndo é apenas proibir. E orientar.

A familia pode:

e conversar sobre internet e redes sociais;

e acompanhar o que criangas e adolescentes acessam;
e estabelecer limites saudaveis;

e criar hordarios sem telas;

e evitar uso do celular durante a madrugada;
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e utilizar ferramentas de controle parental;

e incentivar atividades fora das telas;

e dar o exemplo no uso consciente da tecnologia.
e Dicas importantes

e Nada de telas antes dos 2 anos;

e Evitar celular préprio antes dos 12 anos;

e Adolescentes precisam de acompanhamento e didalogo
constante.

Quanto mais orientacao, mais protecao.

L O PAPEL DA ESCOLA

™

A escola € uma importante aliada na protecao digital.
Além de ensinar conteddos pedagdgicos, também ajuda
na formacao cidada e € um ambiente social muito presen-
te na rotina das criancas e adolescentes.

A escola deve:

promover educacao digital;

orientar sobre seguranca online;

combater o cyberbullying;

estimular o respeito nas redes sociais;

20



e dialogar com as familias;
e criar regras claras sobre uso de celulares;
e incentivar a convivéncia saudavel.

Educar para o uso responsavel da internet também é
pensar no futuro.

O PAPEL DAS EMPRESAS E PLATAFORMAS

>

As empresas de tecnologia possuem deveres inegaveis e
precisam atuar de forma ativa e preventiva.

Plataformas digitais devem criar ambientes mais seguros
para criancas e adolescentes.

Entre as responsabilidades estdo:

e verificar idade minima;

e proteger dados pessoais;

e disponibilizar ferramentas de denuncia;

e retirar conteudos ilegais;

e impedir publicidade abusiva;

e criar mecanismos de segurancga por padrao;
e facilitar controles parentais.

Internet segura é formada por quem a cria.
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E as redes sociais? Agora, cada uma possui uma classifi-
cacao indicativa que ajuda familias e responsaveis a faze-
rem escolhas mais seguras e se manterem atentos ao que
ocorre dentro delas.

IDADE MINIMA RECOMENDADA: :

PLATAFORMA
WHATSAPP 14 ANOS
INSTAGRAM 16 ANOS

TIKTOK 16 ANOS
KWAI 16 ANOS

X (TWITTER) 18 ANOS
DISCORD 18 ANOS
ROBLOX 18 ANOS
TWITCH 18 ANOS

O acompanhamento familiar
continua sendo essencial.
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A internet deve ser um espaco de convivéncia respeitosa.
Ser cidadao digital significa:

e agir com responsabilidade;

e respeitar diferencas;

e combater discursos de édio;

e nao compartilhar fake news;

e praticar empatia;

e utilizar a tecnologia de forma ética.

Curtidas e compartilhamentos também tém consequén-
cias.

NA PRATICA

“Criaram um perfil falso usando minha foto. O que fazer?”

Tire prints;

Denuncie a conta;

Avise um adulto responsavel;

Procure a escola, familia ou autoridades.

“Recebi ameacas em um jogo online.”

- ~

e Nao responda as provocagoes;
e Guarde provas;

e Blogueie os envolvidos;

e Procure ajuda imediatamente.
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“Me pediram fotos intimas.”

N

e Ndo envie;

e Interrompa a conversa;
e Conte para um adulto
de confianca;

e Denuncie.

“Sofri cyberbullying.”

o W

Vocé ndo precisa enfrentar isso sozinho.
Procure:

e familia;

e escola;

e Conselho Tutelar;
e Defensoria Publica;
e Delegacia;

e Ministério Publico.

“Criaram um grupo para zoar um colega da escola”

r

Vocé pode ajudar!

Nao compartilhe mensagens ofensivas;

Nao incentive comentarios humilhante;
Informe a escola e os responsaveis;

Utilize os canais de denuncia da plataforma.
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CoOMo DENUNCIAR

Em situacdes de violéncia digital, a orientacao é:

Guarde provas

e prints;

e links;

e Mensagens;
e perfis.

Procure ajuda

Vocé pode procurar:

e Conselho Tutelar;
e Delegacia;

e Ministério Publico;
e Defensoria Publica;
e Escola;

e Responsaveis.

e Disque 100
Canal nacional de denuncias de violagbes de direitos humanos.

e SaferNet
Recebe denuncias anbnimas de crimes virtuais.

e Policia Federal - Comunica PF
Canal para dendncias de crimes na internet.

e Escola Segura
Canal exclusivo para recebimento de informagées sobre ameacgas,
violéncias e ataques contra as escolas.
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Fala Filho - MPBA

Plataforma digital langada pelo Ministério Publico do Estado da
Bahia com o objetivo de orientar pais e responsdveis sobre 0s riscos
e violéncias no ambiente virtual.

Todas as denuncias podem ser feitas de forma anénima e
as informacdes enviadas serao mantidas sob sigilo.

TODOS SOMOS AGENTES DE PROTECAO

A internet pode ser positiva quando utilizada de forma
saudavel. Para isso, o equilibrio € a chave.

E importante:

e balancear o tempo de tela;
e dormir adequadamente;

e praticar atividades fisicas;

e conviver presencialmente;

e procurar hobbies offline;

e reservar momentos sociais.

Celular ndo substitui cuidado, presenca e afeto.
A tecnologia deve aproximar, educar e promover direitos.
Criangas e adolescentes tém direito a uma internet mais

segura, saudavel e respeitosa.

N&o basta proibir. E preciso orientar. Proteger também
acontece online.
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