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1. Objetivo e referéncias legais e normativas

O protocolo de prevencéo de incidentes cibernéticos do Tribunal de Justica da
Bahia (PPINC-TJBA) é um complemento a Politica de Seguranga da Informacao
(PSI), instituida por meio do Decreto n.° 474, de 16 de agosto de 2019, ANEXO VIl -
NORMA DE GERENCIAMENTO DE INCIDENTES DE SEGURANCA.

Este Protocolo esta alinhado & Resolugéo n.° 396 de 7 de junho de 2021, do
Conselho Nacional de Justica (CNJ) e tem por objetivo atender aos incidentes de

seguranca cibernética no ambiente organizacional do TJBA.

2. Termos e definicoes

Confidencialidade: E a garantia de que as informacdes s6 serdo acessiveis a

partes autorizadas.

Disponibilidade: Garantia de que os usuarios autorizados obtenham acesso a

informacé&o e aos ativos correspondentes, sempre que necessario.

Integridade: Salvaguarda da exatidao e completeza da informagdo e dos

meétodos de processamento.

Incidente de seguranca da informacgdo: Qualquer evento que fuja da situacao
normal de utilizagdo dos Sistemas de Informagao, podendo ser uma violagao ou

uma ameaca de violagao da Politica de Seguranca da Informacao.

3. Escopo

3.1. Este protocolo visa atender aos incidentes de seguranga cibernética no
ambiente organizacional do TJBA.

3.2. O protocolo de prevengéo a incidentes cibernéticos do TJBA aborda um
conjunto de direcionamentos para a prevengao a incidentes cibernéticos, com
tratativas em alto nivel, dando suporte as areas estratégicas, taticas e
operacionais do Orgéo.

3.3. Os direcionamentos serao estruturados em processos que demonstram a
gestdo do risco tecnoldgico, entendendo que adaptacbes e ajustes poder&o
ocorrer visando acomodar a realidade organizacional do Tribunal de Justica do
Estado da Bahia.



4.

Beneficios

4.1. Este protocolo de prevencédo de incidentes cibernéticos busca trazer os
seguintes beneficios:

a) Fortalecer as iniciativas de tratativas de incidentes cibernéticos;
b) Elevar o nivel de seguranca cibernética do ambiente tecnoldgico;

c) Adotar praticas e requisitos de seguranca cibernética.

Processos de tratamento

5.1. O Protocolo de Prevencao a Incidentes Cibernéticos do TJBA possui os
seguintes processos: identificar, proteger, detectar, responder e recuperar.
5.1.2. ldentificar: compreender a estrutura organizacional para gerenciar o
risco tecnologico contra-ataques cibernéticos a sistemas computacionais,
pessoas envolvidas, ativos organizacionais e recursos de TIC — Tecnologia da
Informacdo e Comunicagdo. O primeiro procedimento relevante é a
identificacdo do incidente cibernético, sem o qual o TJBA ndo consegue atuar
de maneira assertiva. O incidente de seguranca cibernético deve ser registrado

em uma ferramenta tecnoldgica para sua respectiva gestao.

5.1.3. Proteger: executar acdes que busquem garantir a protegao de dados, de
ativos da informacao, bem como a prestacao de servigos criticos, inclusive os
servicos prestados remotamente por servidores publicos ou prestadores de
servicos. Outros processos de TIC podem apoiar na execugao da protecao de
dados sendo alguns deles: gerenciamento de identidade, gestdo de

continuidade de servi¢o de Tl (GCSTI) e gerenciamento de acesso.

5.1.4. Detectar: executar atividades de identificacdo/deteccdo de eventos de
seguranca cibernética. As acdes de deteccdo geralmente passam por
ferramentas e solugdes tecnoldgicas implementadas e configuradas conforme
as necessidades do TJBA. Um fator importante € criar as categorias de eventos
de incidentes de seguranga cibernéticos detectados, sejam elas: informacional,
alerta ou critico.

5.1.5. Responder: estabelecer um plano de resposta a incidentes de
seguranca cibernética de acordo com o cenario encontrado no TJBA, buscando

atender as necessidades organizacionais. Outros planos podem ser criados e



serem complementares, sendo eles: a) plano de comunicagdo, b) plano de
analise das informagdes coletadas, c) plano de melhorias de servico de TIC
(PMSTIC) e; d) plano de mitigagao de riscos atrelados a TIC.

5.1.6. Recuperar: criar 0s planos de recuperagdo de incidentes cibernéticos e
de restauracdo de quaisquer capacidades ou servigos de TIC — Tecnologia da
Informagé&o e Comunicagéo - que foram impactados negativamente em razao

de incidentes de seguranca cibernética ocorridos.

5.2. A gestédo de incidentes de seguranca da informacgdo relaciona-se com a
politica de seguranga da informacdo do TJBA, mencionada no item 2 deste
artefato, que possui o seguinte fluxo de tratamento genérico: triagem,

investigacao, contengao, analise, recuperacgao.

6. Direcionadores

6.1.0 protocolo de prevencdo a incidentes cibernéticos criado no ambito do
Tribunal de Justica do Estado da Bahia aborda um conjunto de direcionadores.
6.2.0s direcionadores podem ser adaptados de acordo com a realidade
organizacional do Tribunal de Justica do Estado da Bahia, sendo eles:

6.2.1. Criar uma base de conhecimento: consiste em criar um repositério
para o uso e compartiihamento de informagb6es e conhecimento de ataques
cibernéticos reais que comprometeram os sistemas computacionais. O objetivo
e fomentar o aprendizado continuo e a disseminagéo de conteldo relacionado
aos aspectos de seguranca da informagdo no ambiente organizacional do
TJBA.

6.2.2. Estabelecer mecanismos de medigdo: definir os instrumentos e as
métricas para otimizar a compreensao do contexto de incidente cibernético de
todos os atores envolvidos do sistema de seguranga da informagdo. Seu
objetivo € medir o que esta sendo gerenciado e estabelecer métricas coletaveis
e auditaveis.

6.2.3. Criar praticas de monitoracao: trata-se de um processo de trabalho
continuo de monitoramento e analise para coletar, medir e validar se as agdes
de seguranca da informagédo estdo gerando os resultados esperados pelo
TJBA.

6.2.4. Realizar a Melhoria de Servigo Continuada (MSC): executar melhorias



ciclicas nos sistemas de seguranga da informacdo e comunicagdo e nos
processos de tratamento a incidentes cibernéticos. A melhoria de servigo
continuada (MSC) pode percorrer a busca por automagbes com base em
ferramentas tecnoldgicas. Uma ferramenta importante nesse item é o uso do
ciclo PDCA (Planejar/Fazer/Checar/Agir) para melhorar politicas, processos e
procedimentos de gerenciamento de incidentes cibernéticos e relacionados.
6.2.5. Fomentar a capacitacao: incluir planos de treinamentos periddicos
(minimamente anuais), que contemplem a formacdo de todos os atores
envolvidos em atividades diretas ou indiretas, ligadas ao processo de
seguranca cibernética no ambiente do TJBA.

6.2.6. Estabelecer um PCN e PCSTI: criar um Plano de Continuidade de
Negodcio (PCN), em consonancia com o Plano de Continuidade de Servigo de
Tl (PCSTI).

6.2.7. Criar processos de auditorias: possuir ferramentas e solugdes que
sejam capazes de realizar e consolidar os registros de auditorias em diversas
fontes de ativos, principalmente os relacionados com os servigos criticos de
TIC.

6.2.8. Manter processos de cépia de segurancga: providenciar a realizagao de
copia de seguranga de sistemas computacionais e servicos de TIC, de forma
automatica e em local protegido.

6.2.9. Adotar praticas de gestdao de acessos externos: elaborar processos e
procedimentos especificos que sejam aplicados a acessos externos, inclusive
abordando equipamentos de notebook, telefones celulares e outros possiveis

dispositivos portateis.

7. Equipe ETIR

7.1. Criar uma Equipe de Tratamento e Resposta a Incidentes de Seguranca
Cibernética (ETIR) que devera atuar no ambiente tecnoldgico e organizacional
do TJBA.

7.2. Cabera ao TJBA avaliar o posicionamento hierarquico que a equipe ETIR
ocupara em seu organograma institucional.

7.3. A ETIR tera autonomia em suas atuacdes, participando de decisdes
taticas e operacionais, principalmente em assuntos relacionados com os

procedimentos a serem executados para as tratativas de um incidente



cibernético. Sua autonomia sera gerida pelo Comité Gestor de Seguranca da
Informacao.
7.4. A ETIR atuard diretamente ou colaborara com as atividades que
envolvam seguranga da informacao relacionadas ao ambiente tecnoldgico.
7.5. A ETIR serd composta por servidores da Secretaria de Tecnologia da
Informacdo do TJBA, que, além de suas funcdes regulares, desempenharao
as atividades relacionadas ao tratamento e a resposta a incidentes de
seguranca da informacao, as quais sao prioritarias.
7.6. O funcionamento da ETIR se dara da seguinte forma:

7.6.1. Sera regulado por documento formal do TJBA, publicado no sitio do

orgao, contendo minimante os seguintes pontos:

a)Obijetivo;

b)Definicdo da missao;

c)Responsabilidades

d)Publico-alvo;

e)Nivel de autonomia;

f)Designacao de integrantes;

g)Canal de comunicagao de incidentes de seguranga da informacao; e

h)Servicos prestados.
7.7. Enquanto nao efetivado o art. 21 da Resolugdo CNJ n° 396/2021, a ETIR
estara temporariamente subordinada ao Comité Gestor de Seguranca da

Informacao.

Boas praticas de seguranca cibernética

8.1. Guiando-se pelas boas praticas de mercado, o processo de prevencado a

incidentes de seguranca cibernética contempla os processos de:

e Preparacao;

¢ |dentificacao;
e Contencao;

e Erradicacéao;

e Recuperacéao; e

e Licoes aprendidas.



8.1.1. Preparagcdo: é o processo de criar e treinar equipe para atuar na

resposta a incidentes de seguranca cibernética.

8.1.2. Identificagao: trata-se do processo de identificar os incidentes de
seguranga e analisar os eventos relacionados. Podem ser utilizadas
ferramentas tecnoldgicas para apoiar o processo de diagndstico e otimizar os

resultados esperados.

8.1.3. Contengao: tem como prioridade isolar o ambiente de TIC afetado,
buscando manter o ambiente de produgao/operacional e garantir que as acdes
ndo comprometam a seguranga da informagdo ou as operagdes criticas. O
principal objetivo € ndo comprometer o ambiente que ainda n&o foi impactado

negativamente.

8.1.4. Erradicagdo: composta de acgdes para remover/retirar/erradicar a
ameaca do ambiente tecnoldgico do TJBA. Neste processo sdo aplicadas
solucdes e realizados procedimentos técnicos que visem reconstruir o sistema
ou o servico de Tl impactado. O principal objetivo é a remocao da ameaca e o

refazimento do item ou servigo de TIC impactado.

8.1.5. Recuperagao: consiste em publicar o plano de recuperacdo em fases
para restauracao das operacdes de Tl, com foco nos sistemas criticos. O
objetivo € recuperar o mais rapido possivel os sistemas e servicos de TIC que

sao vitais para o TJBA.

8.1.6 Licoes aprendidas: Trata-se da criacdo de um Registro de Ligoes
Aprendidas e o estabelecimento de um processo continuo para capturar os
impactos imediatos de um incidente de seguranca cibernética. A principal ideia
€ o de armazenamento de registros das agdes executadas para a recuperagéo
dos sistemas e servicos criticos de TIC, para uma possivel reutilizagdo em

momento oportuno.

8.2. Criar um canal de comunicagéo assertivo e claro entre os envolvidos para
potencializar a gestdo do processo de incidentes de seguranca cibernética.
Esse canal de comunicagao deve ser executado e monitorado com métricas

préprias, no sentido de atender os interesses do TJBA.



8.2. Estabelecer, publicar e atualizar lista de sistemas e servigos criticos de
TIC, a qual deverd conter os componentes/sistemas/servigos considerados

vitais para o negocio do TJBA.

Salvador, 29 de setembro de 2022
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Desembargador NILSON SOARES CASTELO BRANCO

Presidente do Tribunal de Justica da Bahia



