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Apresentacao

Este documento apresenta o Plano de Gestéo de Riscos de Tecnologia da Informacéo
e Comunicac¢do (PGR-TIC) para o periodo 2022-2023.

Por conta da dinamica utilizada no seu desenvolvimento, em que as oficinas de
trabalho para identificacdo, analise, avaliacéo e tratamento dos riscos ocorreram em
paralelo ao seu desenvolvimento, neste mesmo documento estdo incluidos, como

anexo, o0s riscos que compdem o portfélio de riscos de TIC que serdo gerenciados.

O PGR-TIC ora apresentado esta em conformidade com a Metodologia de Gestao de
Riscos de TIC (MGR-TIC) e o Plano Operacional de Gestdo de Riscos de TIC
(MOPGR-TIC), e deve ser revisado e publicado anualmente, como forma de garantir
os esforcos para a adequada gestdo dos riscos de Tecnologia da Informacédo e

Comunicacao no ambito do TJBA.
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1. O Plano de Gestao de Riscos de TIC (PGR-TIC)

O Plano de Gestéo de Riscos de Tecnologia da Informacdo e Comunicacédo (PGR-

TIC) é o documento que declara e relaciona o escopo da gestédo de riscos no ambito
da SETIM para uma vigéncia determinada, bem como aponta os responsaveis e as
acOes de planejamento para que o0s processos de gestdo de riscos tenham os

recursos necessarios para a sua execugéo.

O PGR-TIC deve refletir a visdo estratégica e tatica da SETIM. A partir da priorizagéo,
o plano deve cobrir 0s principais riscos ou as principais ameacas a criacdo de valor

da Secretaria, garantindo que estédo sendo gerenciados.

Onde ha producédo de valor deve haver um olhar para a gestao de riscos. O PGR-TIC
é esse olhar no nivel mais amplo da SETIM.

O PGR-TIC:

o Esta diretamente relacionado ao Portfolio de Riscos da SETIM, sendo este ultimo
o0 instrumento que registra o resultado da execucéo dos processos de identificacéo,
andlise, avaliacdo, tratamento e monitoramento de riscos.

o Deve ser revisado e publicado anualmente, como forma de garantir os esforcos
para a adequada gestéo dos riscos de Tecnologia da Informacédo e Comunicacao
no ambito do TJIBA.

2. Vigéncia do PGR-TIC

Este plano tera vigor durante o periodo compreendido entre setembro de 2022 e
dezembro de 2023, com primeira revisdo do escopo prevista para dezembro de 2023.

2.1. Avaliacéo e Revisao do PGR-TIC

O PGR-TIC devera ser apreciado nas reunides ordinarias do Comité de Gestéao de
TIC (CTIC), bem como em reunides extraordinarias especificas para este fim sempre
que for detectada a necessidade de sua reviséo, incluindo eventuais mudancgas nos
ambientes interno e/ou externo que possam impactar nos riscos de TIC gerenciados
pela SETIM.

A revisdo do escopo do PGR-TIC se dar4d em periodos trimestrais, no entanto cabe

ressaltar que o escopo € passivel de acréscimos e decréscimos a qualquer tempo,

11



PODER JUDICIARIO

DO ESTADO DA BAHIA

sendo responsabilidade do CTIC aprovar os ajustes necessarios, mediante solicitacdo
do Gestor de Riscos (GR).

3. Responsavel pelo PGR-TIC

A responsabilidade pela manutencgéo, atualizagdo e monitoramento do PGR-TIC é do
Gestor de Riscos (GR).

Mediante deliberacdes do Comité de Gestdo de TIC (CTIC), o Gestor de Riscos deve

garantir que o plano esteja continuamente atualizado e disponivel.

Para a vigéncia atual, fica designado como Gestor de Riscos 0 Assessor Técnico da

Secretaria de Tecnologia da Informacédo e Modernizacéo (SETIM).

4. Escopo do PGR-TIC

O escopo do PGR-TIC consiste na relacado de todos os objetos que agregam valor
para a SETIM e TIBA, devidamente priorizados e selecionados.

A selecdo dos objetos é feita consonante a contribuicdo e importancia deste nas
entregas da cadeia de valor da SETIM.

Todos os objetos selecionados deverao, portanto, passar pela gestdo de riscos, que
inclui: identificacdo, analise, avaliagdo, tratamento e monitoramento dos riscos

associados.

Foram selecionados dezoito objetos! para 0 PGR-TIC 2022-2023. Os objetos foram
agrupados por coordenacao, sendo COAT, COSIS e CSJUD, COTEC, CPROD,
CPROM e os da propria secretaria (SETIM).

A seguir constam o0s objetos que compdem o escopo deste PGR-TIC, por

coordenacao.

1 Ressalta-se com isso, gue o escopo estabelecido € uma escolha, deliberada e ponderada dos objetos,
com vistas a capacidade gerencial. Desta feita, 0 PGR-TIC nao pretende abarcar a gestdo de todos os
riscos existentes, mas direcionar os esforcos de maneira estratégica, com vistas aos objetos mais
relevantes. Ademais, conforme apontado na metodologia, cada gestor ou responsavel por uma ou mais
responsabilidades ou atribuicdes tem, por principio gerencial, o dever de olhar para as possiveis

ameacas aos resultados pretendidos, estando estes constantes no plano ou nao.
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4.1. Objetos sob responsabilidade da COATE

ID

2

OBJETO

Central de
Servigos de TIC

Gestao de Ativos
de
Microinformatica

Contratos de
Servigos

DESCRICAO

Equipe de
atendimento de
niveis 1 e 2,
incluindo suporte a
atividades
inerentes a
Magistrados,
Servidores,
Delegatarios,
Advogados e
Colaboradores.

Fornecimento e
manutencgéo de
equipamentos de
microinformatica

Fornecimento de
servigos diversos

para atendimento &

prestacéo
jurisdicional.

ENTREGA DE
VALOR
Considerada a
porta de entrada
de todas as
demandas de TIC
no PJBA.

Fornecer servicos
de suporte técnico
aos clientes
internos e
externos, visando
0 apoio as
atividades
Judicantes e
Administrativas;

Garantia a
disponibilidade e
manutenc¢éo dos
recursos de
tecnologia,
incluindo,
equipamentos de
TIC.

- Impresséo
corporativa em
formato de
Outsourcing;

- Telefonia movel
(voz e dados);

- Suporte a
manutencdo da
ferramenta de
ITSM.

RECURSOS ENVOLVIDOS

- Canais de atendimento: Portal
ITSM, Central Telefonica e
Chatbot;

- Contratacéo de empresa
terceirizada para prestacdo dos
servicos de atendimento;

- Central Telefénica;

- Ferramenta de acesso remoto;
- Sistema de relatérios de
operacéo;

- Processos de negécio;

- Base de conhecimento;

- Decretos, normativos e atos
institucionais;

- Catalogo de Servicos.

- Canais de entrada (hoje):
Pedido Online, SIGA, E-mall,
Portal ITSM, Processos de
Inspecéo, apps de mensagens
instantaneas;

- Controle por planilhas
eletrbnicas e sistemas de gestao
de inventario;

- Equipamentos: Computador de
mesa, monitor de video,
notebook, scanner, webcam,
impressora, smartphones e
modem USB.

Quadro 1 - Objetos sob responsabilidade da COATE
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4.2. Objetos sob responsabilidade da COTEC

ID

2
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OBJETO

JCR

Parque
Computacional
com WIN 7

Zimbra

Cluster de
Servidores

DESCRICAO

Repositdrio de
objetos néo
estruturados do
PJE, o qual faz uso
de tecnologia
legada, sem
servico de suporte
contratado

Parque
computacional
ainda utilizando
sistemas
operacionais
legados, sem o
suporte do
fabricante e com
brechas de
seguranca
conhecidas

Plataforma de e-
mails sem suporte
contratado

Conglomerado de
servidores fisicos,
gue juntos
provisionam os
ambientes virtuais
para
disponibilizacdo
dos servicos
prestados pelo
TJIBA, e que
guando atingem
sua capacidade de
processamento,
impossibilitam a
disponibilizacéo de
NOVOS Servicos e a
manutencéo dos
Servigos ja
prestados

ENTREGA DE
VALOR

Salvaguarda os
dados nao
estruturados do
PJE, principal
sistema judicial do
TJBA

Esse parque
tecnoldgico é
ferramenta de
trabalho de
diversas unidades
do TIBA e,
portanto,
necessarios para a
prestacao
jurisdicional feita
pelo Poder
Judiciario

Por questbes
tecnoldgicas, as
plataformas de
trocas de
mensagens
eletrénicas
acabam sendo um
dos principais
meios de
comunicacéo do
Orgéo

A maioria dos
Servicos
disponibilizados
pelo TIBA a
sociedade estao
instalados em
cluster de
servidores
alocados
internamente no
Data Center do
TJBA

RECURSOS ENVOLVIDOS

Sistemas Judiciais PJE 1G e 2G,
Storage

Pessoas, Computadores,
Processos Judiciais, Sistemas
Judiciais

Servidores, Informacdes

Servidores, Sistemas
Administrativos, Sistemas
Judiciais

Quadro 2 - Objetos sob responsabilidade da COTEC
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4.3. Objetos sob responsabilidade da CPROD

ID OBJETO

Recursos

Humanos

2 Equipamentos

3 Regulacéo

4 Fitas de Backup

ENTREGA DE

DESCRICAO VALOR
Capacidades e Execucédo das
conhecimentos atividades do setor

ndo documentados e entrega de
para execucdo das resultados a

atividades organizacéo
Equipamentos

redundantes Disponibilizacéao
(online) ou de dos servigos

backup (offline)
Regulagdes e

Mudancgas normas que sao

regulatérias seguidas pelo
6rgéo ou pelo setor
Garantia da

Guarda das fitas salvaguarda dos

de backup backups fora da
sala cofre

RECURSOS ENVOLVIDOS

Colaboradores, sejam servidores
ou prestadores de servicos

Roteadores, switches, access
points e controladoras

Leis, normas, marcos
regulatérios

Fitas de backup e armarios /
cofres de fitas

Quadro 3 - Objetos sob responsabilidade da CPROD
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4.4. Objetos sob responsabilidade da CPROM

ENTREGA DE

ID OBJETO DESCRICAO VALOR RECURSOS ENVOLVIDOS
Demandante
Conjunto de fases  Sustentar e evoluir Area técnica
Contratacio de necessaria para 0S servicos Integradores
1 TIC ¢ adquirir um bem ou prestados ou Area administrativa
a prestacdo de um prospectados pela Area juridica
servigo TIC Legislacéo
Ferramenta de colaboracéo
Atividades
2;?:;?&5 a Garantir a Solicitante
2 Certificado digital renovacéo de CLENICEECE log HEP .
e . ... documentos Equipe de apoio
certificados digitais . . ~
X assinados Legislacao
para magistrados e
servidores
Metodologia
Atividades Bens e servicos EPPE
. necessarias a entregues com PMI
3 Projetos de TIC gestdo de Portfélio qualidade no prazo Estratégia Institucional
e projetos de TIC ~ combinado Estratégia de TIC
Demandantes

Quadro 4 - Objetos sob responsabilidade da CPROM
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4.5. Objetos sob responsabilidade da CSJUD e COSIS

ID OBJETO

Contrato de
1 Desenvolvimento
de Software

ENTREGA DE

DESCRICAO VALOR
Automatizacdo dos
processos.

Prestacdo de Celeridade e

servigo de
desenvolvimento e
manutenc¢éo dos
sistemas para o
Tribunal de Justica
da Bahia.

seguranga na
prestacao de
Servigos aos
cidadaos,
servidores,
jurisdicionados e
demais partes
interessadas.

RECURSOS ENVOLVIDOS

Profissionais terceirizados, em
alguns com conhecimento
especializado.

Ativos de sistemas.
Orgamento.

Quadro 5 - Objetos sob responsabilidade da CSJUD/COSIS
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4.6. Objetos sob responsabilidade da SETIM

ID

OBJETO

Governancade
TIC

Gestao de
Pessoas

Gestao de
orcamento

Gestao de
contrato

DESCRICAO

Conjunto de
atividades que
direciona a parte
estratégica, tatica
e operacional
fornecendo
controles

Desenvolvimento
da capacidade
humana voltadas a
desenvolver as
atividades do
negocio

Garantir recursos
financeiros
necessarios a
entrega de
produtos e
servicos

Garantir as acbes
necessarias para o

monitoramento dos

contratos

ENTREGA DE
VALOR
Contribui para
elevacéo da
maturidade,
gualidade dos
servicos e
entregas
possibilitando
alinhamento
estratégico com o
negocio

Conjunto de
atividades
minimizando a
fuga de talento e
melhor a
capacitacao e
valorizacéo
profissionais
Eficiéncia na
execucao
orgamentaria;
Garantir recursos e
Economicidade

RECURSOS ENVOLVIDOS

Pessoas, processos e produtos

Pessoas e processos

Recurso financeiro e processos

Pessoas e processos

Quadro 6 - Objetos sob responsabilidade da SETIM
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5.

ID

Planejamento PGR-TIC 2022-2023

A seguir encontra-se o0 planejamento de atividades pertinentes ao PGR-TIC para o
periodo 2022-2023.

ATIVIDADES

Elaboracédo do
PGR-TIC 2022-
2023

Oficina de
alinhamento
conceitual e
definicdo de
objetos

Oficina de
identificacéo e
analise de
riscos

Oficina de
avaliacéo e
definicédo de
respostas aos
riscos

Elaboracédo de
planos de agcdo
(5W2H) com as
atividades para
implementar as
acdes de
resposta aos
riscos

la. Revisao
trimestral e
aprovacdao do
escopo e
demais
componentes
do PGR-TIC
2022-2023

INICIO TERMINO RESPONSAVEL

set/22

set/22

set/22

set/22

set/22

dez/22

set/22

set/22

set/22

set/22

out/22

dez/22

Assessor
Técnico da
SETIM

Chefe de secéo
(EDEP)

Chefe de secao
(EDEP)

Chefe de secéo
(EDEP)

Gestores
Funcionais
(coordenadores)

Gestor de
Riscos (RC)

RECURSOS
HUMANOS

OUTROS
RECURSOS

NECESSARIOS NECESSARIOS

Consultor
especializado,
coordenadores,
chefe de secéo
(EDEP)
Consultor
especializado,
secretario da
SETIM, assessor
técnico da
SETIM,
coordenadores e
servidores das
areas/unidades
Consultor
especializado,
secretario da
SETIM, assessor
técnico da
SETIM,
coordenadores e
servidores das
areas/unidades
Consultor
especializado,
secretario da
SETIM, assessor
técnico da
SETIM,
coordenadores e
servidores das
areas/unidades

Coordenadores e
servidores das
areas/unidades

Consultor
especializado,
coordenadores,
chefe de sec¢éo
(EDEP), Comité
Gestor de TIC
(CTIC)

Sala,
equipamento
audiovisual,
computador,
coffee-break

Sala,
equipamento
audiovisual,
computador,
coffee-break

Sala,
equipamento
audiovisual,
computador,
coffee-break

Sala,
equipamento
audiovisual,
computador,
coffee-break

19



PODER JUDICIARIO
DO ESTADO DA BAHIA

RECURSOS
HUMANOS
NECESSARIOS

OUTROS
RECURSOS
NECESSARIOS

TERMINO RESPONSAVEL

INiCIO

ID ATIVIDADES

10

11

12

Oficinas
trimestrais de
identificacéo,
analise,
avaliacéo e
definicéo de
respostas aos
riscos (por
area/unidade)
2a. Reviséo
trimestral e
aprovacao do
escopo e
demais
componentes
do PGR-TIC
2022-2023
Oficinas
trimestrais de
identificacao,
analise,
avaliacao e
definicdo de
respostas aos
riscos (por
area/unidade)
3a. Revisédo
trimestral e
aprovacéao do
escopo e
demais
componentes
do PGR-TIC
2022-2023
Oficinas
trimestrais de
identificacéo,
andlise,
avaliacéo e
definicéo de
respostas aos
riscos (por
area/unidade)
4a. Reviséo
trimestral e
aprovacao do
escopo e
demais
componentes
do PGR-TIC
2022-2023

dez/22

mar/23

mar/23

jun/23

jun/23

set/23

jan/23

mar/23

mar/23

jun/23

jun/23

set/23

Gestores
Funcionais

(coordenadores)

Gestor de
Riscos (RC)

Gestores
Funcionais

(coordenadores)

Gestor de
Riscos (RC)

Gestores
Funcionais

(coordenadores)

Gestor de
Riscos (RC)

Consultor
especializado,

Coordenadores e

servidores das
areas/unidades

Consultor
especializado,
coordenadores,
chefe de sec¢éo
(EDEP), Comité
Gestor de TIC
(CTIC)

Consultor
especializado,

Coordenadores e

servidores das
areas/unidades

Consultor
especializado,
coordenadores,
chefe de sec¢éo
(EDEP), Comité
Gestor de TIC
(CTIC)

Consultor
especializado,

Coordenadores e

servidores das
areas/unidades

Consultor
especializado,
coordenadores,
chefe de sec¢éo
(EDEP), Comité
Gestor de TIC
(CTIC)

Sala,
equipamento
audiovisual,
computador,
coffee-break

Sala,
equipamento
audiovisual,
computador,
coffee-break

Sala,
equipamento
audiovisual,
computador,
coffee-break

Sala,
equipamento
audiovisual,
computador,
coffee-break

Sala,
equipamento
audiovisual,
computador,
coffee-break

Sala,
equipamento
audiovisual,
computador,
coffee-break
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RECURSOS OUTROS
ID ATIVIDADES INIiCIO TERMINO RESPONSAVEL HUMANOS RECURSOS
NECESSARIOS NECESSARIOS

Oficinas

trimestrais de

identificacéo, Consultor Sala,

analise, Gestores especializado, equipamento
13 avaliagdo e set/23  set/23  Funcionais Coordenadores e audiovisual,

definicéo de (coordenadores) servidores das computador,

respostas aos areas/unidades coffee-break

riscos (por

area/unidade)

Consultor

Elaboracéo do especializado, Sala,

PGR-TIC 2024- Gestor de coordenadores,  equipamento
14 2025 (incluindo dez/23  dez/23 Riscos (RC) chefe de sec¢éo audiovisual,

definicdo do (EDEP), Comité  computador,

escopo) Gestor de TIC coffee-break

(CTIC)

Oficinas

trimestrais de

identificacéo, Consultor Sala,

andlise, Gestores especializado, equipamento
15 avaliacao e dez/23 dez/23  Funcionais Coordenadores e audiovisual,

definicdo de (coordenadores) servidores das computador,

respostas aos areas/unidades coffee-break

riscos (por

area/unidade)
Quadro 7 - Planejamento de atividades do PGR-TIC 2022-2023
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6.

A seguir encontra-se o painel com a situacdo do andamento das atividades pertinentes

PODER JUDICIARIO

DO ESTADO DA BAHIA

Painel Gerencial do PGR-TIC 2022-2023

ao PGR-TIC para o periodo 2022-2023.

ID

ATIVIDADES

Elaboracéo do
PGR-TIC 2022-
2023

Oficina de
alinhamento
conceitual e
definicéo de
objetos
Oficina de
identificacéo e
analise de
riscos

Oficina de
avaliacéo e
definicédo de
respostas aos
riscos
Elaboracéo de
planos de acéo
(5W2H) com as
atividades para
implementar as
acdes de
resposta aos
riscos

la. Reviséo
trimestral e
aprovacao do
escopo e
demais
componentes
do PGR-TIC
2022-2023
Oficinas
trimestrais de
identificacéo,
andlise,
avaliacéo e
definicdo de
respostas aos
riscos (por
area/unidade)
2a. Reviséo
trimestral e
aprovacdao do
escopo e
demais
componentes
do PGR-TIC
2022-2023

INICIO TERMINO

set/22

set/22

set/22

set/22

set/22

dez/22

dez/22

mar/23

set/22

set/22

set/22

set/22

out/22

dez/22

jan/23

mar/23

RESPONSAVEL

Assessor
Técnico da
SETIM

Chefe de sec¢éo
(EDEP)

Chefe de secao
(EDEP)

Chefe de secéo
(EDEP)

Gestores
Funcionais
(coordenadores)

Gestor de
Riscos (RC)

Gestores
Funcionais
(coordenadores)

Gestor de
Riscos (RC)

SITUACAO
Entregue no

prazo

Entregue no
prazo

Entregue no
prazo

Entregue no
prazo

Em andamento

Planejada

Planejada

Planejada

COMENTARIOS
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10

11

12

13

14

15

Oficinas

trimestrais de
identificacéo,
analise,
avaliacéo e
definicdo de
respostas aos
riscos (por
area/unidade)
3a. Revisédo
trimestral e
aprovacao do
escopo e
demais
componentes
do PGR-TIC
2022-2023
Oficinas
trimestrais de
identificacao,
analise,
avaliacao e
definicdo de
respostas aos
riscos (por
area/unidade)
4a. Reviséo
trimestral e
aprovacao do
escopo e
demais
componentes
do PGR-TIC
2022-2023
Oficinas
trimestrais de
identificacéo,
andlise,
avaliacéo e
definicdo de
respostas aos
riscos (por
area/unidade)
Elaboracéo do
PGR-TIC 2024-
2025 (incluindo
definicédo do
€escopo)
Oficinas
trimestrais de
identificacéo,
andlise,
avaliacéo e
definicéo de
respostas aos
riscos (por
area/unidade)

mar/23

jun/23

jun/23

set/23

set/23

dez/23

dez/23

mar/23

jun/23

jun/23

set/23

set/23

dez/23

dez/23

Gestores
Funcionais
(coordenadores)

Gestor de
Riscos (RC)

Gestores
Funcionais
(coordenadores)

Gestor de
Riscos (RC)

Gestores
Funcionais
(coordenadores)

Gestor de
Riscos (RC)

Gestores
Funcionais
(coordenadores)

Planejada

Planejada

Planejada

Planejada

Planejada

Planejada

Planejada

Quadro 8 - Painel Gerencial do PGR-TIC 2022-2023
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L

PODER JUDICIARIO
DO ESTADO DA BAHIA

Anexo | — Portfdlio de Riscos de TIC 2022-2023

Nas paginas a seguir estdo listados os riscos identificados por cada uma das
coordenacdes da Secretaria de Tecnologia da Informacdo e Modernizacédo (SETIM),

para cada um dos objetos de geracao de valor, devidamente analisados e avaliados.

Também estdo listadas as acOes de resposta definidas para os riscos, em
conformidade com o nivel de apetite definido pela SETIM, que é compativel com o
nivel de apetite do TIJBA.
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Coordenacéo de Atendimento Técnico (COATE)

Riscos
RISCOS
ID OBJETO 5
ID RISCO CAUSAS CONSEQUENCIAS
Indisponibilidade de link Atendimento interrompido
Indisponibilidade da ferramenta de ITSM
1 Central de Servicos de 1 Central de Servico fora de Indisponibilidade da ferramenta de
TIC operacao acesso remoto indisponivel
Incidente na Central Telefonica
Incidente elétrico na COATE
. I Comprometimento na execugédo das
Falta de planejamento na aquisi¢&o o A
atividades jurisdicionais
Indisponibilidade de g
. Atraso na entrega do equipamento
. . componentes/matéria prima
5 Gestao de Ativos de 1 Indl_sponlbllldade'de_ Indefinicdo de escopo da &rea Atraso na elaboragédo da documentacao
Microinformatica E,g du'ﬁﬁ?:j%nstozlgrﬁ] F;rtli(t)ji 50) demandante de aquisicdo
q P ¢ Falta de normatizacdo para o "Fornecimento arbitrario
fornecimento Falta de isonomia na distribuicdo"
Comprometimento na disponibilidade do
produto ou servigo
: I Comprometimento na execucao das
Falta de planejamento na aquisi¢do S T
atividades jurisdicionais
. - Indisponibilidade de .
Gest3o de Ativos de Indl_sponlbllldade de componentes/matéria prima Atraso na entrega do equipamento
2 2 equipamentos contratados

Microinformatica

(outsourcing/aluguel)

Indefinicdo de escopo da area
demandante

Falta de normatizacdo para o
fornecimento

Atraso na elabora¢édo da documentacao
de aquisicao

"Fornecimento arbitrario

Falta de isonomia na distribuicdo"
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PODER JUDICIARIO

DO ESTADO DA BAHIA

ID OBJETO RISCOS

CAUSAS CONSEQUENCIAS

Comprometimento na disponibilidade do
produto ou servi¢o

Atraso na entrega do objeto contratado Interrup¢é@o do servico contratado
N&o cumprimento do SLA contratado
Atraso na substituicdo do produto ou
servigco em caso de falha recorrente
Atraso na elaboracéo da documentacédo
de pagamento

Falta de capacitacdo para a equipe de

3 Contratos de Servicos 1 Inexecucéo contratual

Falta de acuracidade nos indicadores

fiscalizacéo
A . N Ma&o de obra insuficiente Sobrecarga de méo de obra
3 Contratos de Servicos 2 Ineficieéncia na fiscalizagdo Falta de sistema integrado de gestéo de . :
contratual contratos Perda de padroniza¢éo de procedimentos
Falta de uma unidade gestora de N&o cumprimento dos prazos legais e
contratos contratuais

Quadro 9 - Riscos COATE

Analise dos Riscos

RISCOS

D OBJETO PROBAB. IMPACTO

1 Central de Servicos de TIC 1 Central de Servigo fora de operagéo 5 10 50 0,6 30
Gestéo de Ativos de Indisponibilidade de equipamentos

2 Microinformatica 4 proprios (adquiridos pela instituicao) J J ek U Z33
Gestéo de Ativos de Indisponibilidade de equipamentos

2 Microinforméatica 2 contratados (outsourcing/aluguel) 8 8 o 0.4 3

3 Contratos de Servigos 1 Inexecucdo contratual 1 10 10 0,6

3 Contratos de Servicos 2 Ineficiéncia na fiscalizagdo contratual 8 8 64 0,4 25,6

Tabela 1 - Analise dos Riscos COATE

Avaliacao dos Riscos

ID OBJETO RISCOS

NRR IMPACTO PRIORIDADE
1 Central de Servicosde TIC 1 Central de Servico fora de operacéo 30 10 Manter controles existentes Alta
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RISCOS
ID OBJETO RISCO NRR IMPACTO ACAO
Gestdo de Ativos de Indisponibilidade de equipamentos
e Microinformatica proprios (adquiridos pela instituicao) . e R
5 Ggstap de A'EI\(OS de 5 Indisponibilidade de equamentos 256 8 Tratamento
Microinformética contratados (outsourcing/aluguel)
3 Contratos de Servi¢cos 1 Inexecucdo contratual _ 10 Andlises adicionais
3 Contratos de Servigcos 2 Ineficiéncia na fiscaliza¢do contratual 25,6 8 Analises adicionais

PRIORIDADE
Média

Média
Baixa
Baixa

Quadro 10 - Avaliacdo dos Riscos COATE

Acbes de Resposta aos Riscos

RISCOS

ACOES PARA
MITIGACAO
PREVENTIVA
Solicitar a
contratagdo de Atendimento
maior nimero de  interrompido
links redundantes
Aumentar a
capacidade de
trafego dos links
de internet

ID OBJETO
CAUSAS

IMPACTO ACAO

CONSEQUENCIAS

Indisponibilidade de link

Indisponibilidade da
ferramenta de ITSM

Modens para alguns

AGOES PARA
MITIGAGAO
ATENUANTE

Central de Servigos Central de Servico fora Manter Indisponibilidade da Backup diario da
1 1 < 30 10 controles S
deTIC de operagéo . ferramenta de acesso aplicacéo e dos
existentes L ;
remoto indisponivel dados
Revisbes
Incidente na Central perlodlc_as
Telefénica prevently as na
instalacao
elétrica
Incidente elétrico na
COATE
Indisponibilidade de Antecipar o Comprometimento na
Gestéo de Ativos equipamentos proprios Falta de planejamento na p execucao das Remanejamento de
S o s 25,6 8 Tratamento o processo de L ;
de Microinforméatica (adquiridos pela aquisicéo X atividades equipamentos
S Ny contratacdo SIS
instituicdo) jurisdicionais
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RISCOS
ID OBJETO . ACOES PARA . AGOES PARA
IMPACTO ACAO CAUSAS MITIGACAO CONSEQUENCIAS MITIGACAO
PREVENTIVA ATENUANTE
Indisponibilidade de Reserva técnica
componentes/matéria de equipamentos Qct]rj};ggzrigtrega do
prima préprios
A Criar padrbes Atraso na elaboracéo
I’ndeflnlgao de escopo da internos de da documentacéo de
area demandante f . o
ornecimento aquisicéo
"Fornecimento
Falta de normatizacao arbitrario
para o fornecimento Falta de isonomia na
distribuicao"
Comprometimento na
disponibilidade do
produto ou servico
_ Antecipar o Comprometimento na )
Falta de planejamento na processo de execucao das Remanejamento de
aquisicéo contratago gtl\_/ldac_ies _ equipamentos
jurisdicionais
Luelt sl il d’e Reserva técnica  Atraso na entrega do
cqmponentes/materla de equipamentos equipamento
Indisponibilidade de prima : - -
5 Gestéo de Ativos equipamentos 256 8 T Indefinicdo de escopo da _Cnar padc;'oes Qtrzso na elabo~ra(;dao
de Microinformética contratados ’ ratamento area demandante |fnternqs e a .o'ctimentagao e
: ornecimento aquisicéo
(outsourcing/aluguel) - -
Fornecimento
Falta de normatizacao arbitrario
para o fornecimento Falta de isonomia na
distribuicao"
Comprometimento na
disponibilidade do
produto ou servico
Atraso na entrega do Antecipar Interrupgdo do servigo  Contratacédo
. processo de :
objeto contratado contratado emergencial
pagamento
N&o cumprimento do
- SLA contratado
3 ggpvtiraégs e 1 Inexecucdo contratual 10 chi]i?:lilc?::i s Atraso na substituicdo do
¢ produto ou servico em
caso de falha recorrente
Atraso na elaboracéo da
documentacéo de
pagamento
Contratos de Ineficiéncia na 256 8 Anédlises F::taaadi cl;s\ipgcét:gao Treinar a equipe Falta de acuracidade Revisi0 por pares
Servigos fiscalizacdo contratual ’ adicionais P quip quip nos indicadores porp

fiscalizacao
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RISCOS
ID OBJETO ACOES PARA AGOES PARA

IMPACTO A(;AO CAUSAS MITIGAQAO CONSEQUENCIAS MITIGA(;AO
PREVENTIVA ATENUANTE
Redistribuigdo de
atribuicdes e de
responsabilidades

Contratar apoio Sobrecarga de méo de

Mao de obra insuficiente L
terceirizado obra

Falta de sistema Padronizar
integrado de gestdo de processos
contratos internos
Integrar e unificar N&o cumprimento dos
planilhas e prazos legais e
documentacao contratuais

Sistema de

gestéo de

conhecimento

Incentivo ao

aprimoramento

individual e

coletivo

Contratar

estagiarios

Perda de padronizacédo
de procedimentos

Falta de uma unidade
gestora de contratos

Quadro 11 - Ac¢bes de Resposta aos Riscos COATE
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DO ESTADO DA BAHIA

Coordenacéo de Suporte Técnico (COTEC)

Riscos
RISCOS
D OBJETO ID RISCO CAUSAS CONSEQUENCIAS
. Comprometimento dos direitos individuais
Falha nos equipamentos de storage d . ~
os cidadéos
Falha no servico da aplicagio Falha na prestacao jurisdicional a
sociedade
. - . BUG no servidor de aplicacao;
1 JCR 1 [ndisponibilidade dos arquivos  zcometimento por incidente de Maculacéo da imagem do Orgdo
guardados pelo JCR ciberseguranca;
Alcance do limite maximo de objetivos Prejuizos financeiros ao TIBA pela
suportados paralizacéo dos servigos prestados
s . Indisponibilidade dos arquivos dos
Operacdao técnica malsucedida L
processos judiciais
Exploracdo de vulnerabilidade ndo Estac@o comprometida servindo como
corrigida agente replicador de softwares maliciosos
Comprometimento das Alcance do fim de vida de operagéo por Paralisacéo de atividades judicantes
, Parque Computacional  estacdes de trabalho com parte da estacao de trabalho diversas
com WIN 7 sistema operacional nao Auséncia de suporte oficial do fabricante  Paralisac&o de atividades administrativas
suportado (Win7) em eventual incidente ou problema diversas
Aumento de demanda a serem atendidas
pelas equipes de service desk
Operacdao técnica malsucedida Paralisacdo dos servicos de mensageria
Impossibilidade de comunicagéo com
_ o Evento de Spam em massa agentes externos
. Indisponibilidade d? Exploracdo de vulnerabilidades de Impossibilidade de utilizacdo dos
3 Zimbra 1 plataforma de e-mails segurancga recursos de colaboragéo
corporativos ; o
Indisponibilidade de acesso ao acervo
Bug de software do servidor de e-mails histérico armazenado na plataforma de e-
mails
Falta de recurso de hardware Degradacéao da performance dos servigos
4 Cluster de Servidores 1 Indisponibilidade dos servicos

Bug do sistema operacional dos
servidores fisicos

Indisponibilidade dos servigos
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ID OBJETO

seguranca

RISCOS
CAUSAS
Exploracdo de vulnerabilidades de

Falha nos servidores fisicos

CONSEQUENCIAS

Indisponibilidade dos servigos

Indisponibilidade dos servigos

Quadro 12 - Riscos COTEC

Analise dos Riscos

RISCOS
ID OBJETO PROBAB.
1 JCR 1 Indisponibilidade dos arquivos guardados 5
pelo JCR
. Comprometimento das estacées de trabalho
Parque Computacional . ; ~
2 1 com sistema operacional ndo suportado 2
com WIN 7 .
(Win7)
3 Zimbra 1 Indlspon_|b|l|dade de plataforma de e-mails 2
corporativos
4 Cluster de Servidores 1 Indisponibilidade dos servigcos 1

IMPACTO
10

10
10

0,8

0,4

0,2
0,2

Tabela 2 - Anélise dos Riscos COTEC

Avaliacdo dos Riscos

ID OBJETO NRR
1 JCR Indisponibilidade dos arquivos guardados 40
pelo JCR
Parque Comprometimento das estagdes de trabalho
2 Computacional com 1 com sistema operacional ndo suportado
WIN 7 (Win7)

RISCOS

IMPACTO

Tratamento

Manter controles existentes

40

PRIORIDADE
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DO ESTADO DA BAHIA

RISCOS
ID OBJETO IMPACTO
3 Zimbra Indlspon'lbllldade de plataforma de e-mails 10 Tratamento
corporativos
Cluster de : - .
Servidores 1 Indisponibilidade dos servigcos 10 Tratamento

PRIORIDADE

Baixa

Alta

Quadro 13 - Avaliacéo dos Riscos COTEC

Acbes de Resposta aos Riscos

RISCOS
D OBJETO . ACOES PARA . ACOES PARA
RISCO NRR IMPACTO ACAO CAUSAS MITIGACAO CONSEQUENCIAS MITIGACAO
PREVENTIVA ATENUANTE
Em um novo
Criag#o de uma Comprometimento  equipamento
. A dos direitos funcional,
Falha nos equipamentos de storage redundancia de Son
equibamentos individuais dos recuperar 0s
quip cidadaos arquivos a partir
de fonte externa
Instalacéo de
Criacéo de uma Falha na prestacéo gov;tziirn&télsente
Falha no servico da aplicagao redundancia do jurisdicional a arzuiv 0s de
servico de aplicacdo sociedade configuragao
. - guardados
:jnods'saﬁoz'isgfade Redimensionamento Disponibilizagao
1 JCR 1 uar da? dos pelo 40 10 Tratamento BUG no servidor de aplicagéo; automatico dos Maculagéo da e acoplamento
gCR P Acometimento por incidente de ciberseguranca; recursos de imagem do Orgdo  de nova area de
armazenamento armazenamento
= Prejuizos
Sxpeecr:t% %c; com financeiros ao Rollback das
Alcance do limite maximo de objetivos suportados controle de TJBA pela configuragbes
mudancas parqllzagao dos do servigo
servicos prestados
Implementagéo de
Pl e, ndspontiage | Ceperacie
Operacéo técnica malsucedida €9 caq dos arquivos dos ard
visem mitigar os rocessos udiciais partir de fonte
riscos de ciber- P ! externa
ataque
Comprometimento Estagdo
Parque ~ Manter -
2 Computacional 1 EE5 ESEGHES a3 8 controles Exploracéo de vulnerabilidade n&o corrigida com_prometnda
com WIN 7 trabalho com existentes servindo como
sistema agente replicador
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RISCOS

ID OBJETO . ACOES PARA . ACOES PARA
RISCO NRR IMPACTO ACAO CAUSAS MITIGACAO CONSEQUENCIAS  MITIGAGCAO
PREVENTIVA ATENUANTE
operacional néo de softwares
suportado (Win7) maliciosos
Alcance do fim de vida de operacéo por parte da Pgrgllsagao de
estacdo de trabalho _atl\(ldades ]
judicantes diversas
Paralisacdo de
Auséncia de suporte oficial do fabricante em atividades
eventual incidente ou problema administrativas
diversas
Aumento de
demanda a serem
atendidas pelas
equipes de service
desk
Realizar
Operagao Paralisagéo dos rollback de
Operagao técnica malsucedida executada com servigos de parametros~ de
controle de ) configuracéo a
mensageria ;
mudancas partir de fontes
externas
Solicitar
; Impossibilidade de RO Al
Evento de Spam em massa HIDTAETERD ¢l comunicagao com gntradas nas
. - remetentes listas de
Indisponibilidade agentes externos =
de plataforma de PR £ 2 -
3 Zimbra 10 Tratamento mails

e-mails
corporativos

Garantir que o
ambiente esteja
com o agente de
seguranca
atualizado

Exploracéo de vulnerabilidades de seguranca

Bug de software do servidor de e-mails

Impossibilidade de
utilizacéo dos
recursos de
colaboragéo

Indisponibilidade
de acesso ao
acervo histérico
armazenado na
plataforma de e-
mails

Aprimoramento
de
configuracdes
de antispam

Remocéo de
mensagens
excessivas
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ID

OBJETO

RISCOS

NRR IMPACTO ACAO CAUSAS

Cluster de
Servidores

Falta de recurso de hardware

Indisponibilidade
dos servigos

10 Tratamento Bug do sistema operacional dos servidores fisicos

Exploracéo de vulnerabilidades de seguranca

Falha nos servidores fisicos

ACOES PARA

MITIGACAO
PREVENTIVA

Manter firmwares e

softwares
atualizados

Garantir que os
acessos
administrativos
estejam em

conformidade com a

Norma de Gestédo
de Acessos
Monitoramento
constante dos
recursos

CONSEQUENCIAS

Degradacéo da
performance dos
Servigos

Indisponibilidade
dos servigos

Indisponibilidade
dos servigos

Indisponibilidade
dos servicos

ACOES PARA
MITIGACAO
ATENUANTE
Acionamento do
suporte
especializado
do fabricante

Lancar mao de
ambiente
alternativo para
reinstalacao
dos servigos
essenciais

Quadro 14 - Acdes de Resposta aos Riscos COTEC
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Coordenacéo de Producéo e Comunicacgao (CPROD)

Riscos
RISCOS
ID OBJETO -
ID RISCO CAUSAS CONSEQUENCIAS
Aposentadoria, realocacgéo,
] desligamentos, outro que gerem Descontinuidade do atendimento
Perda de conhecimento afastamento definitivo.
agregado: Aposentadoria, Mudanca de contrato de prestacéo de -
1 Recursos Humanos 1 realocacdo, desligamentos ou  sepyicos Perda de produtividade
outros que gerem afastamento Instabilidade do ambiente
definitivo. .
Perda de conhecimento
Suspenséo de servigos
. Descontinuidade do atendimento das
Burocracia do processo de pagamento : S
Demora no pagamento de unidades do interior
1 Recursos Humanos 28 o =
diarias Erros no processo de prestacéo de
contas que atrasam o pagamento
Ineficiéncia na capacitacdo de Documentacéo e processos Demora para inicio de atividades dos
1 Recursos Humanos 3 .
pessoal desatualizados novos colaboradores
2 Equipamentos 1 Falha de equipamento Falhas fisicas e l6gicas em equipamentos Descontinuidade do servi¢o
Demora em processos de Demora na criacéo e revisdo do termo de Atraso de projetos
2 Equipamentos 2 LA P referéncia )
aquisicao S . o
Demora do processo licitatério Falta de equipamentos para reposicao
Mud brupt lach Mudancgas nos marcos regulatorios Custo elevado para mudanca
3 Regulacéo 1 vi;eﬁtnga abrupta na regulacao Falta de equipamentos disponiveis
N&o cumprimento de prazos
Fitas de backup fora da sala cofre ficam
4 Fitas de Backup 1 Roubo ou danificac&o de fitas armazenadas em armario sem controle Perda de dados histéricos em backup
de backup por chave ou recursos que reforcem a
seguranca fisica delas
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ID OBJETO RISCOS

CAUSAS CONSEQUENCIAS

Descontinuidade de servigcos em virtude
da ndo possibilidade de restauracdo

Incéndio

Quadro 15 - Riscos CPROD

Analise dos Riscos

RISCOS
D OBJETO ID RISCO PROBAB. IMPACTO NRI RC NRR
Perda de conhecimento agregado:
1 Recursos Humanos 1 Apo_sentadona, realocagdo, 5 5 25 0,6 15
desligamentos, outro que gerem
afastamento definitivo.
1 Recursos Humanos 2 Demora no pagamento de diérias 5 5 25 0,8 20
1 Recursos Humanos 3 Ineficiéncia na capacitacdo de pessoal 2 8 16 0,6 _
2 Equipamentos 1 Falha de equipamento 5 10 50 0,4 20
2 Equipamentos 2 Demora em processos de aquisi¢cao 5 5 25 0,6 15
3 Regulagéo 1 Mudanca abrupta na regulacéo vigente 5 5 25 0,8 20
4 Fitas de Backup 1 Roubo ou definigdo de fitas de backup 5 10 50 0,8 40
Tabela 3 - Analise dos Riscos CPROD
Avaliacdo dos Riscos
RISCOS
D OBJETO ID RISCO NRR IMPACTO ACAO PRIORIDADE
Perda de conhecimento agregado:
1 Recursos Humanos 1 Apogentadorla, realocagao, 15 5 Tratamento Alta
desligamentos, outro que gerem
afastamento definitivo.
1 Recursos Humanos 2 Demora no pagamento de diarias 20 5 Manter controles existentes Média
1 Recursos Humanos 3 Ipneesflsti)lglnma ha capacitagdo de - 8 Tratamento Média
2 Equipamentos 1 Falhade equipamento 20 10 Tratamento Média
2 Equipamentos 2 Demoraem processos de aquisicao 15 5 Manter controles existentes Média
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RISCOS

ID OBJETO NRR IMPACTO PRIORIDADE
3 Regulagao M;gﬁ?ga EBRIpiE ma regulagee 20 5 Manter controles existentes Média
4 Fitas de Backup 1 Eggl?uopou danificacdo de fitas de 40 10 Tratamento Alta

Quadro 16 - Avaliacdo dos Riscos CPROD

Acbes de Resposta aos Riscos

RISCOS
ID OBJETO -
NRR IMPACTO ACAO CAUSAS
Aposentadoria,
realocacao,
desligamentos,
outro que gerem
afastamento
definitivo.
Mudanca de
Perda de contrato de
conhecimento prestacao de
agregado: servicos
Aposentadoria,
Recursos 1 realocagdo, 15 5 Tratamento
Humanos

desligamentos,
outro que gerem
afastamento
definitivo.

AGCOES PARA
MITIGAGAO
PREVENTIVA

Criagdo de um
plano de carreira.

Implementacao de
uma rotina de
treinamentos,
atualizacoes.

Rotatividade das
cadeiras

Planos de incentivo
para a manutengao
do quadro funcional

CONSEQUENCIAS

Descontinuidade do
atendimento

Perda de produtividade

Instabilidade do ambiente

Perda de conhecimento

ACOES PARA
MITIGAGAO
ATENUANTE

Revisdo de toda
documentacéo do setor

Disponibilizacéo das
documentagdes em
plataformas
colaborativas ja
existentes (pastas de
rede e Foswiki)
Atividades sem
redundancia devem
passar a ter atuagao
em duplas para reforca
na passagem de
experiéncias

Criar rotina de
auditorias internas para
checagem de novos
itens sem
documentacgéo e
validacéo dos
documentos existentes

37



PODER JUDICIARIO

DO ESTADO DA BAHIA

ID OBJETO

NRR

IMPACTO

ACAO

RISCOS

CAUSAS

ACOES PARA
MITIGACAO
PREVENTIVA
Planos de incentivo
para a manutengao
do quadro funcional

CONSEQUENCIAS

Suspenséo de servigos

ACOES PARA
MITIGACAO
ATENUANTE

Recursos

1
Humanos

Demora no
2 pagamento de
diarias

20

Manter
controles
existentes

Burocracia do
processo de
pagamento

Erros no processo
de prestagéo de
contas que atrasam
0 pagamento

Acionar instancias
superiores para que
sejam tomadas
medidas que
venham a
solucionar

Descontinuidade do
atendimento das
unidades do interior

Reforcar actes de
acompanhamento ja
existentes

Buscar com areas
gestoras do processo
de pagamento apoio
para otimizar o
processo e evitar
retornos de diarias com
pendéncias de
documentagao
Reformar capacitacéo
da equipa quando ao
fluxo correto de
prestacao de contas de
diarias para evitar
retornos de prestagdes
de contas

Recursos
Humanos

Ineficiéncia na
3 capacitacdo de
pessoal

Tratamento

Documentagéo e
processos
desatualizados

Demora para inicio de
atividades dos novos
colaboradores

Revisdo de toda
documentacéo do setor

Criar roteiro para
capacitacdo interna de
novos colaboradores
Discutir com areas
correlatas a criagéo de
eventos de integracéo
(onboarding) que
abranjam todo o setor
Contratacéo de
treinamentos on-line
gue possam sem
executados sob
demanda para novos
colaboradores

2 Equipamentos

Falha de
equipamento

20

10

Tratamento

Falhas fisicas e
légicas em
equipamentos

Descontinuidade do
servico

Revisar mapeamento /
documentacao de todo
ambiente
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ID OBJETO

RISCOS

ACOES PARA ACOES PARA
NRR  IMPACTO A CAUSAS MITIGAGAO CONSEQUENCIAS MITIGAGCAO
PREVENTIVA ATENUANTE
Identificar pontos de
falha (sem

redundancia) e
classificar o nivel de
impacto de cada um
Criar plano de
contingéncia para todos
0s equipamentos
criticos que ndo
tenham redundéancia
automatica

Adquirir equipamentos
sobressalentes para
todos os equipamentos
criticos com impacto
elevado e que nao
tenham cobertura de
equipamentos
substitutos mapeados
em plano de
contingéncia

Demora na criagao

Reforgar rotina de
acompanhamento
periédico dos grupos

2 Equipamentos 2 Ereorzggc?;n de 15 gﬂoa:ttrirles Zerer\élfzar‘gndc?; ome Auraso de projetos de_ trelbalho para
aquisicéo existentes criacdo de novos
termos de referéncia
Demora do Falta de equipamentos
processo licitatério para reposicao
Acompanhamento das
publicacdes dos 6rgédos
regulatérios e
= ALl aPrupta LS Mudangas nos Custo elevado para entidades -
3 Regulacéo 1 na regulacao 20 coptroles marcosgregulatérios mudanca P representativas de _
vigente existentes setores de tecnologia

sobre estudos e
projetos que possam
criar modificacdes dos
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RISCOS
ID OBJETO ACOES PARA AGOES PARA

NRR IMPACTO A(;AO CAUSAS MITIGA(;AO CONSEQUENCIAS MITIGACAO
PREVENTIVA ATENUANTE
mecanismos
regulatérios

Falta de equipamentos
disponiveis

N&o cumprimento de
prazos

Fitas de backup

fora da sala cofre

ficam armazenadas Instalagcdo de armarios
em armario sem com chaves ou

Perda de dados histéricos .
controle por chave mecanismos que

em backup

Ou recursos que permitam controle de
reforcem a acesso as fitas
Roubo ou (sjzlgeijsranga fisica
4 Fitas de Backup 1 ggnblg(c:sﬁao de fitas 40 10 Tratamento Descontinuidade de
P Incéndi servicos em virtude da Aquisicao de cofres de

ncéndio = o .
nao possibilidade de fitas
restauracao

Transporte segura das
fitas periodicamente
para armazenamento
seguro em outro
endereco

Quadro 17 - A¢bes de Resposta aos Riscos CPROD
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Coordenacéao de Projetos de Modernizagao (CPROM)

Riscos

ID OBJETO

1 Contratagdo de TIC

ID RISCO

1 Termo de Referéncia com falha

RISCOS
CAUSAS
Desconhecimento do objeto

Incompreensao da legislacao; e
Treinamento insuficiente

Prazos inadequados

Descumprimento das etapas do processo
por fatores ambientais

Desvios de conduta ética/moral

CONSEQUENCIAS
Recursos administrativos/impugnacdes

Licitagdo fracassada/deserta
Inexequibilidade do objeto

Suspenséo da licitagéo

2 Certificado digital

Indisponibilidade no
1 fornecimento de certificados
digitais

Mudancga de regulamentagéo

Sistemas indisponiveis
(internos/externos)
Indisponibilidade da contratada
(posto/agéncia)

Inexisténcia de contingéncia

Prejuizo aos magistrados e servidores no
desempenho de suas atividades

Atrasos no andamento processual

3 Projetos de TIC

Escassez de recursos para 0s
projetos

Indisponibilidade da equipe
Desconhecimento do produto ou servigo

Baixa maturidade em GP
Pouca experiéncia em GP

Atrasos na entrega

Baixa qualidade do produto ou servico
entregue

projetos planejados com baixa qualidade
Projeto mal planejado/executado

Anélise dos Riscos

Quadro 18 - Riscos CPROM

ID OBJETO

1 Contratacado de TIC

RISCOS
IMPACTO

PROBAB.
1 Termo de Referéncia com falha 5 8

40 0,4 16
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RISCOS
ID OBJETO PROBAB. IMPACTO
- - Indisponibilidade no fornecimento de
2 Certificado digital certificados digitais 2 8 16 0,6
3 Projetos de TIC 1 Escassez de recursos para 0s projetos 8 5 40 0,4 16

Tabela 4 - Anélise dos Riscos CPROM

Avaliacao dos Riscos

ID OBJETO

1 Contratacéo de TIC 1 Termo de Referéncia com falha

2 Certificado digital 1 Indl_sponlbllldqd_e no fornecimento de
certificados digitais

3 Projetos de TIC 1 Esc.assez de recursos para o0s
projetos

NRR
16

16

RISCOS
IMPACTO

o] -

5

Manter controles existentes

Manter controles existentes

Manter controles existentes

PRIORIDADE
Alta

Alta

Alta

Quadro 19 - Avaliacdo dos Riscos CPROM

Acdes de Resposta aos Riscos

ID OBJETO .
NRR IMPACTO ACAO
Contratag&o Termo de Referéncia Manter
! 16 8 controles
de TIC com falha !
existentes

RISCOS
CAUSAS

Desconhecimento do
objeto
Incompreenséo da
legislacéo; e
Treinamento
insuficiente

Prazos inadequados

Descumprimento das
etapas do processo
por fatores
ambientais

Desvios de conduta
ética/moral

ACOES PARA

MITIGACAO
PREVENTIVA
Procurar apoio
técnico externo

Capacitar
tecnicamente a area
demandante

Consultar portal
compras Conect-jus

Capacitar servidores
em temas licitatérios

Realizar consulta ao
juridico

CONSEQUENCIAS

Recursos
administrativos/impugnacdes

Licitacdo fracassada/deserta

Inexequibilidade do objeto

Suspensao da licitagcao

ACOES PARA
MITIGACAO
ATENUANTE
Construgédo em
equipe

Revisdo em
pares

Andlise dos
ajustes
sugeridos pelo
mercado
Pesquisar como
outros 6rgaos
tém contratado
0 objeto em
questéo
Realizar
consulta ao
juridico
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RISCOS

ID  OBJETO . ACOES PARA . AGOES PARA
NRR IMPACTO ACAO CAUSAS MITIGACAO CONSEQUENCIAS MITIGACAO
PREVENTIVA ATENUANTE
Aprimorar o
planejamento
institucional
Aperfei¢oar o controle
de demandas de TIC
Preparar os gestores
para
gestaoffiscalizacdo de
contratos
Mudanca de Capacitac&o dos Prejuizo aos magistrados e Antecnpelgao da
= - servidores no desempenho de suas renovagéao dos
regulamentagao servidores - I
atividades certificados
Sistemas Aprimoramento dos Desenvolver
indisponibilidade no Manter indisponiveis sistemas de controle  Atrasos no andamento processual  processo de
Certificado pc (internos/externos) e emissao contingéncia
2 digital 1 forn_e_mmento _dg ; 8 co_ntroles _ o Canal de
certificados digitais existentes Indisponibilidade da comunicagao direto
contratada A
(posto/agéncia) com a equipe da
contratada
Inexisténcia de
contingéncia
Indisponibilidade da Nomeagao de novos Alocagdo de
; . Atrasos na entrega recurso para
equipe servidores :
projetos
Desconhecimento do  Capacitar os Baixa qualidade do produto ou Construgdo em
produto ou servico servidores servico entregue equipe
Promover
Projetos de Escassez de recursos ey . . . . . aggesoqﬁe
3 - 16 5 controles Baixa maturidade em Fomentar a cultura de projetos planejados com baixa
TIC para os projetos - ~ - - aumente a
existentes  GP gestdo de projetos qualidade -
maturidade em
projetos
Utilizar
Pouca experiéncia Capacitar os . . melhores
em GP Gerentes de Projetos PaEt e e e e e EH praticas de
mercado

Quadro 20 - Acdes de Resposta aos Riscos CPROM
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Coordenacéao de Sistemas Judiciais (CSJUD) e Coordenacéao de Sistemas (COSIS)

Riscos
RISCOS
ID OBJETO -
ID RISCO CAUSAS CONSEQUENCIAS
Planejamento mal elaborado do contrato.  Antecipacéo de finalizag&o do contrato.
Falha na estimativa de demandas. NECTUTES cje OO PIECEEED ¢ 6
Contrato de Esgotar o orcamento do contratacao.
1 Desenvolvimento de 1 contrato. Adequacio ao orcamento. Entrega de demandas iniciadas fora do
Software prazo.
Falta de priorizacdo de demandas. Aumento do backlog de demandas.
Insatisfagdo com o servico prestado.
Falta de servidores nas coordenacdes de Dependéncia do recurso humano
. desenvolvimento de softwares. terceirizado.
Contrato de Concentragédo do Auséncia de d 50 d | 50 o/ di
. Bescnveimene de 2 conhecimento de negécio no uséncia de documentag&o dos nterrupcdo e/ou atraso no atendimento
St e o, sistemas. das demandas.
Perda do conhecimento de negdcio pela
instituicdo.
Mercado de Tl aquecido. Perda de conhecimento
Contrato de o L . Atraso na entrega das demandas.
. Rotatividade de profissionais . .
1 Desenvolvimento de 3 terceirizados Ma qualidade dos produtos entregues.
Software Sobrecarga de trabalho e desmotivagéo
dos servidores SETIM.

Quadro 21 - Riscos CSJUD e COSIS

Analise dos Riscos

ID OBJETO RISCOS

PROBAB. IMPACTO

Contrato de
1 Desenvolvimento de 1 Esgotar o orgamento do contrato. 10 10 0,6 60
Software
Contrato de
1 Desenvolvimento de
Software

Concentracdo do conhecimento de

negécio no fornecedor. 8 8 64 0,8 51,2
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ID OBJETO RISCOS

PROBAB. IMPACTO

Contrato de
1 Desenvolvimento de 3 Rotatividade de profissionais terceirizados 8 8 64 0,8
Software

51,2

Tabela 5 - Andlise dos Riscos CSJUD e COSIS

Avaliacdo dos Riscos

ID OBJETO RISCOS

NRR IMPACTO

Contrato de
1 Desenvolvimento de 1 Esgotar o orgamento do contrato. 60 Tratamento
Software

Contrato de , Concentrago do conhecimento de

1 Desenvolvimento de ;. 51,2 8 Tratamento
negdcio no fornecedor.
Software
Contrato de . . .
. Rotatividade de profissionais
1 Desenvolvimento de 3 - P 51,2 8 Tratamento
terceirizados
Software

PRIORIDADE

Alta

Alta

Alta

Quadro 22 - Avaliacdo dos Riscos CSJUD e COSIS

Acdes de Resposta aos Riscos

RISCOS
D OBJETO ACOES PARA

NRR IMPACTO CAUSAS MITIGACAO CONSEQUENCIAS
PREVENTIVA

- Controlar o

histérico de

consumo do

contrato vigente Antecipacao de

para servir como finalizac&o do contrato.
base de estimativa

de novas

contratacdes.

Contrato de Esgotar o Planejamento mal
1 Desenvolvimento de 1 orcamento do 60 Tratamento elaborado do
Software contrato. contrato.

AGOES PARA
MITIGAGAO
ATENUANTE
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ID OBJETO

IMPACTO

ACAO

RISCOS

CAUSAS

Falha na estimativa
de demandas.

Adequagéo ao
orgamento.

Falta de priorizacéo
de demandas.

ACOES PARA
MITIGACAO

PREVENTIVA
- Capacitar a
equipe envolvida
na elaboracéo do
Termo de
Referéncia.

Estabelecer um
prazo factivel para
elaborar o TR -
Termo de
Referéncia.

CONSEQUENCIAS

Abertura de novo
processo de contratacao.

Entrega de demandas
iniciadas fora do prazo.
Aumento do backlog de
demandas.

Insatisfagdo com o servico
prestado.

ACOES PARA
MITIGACAO
ATENUANTE

Contrato de
1 Desenvolvimento de
Software

Concentragao do
conhecimento de
negécio no
fornecedor.

51,2

8 Tratamento

Falta de servidores
nas coordenacdes de
desenvolvimento de
softwares.

Auséncia de
documentacgéo dos
sistemas.

Dependéncia do recurso
humano terceirizado.

Interrupgéo e/ou atraso no
atendimento das
demandas.

Perda do conhecimento
de negécio pela
instituicdo.

Contrato de
1 Desenvolvimento de
Software

Rotatividade de
profissionais
terceirizados

51,2

8 Tratamento

Mercado de TI
aquecido.

Perda de conhecimento.

Atraso na entrega das
demandas.

Ma qualidade dos
produtos entregues.
Sobrecarga de trabalho e
desmotivagao dos
servidores SETIM.

Quadro 23 - A¢Oes de Resposta aos Riscos CSJUD e COSIS

46



Secretaria de Tecnologia da Informacéo e Modernizacdo (SETIM)

Riscos
RISCOS
D OBJETO ID RISCO CAUSAS CONSEQUENCIAS
Metas e Controles . -
1 Governancade TIC 1 insuficientes Falta de politica de Governanga de TIC Ssggomaturldade em governanca &
A falta de capacitacio Impacto negativamente na qualidade da
~ . . . entrega
2 Gestéo de Pessoas 1 Baixa capacidade operacional S o
. o Ampliagéo dos prazos para realizacao
A insuficiéncia de recursos humanos
das entregas
Gestdo de Pessoas 2 Evasdo dos profissionais Falta de politica de pessoal backlog extenso de demandas/projetos
4 Gestdo de contrato 1 E>~(ecu_<;ao de proleto/dema’m_ja
ndo alinhada com a estratégia

Quadro 24 - Riscos SETIM

Analise dos Riscos

RISCOS
ID OBJETO PROBAB.
1 Governangade TIC 1 Metas e Controles insuficientes 8
2 Gestéo de Pessoas 1 Baixa capacidade operacional 10
2 Gestéo de Pessoas 2 Evaséo dos profissionais 5
4 Gestdo de contrato 1 Execucdao de,p_rojeto/demanda ndo alinhada 5
com a estratégia

IMPACTO
8 64 0,6 38,4
s NSO os 64
8 40 0,8 32
8 40 0,6 24

Quadro 25 - Analise dos Riscos SETIM

47



PODER JUDICIARIO

DO ESTADO DA BAHIA

Avaliacdo dos Riscos

RISCOS
D OBJETO D IMPACTO PRIORIDADE
1 Governancade TIC 1 Metas e Controles insuficientes 38,4 8 Tratamento Alta
2 Gestéo de Pessoas 1 Baixa capacidade operacional 64 8 Tratamento Média
2 Gestéo de Pessoas 2 Evasao dos profissionais 32 8 Tratamento Alta
4 Gestao de contrato 1 SXEEUEED C1 ProjEintEmene a me 24 8 Tratamento Média

alinhada com a estratégia

Quadro 26 - Avaliagéo dos Riscos SETIM

Acbes de Resposta aos Riscos

RISCOS

D OBJETO . AGOES PARA . AGOES PARA
NRR  IMPACTO AGAO CAUSAS MITIGAGAO CONSEQUENCIAS MITIGAGAO
PREVENTIVA ATENUANTE

Falta de politica Definigdo de controles . . Criacéo de 6rgao
Governanca de Metas e Controles o Baixa maturidade em e
1 TIC 1 insuficientes 38,4 8 Tratamento de Governanca basicos para governanca e gest&o especifico para
de TIC acompanhamento governanca e gestao
A insuficiéncia REElIEERED 6 EOTEIED Ampliac&o dos prazos
2 Gestao de 1 Baixa capacidade 64 8 Tratamento de recursos publico e Projeto de Lei arg re%liza éopdas Ampliacao do quadro
Pessoas operacional hUManos para criagao de cargos 2 ntreqas ¢ de servidores
de comisséo. 9
Criagdo de
Gestédo de Evaséo dos Falta de politica Backlog extenso de mecanismo de
2 2 - ; 32 8 Tratamento ) .
Pessoas profissionais de pessoal demandas/projetos reconhecimento
profissional
Execucao de
Gestao de projeto/demanda nao
- contrato L alinhada com a 2 3 VEEmETE
estratégia

Quadro 27 - Ac¢bes de resposta aos riscos SETIM
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