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1 INTRODUCAO

A Politica de Gerenciamento de Incidentes de Tecnologia da Informacao
e Comunicacgao (TIC) estabelece as diretrizes, papéis e responsabilidades
para o tratamento adequado dos incidentes que afetem ou possam afetar
os servicos de TIC no ambito do Tribunal de Justica do Estado da Bahia
(TIBA).

Sob a perspectiva do Sistema de Valor do Servico da Information
Technology Infrastructure Library (ITIL), o Gerenciamento de Incidentes nao
se limita a execugao de processos operacionais, mas integra o sistema de
geracao de valor institucional. Ao assegurar a rapida restauracao dos
servicos de TIC e a reducao de indisponibilidades, essa pratica contribui
diretamente para a entrega de valor publico, para o alcance dos objetivos
estratégicos do Tribunal e para o fortalecimento da confianga dos usuarios
internos e externos na capacidade institucional de prover servicos digitais
seguros, estaveis e eficientes.

O Gerenciamento de Incidentes tem como finalidade principal assegurar
a rapida e eficaz restauracao dos servicos de TIC, minimizando impactos as
atividades institucionais, aos usuarios e a prestacao jurisdicional, bem como
promovendo previsibilidade, padronizacao, rastreabilidade e transparéncia
no atendimento das demandas relacionadas a incidentes.

Esta Politica esta alinhada as boas praticas de Gerenciamento de Servicos
de TIC, notadamente a ITIL, em sua versao 4, bem como aos principios de
governanga, gestao de riscos, continuidade do negdcio e melhoria continua
adotados no setor publico.

No contexto do TIBA, a Secretaria de Tecnologia e Modernizacao (SETIM)
exerce um papel central na coordenacao e na execucao do Gerenciamento
de Incidentes, atuando de forma integrada com as demais unidades, com o
Service Desk, com os Grupos Solucionadores e com as equipes responsaveis
por Seguranca da Informacao, Continuidade e Governanca de TIC.

A Politica abrange todas as etapas do ciclo de vida do incidente, desde
sua identificacao e registro até a completa restauracao do servico e o
encerramento formal da ocorréncia.

A efetividade desta Politica contribui diretamente para a reducao de
indisponibilidades, para o aumento da confiabilidade dos servicos de TIC,
para a melhoria da experiéncia dos usuarios e para o fortalecimento da
capacidade institucional do TIBA em suportar suas atividades finalisticas,
assegurando uma prestacao jurisdicional mais eficiente, continua e alinhada
a0s objetivos estratégicos da Instituicao.
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CAPITULO | - DISPOSICOES GERAIS

Esta Politica estabelece as diretrizes, papéis e responsabilidades para o
Gerenciamento de Incidentes relacionados aos servicos de TIC, no ambito
do TIBA, devendo ser observada por todas as unidades, magistrados,
servidores, colaboradores e prestadores de servicos que atuem na utilizagao,
suporte, operacao ou gestao desses servicos.

O Gerenciamento de Incidentes devera ser executado de forma
padronizada, integrada e alinhada as boas praticas de Gerenciamento de
Servicos de TIC, especialmente ao ITIL 4, bem como as politicas, normas e
regulamentos institucionais vigentes.

A SETIM do TIBA é a unidade responsavel pela implementacao, gestao,
monitoramento e comunicagao das diretrizes estabelecidas nesta Politica,
sem prejuizo das atribuicdes das demais unidades envolvidas.

CAPITULO Il - DAS DEFINICOES E CONCEITOS

Para fins desta Politica, adotam-se as seguintes definicdes:

I Incidente: interrupcao nao planejada, reducao da qualidade ou falha
de um Servico de TIC que possa resultar em impacto as atividades
institucionais;

Il. Incidente Grave: incidente que cause indisponibilidade significativa
de servicos criticos, afete grande numero de usuarios, gere alto
impacto institucional ou represente risco relevante a continuidade
das atividades do TIBA;

ll.  Incidente de Seguranca da Informacao: toda ocorréncia que afete ou
possa afetar a confidencialidade, integridade ou disponibilidade das
informacdes e dos servicos de TIC do TIBA, incluindo eventos
decorrentes de falhas técnicas, humanas ou de acdes intencionais,
gue representem risco as atividades institucionais, a continuidade do
negdocio ou ao cumprimento de obrigacdes legais e normativas;

IV. Solucdo de Contorno: medida temporaria adotada para restaurar o
servico o mais rapido possivel;
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V. Restauracao do Servico: retorno do servico ao seu nivel normal de
operacao, conforme definido nos Acordos de Nivel de Servico;

VI.  Escalonamento: encaminhamento do incidente para niveis técnicos
ou hierarguicos superiores, guando necessario.

VIl.  Itens de Configuracao (ICs): sao componentes essenciais para a
entrega eficiente e segura dos servicos de TIC. Eles incluem hardware,
software, infraestrutura, documentacao, dados, contratos e outras
elementos que compdem um sistema ou servico de TIC.

CAPITULO Ill - DOS OBIJETIVOS

Esta Politica tem por objetivo geral estabelecer diretrizes para o
Gerenciamento de Incidentes, assegurando que esses eventos sejam
devidamente registrados, classificados, analisados, priorizados, atendidos e
concluidos de forma padronizada e tempestiva, com vistas a rapida
restauracao dos servicos de TIC afetados, a minimizacao dos impactos aos
usuarios e as atividades institucionais.

Sao objetivos especificos desta Politica:

. Padronizar a pratica de Gerenciamento de Incidentes, em
alinhamento as praticas do ITIL 4;

. Assegurar que todos os incidentes sejam devidamente registrados,
classificados, tratados, resolvidos e que as solucdes sejam
devidamente comunicadas as partes interessadas;

.  Assegurar que métodos e procedimentos padronizados sejam
adotados para permitir uma resposta rapida e eficiente aos incidentes;

IV. Reduzir os impactos hnhas areas de Negdcio decorrentes de
indisponibilidades nao programadas dos servicos de TIC;

V. Alinhar as atividades do Gerenciamento de Incidentes as prioridades
das areas de Negdcio;

VI.  Manter e elevar o nivel de satisfacao dos usuarios quanto a qualidade
dos servicos de TIC.

VIl.  Orientar as partes interessadas e servir como instrumento corporativo
de referéncia para o Gerenciamento de Incidentes no ambito do TIBA.
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CAPITULO IV - DO ESCOPO

Esta politica aplica-se a todos os incidentes registrados, incluindo, mas nao
se limitando a:

Incidentes que causem interrupcao total ou parcial dos servicos;
Incidentes que resultem em degradacao de desempenho;

Incidentes relacionados a falhas em sistemas, infraestrutura,
hardware, redes e aplicacdes;

Incidentes de Segurancga da Informacao;

Incidentes Graves;

CAPITULO V - DOS PAPEIS E RESPONSABILIDADES

Para

fins desta Politica, sao definidos os seguintes papéis, com suas

respectivas responsabilidades:

S 2L

0

Usuario

Comunicar incidentes por meio dos canais oficiais do Service Desk;
Fornecer informacdes claras e completas sobre o incidente;
Validar a restauracao do servico, quando solicitado;

Responder a pesquisa instantanea de satisfacao do Service Desk.

Service Desk (Primeiro Nivel de Atendimento)

Atuar como ponto de contato com os usuarios e demais partes
afetadas pelos incidentes;

Registrar, classificar, priorizar,acompanhar e atualizar os incidentes na
ferramenta corporativa de gestao de servicos;

Realizar o diagndstico inicial e promover a resolucao do incidente,
sempre que possivel, no primeiro nivel de atendimento;

Identificar, declarar e acionar o fluxo especifico para tratamento de

Incidentes Graves, quando aplicavel;
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Comunicar, de forma clara e tempestiva, 0s usuarios e as partes
interessadas quanto ao status, impactos, previsao de restauracao dos
servicos e apos a resolucao de cada incidente;

Encerrar o incidente apds a restauracao do servico, a devida validacao

e o registro das informacdes pertinentes.

Grupos Solucionadores (Segundo e Terceiro Niveis de Atendimento)
Atuar na investigacao e resolucao técnica dos incidentes;

Registrar e manter atualizadas todas as informacdes relativas ao
incidente na ferramenta de gestao de servicos;

Cumprir os prazos, prioridades e niveis de servico estabelecidos nos

Acordos de Nivel de Servico (ANS).

Fornecedores

Executar, apoiar e garantir o atendimento dos incidentes quando
necessario;

Garantir a aderéncia ao Catalogo de Servicos de TIC, aos ANS e a esta
Politica;

Atuar como parceiro técnico-operacional.

Gestor da Pratica de Gerenciamento de Incidentes de TIC

Monitorar o tratamento dos incidentes;

Coordenar o tratamento de Incidentes Graves;

Propor acdes para a implementacao de melhorias nos procedimentos

e praticas relacionadas ao Gerenciamento de Incidentes.

Equipe de Seguranca da Informacao (quando aplicavel)
Atuar no tratamento de incidentes de Seguranca da Informacao;
Avaliar impactos, riscos e necessidade de comunicacao institucional;

Apoiar acdes de contengao, mitigagcao e prevencao.

POLITICA DE GERENCIAMENTO DE INCIDENTES DE TIC
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CAPITULO VI - DAS INTERFACES COM OUTRAS PRATICAS

O Gerenciamento de Incidentes de TIC mantém interfaces diretas com as
demais praticas de Gerenciamento de Servicos de TIC, conforme descrito a
seguir:

Service Desk

Atua como ponto unico de contato, sendo responsavel pelo registro,
classificagao inicial, priorizacao, comunicagao com o0S usuarios,
acompanhamento e encerramento dos incidentes, bem como pelo
escalonamento aos Grupos Solucionadores quando necessario.

Gerenciamento de Problemas

Recebe informacdes provenientes de incidentes recorrentes ou de
alto impacto, com o objetivo de identificar causas-raiz, propor
solugdes definitivas e reduzir a reincidéncia de incidentes no
ambiente de TIC.

Gerenciamento de Configuracao de Servicos de TIC

Garante que os ICs e seus relacionamentos estejam corretamente
registrados e atualizados no Sistema de Gerenciamento de
Configuracao (SGC), apoiando a analise de impacto, o diagndstico e a
resolucao de incidentes.

Habilitacao de Mudancas e Gerenciamento de Liberagdes

Sempre que a resolucao de um incidente demandar a implementacao
de uma mudanca, esta devera ser registrada, avaliada, autorizada e
implementada de forma controlada, mitigando riscos e evitando a
introducao de novos incidentes no ambiente produtivo.

Monitoramento e Gerenciamento de Eventos

Contribui para a deteccao continua de eventos e condicdes anormais
no ambiente de TIC, possibilitando a atuagao preventiva ou corretiva,
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com o objetivo de evitar a ocorréncia de incidentes ou reduzir seus
impactos aos servicos.

Gerenciamento de Conhecimento

Apoia o Gerenciamento de Incidentes por meio da criagao,
manutencao e disseminacao de uma base de conhecimento
atualizada, contendo solugbdes conhecidas, procedimentos
operacionais e solucdes de contorno, contribuindo para a redug¢ao do
tempo de atendimento e aumento da eficiéncia na resolucao dos
incidentes.

Gerenciamento de Nivel de Servico

Responsavel por definir, monitorar e revisar os ANS aplicaveis ao
Gerenciamento de Incidentes, assegurando o cumprimento dos
prazos de resposta e resolugao acordados com as areas de Negodcio.

Gerenciamento do Catalogo de Servicos de TIC

Assegura que os servicos de TIC estejam devidamente definidos,
categorizados e atualizados no Catalogo de Servicos de TIC,
possibilitando a correta identificacao dos servigcos afetados por
incidentes e a adequada priorizagao e tratamento conforme os niveis
de servico estabelecidos.

Gerenciamento de Continuidade de Servico

Assegura que os servicos de TIC possam ser recuperados e operados
dentro de niveis previamente definidos apds a ocorréncia de
Incidentes Graves, apoiando a continuidade do negdcio e a mitigacao
de riscos institucionais.

CAPITULO VII - DAS DIRETRIZES

Secao | - Diretrizes sobre Registro e Identificacao

Todos os incidentes de TIC deverao ser obrigatoriamente registrados,
classificados, acompanhados e encerrados por meio da ferramenta oficial de
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gestao de servicos adotada pelo TIBA, assegurando a rastreabilidade
completa durante todo o seu ciclo de vida, desde a identificagcdo até o
encerramento.

O registro do incidente devera conter, no minimo, as seguintes informacaoes:
I.  Data e hora da identificacao;
Il.  Servico afetado;
. Descricao clara e objetiva do incidente;
Iv. Categoria;
V. Impactos percebidos;

VI. Usuarios ou unidades afetadas

Incidentes identificados por ferramentas de monitoramento, automacao,
auditorias deverao ser registrados da mesma forma que os incidentes
reportados pelos usuarios, garantindo tratamento uniforme e padronizado;

Incidentes que representem risco a continuidade das atividades
institucionais deverao ser tratados em consonancia com as diretrizes de
Continuidade e demais normativos do TIBA.

Incidentes de Seguranca da Informacao deverdao ser tratados em
consonancia com praticas e normativos especificas.

Secao Il - Diretrizes sobre Classificagao e Priorizacao

Todos os incidentes deverao ser classificados de acordo com critérios
previamente definidos, visando assegurar tratamento adequado,
padronizado e proporcional ao impacto causado a Instituicao.

A priorizacao dos incidentes devera considerar, de forma combinada e

justificada, os seguintes fatores:

POLITICA DE GERENCIAMENTO DE INCIDENTES DE TIC 10



SETIM

SECRETARIADETECNOLOGIADAINFORMAGAO
EMODERNIZACAO

Impacto ao Negocio, avaliando o grau de prejuizo as atividades
institucionais;

. Urgéncia, considerando o tempo aceitavel para a restauragcao do
Servico;

.  Quantidade de usuarios afetados, direta ou indiretamente;

IvV.  Criticidade do servico, conforme definido no Catalogo de Servicos de
TIC;

V. Riscos a Seguranca da Informacao, incluindo confidencialidade,
integridade e disponibilidade;

A priorizacao devera ser realizada com base em matriz de priorizagao
formalizada em normativo complementar a esta Politica, observando
critérios objetivos previamente estabelecidos

A priorizagao podera ser revista ao longo do ciclo de vida do incidente,
sempre gue houver alteracao no seu impacto ou contexto.

Secao lll - Diretrizes sobre Atendimento e Resolucao

O atendimento aos incidentes devera observar fluxos, papéis e
responsabilidades claramente definidos, garantindo agilidade,
padronizacao e qualidade na prestacao do servico.

O atendimento e a resolucao dos incidentes deverao considerar que:

l. O foco principal é a rapida restauracao do servico, minimizando
impactos as atividades institucionais;
lI.  Sempre que necessario, solucdes de contorno poderao ser adotadas
com o objetivo de restabelecer o servico no menor tempo possivel,
lll.  As solucdes definitivas para a causa-raiz do incidente poderao ser
tratadas por meio da pratica de Gerenciamento de Problemas;
IV. A comunicacao com os usuarios afetados devera ser clara, objetiva e

continua, especialmente em incidentes de maior impacto.

POLITICA DE GERENCIAMENTO DE INCIDENTES DE TIC -
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Secao IV - Diretrizes sobre Escalonamento

O escalonamento dos incidentes devera ocorrer sempre que a resolugcao nao
puder ser realizada no nivel inicial de atendimento ou quando houver risco
de descumprimento dos niveis de servico estabelecidos.

. O escalonamento funcional devera ser realizado para os Grupos
Solucionadores responsaveis, conforme a natureza técnica do
incidente;

[I. O escalonamento hierarquico devera ser adotado quando houver
impacto relevante as atividades institucionais, necessidade de decisao

gerencial ou caracterizacao de Incidente Grave.

Secao V - Diretrizes sobre Comunicagdo com Usuarios e Partes
Interessadas

A comunicac¢ao relacionada aos incidentes devera ser realizada de forma
clara, objetiva, tempestiva e por canais oficiais.

l.  Em Incidentes Graves, deverao ser prestadas informacdes periddicas
sobre status, impactos e previsao de restauracao.
lIl.  Acomunicacao institucional devera observar as orientacdes da gestao

e 0s normativos internos vigentes.

Secao VI - Diretrizes sobre Encerramento de Incidentes

O encerramento de um incidente somente podera ocorrer apos:

l. A efetiva restauracao do servico afetado;
lI.  Avalidacao da solucao, quando aplicavel, junto ao usuario ou unidade
demandante;

POLITICA DE GERENCIAMENTO DE INCIDENTES DE TIC 1
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lll. O registro completo da solu¢cao adotada, da classificacao final e das
informacdes relevantes para fins de histdrico e auditoria;
IV. O encerramento inadequado de incidentes sera tratado como nao

conformidade processual.

Secao VII - Diretrizes sobre Incidentes Graves

Os Incidentes Graves, assim definidos conforme critérios estabelecidos pela
Instituicdao, deverao receber tratamento diferenciado, observando-se as
seguintes diretrizes:

I.  Devem seguir fluxo especifico, prioritario e previamente definido;

lI.  Devem contar com coordenagao centralizada, assegurando tomada
de decisao rapida e alinhada;

[ll.  Exigem comunicagao continua e estruturada as partes interessadas,
incluindo areas técnicas, gestao e usuarios afetados;

IV. Devem ser objeto de analise pds-incidente, visando identificar causas,
impactos, acdes corretivas e licdes aprendidas;

V. As licdes aprendidas deverao subsidiar melhorias nos processos,

controles e servicos de TIC.

Secao VIII - Diretrizes sobre Incidentes de Seguranca da Informacgao

Os Incidentes de Seguranca da Informacao deverao ser tratados com
prioridade e rigor, observando-se as seguintes diretrizes:

.  Devem ser imediatamente comunicados a equipe responsavel por
Seguranca da Informacao;
. Devem observar integralmente a Politica de Seguranca da

Informacao, bem como normas e legislacdes aplicaveis;

POLITICA DE GERENCIAMENTO DE INCIDENTES DE TIC 13
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lll.  Podem exigir a adocao de acdes de contencao, isolamento, mitigacao
e erradicacao do incidente;

IV. Poderdao demandar comunicagao institucional, quando aplicavel,
conforme diretrizes da alta administracao;

V. Devem ser registrados e documentados de forma detalhada para fins

de auditoria e melhoria continua.

Secao IX - Diretrizes sobre Base de Conhecimento e Melhoria Continua

As solucdes aplicadas aos incidentes, especialmente aquelas recorrentes ou
de alto impacto, deverao ser registradas na Base de Conhecimento
institucional.

I. A Base de Conhecimento devera ser utilizada como fonte prioritaria
para resolucao de incidentes similares;
II. As informacdes registradas deverao subsidiar agdes de melhoria

continua, revisao de procedimentos e capacitacao das equipes.

Secao X - Diretrizes sobre Niveis de Servico e Monitoramento e
Automacao

No que se refere aos niveis de servico, monitoramento e a automacgao no
gerenciamento de incidentes, deverao ser observadas as seguintes
diretrizes:

Os incidentes deverao ser atendidos em conformidade com os ANS
estabelecidos, priorizando a restauracao célere dos servicos;

Il.  Os niveis de servico deverao considerar a criticidade e a prioridade do
incidente, podendo variar de acordo com sua classificagao.

. O acompanhamento e o monitoramento das tratativas serao
realizados pelo pessoal do Service Desk e pelos gestores responsaveis,
guando for o caso;

POLITICA DE GERENCIAMENTO DE INCIDENTES DE TIC 14
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Os indicadores de desempenho, tais como tempo de atendimento,
tempo de resolucao, tempo de deteccao, cumprimento de prazos e de
ANSs, satisfacao do usuario, taxa de reincidéncia, percentual de
resolucao no primeiro nivel e tempo médio para declaracao de
Incidente Grave, deverao ser coletados, analisados e reportados
periodicamente;

Os resultados dos indicadores deverao subsidiar acdées de melhoria
continua nos processos e servigcos de TIC;

Sempre que tecnicamente viavel e estrategicamente alinhado aos
objetivos institucionais, deverao ser adotados mecanismos de
automacao, incluindo monitoramento proativo, abertura automatica
de incidentes a partir de eventos identificados por ferramentas de
supervisao, solucdes de autoatendimento ao usuario e utilizacao de
recursos de inteligéncia artificial para apoio a deteccao, correlagao,
classificacao e priorizagcao de incidentes.

Secao Xl - Diretrizes sobre Conformidade

Esta Politica deve estar alinhada e emn conformidade com:

Politica da Central de Servicos, Requisicoes de Servicos de TIC e
Gerenciamento de Problemas;

Politica de Governanca de TIC;
Politica de Seguranca da Informacao;
Os atos normativos e regulamentacdes aplicaveis;

O descumprimento das diretrizes estabelecidas sera tratado como
nao conformidade, sujeito as medidas administrativas cabiveis.

POLITICA DE GERENCIAMENTO DE INCIDENTES DE TIC
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2 DISPOSICOES FINAIS

As situacdes Nao previstas nesta Politica, bem como eventuais duvidas
quanto a sua aplicacao, deverao ser analisadas e dirimidas pela SETIM,
observadas as normas institucionais, os principios da Governanca de TIC e
as boas praticas de Gerenciamento de Servicos.

Os procedimentos operacionais, fluxos de atendimento, critérios de
classificacao, priorizacdo e escalonamento de incidentes poderao ser
detalhados em normativos complementares, manuais, Iinstrucoes
normativas ou documentos técnicos especificos, desde que em
consonancia com as diretrizes estabelecidas nesta Politica.

A implementacdo e a observancia desta Politica ndo eximem as
unidades, servidores, colaboradores e prestadores de servicos do
cumprimento das demais normas internas, politicas institucionais e
legislacdes aplicaveis, especialmente aquelas relacionadas a Seguranca da
Informacao, a protecao de dados pessoais, a Continuidade e a governanca
publica.

Esta Politica devera ser amplamente divulgada no ambito do TIBA,
cabendo as unidades gestoras promover acdes de comunicacao,
capacitacao e conscientizacao, de forma a assegurar seu adequado
entendimento, aplicacao e efetividade.

Os resultados obtidos a partir da aplicacao desta Politica, bem como os
indicadores, analises e licdes aprendidas decorrentes do Gerenciamento de
Incidentes, deverao subsidiar acdes de melhoria continua dos processos, dos
servicos de TIC e do modelo de governancga adotado pelo Tribunal.
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