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Apresentacao

Este documento apresenta o Plano de Continuidade de Servicos da Secretaria de
Tecnologia da Informagao e Modernizacao (SETIM) do Tribunal de Justica do Estado
da Bahia (TJBA) e estabelece as diretrizes, estratégias e responsabilidades
necessarias para assegurar a continuidade, a resiliéncia e a recuperagao dos
servicos de Tecnologia da Informagao e Comunicagao (TIC) considerados essenciais
ao cumprimento da missao institucional do Tribunal, especialmente no suporte a
prestacao jurisdicional e aos servicos prestados a sociedade.

Este Plano foi concebido e estruturado em conformidade com os principios e
requisitos da ABNT NBR ISO 22301 - Sistemas de Gestao de Continuidade de
Negdcios, adotando uma abordagem sistematica e baseada em risco para a
preparacao, resposta e recuperacao frente a eventos disruptivos que possam
comprometer a disponibilidade, a integridade ou a continuidade dos servicos de
TIC. Alinha-se, ainda, as diretrizes da Estratégia Nacional de Tecnologia da
Informacao e Comunicagcao do Poder Judiciario (ENTIC-JUD 2021-2026) e as
disposicdes da Resolucao CNJ n® 396, de 7 de junho de 2021, que estabelecem a
necessidade de mecanismos formais de continuidade e recuperacao de servigcos
criticos no ambito do Poder Judiciario.

No contexto do Sistema de Gestao de Continuidade de Negdcios (SGCN) do TIBA,
este Plano de Continuidade de Servigcos da SETIM constitui um plano especializado
de continuidade funcional, com foco nos servicos de TIC, e integra o conjunto de
planos taticos e operacionais que suportam o Plano de Continuidade de Negocios
(PCN) corporativo do Tribunal. Considera-se, portanto, como premissa de
referéncia, a existéncia, a atualizacdo periddica e a aplicabilidade do PCN
institucional, bem como dos demais planos corporativos correlatos, tais como
planos de gestao de riscos, seguranca da informacdo, gestao de crises e
comunicacao institucional.

Dada a abrangéncia e a natureza deste Plano, ndo é seu objetivo substituir ou
replicar os conteudos do PCN corporativo, mas sim complementa-lo, detalhando
os procedimentos, papéis, estratégias e mecanismos especificos necessarios para
garantir a continuidade dos servigcos de TIC sob responsabilidade da SETIM, de
forma integrada e coerente com as diretrizes institucionais de continuidade de
negocios do TIBA.

Este Plano deve ser entendido como um documento dinamico, sujeito a revisdes
periddicas e a melhorias continuas, em consonancia com o ciclo de gestao
preconizado pela ISO 22301 (planejar, implementar, monitorar, analisar
criticamente e melhorar). Sua efetividade depende ndo apenas de sua formalizagao
documental, mas também do comprometimento, da capacitagao das equipes
envolvidas, da realizacao de testes e exercicios peridédicos e da integracao com o0s
processos corporativos de governanca, gestao de riscos e gestao de servicos de TIC
da SETIM.
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1. Introducao

O presente Plano de Continuidade dos Servicos de Tecnologia da Informacao e
Comunicacao (PCTIC) da Secretaria de Tecnologia da Informacao e Modernizacao
(SETIM) do Tribunal de Justica do Estado da Bahia (TJBA) estabelece diretrizes,
principios, responsabilidades e mecanismos operacionais para manter e/ou
restaurar, em prazos aceitaveis, a prestacao dos servicos de TIC que suportam as
atividades judiciais, administrativas e extrajudiciais do Tribunal, inclusive aqueles
que impactam diretamente o atendimento a partes interessadas externas e
internas.

Este Plano tem como finalidade assegurar que, diante de incidentes graves, falhas
relevantes ou eventos disruptivos (tecnolégicos, operacionais, ambientais ou de
seguranca), a SETIM disponha de estratégias e planos de acao predefinidos para
responder de modo coordenado, reduzindo o tempo de interrupgao, preservando
informacdes e viabilizando o retorno sustentado a normalidade, de forma
compativel com a criticidade e a prioridade dos servicos afetados.

A elaboracao e a manutenc¢ao deste Plano constituem iniciativa alinhada as
diretrizes nacionais de continuidade aplicaveis ao Poder Judiciario e se apresentam
como elemento estruturante da capacidade institucional de resiliéncia do TIBA.
Trata-se de um documento de carater estratégico, orientativo e integrador, que
define premissas basicas e articula planos de niveis tatico-operacional
especializados para diferentes dimensdes da continuidade e recuperacao.

Este Plano é concebido em consonancia com os principios da ISO 22301 (Sistema
de Gestao de Continuidade de Negdcios — BCMS), que estabelece um arcabouco
para planejar, implementar, operar, monitorar € melhorar continuamente a
capacidade de continuidade de servicos diante de incidentes disruptivos.

Em particular, este documento observa a légica de gestao preconizada pela norma
ao:

e Definir escopo e fronteiras do que se pretende assegurar em continuidade,
com delimitacao clara de servicos, interfaces e dependéncias (escopo do
plano de TIC dentro do BCMS institucional).

e Basear-se em analise de impacto e analise de riscos, premissa central para
priorizacao de servicos, definicao de objetivos de recuperacao e selecao de
estratégias.

e Estabelecer estruturas de acionamento, papéis e responsabilidades para
resposta organizada e tomada de decisdao em crise, integrando areas
técnicas e de gestao.

e Prever validacao e testes periddicos, como requisito de garantia de
efetividade, maturidade e melhoria continua do plano.

Por se tratar de um Plano de Continuidade especializado em TIC, este documento
€ parte integrante do arcabouco de continuidade do TIBA e deve ser interpretado
como um instrumento tatico-operacional que complementa um Plano de
Continuidade de Negodcios (PCN) corporativo. Em razdao da abrangéncia deste
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Plano de TIC, considera-se como premissa de referéncia a existéncia, atualizacao e
aplicabilidade do PCN institucional e de planos corporativos correlatos (ex.: gestao
de crises, comunicacao institucional e politicas internas). Essa premissa assegura
coeréncia sistémica e evita duplicidade de conteuddos, mantendo a especializacao
técnica do plano de TIC.
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2. Justificativa e Objetivo

Falhas relevantes nos servicos de TIC afetam diretamente a continuidade da
prestacao jurisdicional e a entrega de servigos essenciais a sociedade, exigindo
medidas de protecao, resposta e recuperacao que sejam rapidas, coordenadas e
eficazes.

Assim, este Plano visa prover condi¢cdes para proteger e recuperar 0s processos
criticos de TIC relacionados aos sistemas essenciais em situacdes de incidentes
graves ou desastres, atuando como resposta estruturada aos resultados da Analise
de Impacto nos Negdcios e da Analise de Riscos.

Dessa forma, este Plano reforca a capacidade institucional de:

e Manter niveis minimos aceitaveis de servico durante a interrupgao;

e Recuperar servigcos e dados dentro de objetivos e prioridades definidos;

e Reduzir danos e impactos (operacionais, reputacionais, legais e de
seguranca);

e Orqguestrar comunicacao e coordenagao entre equipes técnicas, gestao e
partes interessadas.

A criticidade dos servicos de TIC contemplados por este Plano é determinada de
forma objetiva a partir da cadeia de prestacao de servicos disponibilizada ao
publico e as estruturas internas do TIBA, materializada nos seguintes canais oficiais
de solicitacao e atendimento:

Portal Service Desk Externo: disponivel para o publico externo, é destinado
principalmente ao atendimento de advogados e delegatarios, mediante ofertas de
servicos publicadas para esse publico.

Portal Service Desk Interno: disponivel para o publico interno, mediante
autenticacao (login e senha) na rede do TIBA. Esse portal € destinado ao
atendimento das unidades internas, magistrados, servidores e estruturas
administrativas do Tribunal.

Os servicos ofertados nesses portais sao estruturados e correlacionados a
categorias técnicas e filas de tratamento na ferramenta de ITSM em uso no
Tribunal.

Assim, os servicos publicados nos portais funcionam como determinantes de
criticidade, pois representam a ‘“vitrine” institucional de entrega e, ao serem
acionados, mobilizam processos internos de atendimento, suporte, escalonamento
e sustentacao que ativam servigos técnicos e componentes subjacentes geridos na
ferramenta de gestao dos servicos de TIC “CASM". Nessa ferramenta, observam-se
servicos externos relacionados, por exemplo, a PJe, SAJ, PROJUDI, DAJE/SELO
DIGITAL, e servicos internos ligados a suporte de sistemas, rede, equipamentos,
identidade/acesso e demais necessidades corporativas.

No fluxo operacional do atendimento das solicitagdes de servicos de TIC, as
solicitagcdes registradas no Portal do Service Desk, tanto Interno (estruturas
organizacionais ou areas do TJBA) como Externo (outros interessados nao
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colaboradores do TIBA), passam pela estrutura de atendimento (Central de
Atendimento) para conferéncia/triagem e, na sequéncia, sdo integradas 3
ferramenta de gestao de servigos de TIC, CASM, gerando registros que ativam os
grupos técnicos responsaveis.

|"

Esse encadeamento confirma que a criticidade nao se limita ao “sistema fina
percebido pelo usuario externo, mas inclui todos os servicos de TIC intermediarios
e componentes técnicos indispensaveis ao atendimento (plataforma de service
desk, integracdes, identidade e acesso, conectividade, infraestrutura de datacenter,
segurancga, entre outros).
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3. Escopo

O escopo deste Plano de Continuidade de TIC abrange as estratégias necessarias a
continuidade, contingéncia e recuperacao dos servi¢os de TIC essenciais, com foco
Nnos processos e capacidades sob responsabilidade da SETIM. O Plano pode ser
acionado no ambito da SETIM de forma isolada ou como parte coordenada do
Plano de Continuidade de Negdcios do TIBA.

Como instrumento integrador, este Plano estrutura a continuidade em planos
operacionais especializados, que organizam a resposta e recuperacao por
dimensao:

e Plano de Continuidade Operacional (PCO): procedimentos alternativos e
acoes de contingéncia para manter servicos essenciais durante a crise;

e Plano de Administracao de Crises (PAC): coordenag¢ao, comunicagao e
gestao de crise, com foco em alinhamento e comunicacao eficaz;

e Plano de Recuperacao de Desastres (PRD): recuperacao do ambiente
principal e retorno aos niveis originais de operacao.

O Plano é suportado por registros e estruturas complementares (como a matriz do
plano de gestao de riscos) que relacionam cenarios disruptivos e agodes
correspondentes, garantindo rastreabilidade entre risco, decisdo de acionamento
e resposta operacional.

Estruturas envolvidas: atendimento, suporte, monitoramento e sustentacao

A execucao do Plano de Continuidade de TIC depende de atuacao coordenada das
estruturas organizacionais e técnicas que compdem a SETIM, com papéis
complementares na sustentacao dos servicos ponta a ponta. Participam deste
plano as equipes e coordenagcdes técnicas, com responsabilidades de
administragcao do plano, execucao de contingéncia, comunicacao e recuperacao.

No contexto atual, todas as estruturas da SETIM estdo de alguma forma envolvidas
na atuagdao de monitoramento e suporte técnico em diferentes niveis para
sustentar e continuar os servicos de TIC.

Do ponto de vista do monitoramento operacional, existe uma estrutura especifica
da CPROD gue realiza o monitoramento técnico dos componentes tecnolégicos
(ativos) que compde os servicos e quando detectadas anomalias nesses
componentes ocorre o acionamento baseado no agrupamento técnico de
ativos/servicos por times, com grupos como CPROD, COTEC_SEGURANCA,
COTEC_LINUX_PJE, COTEC_BANCO e outros, refletindo a organizacdao de
acionamento e responsabilidades técnicas para infraestrutura, segurancga, bancos
e aplicagdes criticas.

Esse modelo reforca um principio essencial de continuidade conforme indica a ISO
22301: a capacidade de resposta deve considerar dependéncias técnicas e
operacionais reais (aplicagdes, rede, seguranca, banco de dados, datacenter,
integracdes e canais de atendimento), com responsabilidades explicitas e rotinas
de acionamento compativeis com o nivel de criticidade
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A Figura 1 representa todos os processos envolvidos na Gestao de Continuidade de
Negocios (GCN).

[ Criar Politica de GCN ]

Garantia de GCN ]

Criar Comité de GCN |

Inserir cultura de GCN na instituigio |

Criar o PCN |
Leis, Padrées e Regulamentos Executar testes regulares do PCN_|

‘Avaliag3o de riscos

.BIA Realizar revis8es e auditorias

.Estratégias de GCN

.PC (PGI), PAC, PRD, PCO Incidente

¥ .Planejamento de testes do PCN v

Linha do tempo J >

1. Resposta ao incidente

[

2. Continuidade do negécio

3. Recuperagao do negécio

Figura 1: Representacdo do Processo de Continuidade de Negdcios

A efetividade deste Plano requer que os objetivos de recuperacao (como RTO e
RPQO) sejam derivados da Analise de Impacto nos Negodcios e reavaliados
periodicamente, garantindo que 0s servicos criticos tenham metas compativeis
com a tolerancia institucional a interrupc¢ao.

Essa orientacdo de criticidade é empregada neste plano como um BIA/AIN (Anélise
de Impacto nos Negodcios) simplificado, onde tenta se estabelecer que a
priorizacao, impactos e tempos toleraveis de recuperacao dos ativos e
componentes dos servicos de TIC sao definidos a partir da interferéncia direta ou
indireta das ocorréncias destes componentes nas opc¢des de servicos oferecidos
Nnos portais interno e externo dos servicos da SETIM.

Além disso, a SETIM promove, quando aplicavel, testes e validacdes (ex.: testes de
mesa, simulacdes e exercicios) para avaliar a consisténcia dos procedimentos e a
prontidao das equipes, mantendo registros e promovendo melhoria continua do
plano, conforme previsto neste plano e convergente com a ISO 22301.

Ao consolidar o encadeamento Portais Service Desk (Interno/Externo) » CASM
(ITSM) » Times téchicos (monitoramento e suporte) » Subplanos (PCO/PAC/PRD),
este Plano estabelece uma base objetiva e auditavel para:

e |dentificar e justificar quais servicos sao criticos (por sua exposicao e
compromissos com publico externo e unidades internas);

e Definir e manter estratégias e procedimentos de continuidade para
diferentes cenarios disruptivos;

e Garantir governanca, acionamento, comunicag¢ao e recuperagao de
servicos em niveis aceitaveis;

e Sustentar um ciclo de validacao, aprendizado e melhoria continua,
aumentando a maturidade de continuidade da SETIM e do TIBA.
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4. Definicdes

As definicdes e termos utilizados neste Plano de Continuidade dos Servicos de
Tecnologia da Informagao e Comunicagao (PCTIC) seguem os conceitos que
refletem as praticas institucionais adotadas pelo Tribunal de Justica do Estado da
Bahia (TJBA) e pela Secretaria de Tecnologia da Informacao e Modernizagao
(SETIM).

Sempre que aplicavel, tais conceitos foram alinhados e harmonizados com as
defini¢cdes estabelecidas pela ABNT NBR ISO 31000 — Gestao de Riscos e pela ISO
22301 — Sistemas de Gestao da Continuidade de Negdcios, de modo a assegurar
coeréncia conceitual, aderéncia as boas praticas internacionais e consisténcia
técnica entre risco, impacto, criticidade e continuidade.

Ameaca: Evento, agente ou circunstancia potencial, interna ou externa, capaz de
explorar uma vulnerabilidade de um ativo de TIC e causar impacto negativo aos
servicos e/ou objetivos institucionais do TIBA.

Analise de Impacto nos Negécios (AIN ou BIA): Processo sistematico de
identificacao e avaliacdao dos impactos decorrentes da interrupgao dos servicos de
TIC, utilizado para definir criticidade, prioridades de recuperacao, RTO - Tempo
Objetivo de Retorno e POR - Ponto Objetivo de Retorno.

Ativo de TIC: Recurso de TIC que possui valor para o TIBA e que € utilizado para
apoiar a prestacao de servicos de Tecnologia da Informagao e Comunicagao,
incluindo, mas nao se limitando a: sistemas de informacao, dados, aplicag¢des,
infraestrutura tecnolégica, redes, equipamentos, pessoas, contratos, processos e
servicos.

Backup: Copia de seguranca dos dados, sistemas ou configuracdes, realizada
periodicamente, com o objetivo de permitir sua restauracao em caso de perda,
corrupgao ou indisponibilidade. (Backup nao representa, por si so, a estrutura de
recuperacao, mas é um dos principais meios para viabiliza-1a).

Catalogo de Servicos de TIC: Conjunto estruturado e autorizado de servicos
disponibilizados pela SETIM aos usuarios internos e externos do TIBA, contendo
informacdes sobre descricao do servico, publico atendido, critérios de solicitagao,
niveis de servico associados, responsabilidades e canais de atendimento. O
Catalogo de Servicos constitui a referéncia oficial para a prestacao, gestao,
priorizacao e continuidade dos servicos de TIC. (Alinhado as praticas de ITILe a
ISO 22301 - servi¢cos no escopo do BCMS).

CMDB (Configuration Management Database - Base de Dados de
Gerenciamento de Configuragao): Repositdrio I6gico que armazena informagdes
sobre os Itens de Configuragao de TIC e seus relacionamentos, permitindo
compreender dependéncias técnicas e impactos de incidentes, mudancas, falhas
e desastres sobre os servigcos de TIC. A CMDB é um elemento essencial para
analise de impacto, continuidade de servicos e recuperacao de desastres e tende
a ser mantida dentro de uma ferramenta de ITSM como a CASM.
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SETIM

SECRETARIADETECNOLOGIADAINFORMAGAO
EMODERNIZACAO

Consequéncia (Impacto de um Risco): Resultado direto da materializacdo de um
risco, representando o efeito negativo imediato sobre um ativo, processo, servico
ou objetivo especifico, como indisponibilidade técnica, perda de dados, falha de
sistema ou interrupg¢ao de um servico de TIC. A consequéncia € avaliada no
contexto da gestao de riscos e compde a analise do risco junto com a
probabilidade. (ISO 31000 — consequéncia # impacto de negoécio).

Continuidade dos Servicos de TIC: Capacidade de manter ou restaurar os
servicos criticos de TIC em niveis aceitaveis e dentro de prazos definidos, apds a
ocorréncia de um incidente grave ou desastre.

Contingéncia: Conjunto de medidas, procedimentos e solucdes alternativas
previamente planejadas, adotadas para manter a operagao em nivel minimo
aceitavel dos servicos de TIC durante a indisponibilidade total ou parcial dos
recursos e ambiente principal.

Criticidade do Servico de TIC: Nivel de importancia de um servico de TIC para a
continuidade das atividades institucionais do TIBA, determinado a partir da
Andlise de Impacto nos Negdcios (AIN/BIA) e utilizado para priorizacdo das acdes
de continuidade e recuperacao.

Desastre: Evento disruptivo de grande magnitude que provoca interrupgao
severa e prolongada dos servicos de TIC, exigindo a execugao coordenada do
Plano de Continuidade, do Plano de Contingéncia e do Plano de Recuperacao de
Desastres.

Estruturas Técnicas Envolvidas: Unidades organizacionais da SETIM responsaveis
pelo atendimento, suporte, monitoramento, sustentacao e recuperagao dos
servicos de TIC, incluindo, entre outras, COATE, COTEC, CODAT, CPROD, COSIS e
CSJUD.

Evento Disruptivo: Ocorréncia que provoca interrupcao relevante ou prolongada
dos servicos de TIC, podendo exigir a ativacao de planos de continuidade,
contingéncia ou recuperacao.

Impacto: Consequéncia da materializacao de um risco, refletida em prejuizos
operacionais, institucionais, legais, financeiros, reputacionais ou a seguranca da
informacao.

Impacto de Negécio (Impacto da BIA / AIN): Efeito que a interrupcao de um
processo, servico ou atividade essencial causa sobre os objetivos organizacionais,
tais como a prestacao jurisdicional, a conformidade legal, a imagem institucional,
a continuidade administrativa ou a confianca das partes interessadas. O impacto
de negdcio é avaliado por meio da Analise de Impacto nos Negécios (BIA/AIN) e
nao depende da probabilidade, mas da gravidade da interrupg¢ao ao longo do
tempo. (ISO 22301 - impacto de negdcio é a base para criticidade, RTO e RPO).

Incidente de TIC: Evento ndo planejado que causa, ou pode causar, interrupcao,
degradacao ou reduc¢ao da qualidade de um servico de TIC, sem necessariamente
caracterizar um desastre.
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Item de Configuragcao de TIC (IC ou CI - Configuration Item): Qualquer
componente que precise ser gerenciado para entregar um servico de TIC,
incluindo hardware, software, sistemas, bases de dados, componentes de rede,
documentos, contratos, servicos e até pessoas, bem como seus relacionamentos e
dependéncias. Os Itens de Configuracao sao controlados ao longo de seu ciclo de
vida para garantir a integridade e a rastreabilidade do ambiente de TIC.

Monitoramento: Atividade continua de observacao do desempenho,
disponibilidade e integridade dos ativos e servicos de TIC, realizada por meio de
ferramentas especializadas e pelas estruturas técnicas da SETIM, com o objetivo
de deteccao precoce de incidentes.

Niveis de Servico de TIC: Conjunto de metas e parametros acordados que
definem o desempenho esperado de um servico de TIC, incluindo, entre outros,
disponibilidade, tempo de resposta, tempo de resolucao, capacidade e janelas de
atendimento. Os niveis de servico sao formalizados por meio de Acordos de Nivel
de Servico (SLA) e constituem referéncia para priorizagao, monitoramento e
continuidade dos servicos.

Niveis Operacionais de TIC (OLA - Operational Level Agreement): Acordos
internos estabelecidos entre equipes, unidades ou fornecedores da SETIM que
definem responsabilidades, prazos e compromissos operacionais necessarios para
o cumprimento dos Niveis de Servico de TIC acordados com os usuarios. Os Niveis
Operacionais de TIC sustentam os SLAs e sdao fundamentais para resposta a
incidentes e recuperacao de servicos.

Plano de Continuidade de Negécios (PCN): Documento que estabelece
estratégias, diretrizes e procedimentos para assegurar que 0S Processos € servicos
essenciais da organizacao possam ser mantidos ou restaurados em niveis
aceitaveis apds a ocorréncia de eventos disruptivos. O PCN é orientado ao negdcio
e integra planos especializados, como planos de continuidade de TIC, planos de
contingéncia, planos de comunicagao e planos de recuperacao de desastres. (ISO
22301 -0 PCN é um dos principais instrumentos operacionais do Sistema de
Gestdo de Continuidade de Negocios)

Plano de Administracao de Crises (PAC): Subplano responsavel pela
coordenacao da tomada de decisdo, da comunicacao institucional e do
gerenciamento da crise decorrente de eventos disruptivos que afetem os servicos
de TIC.

Plano de Continuidade dos Servigos de TIC (PCTIC): Documento que estabelece
diretrizes, responsabilidades e procedimentos para assegurar a continuidade € a
recuperacao dos servicos de TIC criticos do TJIBA em situagdes de incidentes
graves ou desastres. O PCTIC nao substitui o Plano de Continuidade de Negdcios
(PCN) do TIBA, constituindo-se como plano especializado de TIC, subordinado e
complementar as diretrizes e decisbes estabelecidas no PCN institucional

Plano de Continuidade Operacional (PCO): Subplano que define os
procedimentos operacionais alternativos e agdes emergenciais para garantir a
continuidade minima dos servicos de TIC durante a interrupgao.
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Plano de Recuperacao de Desastres (PRD): Subplano que estabelece os
procedimentos técnicos e operacionais para restaurar o ambiente principal de TIC
e retornar os servigos aos niveis normais de operagao apos um desastre.

Recovery (Recuperac¢ao): Conjunto de atividades destinadas a restaurar servicos,
sistemas, dados ou infraestrutura de TIC apds a ocorréncia de um incidente grave
ou desastre, utilizando, entre outros recursos, backups, ambientes alternativos e
procedimentos definidos no PRD.

Risco: Efeito da incerteza sobre os objetivos do TIBA, resultante da interacéo
entre ameaca, vulnerabilidade e ativo de TIC, expresso pela combinag¢ao da
probabilidade de ocorréncia de um evento e de suas conseguéncias.

RPO (Recovery Point Objective - Ponto Objetivo de Recuperacgao):
Quantidade maxima aceitavel de perda de dados, medida em tempo, relacionada
ao Ultimo ponto de recuperacao disponivel.

RTO (Recovery Time Objective -Tempo Objetivo de Recuperacgao):
Tempo maximo aceitavel para a restauracao de um servico de TIC apds sua
interrupcgao.

Servico de TIC: Conjunto estruturado de recursos tecnoldgicos, processos e
pessoas, disponibilizado pela SETIM para atender necessidades institucionais do
TJIBA ou do publico externo, conforme catalogacao nos Portais Service Desk e na
ferramenta CASM.

Sistema de Gestdo de Continuidade de Negécios (SGCN ou BCMS - Business
Continuity Management System): Conjunto estruturado de politicas, processos,
responsabilidades, recursos e praticas que permitem a organizag¢ao planejar,
implementar, operar, monitorar, revisar e melhorar continuamente sua
capacidade de responder e se recuperar de eventos disruptivos. O SGCN fornece o
arcabouco de governanca no qual se inserem o PCN, o PCTIC e demais planos de
continuidade. (ISO 22301 - o0 SGCN ¢é o sistema de gestao; os planos sao seus
produtos).

Vulnerabilidade: Fragilidade ou deficiéncia de um ativo de TIC, processo, controle
ou configuracao que pode ser explorada por uma ameaca.
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5. Definicdes de Estratégias de Continuidade e
Contingéncia de TIC

As definicdes de estratégias de continuidade e contingéncia de TIC estabelecem os
conceitos fundamentais que orientam a selecao, o planejamento e a aplicagao das
solugdes técnicas e organizacionais destinadas a assegurar a manutengao ou a
recuperacao dos servigcos de Tecnologia da Informacao e Comunicacao diante de
incidentes, falhas graves ou desastres.

Essas estratégias sao definidas com base na Analise de Impacto nos Negdcios
(BIA/AIN), nos objetivos de recuperacdo (RTO e RPO) e na criticidade dos servicos, e
tém como finalidade reduzir o tempo de interrupg¢ao, minimizar impactos ao
negdocio e garantir a resiliéncia operacional.

As estratégias de continuidade e contingéncia nao se confundem com os planos
em si, mas representam as abordagens e alternativas que sustentam a execucao
dos planos de continuidade, contingéncia e recuperacao de desastres de TIC.

Estratégias de Continuidade: Conjunto de abordagens, solucdes técnicas e
organizacionais definidas com base na Anélise de Impacto nos Negdcios (BIA/AIN)
e na gestao de riscos, destinadas a garantir a manutencao ou a recuperacao dos
servicos de TIC em niveis aceitaveis apds eventos disruptivos. As estratégias de
continuidade orientam a escolha de ambientes alternativos, mecanismos de
redundancia, formas de backup, replicacao e contingéncia operacional.

Estratégias de Continuidade de TIC: Estratégias especificas aplicadas aos servicos,
sistemas, dados e infraestrutura de TIC, que definem como e onde os servicos serao
mantidos ou restaurados em caso de indisponibilidade do ambiente principal,
considerando criticidade, RTO, RPO, custo, complexidade e riscos associados.

Estratégias de Contingéncia de TIC: Conjunto de medidas temporarias e
alternativas adotadas para manter a operacao minima aceitavel dos servicos de TIC
durante a indisponibilidade total ou parcial do ambiente principal, sem
necessariamente restaurar o ambiente definitivo. A contingéncia antecede ou
complementa a recuperagao.

51. Estratégias para ambientes fisicos alternativos de tecnologia
Hot Site: Ambiente alternativo totalmente equipado, configurado e operacional,
capaz de assumir imediatamente a execucao dos servicos de TIC criticos em caso
de indisponibilidade do ambiente principal. Caracteriza-se por baixissimo RTO e,
geralmente, baixo RPO, com alto custo de implementacao e manutengao.

Warm Site: Ambiente alternativo parcialmente equipado e configurado, que
requer a execucao de procedimentos adicionais (ativacao, carga de dados, ajustes
de configuracao) antes de entrar em operacao. Apresenta RTO intermediario e
custo menor gue o Hot Site.
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Cold Site: Ambiente alternativo que dispde apenas de infraestrutura basica (espaco
fisico, energia, conectividade), sem sistemas ou dados previamente instalados.
Requer maior esfor¢co para ativacao, resultando em RTO elevado, sendo indicado
para servicos de menor criticidade.

Replication Site: Ambiente alternativo que recebe dados replicados
periodicamente ou de forma continua a partir do ambiente principal, permitindo
restauragcao mais rapida dos servicos. A efetividade da estratégia depende do
método de replicagcao e da frequéncia de atualizacao dos dados.

Mirroring Site (Espelhamento): Estratégia de continuidade baseada na duplicacao
simultanea e em tempo real dos dados e, em alguns casos, das aplicacdes, entre o
ambiente principal e um ambiente alternativo. Proporciona RPO préximo de zero
e RTO muito baixo, sendo indicada para servicos de altissima criticidade.

52. Estratégias de tecnologia baseadas em nuvem
Cloud Site: Ambiente alternativo de continuidade implementado em
infraestrutura de computagcao em nuvem, publica, privada ou hibrida, capaz de
hospedar sistemas e servigcos de TIC em situagao de contingéncia ou recuperagao.
Pode ser configurado como Hot, Warm ou Cold Site, conforme o nivel de preparo e
automacao.

Cloud Backup: Estratégia de backup na qual copias de dados sdao armazenadasem
infraestrutura de nuvem, garantindo maior resiliéncia geografica e protecao contra
falhas locais. O Cloud Backup suporta estratégias de recuperagao, mas nao
substitui, por si s6, um ambiente de execucao dos servicos.

Onsite Backup: Backup armazenado no mesmo local fisico ou datacenter do
ambiente principal. Possui recuperacao rapida, porém menor resiliéncia a
desastres fisicos ou ambientais.

Offsite Backup: Backup armazenado em local fisico distinto do ambiente principal,
proporcionando maior protecao contra desastres locais e eventos de grande
impacto, ainda que com maior tempo de recuperacao.

53. Outras estratégias relevantes de continuidade e contingéncia

de TIC
Redundancia: Estratégia que utiliza componentes duplicados ou multiplos
(servidores, links, equipamentos de rede, fontes de energia) para evitar ponto unico
de falha e aumentar a disponibilidade dos servicos de TIC.

Failover. Mecanismo automatico ou manual que transfere a operacdo de um
servico de TIC do ambiente principal para um ambiente alternativo quando ocorre
falha ou indisponibilidade.

Load Balancing (Balanceamento de Carga): Estratégia que distribui a carga de
processamento entre multiplos componentes ou ambientes, contribuindo para
alta disponibilidade e continuidade do servico.
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Procedimentos Manuais ou Alternativos: Estratégia de contingéncia que prevé a
execucao temporaria de atividades por meios nao automatizados ou por sistemas
substitutos, quando os sistemas principais de TIC estiverem indisponiveis.

Terceirizagdo ou Acordos de Apoio Emergencial: Estratégia que utiliza
fornecedores, contratos ou parcerias previamente estabelecidas para suportar a
continuidade ou recuperagao dos servigcos de TIC em situagdes excepcionais.

Ciclo de Gestao da Continuidade de Servicos de TIC (PDCA), sendo:
e Planegjar: BIA, riscos, definicao de estratégias;
e Executar: ativagao, contingéncia, recuperagao;
e Verificar: testes, indicadores, licbes aprendidas;

e Agir: revisdes, atualizacdes, melhoria continua.
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6. Andlise de Impacto dos Servicos de TIC (AIN/BIA)

A Anédlise de Impacto nos Negodcios (AIN/BIA) é o instrumento utilizado para
identificar, justificar e graduar a criticidade dos servicos de TIC sob
responsabilidade da SETIM, determinando prioridades de recuperacao e metas de
RTO (Tempo Objetivo para Retorno) e RPO (Ponto Objetivo de Retorno).

No contexto deste plano, o BIA € o elo entre: (i) a prestacao de servigos do TIBA para
o0 publico externo e para as unidades internas; (ii) os objetivos institucionais e
obrigagcdes regulatorias; e (iii) as estratégias de continuidade, contingéncia e
recuperacao de TIC.

A metodologia adotada neste capitulo segue a légica recomendada pela ISO 22307,
em gue a priorizagao se baseia no impacto de negdcio ao longo do tempo, e nao
apenas em causas técnicas. Complementarmente, para garantir consisténcia com
a governanga ja institucionalizada na SETIM, as graduacdes de impacto utilizadas
no BIA sao ancoradas na escala e critérios ja adotados no Plano de Gestao de Riscos
de TIC 2025/2026.

Para fins deste BIA, adota-se como premissa que os servicos ofertados pelo Portal
Service Desk Externo tendem a compor o grupo de maior criticidade, por
representarem a interface direta do TIBA com atores externos que materializam
interesses sociais e obrigacdes publicas (principalmente advogados e delegatarios).
A indisponibilidade desses servicos produz impacto imediato e mensuravel em
multiplas dimensoes:

e Imagem institucional e confianca publica: falhas percebidas externamente
tendem a amplificar repercussao e a reduzir a confianca na capacidade do
Tribunal de operar servicos digitais essenciais, gerando desgaste
institucional.

e Impacto regulatério (CNJ e governanca de TIC): indisponibilidades
recorrentes e degradagcdes podem gerar apontamentos e pressdes de
conformidade, especialmente quando afetam servicos ligados ao
funcionamento digital do Judiciario e as diretrizes de governanca/gestdo de
TIC.

e Impacto financeiro: falhas externas podem acarretar custos adicionais de
tratamento, contratacdes emergenciais, glosas e até indeniza¢des (Quando
houver dano material associado), além de pressao sobre contratos e niveis
de servico.

e Impacto social: embora o puUblico externo seja ‘“segmentado”
(advogados/delegatarios), ele representa interesses de jurisdicionados e da
sociedade civil, pois atua como meio para acesso e operacionalizagao de
demandas judiciais e extrajudiciais. Assim, a indisponibilidade afeta o servico
ao cidadao de forma indireta, porém relevante.

Em resumo: no BIA da SETIM, a criticidade nao é atribuida “porgque o sistema é
famoso”, mas porque o servico externo € um ponto de contato institucional com
impacto reputacional, regulatdrio, financeiro e social, devendo, portanto, receber
maior prioridade de recuperagao e controles mais robustos de continuidade.

PLANO DE CONTINUIDADE DOS SERVICOS DE TIC - 2026 -



SETIM

SECRETARIADETECNOLOC DAINFORMAGAO
EMODERN CAO

TRANSPARENCIA QUVIDORIA SIC WEBMAIL Sistemas do PIBA v Portais do PIBA
ds NAVEGUE EM NOSSQ SITE & estd no perf
TRIBUNAL DE JUSTICA Encontre o que deseja Cidaddo
DO ESTADO DA BAHIA Mudar Perfil v
= Menu Institucional Agéncia de Noticias Estatistica Legislagio Contatos Servigos

- Service Desk

Tribunal de Justica do Estado da Bahia > Service Desk

o8

ACESSD SERVICE DESK INTERNO
ACESSO ADVOGADOS/ DELEGATARIOS

Figura 2: Portal Service Desk Externo

De forma complementar, os servicos do Portal Service Desk Interno também sao
de alta criticidade, porém predominantemente em nivel corporativo, pois
sustentam o funcionamento das unidades internas do TIBA e dos profissionais que
executam o objeto finalistico (atividade jurisdicional e administrativa). A
indisponibilidade desses servicos tende a ter efeitos mais intensos em
produtividade e continuidade operacional interna.
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Figura 3: Portal Service Desk Interno
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Para manter padronizacao com a governanca vigente, a graduacao de impacto do
BIA utiliza como referéncia a escala de impacto do Plano de Gestao de Riscos da
SETIM (1, 2,5, 8,10) e sua légica de comprometimento do objetivo do ativo/servico.

Essa escala é utilizada no plano de riscos para avaliagao de impacto e probabilidade,
com apuracdo do Nivel de Risco (NRI/NRR). No BIA, ela é reutilizada como
“gradiente de severidade do impacto de negdcio”, preservando coeréncia
institucional. No BIA, o foco é o impacto ao longo do tempo e a tolerancia do
negocio (MTPD/MAQ), enquanto no risco o impacto é “consequéncia do evento”
combinado com probabilidade. A escala € a mesma, porém, a interpretacao no BIA
é orientada pela continuidade.

Definicdo operacional Interpretacao no BIA para servicos

Pontos
externos (Portal Externo)

Nivel

(base SETIM)

Muito Compromete Sem repercussao externa; impacto
Baixo 1 minimamente; efeitos guase imperceptivel, contornavel sem
despreziveis no resultado urgéncia
Compromete em - . . .
. ~ Reclamacdes pontuais; baixo potencial
. alguma medida; nao - ~
Baixo 2 de repercussao/regulacao; contorno

impede resultado
principal

Compromete parte

simples

Afeta atendimento externo por periodo

5 relevante; transtornos e relevante; aumento de incidentes, filas e
perda parcial de entrega  risco de ndo conformidade
Compromete a maior Repercussao significativa; risco

8 parte do objetivo; reduz regulatério evidente; paralisa parte
muito o resultado importante de servicos externos

Paralisacao do servigco externo critico;
Compromete . ..
s forte pressao institucional/regulatéria;
10 totalmente; inviabiliza o L ~
possibilidade de perdas e sang¢des
resultado

relevantes

Quadro 1: Graduacéo de Impactos do BIA (referéncia SETIM:1/2/5/8/10)

A definicao de janelas de tempo relevantes para mensurar impacto e tolerancia de
indisponibilidade utiliza como referéncia o método de BIA que trabalha com
intervalos (ex.: imediato, Th, 4h, 8h, dias) para determinar tempo maximo aceitavel
de indisponibilidade (MAO/MTPD). No contexto desse plano, esses intervalos sdo
convertidos em metas de RTO e RPO, coerentes com a criticidade dos servicos e
com o uso de RTO/RPO ja observado em versdes anteriores desse tipo de plano
para sistemas essenciais.

PLANO DE CONTINUIDADE DOS SERVICOS DE TIC - 2026 19



SETIM

SECRETARIADETECNOLOGIADAINFORMAGAO
EMODERNIZACAO

oo
pepoponnonrr

i

Janela de Interpretacao Referéncia  Referéncia Diretriz pratica
indisponibili  (Impacto cresce ao de RTO de RPO (exemplos)
dade (BIA) longo do tempo) sugerida sugerida P
Acionar
Imediato — Impacto |n|NC|aI; foco RPO < 15 NOC/momtorame
" . em detecgdo e RTO <1h . nto; triagem e
até 15 min min . ~
resposta comunicagao
inicial

Impacto comecga a Escalonamento;

ser percebido RTO < 2h Eqp”? = 30 ativar

externamente contingéncia leve

Janela tipica de ?::,zrnpz:gac/leDR

criticidade alta para RTO < 4h RPO <1h . 9
parcial conforme

canal externo L
estratégia
Ativacao de

Indisponibilidade estratégia

4h - 8h passa a gerar pressao  RTO < 8h RPO < 4h completa
institucional (warm/hot,
conforme servico)
Mobilizagao
ampliada;

Impacto severo, riorizacio

8h - 24h potencial regulatério  RTO < 24h RPO < 8h p . g .
. institucional;

e reputacional .
comunicagao
publica
Crise institucional;

Impacto muito alto; acoes

risco de sangdes e RTO < 72h RPO < 24h extraordinarias;

perdas significativas replanejamento
de capacidade

Impacto extremo; Ativar governancga

> 3 dias continuidade do RTO: definir RPO: definir de crise; solucoes
negocio fica por servico por servico  emergenciais de
ameacada longo prazo

Quadro 2: Janelas de tempo do BIA (MTPD/MAQ) e referéncias de RTO/RPO

Para construir o BIA dos servicos externos, o ponto de partida € o inventario do
Catalogo de ofertas de servicos de tecnologia do Portal Service Desk Externo,
correlacionado aos servicos/categorias dos servicos prestados pelas coordenacdes
da SETIM e registrados na ferramenta de ITSM CASM. A identificacao de “macro
servicos” foi inferida conforme a visao obtida do catdlogo de servicos e o
relacionamento com os servicos do CASM.
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Publico-

Macro Servigo de TIC

Tipo de

Funcionalidades /

alvo

Delegatario

Delegatario

Delegatario

Advogado

Advogado

Advogado

Advogado

Advogado

Advogado

Advogado

Advogado

Advogado

Advogado

Advogado

Advogado
Advogado

Advogado

(Portal Externo)
Gestao de Acessos —
Aplicagdes Extrajudiciais
(DAJE / Selo Digital)

Gestdo de Acessos —
Sistemas Extrajudiciais
(Nucleo Extrajudicial)

Gestéo de Acessos —
Sistema Corporativo TJBA

Cadastro — eProc 1° Grau
(cadastro de advogados)

Cadastro — PROJUDI
(permissao de acesso)

Cadastro — SAJ 1° Grau
(permisséo de acesso)

Cadastro — Sistema
Corporativo TJBA

Alteragao/Atualizagéo —
PROJUDI (melhoria)

Alteracéo/Atualizagéo — SAJ
1° Grau (melhoria)

Alteracéo/Atualizagéo —
Sistema Corporativo TIBA

Incidente (Erro/Falha) -
eProc 1° Grau

Incidente (Erro/Falha) - PJe
1° Grau (informagao/erro
conforme registro)

Incidente (Erro/Falha) -
PROJUDI (informag&o/erro
conforme registro)

Incidente (Erro/Falha) - SAJ
1° Grau

Incidente (Erro/Falha) —
Sistema Corporativo TJBA
Informagéao/Orientagéo —
eProc 1° Grau
Informag&o/Orientacéo —
PROJUDI

solicitagao

cadastro/acesso
erroffalha
Informagao

cadastro/acesso
erroffalha
Informagao

cadastro/acesso
erro/falha
Informagao

cadastro

cadastro

cadastro

cadastro

alteragéo

alteragao

alteragéo

erro

erro

erro

erro

erro
informagao

informagao

Sistemas

Selo Digital; Usuario
de integracéo

Gestéo de Serventias;
SCC; Malote Digital;
Justica Aberta;
PJeCOR

PJe 1° Grau

eProc 1° Grau

PROJUDI

SAJ 1° Grau

PJe 1° PJe 2° SAJ
2°% SAIPRO

PROJUDI

SAJ 1° Grau

eProc 1% PJe 1° PJe
2% SAJ 2° SAIPRO

eProc 1° Grau

PJe 1° Grau

PROJUDI

SAJ 1° Grau

PJe 2°; SAJ 2°;
SAIPRO

eProc 1° Grau

PROJUDI
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Servigo acionado no CASM

Sistema.Aplicacao.Extrajudicial.D
aje/Selo Digital.Aprovacao Coarc

Sistema.Aplicacao.Extrajudicial A
provacao Nucleo Extrajudicial

Sistema Corporativo TIBA

Sistema.Aplicacao.Judicial.Eproc
1g.Cadastro de Advogados

Sistema.Aplicacao.Judicial.Projud
i.Permissao De Acesso

Sistema.Aplicacao.Judicial.Saj
Pg.Permissao De Acesso

Sistema Corporativo TIBA

Fornecedor.Netra.103/25.Sistem
a_Aplicacoes.Judicial.Projudi.Mel
horia

Fornecedor.Netra.103/25.Sistem
a_Aplicacoes.Judicial.Saj
Pg.Melhoria

Sistema Corporativo TIBA

Sistema.Aplicacao.Judicial.Eproc
19.Erro_Falha

Sistema.Aplicacao.Judicial.Pje
Pg.Informacao

Sistema.Aplicacao.Judicial.Projud
i.Informacao

Fornecedor.Netra.103/25.Sistem
a_Aplicacoes.Judicial.Saj
Pg.Erro_Falha

Sistema Corporativo TIBA

Sistema.Aplicacao.Judicial.Eproc
1g.Informagao
Sistema.Aplicacao.Judicial.Projud
i.Informacao

21



SETIM

SECRETARIADETECNOLOGIADAINFORMAGAO
EMODERNIZACAO

Publico- Macro Servigo de TIC Tipo de Funcionalidades /

Servigo acionado no CASM

alvo (Portal Externo) solicitacao Sistemas
Informagao/Orientagao — . . o Sistema.Aplicacao.Judicial.Saj
Advogado SAJ 1° Grau informagao SAJ 1° Grau Pg.Informacao
Informagao/Orientagao — . . PJe 1° PJe 2° SAJ . .
Advogado Sisterma Corporativo TJBA informagao 2% SAIPRO Sistema Corporativo TIBA
Cadastro . . -
Carta Cadastro — Habilitagio para | alteracao S|stemq.A pltcacao.Ju9|C{aI.EJ<~a
- o PJe Pg.Habilitagdo para distribuigao
Precatéria | distribuicdo (PJe) erro .-
Informacao de carta precatéria
Cadastro , . - .
Carta Cadastro — Habilitagéo para | alteracao PROJUDI ?ﬁ;i“;;?;‘ﬁig%}g:ﬁ?l';rc:j:d
Precatoria | distribuigdo (PROJUDI) erro i ¢ ,p. ¢
Informagao carta precatoria

Quadro 3: Macro Servicos de TIC do Portal Externo (inventario para o BIA)

Como ler o Quadro 3. cada linha representa um macro servi¢o (agrupamento por
publico-alvo + tipo de solicitagdo + servico acionado no CASM), com as
funcionalidades/sistemas externos que dependem dele.

Com base nas tabelas acima, o capitulo de BIA pode ser operacionalizado em fichas
por macro servico externo contendo:

e Descricdo do servico e publico atendido (advogados / delegatarios / carta
precatoria);

o Dependéncias criticas (Portal Externo » Central de Atendimento » CASM -
grupos técnicos, fornecedores e infraestrutura);

e Dimensdes de impacto (Imagem, Regulatério/CNJ, Financeiro, Social,
Operacional) graduadas pela Tabela de impactos do BIA.

e Janelas de tempo (MTPD/MAOQ) pela Tabela de metas de RTO/RPO;

e Priorizacdo de recuperacdo (Tier 0/1/2 ou Vital/Essencial/Importante) e
vinculacdo as estratégias (Warm/Cold/Cloud etc.);

e Evidéncias: histérico de incidentes, SLAs/OLAs, volume de chamados,
meétricas do CASM, e resultados de testes de continuidade.

Os servigcos de Tecnologia da Informacao e Comunicagao (TIC) disponibilizados
no Portal Service Desk Interno foram estruturados a partir de uma visao orientada
a continuidade, governanca e impacto institucional, considerando como Macro
Servicos de TIC as 12 opgdes apresentadas no menu inicial do portal.

Como podemos lhe ajudar?

REDE, INTERNET, %
Ple VIDEOCONFERENCIA & TELEFONIA ‘OUTRAS DEMANDAS
E-MAIL

AUDIENCIA
INTELIGENTE

PRIMEIRO ACESSO DO
USUARIO

SUGESTOES,
RECLAMACOES e ELOSIA

PROGRAMAS E SUPORTE E ACESSO TOKEN & CERTIFICADO
DACITAL ELOGIOS.

‘ EQIAPAMENTOS | SOFTWARES ’ AOS SISTEMAS

ULTIMOS CHAMADOS DESTAQUES CONTATOS

Figura 4: Macro Servicos de TIC do Portal Interno (inventario para o BIA)

Essa abordagem adotou deliberadamente uma visao consolidada e funcional dos
servicos, refletindo a forma como as unidades internas do Tribunal acessam e
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percebem a entrega de TIC no seu cotidiano operacional, em consonancia com as
boas praticas de gestao de servicos e continuidade estabelecidas no ambito da
SETIM.

Cada uma dessas opcdes do menu inicial do Portal Interno representa um
agrupamento légico de demandas homogéneas, permitindo reduzir a
granularidade excessiva do catalogo técnico detalhado e facilitar a analise de
criticidade, impacto de negocio e priorizagcao para fins de continuidade.

Assim, os Macro Servicos definidos no Portal Service Desk Interno funcionam como
a camada de abstracao corporativa, essencial para a conducao do BIA (Analise de
Impacto nos Negdcios), para a definicao de RTO e RPO e para a comunicagao com
instancias de governanca, auditoria e alta administracgao.

Esses Macro Servicos foram correlacionados diretamente com o0s servigos
cadastrados no Catalogo de Servicos da ferramenta de ITSM CASM, de modo a
assegurar rastreabilidade completa entre a experiéncia do usuario interno, os
servicos técnicos subjacentes e as estruturas de atendimento, suporte, sustentacao
e recuperacao.

Essa correlacao garante que cada opc¢ao do Portal Interno acione, no CASM, os
servicos consolidados correspondentes, preservando dependéncias técnicas,
grupos responsaveis, SLAs/OLAs e fluxos de escalonamento necessarios para a
execucao eficaz dos planos de continuidade, contingéncia e recuperacao.

Dessa forma, a construgao dos servicos do Portal Service Desk Interno baseada em
Macro Servigos e sua vinculagao ao catalogo do CASM asseguram coeréncia
entre gestao de servicos, gestao de riscos e gestao da continuidade, permitindo
gue o Plano de Continuidade de TIC da SETIM seja acionavel, auditavel e alinhado
as diretrizes da ISO 22301 e as praticas institucionais ja consolidadas no TIBA.

A seguir os servicos € Macro servicos do Portal de Service Desk Interno:

Servico de Acesso do Usuario

Acesso do  ||Servico de Cadastro, Alteracao, Bloqueio e Desbloqueio de
Usuario Acesso de Usuarios aos Sistemas Corporativos do TIBA

Acesso do  |Servico de Gestao de Perfis, Papéis e Permissdes de Usuarios em
Usuario Sistemas Corporativos

Servicos de demandas do Sistema PJe

Servico de Informacao, Configuracao, Instalagcao e Suporte ao

Sistema PJe Sistema de Aplicacao Judicial PJe Office

Servico de Suporte Operacional e Tratamento de Incidentes do

Sistema PJe Sistema PJe -1° e 2° Graus
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Servico de Apoio a Utilizagao, Atualizagao e Orientacao sobre

Sistema PJe Funcionalidades do Sistema PJe

Servicos relacionados a Equipamentos

Servico de Solicitagao, Instalagao, Substituicao e Retirada de

Equipamentos Equipamentos de TIC (Desktop, Notebook, Monitor e Periféricos)

Servico de Manutencao Corretiva e Preventiva de Equipamentos

Equipamentos de TIC

Servico de Movimentacao, Remanejamento e Configuragao Fisica

Equipamentos de Equipamentos

Servicos relacionados a Softwares

Servigo de Instalagao, Atualizagcdo e Configuracao de Softwares

Softwares .
Corporativos Homologados

Softwares||Servico de Suporte Técnico a Softwares Institucionais

Servico de Solicitagao de Avaliagao e Homologacao de Novos

Softwares
Softwares

Servicos relacionados a demandas de Rede - Internet e Links

Servico de Suporte, Configuracao e Tratamento de

Rede —Internet e Links | | entes de Rede Local (LAN)

Servico de Suporte a Conectividade, Internet e Links de

Rede - Internet e Links . .
Comunicacgao

Rede — Internet e Links ||Servico de Configuracao e Suporte a Wi-Fi Institucional

Servicos de Suporte a Sistemas

Suporte Servico de Suporte Técnico e Tratamento de Incidentes em
Sistemas |Sistemas Corporativos do TIBA

Suporte Servico de Apoio Operacional e Orientagcao ao Usuarioem
Sistemas ||Sistemas Administrativos e Judiciais
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Servicos de demandas para Telefonia

Servico de Solicitacao, Configuracao e Manutencao de Telefonia Fixa e

Telefoni .
elefoniall /.=

Telefonia||Servico de Suporte a Ramais, Aparelhos Telefénicos e Softphones

Servicos relacionados aos Certificados Digitais

Certificados  ||Servico de Solicitagao, Instalacao, Renovacao e Suporte a
Digitais Certificados Digitais e Tokens

Demandas de Sugestoes e Reclamacgoes

Sugestbes e Servico de Registro, Encaminhamento e Acompanhamento
Reclamacdes |de Sugestdes, Reclamacdes e Elogios sobre Servigcos de TIC

Outras Demandas

Outras Servico de Atendimento a Demandas de TIC Nao Classificadas
Demandas |nos Demais Macro Servicos

Servicos de Audiéncia Inteligente

Audiéncia Servico de Suporte Técnico, Configuracao e Operagao de
Inteligente Solucgdes de Audiéncia Inteligente

Servicos de Inteligéncia Artificial

Inteligéncia ||Servico de Suporte, Operacao e Sustentacao de Solucdes de
Artificial Inteligéncia Artificial Institucionais

A Anélise de Impacto nos Negodcios (AIN/BIA) aplicada aos servicos de TIC ofertados
no Portal Service Desk Interno, com o propdsito de: (i) estabelecer a criticidade
relativa dos macros servicos de TIC; (ii) definir janelas de tolerancia de
indisponibilidade (MTPD/MAOQ); e (iii) padronizar metas de recuperacao (RTO/RPO)
a serem utilizadas nesse plano, assegurando coeréncia com a governanca de TIC e
Ccom 0S processos operacionais de atendimento, escalonamento e monitoramento
mantidos pela SETIM

No contexto interno, a criticidade nao decorre primariamente de exposi¢cao publica,
mas do impacto sobre a continuidade corporativa do TIBA, incluindo a execugao
de atividades judiciais e administrativas, a disponibilidade de conectividade e a
operacao de sistemas e recursos essenciais.
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Algumas premissas de criticidade e contagem do tempo de indisponibilidade
(MTPD/MAOQ) incluem:

e Servicos em regime 24x7 (criticos por natureza operacional)

Considera-se que 0s macro servicos relacionados com o Sistema PJe, Acesso do
Usuario, Telefonia, Redes, Internet e Links e Suporte Sistemas/Operacdes de
Producao e sustentacao do datacenter, funcionam de forma ininterrupta (24x7).
Entretanto, por restricbes orcamentarias e limitagdes contratuais inerentes as
contratacdes de terceiros (servicos prestados por empresas contratadas via
licitagao), define-se que o tempo maximo de indisponibilidade passa a produzir
criticidade relevante para fins de BIA a partir de 24 horas corridas.

Até esse limiar, as ocorréncias sao tratadas dentro do ciclo de resposta
operacional (monitoramento, gestao de incidentes e acdes de contorno), com
escalonamento técnico conforme necessario e dentro das réguas de escalacao
definidas na coordenagcao CPROD.

e Demais servicos nao indicados pelas coordenagdes da SETIM com
componentes e itens de configuracao criticos a tratativa é pela ferramenta
de ITSM com registro, acionamento e contorno podendo ocorrer em até 2
dias uteis.

Os demais macro servicos de tecnologia do Portal Service Desk Interno, define-
se que a indisponibilidade passa a produzir impacto relevante no BIA a partir de
2 dias Uteis. Tudo o que ocorre até essa janela é tratado dentro dos processos de
Gestao de Incidentes e de acdes de contorno, ndo caracterizando, por si s6, uma
ruptura que exija ativacao de estratégias extraordinarias de continuidade

Para manter coeréncia metodolégica com o modelo institucional, a graduacao de
impacto utilizada no BIA continua sendo a mesma adotada para os servicos
externos, escala ja empregada também no Plano de Gestao de Riscos da SETIM
(gradiente 1, 2, 5, 8, 10), preservando o entendimento de comprometimento do
objetivo/valor do servico.

Definicdo (base

Interpretacao no BIA para

SETIM) Servicos Internos
Compromete Impacto desprezivel; sem prejuizo
minimamente o objetivo relevante ao TIBA

Nivel Pontos

Compromete em
alguma medida
Compromete parte

Prejuizo limitado; contornavel sem
pressao institucional
Impacto perceptivel; acumula backlog

e risco de descumprimentos
Impacto severo; reduz
significativamente a capacidade
operacional

relevante

8 Compromete a maior
parte

Compromete Interrompe o resultado essencial; afeta
totalmente continuidade corporativa
Quadro 4: Graduacdo de Impacto no BIA (escala SETIM 1/2/5/8/10)

A criticidade operacional dos macro servicos do portal interno é reforcada por
evidéncias de monitoramento continuo e acionamento registrados junto a
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coordenacao CPROD, com indicagao dos elementos de infraestrutura e aplicagdes
monitorados sdo listados por Categoria / Servico / Host / Grupo, em que:

e CPROD sustenta a monitoria (NOC) e a coordenacgao inicial de acionamentos
de conectividade e rede (roteadores, switches, datacenter, links e
conectividade de unidades.

e COTEC_SEGURANCA aparece associada a elementos criticos de perimetro e
protecao (firewalls e balanceador), reforcando escalonamento técnico
especializado.

e COTEC aparecem diretamente associados ao ecossistema PJe (aplicagao e
banco), evidenciando operacao e resposta técnica sobre sistemas criticos.

e Outrosgrupos (ex.. COTEC_LINUX, COTEC_WINDOWS) aparecem associados
a aplicagcdes corporativas, o que reforca sustentacao e operagao de produgao
em diversos dominios.

Essa evidéncia é utilizada como fator de sustentacao da criticidade no BIA: servicos
cuja cadeia técnica possui monitoramento e acionamento 24x7 tendem a possuir
maior relevancia operacional e demandam metas de recuperagcao mais rigorosas.

Buscando a padronizacao requerida por esse tipo de plano, estabelece-se que
todos 0os macro servigos classificados como 24x7 possuem RTO padronizado com
prazo < 8 horas (meta institucional para restabelecimento).

Observacao: o MTPD/MAO para fins de criticidade relevante permanece 24 horas
corridas (premissa de tolerancia por restricdo contratual/orcamentaria), mas o RTO
é definido como meta operacional para acelerar retomada sempre que possivel.

MTPD/M
Macro Grupos de A’O RTO
LI Evidéncia (Categoria/Servigo/Hosts) acionamento il .(|n|c>|o (Peliel = 0
(Portal (SETIM) de BIA  impacto ado (meta)
Interno) relevant 24xT7)
e)
COTEC_LINUX_
. Categoria “Pje”; servigo “Aplicagao PJE, .
S|s|;tjma PJe”; hosts pje1gapp®, pje2gapp®, COTEC_BANC A ZA.'h <8h <1h
e I o Alta corridas
consultapublicapje, pje_* (banco) O (monitoria
NOC/CPROD)
Roteadores RT-, Switches SW-,
|nF§:r?16et_ e férewa"? FW-*, FortiADC; servigos ggFT{gCD_GSEGU Mito | 24 <gh | NA
Links oneptmdade Sede”, “Internet Unid RANCA Alta corridas
Especial’, “Rede Local Sede”
CPROD
Evidéncia de (monitoria) +
Telefonia infraestrutgra/acippamentq (PABX coordenagdes Alta 24lfh <8h N/A
consta no inventario de acionamento do | de corridas
mesmo arquivo) telecom/COATE
conforme cadeia
Tipicamente
Acesso do N&o Iistri\do. claramente na aba 1, mas ¢ | COTEC_WINDO 24h
Usuério erendenma transversal para operagdo | WS/ Alta corridas <8h <8h
interna COTEC_SEGU
RANCA
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NFORMAGAO

Macro
Servigo
(Portal
Interno)

Suporte
Sistemas
(inclui
operagoes
de
producao
quando
aplicavel)

Audiéncia
Inteligente

Equipame
ntos

Softwares

Certificad
os Digitais

Inteligénci
a Artificial

Sugestde
se
Reclamag
0es
Outras
Deman-
das

Evidéncia (Categoria/Servigo/Hosts)

Hosts de aplicagdes corporativas sob
COTEC_LINUX/COTEC_WINDOWS/C
OTEC_BANCO (sustentagao)

Dependéncia forte de Rede/Internet;
macro servigo nao aparece como
categoria na aba 1

N&o consta como categoria de
infraestrutura 24x7 na aba 1 (itens séo
tratados via ITSM)

Demandas de instalag&o/configuragéo
nao aparecem como itens de
infraestrutura 24x7

Suporte operacional e atendimento;
nao ¢ item tipico de monitoramento
247

Pode depender de hosts Linux/app
monitorados, mas sem categoria
explicita na aba 1

Servigo de governanga/relacionamento;
nao depende de monitoramento 24x7

Categoria guarda-chuva; criticidade
depende do conteudo

Grupos de
acionamento
(SETIM)

(conforme
IAM/AD)

COTEC_LINUX,
COTEC_WINDO
WS,
COTEC_BANC
O (monitoria
NOC/CPROD)

COATE/COTEC
+ infraestrutura
CPROD
conforme
incidente
COATE
(atendimento),
escalonamento
conforme
necessidade
COATE/COTEC
conforme
software

COATE/COTEC

DIS/COTEC_LIN
UX conforme
solugéo

COATE

COATE/triagem
e
escalonamento

Criticida
de BIA

Alta

Média

Média

Média

Média

Média

Baixa

Variavel

(baseline

média/ba
ixa)

MTPD/M
AO
(inicio
impacto
relevant

24h
corridas

2 dias
Uteis

2 dias
Uteis

2 dias
Uteis
2 dias

Uteis

2 dias
Uteis

2 dias
Uteis

2 dias
Uteis

(padroniz
ado
24xT7)

<2dias
Uteis

< 5dias
Uteis

<5dias
Uteis
< 5 dias

Uteis

<5dias
Uteis

<10 dias
Uteis

<10 dias
Uteis

Quadro 5: Matriz BIA do Portal Interno (Macro Servico x 24x7 x RTO/RPO)

< 24h
(baseli
ne)

N/A/<2
4h

N/A

N/A

N/A

< 24h
(quand
0
houver
dados)

N/A

N/A

O Quadro 6 é recomendado para auditoria e governanga, pois evidencia o vinculo
entre o servico (catdlogo) e a capacidade de monitoramento/acionamento 24x7:

Categorias /

Grupo de

Servicos

Roteador /
Rede — Conectividade Sede;
Switch / Rede Local;
Internet e .
. Firewall /
Links

Conectividade;
Balanceador

RT-INTERNET-ITS-PE-
01/02; RT-INTERNET-
ALGAR*, SW-CORE*; SW-

TIBA*, FW3200;

FIREWALL-TIBA;
FortiADC
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Pje / Aplicacdo PJe pjelgapp*; pje2gapp™

Sisterna (e bancos consultapublicapje; COTEC_LINUX_PJE,
PJe . - e ' COTEC_BANCO
relacionados) pje_16; pje_2g*
Suporte Diversas aplicacoes esaj; projapp*; selo*; COTEC_LINUX;
Sistemas / corporativas tamuz; saturno; SRVSAJ*; COTEC_WINDOWS;
Producao monitoradas etc. COTEC_BANCO

Quadro 6: Evidéncias de monitoramento 24x7 por macro servico

O Monitoramento 24x7: realizado pela CPROD (NOC), que detecta eventos e
indisponibilidades, aciona rotinas de resposta e efetua escalonamento conforme os
grupos de acionamento definidos.

Os chamados do Portal Interno: originam-se no Service Desk Interno (CASM), sao
tratados pela Central de Servicos e encaminhados para COATE e COTEC, que entao
realizam escalonamento para as coordenacdes técnicas correspondentes (ex.:
COTEC_LINUX_PJE, COTEC_BANCO, COTEC_SEGURANCA), em consonancia com a
estrutura de grupos de acionamento do monitoramento.

Essa integracdo garante coeréncia entre a perspectiva do usuério (catalogo/ITSM)
e a perspectiva técnica (monitoramento/acionamento), tornando o BIA
operacionalmente executavel.

A seguir, o Quadro 7 traz um resumo dos servicos mais representativos no Portal
Interno do Service Desk, conforme o catadlogo do ITSM/CASM refletido nas ofertas
de servico (itens internos). Esta tabela é propositalmente “sucinta” para o BIA
(macro visao). O detalhamento completo por item pode ficar como Anexo do
Catalogo.

Macro Servico Servicos de TIC (CASM) - consolidados e reescritos
Acesso do Reset de senha de rede; Primeiro acesso; Permitir/Revogar acesso a
Usuario sistemas (quando aplicavel)

Servico de Informacdes/Configuracdo/Instalacdo do PJe Office;
Servico de Configuracao/Instalacado/Incidente do PJe 1G; Servico de
Permissdo/Reset/Incidente do PJe 2G; PJe Midias (permissao, reset,
incidentes, informacodes)

Instalacdo/remanejamento de ponto de rede; Falha no acesso a
internet; VPN; Criagao de e-mail; Videoconferéncia (salas, permissdes,

Sistema PJe

Rede - Internet

€ Links falhas, midias)
. Solicitacdo de ramal; Instalacdo/substituicdo de aparelho; Falhas em
Telefonia R L
telefonia fixa/movel; Troca de celular/modem
Suporte Permissio/erro-falha em sistemas administrativos (SIGA, SE| etc.);
Sist%mas sistemas judiciais (SAJ, PROJUDI, SEEU etc.); extrajudiciais

(DAJE/Selo Digital etc.)

Erro/ falha e instalacdo de desktop/ notebook/ monitor/ scanner/

Equipamentos @ impressora; reposicdo de toner; solicitacdo/substituicdo/devolucdo de
equipamentos.

Softwares Instalacdo de programas/softwares; configuracdes correlatas
Certificados
Digitais
Sugestoes e
Reclamacgobes

Atendimento a token/certificado digital

Registro e tratamento de sugestdes/reclamacdes/elogios
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Outras Categoria “outras demandas” (tratativa conforme triagem)
Demandas
Audyenaa Audiéncia Virtual (Teams) e AUDIN (permissdes/erro-falha)
Inteligente
lntAerltli%iir;?a Servicos de acesso/suporte a solucdes de IA (ex.. ELOS IA)

Quadro 7: Catalogo Interno Consolidado (Macro Servigo - Servicos CASM consolidados)

Com base nas premissas de funcionamento 24x7, nos limiares de criticidade
relevante (24h corridas e 2 dias Uteis) e na evidéncia objetiva de monitoramento e
acionamento 24x7, o BIA do Portal de Service Desk Interno define uma matriz de
criticidade e metas padronizadas de recuperacao.

O RTO padronizado de 8 horas para 0s macro servicos 24x7 estabelece meta
operacional consistente e mensuravel, enquanto os demais macro servicos
seguem metas em dias Uteis, alinhadas ao modelo de atendimento por ITSM e as
restricdes de capacidade contratual.

Esse conjunto fornece rastreabilidade, governanca e base técnica para priorizagao
de continuidade e para validagao periddica desse plano por meio de testes e
simulacodes.
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7. EQuipes envolvidas

Este capitulo estabelece a estrutura de equipes, papéis e responsabilidades da
Secretaria de Tecnologia da Informacao e Modernizac¢ao (SETIM) para atuagao no
Plano de Continuidade de Servicos de TIC (PCTIC), assegurando alinhamento com:

e 0srequisitos da ABNT NBR ISO 22301;
e osresultados da Andlise de Impacto nos Negdcios (BIA);
e e aestrutura organizacional formal do TIJBA.

O objetivo €& garantir que, diante de incidentes relevantes, interrupcdes
prolongadas ou cenarios de desastre, existam times claramente definidos, com
responsabilidades objetivas, fluxos de acionamento conhecidos e capacidade de
coordenacao integrada, evitando decisdes ad hoc ou dependentes de pessoas
especificas.

Esse plano sera administrado, avaliado e acionado no ambito da Secretaria de
Tecnologia da Informag¢ao e Modernizagao - SETIM do TIBA tendo sua manutencgao,
organizacao e melhoria revistas e atualizadas periodicamente pelas Coordenacdes
ja mencionadas no BIA/AIN desse plano, principalmente CPROD, COTEC e COATE
que atuarao no Atendimento Técnico, Suporte Técnico e Operacdes de
administracao e sustentacao dos ambientes e estruturas de Producao.

Em conformidade com a ISO 22301, a atuagao em continuidade € organizada em
trés niveis complementares:

e Nivel Estratégico (Gestao de Crise e Governanca): Responsavel por decisdes
institucionais, priorizagao de servicos, comunicagao e autorizagao de
excecdes.

e Nivel Tatico (Coordenacao da Continuidade):Responsavel por coordenar a
execucao dos planos, articular equipes técnicas e acompanhar a
recuperacao.

e Nivel Operacional (Resposta Técnica e Recuperacao): Responsavel pela
execucao direta das acdes técnicas de contingéncia, recuperacao e
restabelecimento.

Essa separacao evita sobreposicdo de decisdes, reduz riscos de conflito de
autoridade e garante rastreabilidade das acdes durante eventos criticos.

A imagem a seguir representa graficamente o organograma funcional da SETIM
para o Plano de Continuidade de Servicos de TIC.
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7.]. Estrutura de equipes de continuidade da SETIM

Secretaria da

SETIM
Comité de Continuidade Equipe de Gestao da
de Servigos de TIC Continuidade (CGTIC)
Diretoria de Govern- | _| CPTIC
nanca de TIC (DGT)
Diretoria de || Equipes
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Diretoria de Sistemas | |
de Informagao (DIS) — COTEC
Assessoria de — COATE
Seguranga da Informa- |
a0 || CSADM/ COS
IS
_I CCTIC/ PRROMl

Figura 2: organograma funcional da SETIM para o Plano de Continuidade de Servicos

COMITE DE CONTINUIDADE DE SERVICOS DE TIC (NIiVEL ESTRATEGICO)
Composicao institucional:

e Secretaria da SETIM

e Assessoria Técnica da SETIM

e Diretoria de Governanca de TIC (DGT)

e Diretoria de Infraestrutura de TIC (DIN)

e Diretoria de Sistemas de Informacao (DIS)
e Assessoria de Seguranca da Informacao

Papel do comité no Plano de Continuidade: O Comité de Continuidade de
Servicos de TIC é o 6rgao decisorio estratégico durante situacdes de crise ou
interrupcdes relevantes, sendo responsavel por:

e declarar formalmente a ativagao do Plano de Continuidade;

e priorizar macro servicos criticos conforme o BIA,

e Qautorizar medidas excepcionais (ex.. mudancas emergenciais, uso de
solug¢des temporarias);

e deliberar sobre comunicac¢ao institucional com a Presidéncia do TIBA e
demais instancias;

e decidir sobre encerramento do modo de contingéncia e retorno a operagao
normal.
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Esse comité atua de forma colegiada, garantindo que decisdes estratégicas nao
figuem concentradas em uma Unica area técnica.

EQUIPE DE GESTAO DA CONTINUIDADE DE SERVICOS (NIVEL TATICO)
Coordenacao central:

e Coordenacao de Governanca de TIC (CGTIC)
e Unidades de apoio:

e Assessoria Técnica da SETIM

e Coordenacao de Projetos de TIC (CPTIC)

Papel dessa equipe no Plano de Continuidade: A Equipe de Gestdo da
Continuidade é responsavel por operacionalizar as decisdes estratégicas,
atuando como elo entre o Comité e as equipes técnicas. Suas atribuicoes
incluem:

e coordenar a execugao dos planos especificos de continuidade e
recuperacao;

e acompanhar indicadores de indisponibilidade, RTO e RPO definidos no BIA,

e consolidar informacdes técnicas e apresentar situacao executiva ao Comité;

e garantir o registro formal dos eventos, decisdes e licdes aprendidas;

e Qacionar, quando necessario, planos de recuperacao alternativos ou
escalonamentos adicionais.

A CCTIC atua como custodiante metodologica do plano, assegurando aderéncia
as normas e alinhamento com a governanca de riscos.

7.2. Equipes operacionais de resposta e recuperacao
(Nivel Operacional)

COORDENAGCAO DE PRODUGCAO E COMUNICAGCAO - CPROD

Escopo principal: atuar em nivel de gestao e execugao de operacdes no
Datacenter, telecomunicacgoes, links, telefonia, monitoramento e operacao
24X7.

Atuacao no PCTIC: A CPROD ¢ a linha de frente operacional nos cenarios de
indisponibilidade de infraestrutura critica. Suas responsabilidades incluem:

e monitoramento continuo dos ambientes de producao;

e identificacao e contencao inicial de falhas;

e execucao de procedimentos de contingéncia (failover, redundancias,
rotas alternativas);

e acionamento de fornecedores e contratos criticos;

e suporte técnico direto as demais coordenacdes durante a recuperacao.

A CPROD é responsavel pela execugao técnica dos primeiros movimentos de
resposta, especialmente para os macro servicos classificados como 24x7 no BIA.
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COORDENAGAO DE SUPORTE TECNICO - COTEC

Escopo principal: Infraestrutura logica, servidores, sistemas basicos, plataformas
de apoio e sustentacgao técnica.

Atuacao no PCTIC: A COTEC atua na recuperagao técnica de ambientes, sendo
responsavel por:

e restabelecer servicos de infraestrutura afetados;

e executar procedimentos de recuperagao de sistemas e plataformas;

e apoiar tecnicamente a CPROD e as coordenagdes de sistemas;

e garantir a integridade e estabilidade dos ambientes apods a recuperacao.

A COTEC é fundamental na fase de estabilizacao pds-incidente, garantindo que
O retorno a operagao seja seguro e sustentavel.

COORDENAGAO DE ATENDIMENTO TECNICO - COATE

Escopo principal: Central de Servicos, atendimento ao usuario, registro e
acompanhamento de chamados.

Atuacao no PCTIC: Durante eventos de continuidade, a COATE:

e atua como ponto Unico de contato com os usuarios internos;

e registra, classifica e acompanha incidentes relacionados a
indisponibilidade;

e comunica orientacdes operacionais definidas pelo Comité;

e mantém os usuarios informados sobre status e prazos estimados;

e apoia a priorizacao de demandas emergenciais conforme o BIA.

A COATE nao executa a recuperacao técnica, mas € essencial para gestao da
percepcao do impacto e para a organizacao do fluxo de atendimento.

COORDENAGCOES DE SISTEMAS (DIS)

e Coordenacao de Sistemas Judiciais — CSJUD
e Coordenacgao de Sistemas Administrativos — CSADM (COSIS)

Atuacdo no PCTIC: As coordenacdes de sistemas sao responsaveis por:

e validar a integridade funcional dos sistemas apos a recuperacao;

e apoiar a execucao de planos especificos de contingéncia de sistemas;

e priorizar funcionalidades criticas conforme o BIA,

e coordenar ajustes emergenciais com fornecedores de software;

e garantir que o retorno do sistema atenda aos requisitos minimos de
negaocio.
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Essas coordenacgdes de sistemas de informacao atuam fortemente na fase de
retomada funcional, assegurando que o servico recuperado seja efetivamente
utilizavel.

COORDENAGAO DE CONTRATAGAO DE SOLUGOES DE TIC - CCTIC / CPROM

Atuacdo no PCTIC: A CCTIC/CPROM atua de forma suporte estratégico, sendo
responsavel por:

e apoiar contratacdes emergenciais quando autorizadas;

e acionar clausulas de contingéncia contratual;

e orientar tecnicamente a formalizagcao de aditivos ou excecdes;

e garantir conformidade legal durante contratacdes emergenciais.

COORDENAGAO DE PROJETOS DE TIC - CPTIC

Atuacado no PCTIC: A CPTIC atua no planejamento da recuperagao estruturada,
sendo responsavel por:

e apoiar a reorganizac¢ao de cronogramas pos-incidente;

e estruturar planos de correcao definitiva;

e registrar licdes aprendidas e propor melhorias sistémicas;
e integrar agdes corretivas ao portfdlio de projetos de TIC.

A estrutura de equipes definida neste Plano de Continuidade assegura que a SETIM
disponha de papéis claros, coordenacao integrada e alinhamento com as melhores
praticas internacionais, reduzindo riscos de improvisacao, sobreposicao de
responsabilidades ou decisdes isoladas durante eventos criticos.

Essa organizacao, aliada ao BIA e aos planos técnicos especificos, fortalece a
resiliéncia operacional da TIC do TIBA.
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8. Riscos de Continuidade

Este capitulo consolida os riscos com potencial de afetar a continuidade dos
servicos de TIC prestados pela SETIM ao TIBA, incluindo: (i) servicos suportados pelo
Portal Service Desk Externo (cidaddo/usudrios externos quando aplicavel); (ii)
servicos do Portal Service Desk Interno (unidades e areas internas); e (iii) riscos
associados a componentes criticos com monitoramento e acionamento 24x7.

Em alinhamento com a ISO 22301, a logica aplicada aqui é: um risco € relevante
para continuidade quando seu impacto pode interromper, degradar
significativamente ou inviabilizar servicos/processos criticos dentro das janelas de
tolerancia definidas no BIA (principalmente para macro servigcos 24X7 e servicos
com dependéncias transversais como rede, identidade e datacenter).

Para cumprir as exigéncias de continuidade (identificar riscos que possam gerar
incidentes disruptivos), os riscos foram selecionados quando ao Impacto, indica
potencial de: indisponibilidade, interrup¢cao prolongada, paralisacao,
descontinuidade, degradacao severa, perda de acesso, ou impactos equivalentes
que afetem o funcionamento das areas internas do TIBA ou servigos externos.

Para cada risco selecionado, foi feita uma inferéncia de quais macro servicos
internos e quais familias de servicos externos podem ser afetados, usando:

e Area responsavel » indica qual coordenacao/diretoria conduz tratamento e,
portanto, qual cadeia técnica esta associada;

e Objeto e Ativo de Tl » indicam “o que” é impactado (processo/servico e ativo
tecnoldgico);

e Evidéncia 24x7 do monitoramento CPROD -» quando o risco envolve
rede/datacenter/servidores PJe/seguranca, presume-se maior criticidade
operacional e aderéncia ao bloco 24x7 do BIA.

O BIA do Service Desk Interno estabeleceu que PJe, Rede/Internet/Links, Telefonia,
Acessos e Operacdes de Producao sao servigcos de operacao continua (24x7), cuja
indisponibilidade passa a gerar criticidade relevante a partir de 24 horas corridas
(com RTO padronizado definido no capitulo BIA).

Isso tem implicacao direta na gestao dos riscos de continuidade:

e Riscos que atingem infraestrutura-base (datacenter, rede, conectividade,
identidade) tém efeito “em cascata”, pois degradam multiplos macro
servigcos simultaneamente (inclusive portais interno e externo).

e Riscos cibernéticos disruptivos (ex. ransomware, exploracao de
vulnerabilidades, falhas de governanca de mudancgas) tendem a gerar
indisponibilidade de multiplos sistemas e devem ser tratados como cenarios
prioritarios de continuidade (testes de mesa, runbooks e simulacdes).

e Riscos de fornecedores/contratos afetam diretamente a capacidade de
restaurar servicos no prazo, especialmente quando o servico € critico e
depende de licitagdes e terceiros (restricao ja considerada no BIA).

PLANO DE CONTINUIDADE DOS SERVICOS DE TIC - 2026 26



SETIM

SECRETARIADETECNOLOGIADAINFORMAGAO
EMODERNIZACAO

O Quadro 8 sintetiza os 51 riscos relevantes para continuidade, agrupados por
categoria executiva (uma consolidacao gerencial das ameacas), mostrando volume
e severidade (maior NRR). A lista detalhada por risco e por ameaca esta no
anexo/planilha gerada.

CATEGORIA EXECUTIVA DE AMEACA QTD_RISCOS MAIOR_NRR \
Falhas de conectividade e rede 16 448
Indisponibilidade de

datacenter/servidores/backup/DR 9 40
Falhas de processo/governanca (ITSM, mudancas, 7 64
catalogo)

Risco de fornecedores e contratos 7 44.8
Ciberataques / Exploracdo de vulnerabilidades 5 50
Desastres fisicos / Falhas estruturais 4 64
Capacidade operacional / sobrecarga 2 44.8
Riscos de IA 1 28

Quadro 8: Sintese dos 51 riscos relevantes para continuidade

Observacdo: a severidade aqui usa o NRR (nivel de risco residual) presente no registro de
riscos, ja considerando a situag¢do dos controles.

PRINCIPAIS GRUPOS DE RISCO (EXPLICACAO POR CATEGORIA) E LIGAGAO
COM SERVICE DESK E MONITORAMENTO

¢ Falhas de conectividade e rede (16 riscos)

Este grupo reune riscos com impacto tipico de perda de acesso, paralisagao
de unidades/comarcas, e indisponibilidade de servicos por falhas de
operadoras, redundancia insuficiente, pontos Unicos de falha e
componentes de rede.

Esses riscos afetam diretamente:

e Portal Service Desk Interno (porque os usuarios internos perdem
conectividade para abrir/acompanhar solicitacbes e para operar os
sistemas);

e Portal Service Desk Externo e servigos digitais ao publico (quando o
portal/sistemas externos dependem da mesma infraestrutura);

e macro servicos internos criticos do BIA: Rede-Internet-Links, Telefonia
(quando sobre IP) e Suporte/Sistemas.

Evidéncia 24x7:. a lista de monitoramento contém amplo conjunto de
roteadores, switches e firewalls associados a conectividade e rede local, com
acionamento do grupo CPROD e escalonamentos especificos (ex.
COTEC_SEGURANCA para firewalls).

e Indisponibilidade de datacenter/servidores/backup/DR (9 riscos)

Este grupo cobre riscos que podem gerar interrupc¢ao prolongada por falhas
em datacenter, cluster de servidores, sistemas de lbackup,
auséncia/insuficiéncia de DR e limita¢cdes de continuidade/replicagdo.
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O efeito tipico é sistémico: indisponibilidade simultdanea de multiplos
servicos do TIBA.

Esse conjunto se conecta diretamente aos macro servigos do Service Desk
(interno e externo) porgue:

e sem datacenter/servidores, servicos judiciais, administrativos e portais
podem ficar indisponiveis;
e sem backup/DR, a retomada pode extrapolar as tolerancias do BIA.

Evidéncia 24x7: CPROD monitora componentes criticos e aplicagdes
(incluindo ambientes e bancos, conforme grupos de acionamento),
sustentando resposta mais rapida para eventos de produgao.

e Falhas de processo/governanca (ITSM, mudancas, catalogo) (7 riscos)

Este grupo é particularmente importante para continuidade porque eleva o
risco de indisponibilidades causadas por falhas internas, como:

¢ mudancas sem avaliacao formal (incluindo seguranca);
e processos ITSM/ITIL inconsistentes;
e catalogos desatualizados e falhas de governanca operacional.

Na pratica, isso se manifesta no Service Desk como:

aumento de incidentes reincidentes;

dificuldade de classificagao e encaminhamento;

atraso na restauragao e no acionamento correto;

e risco ampliado de falhas por mudanca (mudanca que derruba servicos).

e Risco de fornecedores e contratos (7 riscos)

Riscos de contratagdes, gestdao contratual, desertos de licitagao, falhas de
fiscalizacdo, rescisdes e indisponibilidade/instabilidade de fornecedores
impactam diretamente a continuidade porque reduzem a capacidade de:

¢ manter disponibilidade (SLA e suporte);

e repor pecas/ativos;

e renovar contratos essenciais;

e e executar planos de recuperacao com apoio de terceiros.

Esse grupo tem aderéncia direta ao BIA porque as restricdes contratuais e
orcamentarias influenciam o tempo de recuperacao factivel e os limiares de
criticidade adotados.

e Ciberataques / exploracao de vulnerabilidades (5 riscos)

Inclui riscos como ransomware, movimentacao lateral, phishing, e
exploracao de vulnerabilidades em sistemas e servicos. O impacto de
continuidade é alto porque esses eventos:

e podem indisponibilizar servicos criticos por longos periodos;
e podem exigir isolamento de rede e parada controlada;
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e e podem afetar integridade/confianca, exigindo restauracédo e validacao
ampliada.

A planilha do monitoramento de itens criticos (firewalls, conectividade e
hosts relevantes), suporta deteccao mais rapida, mas nao substitui runbooks
de DR cibernético e simulagdes (ISO 22301).

Desastres fisicos / falhas estruturais (4 riscos)

Abrange riscos como incéndio/pane elétrica/dano estrutural e eventos de
desastre fisico.

Esses riscos tipicamente tém baixa frequéncia e alto impacto, exigindo:

e redundancia de site;

e alternativas operacionais;

e procedimentos de recuperacao fisica e 16gica;
e e testes periddicos de restauracao.

Capacidade operacional / sobrecarga (2 riscos)

Afetam continuidade por gerar filas de backlog, estouro de SLA e
degradacao do atendimento, especialmente em periodos de crise, quando a
carga de incidentes cresce. Isso impacta o Service Desk (interno e externo)
diretamente.

Riscos de IA (1 risco)

Inclui risco associado a governanca/uso de IA e efeitos sobre credibilidade e
conformidade. Embora nem sempre gere indisponibilidade imediata, pode
exigir suspensao de funcionalidades, revalidacdes e ajustes de processo que
afetam continuidade “funcional” do servico.

Este plano foi desenvolvido para ser acionado quando da ocorréncia de cenarios de
desastres que apresentam risco a continuidade dos servicos essenciais. A relacao a
seguir apresenta as principais ameacas e cenarios que podem levar a
descontinuidade dos Servicos da SETIM e ao acionamento deste plano.

Relacao Executiva Consolidada de Ameacas a Continuidade dos Servicos de TIC da
SETIM

Perda de Pessoas-Chave e Fragilidade da Capacidade Operacional

Descricao executiva: A saida, afastamento ou rotatividade de servidores e
colaboradores criticos, associada a alta dependéncia de fornecedores e a falta
de reposicao ou transferéncia adequada de conhecimento, pode reduzir
significativamente a capacidade da SETIM de operar, manter e recuperar
servicos essenciais de TIC.

Efeito sobre a continuidade: Atrasos na solucao de incidentes, Dependéncia
excessiva de terceiros, Risco de paralisagao prolongada de sistemas judiciais
essenciais.
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Falhas Graves de Infraestrutura Fisica e Tecnolégica

Descricao executiva: Incéndios, panes elétricas, falhas estruturais, defeitos em
equipamentos criticos, indisponibilidade de componentes ou impossibilidade
de reposicao rapida podem interromper de forma abrupta os servicos de TIC.

Efeito sobre a continuidade: Interrupc¢ao total ou parcial dos sistemas do TIBA,
Indisponibilidade prolongada de servicos ao cidadao e as unidades judiciais,
Risco de perda de dados e atrasos processuais relevantes.

Ataques Cibernéticos e Uso Indevido de Sistemas

Descricao executiva: Ataques cibernéticos, como ransomware, exploragcao de
vulnerabilidades conhecidas ou avancadas, acessos indevidos e acdes mal-
intencionadas podem comprometer a disponibilidade, integridade e
confiabilidade dos servicos digitais.

Efeito para a continuidade: Paralisacao de sistemas criticos, Bloqueio de
acesso a informacdes essenciais, Necessidade de suspensao de servicos para
contencgao e recuperacao.

Vulnerabilidades Técnicas e Fragilidade de Sistemas Legados

Descricao executiva: Sistemas desatualizados, falhas de configuragao,
auséncia de correcdes de seguranca e uso de tecnologias obsoletas
aumentam a probabilidade de falhas operacionais e incidentes de seguranca.

Efeito sobre a continuidade: Interrupgdes recorrentes de servigos;
Instabilidade operacional; Maior exposicao a ataques e falhas criticas.

Crescimento Desordenado e Sobrecarga de Demandas

Descricao executiva: O aumento acelerado de demandas digitais, projetos
extraordinarios e picos de uso acima do previsto, sem planejamento
adequado ou reforco proporcional de recursos, pode sobrecarregar a
infraestrutura e as equipes.

Efeito sobre a continuidade: Degradacao do desempenho dos sistemas;
Quedas de servicos em momentos criticos; Comprometimento da capacidade
de resposta da SETIM.

Fragilidades na Gestao de Fornecedores e Contratagoes

Descricao executiva: Atrasos licitatorios, falhas contratuais, descontinuidade
de contratos, faléncia ou incapacidade financeira de fornecedores, bem como
baixa competitividade em licitagdes, podem interromper servicos essenciais
de TIC.

Efeito sobre a continuidade: Interrupg¢ao de servicos terceirizados criticos;
Impossibilidade de manuteng¢ao ou suporte técnico; Risco de paralisagao de
solucdes essenciais ao TIBA.
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Falhas Operacionais, Erros Humanos e Processos Inadequados

Descricao executiva: Erros, esquecimentos, acdes inadequadas, falhas de
procedimento e ambientes de teste divergentes da realidade produtiva
aumentam a probabilidade de incidentes operacionais relevantes.

Efeito sobre a continuidade: Indisponibilidade inesperada de sistemas;
Incidentes recorrentes e retrabalho; Reducao da confiabilidade dos servigcos
de TIC.

Descontinuidade ou Fragilidade de Planos, Politicas e Governanga

Descricao executiva: A inexisténcia, desatualizagao ou descumprimento de
planos, politicas e diretrizes de TIC enfraquece a capacidade institucional de
prevenir, responder e recuperar-se de incidentes relevantes.

Efeito sobre a continuidade: Respostas improvisadas a crises; Recuperacao
mais lenta dos servicos; Aumento do impacto de incidentes sobre o negdcio.

Nao Conformidade Legal, Regulatéria e Institucional

Descricao executiva: Descumprimentos normativos, falhas documentais,
impugnacodes, interferéncias externas e inconsisténcias legais podem
paralisar contratacdes, projetos e servicos de TIC.

Efeito sobre a continuidade: Suspensao de servicos e contratos; Atrasos
estratégicos; Comprometimento da capacidade institucional do TIBA.

Perda, Vazamento ou Indisponibilidade de Informacodes

Descricao executiva: Perda, roubo, dano fisico ou ma gestao de documentos,
dados e midias de armazenamento, associada a controle inadequado de
versdes e acessos, pode inviabilizar atividades criticas.

Efeito sobre a continuidade: Paralisacao de processos judiciais e
administrativos; Dificuldade de recuperacao de informagdes essenciais; Risco
de danos institucionais e operacionais relevantes.

Com base no BIA e no registro de riscos existente no plano de gestao de riscos de
2026, conclui-se que os riscos de continuidade mais relevantes se concentram em:
conectividade/rede, infraestrutura de datacenter/DR, processos operacionais
(mudancas/ITSM/catalogos), contratos/fornecedores, e ciberataques disruptivos.

Para que esses riscos de continuidade possam ser enderecados adequadamente é
importante que exista:

priorizacao de planos e testes de continuidade;

runbooks de recuperacao por cenario de risco;

exercicios de mesa (tabletop) integrados as coordenacdes envolvidas; e
evolucao da cobertura de monitoramento e escalonamento para mitigar
tempo de detecgao e resposta.
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9. Invocacao e lista de acionamentos do Plano

Esse Plano sera acionado quando da ocorréncia de algum dos cenarios de
desastres, a insurgéncia ou ocorréncia de um risco desconhecido, ou caso uma
vulnerabilidade tenha grande possibilidade de ser explorada.

O plano também podera ser invocado em casos de testes ou por determinagao do
COMITE DE DR em conjunto com a alta administracdo do TIBA.

Os integrantes da EQUIPE DE COMUNICACAO serio responsaveis por acionar os
contatos e partes interessadas, prioritariamente por telefone, ou pessoalmente
caso seja possivel.

Gabinete: 3372-1649
DRH Secretaria: 3372-166 Sala103 Do Anexo |
Corregedoria 3372-5094 Sala 312 Do Anexo |
Assessoria Da Presidéncia 3372-5077 Sala 303-S DanbunaI De
Justica
Secretaria De TIC 3372-5621/ 5123 sala 303-N Do Tribunal De
Justica
Sala 312 - Edificio Advogado
ASCOM 3483-373] Pedro Milton de Brito -
Anexo Il
Secretaria De Administragao 3372-5213 Salas 309/311-N I;)o Tribunal
De Justica
Balcdes De Justica 3372-5077 / 5659 Sala 301_53L5{?§;”buna| De

Quadro 9: Contatos de acionamentos do TIBA

Os dados sobre as equipes a serem acionados estdao contidos no Quadro 10:

Avaliar o plano
periodicamente e decidir pelo
seu acionamento quando da
ocorréncia de desastres,
respondendo em nivel (71)3482- setim@tjb
institucional pela execucdo do SCTIC 2705 a.jus.br SETIM
plano e demais ocorréncias
relacionadas.

Inclui autoridades em nivel
institucional e tomadores de
decisao da SETIM.
Responsavel pelas instalagcdes

Comité
de DR

. . . Coorden
fisicas que abrigam sistemas
. . ador da
Equipe | deTle pela garantia que as CPROD/
de instalagcdes alternativas sejam Analista 3372-1519/ | cprod@tj CPROD
Instalacd | mantidas adequadamente. de 3372-1524 ba.jus.br
es Avalia os danos e supervisiona
Datacen
0s reparos para o local ter

principal no caso de a
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g nor
”rnrrlrrrr.'

g i

localizagdo primaria sofra da
destruicao ou danos.

O lider desta equipe
administrard e mantera o
Plano de Recuperagao de
Desastre.

Equipe
de
Redes

Avaliar os danos especificos
de qualquer infraestrutura de
rede e para fornecer dados e
conectividade de rede de voz,
incluindo WAN, LAN e
guaisquer conexdes de
telefonia internamente
dentro do TJBA ou de
infraestrutura externa junto
a0s prestadores de servico.

Analista
de Data
Center/
Analista
de redes
/ Lider
técnico
de redes

3372-1524
/ 3372-1716

cprod@tj
ba.jus.br

CPROD

Equipe
de
Sistemas

Garantir que as aplicacdes
essenciais funcionem como
exigido para atender aos
objetivos de negdécios em
caso de e durante um
desastre. Eles serdo os
principais responsaveis por
assegurar e validar o
desempenho das aplicagdes
essenciais e podem ajudar
outras equipes de TI DR
conforme necessario.

CSJuD/
COSIS

CSIUD -
(71) 99717-
6940
COSIS -
(71) 99102-
9289

csjud@tj
ba.jus.br

/
Cosis@tj
ba.jus.br

CSJUD
/ COSIS

Equipe
de
Operacd
es

Fornecer aos funcionarios as
ferramentas de que
necessitam para
desempenhar suas funcdes
da forma mais rapida e
eficiente possivel. Eles
precisarao provisionar todos
os funcionarios do TIBA na
solugao de contingéncia e
aqueles que trabalham
remotamente com as
ferramentas especificas a sua
atuacao.

O lider desta equipe
administrara e manterd o
Plano de Continuidade
Operacional.

DIN

(71)
33721555

din@tjba,j
us.br

DIN

Equipe
de
Comuni
cacoes

Responsavel por todas as
comunicag¢des durante um
desastre. Especificamente,
eles se comunicardao com os
funcionarios, clientes,
autoridades, fornecedores e
até mesmo com a midia, se
necessario.

DIN

(71)
33721555

din@tjba,j
us.br

DIN
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O lider desta equipe
administrara e mantera o
Plano de Administracao de
Crise.

Analisar as perdas e mapear a
guantidade de dados
perdidos, tempo de

continuidade, cuja protecao
estara contida na politica de
segurancga.

Eq(;Je|pe recuperacao desses dados e Ca?joorrdgg (71)337215 | cotec@tjb COTEC
formular estratégia de 04 a.jus.br
Backup ~ COTEC
recuperacao de dados de
acordo com as politicas pré-
estabelecidas.
Prover mecanismos de
seguranc¢a no ambiente
Equipe principal e alter.nativo.
de Sezguard.ar aghcagées e coord
ados, evitando que oorden .
Seggtjjr;m desdobramentos de ador da g;)337215 Coatjejs@b?b COTEC
Informag seguranga afetem o COTEC .
20 acionamento da

Quadro 10: Contatos de acionamentos do Plano

Ao acionar os contatos informar qual ponto de encontro mais préoximo, local e
detalhes para reunir as equipes.
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10. Processo de acionamento do Plano

Processo de acionamento para atendimento dos Servicos Criticos da SETIM:

Lista de Sistemas
Criticos Atualizada
" .
£
-
=
=]
@
= 5
g = \
< ) -
‘; I ?::gz;i: 2 Identificar causa Identificar Mazeser;enr:-'lgos
= A'\___/' conhecido o raiz do problema ativos afetadaos recuperados
] erta de - J
3 Incidente conhecido
= Cetico | e e
- :
=]
=
£
. ’( .............
=
Report Informal ou chamado
Incidente Conhecido
Parte A
M&o Resolvido
F;si:g? ?;;‘L?Iueir;zgetgz]d? 02 - Recuperar Testar Repassar
d P pstl Desastres procedimentos - procedimentos e
;D';E;:“'g:r:éf;ai EI realizados Resalvido verificar melhorias
Parte B

Figura 3: Mapa do processo de atendimento dos servicos criticos de TIC
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[
Diretrizes de

s Execugdo
g :
= .
E N
D'.. Listar servicos Identificar Execut.:lr Testar
= interrom ifios componentes passas oe procedimentos
2 P danificades recuperagaa de recuperagio
§ previamente
e

Parte A

Reportar atividades
que foram realizadas
para recuperagdo

Parte B
Figura 4: Mapa de processo da ativacdo do PRD
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Processo de acionamento do Plano de Gestdo de Crises:

Caus:
Informar as areas
interessadas do
status de
atendimento

Realizar
Diagnéstico
Préliminar

Investigar
ocorrido

Qcorréncia de
um desastre

Gerir Crises

Nio
conhecido/depand
de varias dreas

Parte A

Causa conhecida?

Informar as dreas
interessadas do
status de
atendimento

R—

02 - Recuperar
Desastres

A 4

Conhecido & depende
de uma area Retornar a

Normalidade

Seolugde ndo foi aplicada de
forma satisfatoria

Crise solucionada
} L'

Necessidade de Retornar a

01 - Aender - continuidade da sala de Normalidade
. crises?

Montar sala de
gestdo de
crises

Nan Sistemas
conhecido/depende
de varias dreas

Informar pelos
diversos canais
de comunicacio
o atendimento
da demanda

Parte B
Figura 5: Mapa de processo do acionamento do PGC - (Gestdo de Crises)

O Plano de Continuidade dos Servicos de TIC da SETIM integra um conjunto mais
amplo de planos institucionais, que atuam de forma complementar, coordenada e
hierarquizada, com o objetivo de assegurar a continuidade das atividades do

Tribunal de Justica da Bahia (TIJBA) diante de eventos disruptivos de diferentes
naturezas.
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Enquanto o Plano de Continuidade dos Servicos da SETIM concentra-se na
manutencao e recuperacao dos servicos de TIC sob sua responsabilidade, outros
planos possuem abrangéncia institucional maior ou foco especifico em aspectos
operacionais, estratégicos ou de gestdao de crises, sendo acionados conforme a
natureza, a gravidade e o impacto do evento.

Plano de Continuidade Operacional (PCO)

O Plano de Continuidade Operacional (PCO) tem como objetivo assegurar a
continuidade das operacdes essenciais do TIBA, mesmo em cenarios de
indisponibilidade significativa de infraestrutura, pessoas, sistemas ou instalagoes,
independentemente da causa do evento, nao se restringindo especificamente aos
recursos de TIC.

O PCO atua no nivel institucional e operacional do negocio, definindo:

e Processos criticos do TIBA;
e Formas alternativas de execucao das atividades essenciais;
e Prioridades operacionais enquanto perdurar a situacao de contingéncia.

Relacdo com o Plano de Continuidade dos Servicos da SETIM: O Plano de
Continuidade dos Servicos de TIC da SETIM suporta o PCO, garantindo que os
servicos tecnoldgicos necessarios a continuidade das operacdes judiciais e
administrativas estejam disponiveis dentro dos limites de RTO e RPO definidos pela
BIA/AIN. Assim, o PCO, define o que precisa continuar funcionando no TJBA
enguanto o PCTIC da SETIM define como os servicos de TIC necessarios a essa
continuidade serdo mantidos ou recuperados.

Plano de Administracao de Crises (PAC)

O Plano de Administracao de Crises (PAC) estabelece a estrutura de governanca,
0s papéis, as responsabilidades e os fluxos de comunicacao para a gestao
coordenada de situacdes de crise institucional que possam afetar o TIBA e tem
como finalidade:

e Coordenar as decisdes estratégicas durante eventos de alto impacto;

e Orquestrar a atuacao integrada das areas envolvidas;

e Garantir comunicacao clara, tempestiva e institucional com partes
interessadas internas e externas;

Minimizar impactos institucionais, legais, operacionais e reputacionais.

Relagcao com o Plano da SETIM: Durante uma crise, o Plano de Continuidade dos
Servicos de TIC da SETIM opera sob a governanca do PAC, fornecendo:

e Informacdes técnicas sobre impacto, indisponibilidade e tempo estimado de
recuperacao;

e Execucao das agdes de contingéncia e recuperacao tecnoldgica;

e Subsidios para a tomada de decisao estratégica e para a comunicagao
institucional.

O PAC nao executa agdes técnicas, mas coordena e direciona os planos
operacionais, incluindo os planos de continuidade e recuperacao de TIC.
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Plano de Recuperacao de Desastre (PRD)

O Plano de Recuperacao de Desastre (PRD) tem como objetivo ajudar a
restabelecer os servicos de TIC do TIBA ao seu estado normal de operacao, no
ambiente principal, apds a contencao do evento disruptivo e a superacao da fase
critica da crise, o PRD atua principalmente no nivel tatico e operacional da TIC,
abrangendo:

e Recuperacao de ambientes tecnologicos afetados;

e Restauracao definitiva de sistemas, dados e infraestrutura;

e Retorno controlado da operacao do ambiente alternativo para o ambiente
principal.

Relagcao com o Plano da SETIM: O PRD complementa o Plano de Continuidade dos
Servicos da SETIM ao tratar do pods-crise, enquanto o plano de continuidade dos
servicos trata da manutencao temporaria dos servicos essenciais durante a
indisponibilidade do ambiente principal. Considerando a atuacao integrada, temos:

e O Plano de Continuidade assegura a continuagao dos servicos criticos,
e O PRD assegura a restauracao plena e sustentavel da operacao normal.

Momento de

Plano Foco Principal ~ Abrangéncia
P Atuacao g
Plan M .

a ? de. an'ter © recup.er'ar Durante o Servicos de TIC da
Continuidade dos servicos essenciais de ncidente SETIM
Servicos da SETIM TIC
PCO - Continuidade | Continuidade das Durante o Institucional
Operacional operacoes do TIBA incidente
PAC - - )

.. ~ Governanga, decisdoe | Durante e apds o o
Administracao de T o Institucional

. comunicacado incidente
Crises
PRD -R a c a . L .

ecuperagcdao | Retorno a operacédo Pés-crice institucional
de Desastre normal

Quadro 11: Visao integrada dos Planos de Continuidade

O Plano de Continuidade dos Servicos de TIC da SETIM integra um sistema
institucional de gestao da continuidade, no qual a manutencao dos servicos
tecnoldgicos essenciais € condi¢ao necessaria para a continuidade das operacdes
do TIBA, sob a coordenacao da governanca de crises e com posterior recuperacao
plena por meio do Plano de Recuperacao de Desastre

PLANO DE CONTINUIDADE DOS SERVICOS DE TIC - 2026 49



SECRETARIADETECNOLOGIADAINFORMAGAO
EMODERNIZACAO

11. Estratégias de Continuidade dos Servigcos de TIC

As estratégias de continuidade dos servicos de TIC da SETIM foram definidas com
base na criticidade dos servicos ao funcionamento do Poder Judiciario, nos
impactos potenciais a atividade jurisdicional e administrativa do TIJBA e na
capacidade institucional de resposta e recuperacao diante de eventos disruptivos.

Considera-se que a indisponibilidade prolongada de determinados sistemas pode
resultar em descontinuidade das atividades judiciais, atraso na prestacao
jurisdicional e prejuizos institucionais relevantes. Dessa forma, foram estabelecidas
estratégias graduais de continuidade, compativeis com o nivel de criticidade de
cada servico essencial.

No cenario atual, a SETIM adota duas estratégias principais de continuidade para
os servicos de TIC considerados essenciais: Cold Backup e Warm Site, aplicadas de
forma diferenciada conforme o impacto esperado da interrupgao de cada servigo.

11.1. Estratégia de Continuidade — Cold Backup
Essa estratégia deve ser aplicada aos servicos de TIC importantes, porém, de
menor criticidade ou com maior tolerancia a indisponibilidade.

A estratégia de Cold Backup € adotada para servicos de TIC cuja interrupgao,
embora relevante, ndao compromete de forma imediata e irreversivel as os
servicos de TIC prestados externamente e/ou os servicos essenciais da funcao
do TIBA.

Essa estratégia baseia-se na preservacao de dados e ativos digitais criticos para
posterior restauracao, sem a manutencao prévia de infraestrutura tecnoloégica
alternativa pronta para ativacao imediata.

As principais caracteristicas dessa estratégia sao:

e Existéncia de copias de seguranca dos sistemas e dados essenciais,
armazenadas em local alternativo (Forum Criminal de Sussuarana);

e Ausénciade infraestrutura computacional previamente configurada no local
alternativo;

e |nexisténcia de conectividade redundante ativa;

e Tempo de recuperacao meédio a elevado, compativel com a criticidade dos
servicos enquadrados nessa estratégia.

Acdes de Contingéncia e de Recuperacao de Desastres dessa estratégia, em
caso de incidentes relevantes, incluem acdes como:

e Identificacao da extensao da perda de dados, sistemas e ativos afetados;

e Restabelecimento da infraestrutura tecnolégica no ambiente principal ou
alternativo;

e Recuperacao dos dados a partir das copias de backup disponiveis;

e Retomada gradual dos servicos, conforme priorizacao definida nos
subplanos especificos.
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Os procedimentos detalhados de resposta e recuperacao associados a esta
estratégia devem ser descritos nos procedimentos operacionais de
continuidade correspondentes.

11.2 Estratégia de Continuidade — Warm Site
Essa estratégia deve ser aplicada aos servicos de alta criticidade, com baixo nivel
de tolerancia a indisponibilidade.

A estratégia de Warm Site é adotada para os servicos de TIC classificados como
altamente criticos ao funcionamento do TIBA, cuja indisponibilidade pode
provocar impacto direto na atividade jurisdicional, no atendimento ao cidadao
e na continuidade do negécio institucional.

Essa estratégia esta sendo implantada de forma gradual e evolutiva, priorizando
inicialmente as aplicagdes judiciais essenciais, com destaque para o Processo
Judicial Eletrénico (PJe).

As principais caracteristicas da estratégia incluem:

e Utilizacdo de ambientes em nuvem publica como sitio alternativo de
operacao (Amazon Web Services - AWS e Google Cloud Platform — GCP), por
meio de adesao a Ata de Registro de Precos do Ministério da Economia;

e Replicagao continua ou quase em tempo real de dados criticos (bancos de
dados, arquivos, imagens de software e cédigos-fonte), correspondente a
Fase 1da estratégia;

e Preparacao de imagens base padronizadas (gold images) para servidores de
aplicacao das solucdes essenciais (Fase 2);

e Preparacao de imagens base para aplicacdes satélites e sistemas de apoio
as aplicacdes essenciais (Fase 3);

e Implementacao progressiva de mecanismos de ativacao sob demanda e
escalabilidade automatica, permitindo a rapida disponibilizacdao dos
ambientes alternativos em caso de falha do ambiente principal;

e EXisténcia de conectividade dedicada e tuneis seguros (VPNs) entre o
ambiente on-premises e os ambientes em nuvem,;

¢ Tempo de indisponibilidade reduzido, compativel com a criticidade dos
servicos protegidos por esta estratégia.

Acdes de Contingéncia e de Recuperacao de Desastres dessa estratégia, em
caso de evento disruptivo, incluem agdes como:

e |dentificacdao dos sistemas impactados e da criticidade associada;

e Verificacdo do estagio de implantacdgo do Warm Site aplicavel a cada
sistema;

e Ativacao do ambiente alternativo conforme os recursos disponiveis em cada
fase da estratégia;

e Operacao temporaria dos servicos no ambiente de contingéncia;

e ApOs a estabilizagcao do ambiente principal, execucao da replicagao reversa
dos dados do ambiente em nuvem para o ambiente on-premises;

e Retorno controlado a operacao normal.
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Os procedimentos operacionais detalhados, critérios de acionamento e
responsabilidades encontram-se descritos nos procedimentos operacionais
especificos de continuidade e recuperacao.

A adocao combinada das estratégias de Cold Backup e Warm Site permite a SETIM
equilibrar custo, complexidade e nivel de protecao, assegurando que 0s servicos
mais criticos ao TIBA disponham de mecanismos mais robustos de continuidade,
enquanto os servicos com maior tolerancia a indisponibilidade sejam protegidos
de forma proporcional ao seu impacto no negadcio.
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12.
de Continuidade

Relacao de Criticidade, RTO, RPO e Estratéegias

Os valores de RTO e RPO abaixo refletem a criticidade dos servicos da SETIM ja
apurada até o momento, podendo ser refinados conforme evolucao da BIA por

servico especifico.

RTO
(Tempo
Méximo de
Recuperag

RPO
(Perda
Maxima
de Dados

Nivel de
Criticidade
do Servigo

Impacto ao Negécio do

TJBA

ao) Aceitéavel)

Interrupgéo provoca
paralisagéo imediata da

Estratégia de
Continuidade
Adotada

Warm Site em Nuvem

(Alta Prioridade) com

Exemplos de
Servigos

PJe, sistemas

Critico L L \ Até 15 o judiciais centrais,
. atividade jurisdicional ou Até 4 horas . replicagéo quase em o
Essencial RS minutos L autenticagéo
prejuizo institucional tempo real e ativagéo .
corporativa
relevante sob demanda
Impacto significativo na Warm Site em Nuvem  Sistemas de apoio
Critico presltalgao jyrlsd|0|onal ou Até 8 horas  Até 1 hora (Par(l:lal | Faseada) ao PlJe.z, sm?emas
GEEEGIEES  administrativa, com com imagens base e administrativos
tolerancia limitada replicagdo periddica criticos
Impacto operacional Sistemas
relevante, porém sem Até 24 Até 24 e BEEE O administrativos
Importante S Estruturado com .
paralisagéo imediata do horas horas . nao judiciais,
o restauracéo priorizada .
negaocio portais internos
Sistemas de apoio
SIS Impacto baixo ou toleravel  Acimade 48  Acimade  Cold Backup secundario,
\ELNW ({88 por periodo prolongado horas 48 horas  Convencional solugdes
departamentais

Quadro 12: Relacdo de criticidade dos servigcos SETIM com RTO, POR e Estratégias

A definicdo das estratégias de continuidade dos servicos de TIC da SETIM esta
diretamente vinculada aos resultados da Analise de Impacto no Negdcio (BIA), que
identifica:

e Processos institucionais criticos do TIBA;
e Dependéncia desses processos em relacao aos servicos de TIC;

e Impactos operacionais, institucionais, legais e reputacionais decorrentes da
indisponibilidade dos sistemas;

e Tolerancia maxima a interrupgao (RTO) e a perda de dados (RPO).

A partir da BIA, os servigcos de TIC foram classificados em niveis de criticidade,
permitindo:

e A priorizagcao objetiva dos servigos essenciais;
e A definicao de estratégias de continuidade proporcionais ao impacto;

e O direcionamento de investimentos e esfor¢cos para os servicos com maior
risco de descontinuidade do negdcio.
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A estratégia de Warm Site € aplicada prioritariamente aos servigos classificados
como Criticos Essenciais e Criticos Relevantes, enquanto a estratégia de Cold
Backup ¢é utilizada para servicos com maior tolerancia a indisponibilidade,
conforme definido na BIA.

12.1. Governanca da Continuidade de Servicos de TIC

A governanca do Plano de Continuidade de Servicos da SETIM assegura que as
estratégias definidas:

e Estejam alinhadas aos objetivos estratégicos do TIBA,

e Sejam periodicamente revisadas a luz de mudancgas tecnoldgicas,
organizacionais e regulatoérias;

e Considerem a evolucao da criticidade dos servicos e dos riscos associados.

No ambito da governanca, cabem a SETIM as seguintes responsabilidades
principais:

e Manter atualizada a classificacao de criticidade dos servicos, com base na
BIA,;

e Revisar periodicamente os RTOs e RPOs, considerando mudanc¢as de
demanda, capacidade e arquitetura;

e Garantir que os subplanos de contingéncia e recuperacao estejam alinhados
as estratégias (Cold Backup ou Warm Site);

e Monitorar contratos, fornecedores e ambientes tecnolégicos que suportam
as estratégias de continuidade;

e Promover testes periddicos e exercicios de continuidade, especialmente
para os servicos protegidos por Warm Site.

A governanca também prevé a integracao do Plano de Continuidade com a gestao
de riscos corporativos, assegurando que eventos de TIC sejam tratados como riscos
institucionais capazes de afetar diretamente a continuidade do negdécio do TIBA.

A criticidade dos servicos de TIC, os parametros de recuperacao (RTO e RPO) e as
estratégias de continuidade adotadas pela SETIM estao fundamentados na Analise
de Impacto no Negdcio e integrados a governanca institucional, assegurando uma
resposta proporcional, planejada e eficaz a eventos que possam comprometer a
continuidade das atividades do TIJBA.
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13. Validacao e teste de PCTIC

Este plano sera testado, revisado e validado em reuniao entre os lideres,
minimamente uma vez aoc ano ou com a insurgéncia de novos fatores de risco,
mudanc¢a na analise de impacto, ou com a inclusao de um novo servico no plano
de continuidade, os tipos de testes a serem realizados sao:

o Teste de mesa: Testar os algoritmos para validar se existe algum erro de
l6gica.

e« Caminho percorrido: Assegurar que cada integrante de processo critico se
familiarize com o PCTIC.

e Simulagdo: Simular uma situacdo real de interrupcao.

Os testes previstos no ambito do Plano de Continuidade dos Servicos de TIC do
TIBA serao registrados, acompanhados e controlados por meio dos seguintes
status, que indicam a situacao de cada teste ao longo do seu ciclo de vida:

e Planejado: Status atribuido aos testes que foram definidos no Plano de
Continuidade, na BIA ou no plano anual de testes, com objetivo, escopo e
tipo de teste estabelecidos, porém sem data, equipe ou recursos
formalmente definidos.

Indica que o teste estd previsto estrategicamente, é necessario para
validacao da continuidade e que ainda depende de detalhamento
operacional.

e Programado: Status atribuido aos testes que, além de planejados, ja
possuem definicao preliminar de periodo de realizagao, tipo de teste,
ambientes envolvidos e responsaveis principais, mas ainda nao tiveram data
e agenda formalmente confirmadas.

Indica que o teste ja foi priorizado, estd inserido no planejamento
operacional e aguarda consolidacao de agenda e recursos.

e Agendado: Status atribuido aos testes que possuem data, horario, equipes,
ambientes e recursos formalmente definidos e comunicados, estando
prontos para execugao conforme o cronograma estabelecido.

Indica que o teste tem agenda confirmada, envolve areas e equipes
notificadas e esta autorizado para execucao.

o Executado: Status atribuido aos testes que foram efetivamente realizados,
conforme o escopo aprovado, independentemente do resultado obtido
(sucesso total, sucesso parcial ou falha).

Indica que o teste foi conduzido conforme o planejamento, possui registro
de evidéncias e deve gerar relatério de resultados, licdes aprendidas e
eventuais planos de acao.

Observacao Importante para Governanca: O status Executado nao implica,
necessariamente, que o teste tenha sido bem-sucedido, mas apenas que foi
realizado, a avaliacao de efetividade e maturidade dos controles é tratada nos
relatorios de teste e nos planos de melhoria continua.

Esses status permitem que exista a rastreabilidade completa do ciclo de vida dos
testes, a transparéncia para governanc¢a, auditoria e 6rgdos de controle e a
avaliacao continua da maturidade da continuidade de servicos do TIBA.
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Data Tipo Motivo Status
xx/xx/2026

Quadro 13: Registro dos testes efetuados nos planos

A versao do PCTIC fica aprovada em / / por deliberagcao das
partes envolvidas.

<Inserir assinatura digital para todas diretorias e coordenacoées abaixo>

DIN - Diretoria de Informatica

DMO - Diretoria de Modernizagao

COSIS - Coordenacédo de Sistemas de Informacéo
CSJUD - Coordenacgio de Sistemas Judiciais

COATE - Coordenagéo de Atendimento Técnico
CPROD - Coordenagéo de Produgdo e Comunicagédo
COTEC - Coordenacgéo de Suporte Técnico

CPROM - Coordenagéo de Projetos de Modernizagdo

ASI - Assessoria de Seguranca da Informagéao
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14. Integracao com Plano de Continuidade
Operacional - Visao TIC

Este plano descreve os cenarios de inoperancia e seus respectivos procedimentos
alternativos planejados, definindo as atividades prioritarias para garantir a
continuidade operacional dos servigcos essenciais na visao de TIC.

E escopo deste plano garantir acdes de continuidade operacional durante e depois
da ocorréncia de uma crise ou cenario de desastre tratando-se apenas das acdes
de contingéncia relacionadas com a estratégia de continuidade dos servicos de TIC.

Objetivos pretendidos com essa visao do PCO:

e Prover meios para manter o funcionamento dos principais servicos e a
continuidade das operacgdes, envolvendo os sistemas essenciais.

o Estabelecer procedimentos, controles e regras alternativas que possibilitem
a continuidade das operacdes durante uma crise ou cenario de desastre.

e Estabelecer equipes para atuar em cada plano especifico PCO, PRD e PAC.

o Definir os formularios, checklists e relatérios a serem entregues pelas
equipes ao executar as acoes e atividades planejadas.

Equipes SETIM envolvidas:

e DIN - Diretoria de Informatica

e DMO - Diretoria de Modernizacao

e COSIS - Coordenagao de Sistemas de Informacgao

e CSJUD - Coordenacgao de Sistemas Judiciais

e COATE - Coordenacao de Atendimento Técnico

e CPROD - Coordenacao de Producao e Comunicagao
e COTEC - Coordenacao de Suporte Técnico

Gestao: A COTEC ¢ a unidade responsavel por implementar, manter e melhorar a
integracao com o PCO e toda documentacao inerente ao desdobramento desse
plano.

Execucdo do Plano:

e Avaliacdo de Impacto de Desastre

Identificada a ocorréncia de um incidente ou crise o Lider da Equipe de
Operacao e Backup deve verificar a dimensao do impacto, extensao e
possiveis desdobramentos do ocorrido.

O documento Anexo | “AVALIACAO DE IMPACTO DE DESASTRE" deve ser
preenchido e submetido ao COMITE DE DR para avaliacio e decisao sobre o
acionamento do plano e inicio das acdes de contingéncia.

Divulgar a informacao a todas as equipes envolvidas.
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e Acionamento do Plano

Dado o aval pelo COMITE DE DR acionamento do plano a EQUIPE DE
OPERACOES convocara reunido de emergéncia com os lideres do PRD e
PAC com o intuito de:

o Coordenar prazos e orquestrar as agdes de contingéncia.

o Informar as equipes acdes de contingéncia com a priorizacao dos
servicos essenciais.

Contingéncia de Cold Backup: Devem ser adotadas as seguintes a¢cdes de
contingéncia e continuidade por processo ou servico essencial:

ID Instrugéo Duragao Observagao Resultado
1 Verificar status da aplicagdo de backup e estimar O
" | impacto de perda dados (janela)
9 Identificar fitas cujos dados em questdo foram
. O
afetados
3. | Mapear blocos a serem recuperados O
Estimar volume de dados a serem recuperados,
4, | tempo de recuperagdo dos dados e possiveis O

perdas operacionais

Atestar retorno do funcionamento do ambiente
principal com Lider do PRD

6. | Teste de aplicacdo de backup apds desastre O
7. | Validar policies implementadas O
8. | Prover recovery dos dados as aplicagdes O

Quadro 14: Acdes de contingéncia de Cold Backup

e Ativacao das acdes relacionadas ao Warm Site

Devem ser adotadas as seguintes agcdes de contingéncia e continuidade por
Processo ou servico essencial:
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NUVEM

ID Instrugao Duragdo | Observagdo | Resultado

1 Validar fase em que se encontrar a implementagéo
" | do WarmSite: dados, aplicagdes ou satélites.
Caso concluida a fase 1, criar ambiente de
9 aplicagao para aplicagbes principais e satélites,
" | realizar deploy da aplicacdo e disponibilizar o
ambiente

Caso concluida a fase 2, ativar ambiente de DR
3. | para aplicagdes principais e realizar deploy das O
aplicacdes satélite, disponibilizar o ambiente

Caso concluida a fase 3, ativar ambiente de DR
4. | para aplicagdes principais e satélite. Disponibilizar O
0 ambiente
Quadro 15: A¢des de contingéncia e continuidade por processo ou servigo essencial

O

O

e Encerramento do plano

Uma vez validado o funcionamento do retorno das operagdes essenciais e
estabilidade dos recursos de TIC envolvidos, devera ser emitido um parecer
ao comité relatando as atividades realizadas neste plano e informar a
Equipe de Comunicacao o retorno das atividades.
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15. Integracao com Plano de Gerenciamento de
Crises - Visao TIC

O objetivo deste plano é garantir que exista a comunicacao e a integragcao com as
estruturas institucionais do TJBA para gerenciar as crises e viabilizar uma
compreensao linear a todos os envolvidos das acdes antes, durante e apds a
ocorréncia de uma crise.

Objetivos pretendidos com esta visao do Plano:

e Garantir a seguranca a vida das pessoas;

e Minimizar transtornos sobre os desdobramentos de incidente e estimular o
esforco em conjunto para superagao da crise.

e Orientar os funcionarios e demais colaboradores com informacdes e
procedimentos de conduta.

e Informar a sociedade em tempo e com esclarecimentos condizentes com o
ocorrido.

Execucao do Plano:

As figuras a seguir representam, o diagrama de atividades a serem
desempenhadas na execug¢ao do Plano e as Comunicagdes necessarias a serem
realizadas em caso de crise.

Investigar bl
9 Diagnéstico
ocomido i
Préliminar
OEDrrerma de

um desastre ES

Causa conhecida?

Informar as dreas
interessadas do
status de

atendiments

02 - Recuperar
3 Desastres

Retomar a
Normalidade

Solugdo nao foi aplicada de forma
satisfatoria

Crise solucionada O

Necessidade de Retornar a
continuidade da sala de Normalidade
crises?

Mantar sala de
gestio de crises

01 - Atende
Nao Sisternas
conhedida/depende de
wvarlas dreas

Informar pelas
diverses canals
de camunicagao o
atendimenta da

demanda

Figura 6: Mapa do Processo de Atender Recursos Criticos

Apds ocorréncia de uma crise, pode ser necessario realizar a apuragao do ocorrido
e a realizacao de um entendimento preliminar, apods realizadas essas atividades as
informacdes do andamento, dos atendimentos e a avaliacdao de necessidade de
ativacao da sala de gestao de crises, precisam ser informadas para assegurar mais
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agilidade, resposta e chance de sucesso no tratamento da crise até a normalidade
das operacdes.

Durante Desastre o Apos Desastre

-
e
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

0 Comunicar Comunicar 0
Comunlcar Comunicar Co_munl(ar fornecedores e colaboradores S
Aumrldades funciondrios 5 unldajes_;aa Prestadores de extemos, GaSIICy) Eias
Alerta de stares do Servigo cidadios e midia operagoes .

Incidente Critico

Relatério de Ocorréncia,
Remanejamenta dos canais,
gestio dos chamados correlatos
acormidos.

Comunica¢oes em Caso de Desastres

Figura 7: Mapa do Processo de comunicacdo de desastres

Comunicacdo da ocorréncia de um Desastre: Na ocorréncia de um desastre sera
necessario entrar em contato com diversas areas, principalmente as afetadas para
informa-las de seu efeito na continuidade dos servicos e tempo de recuperagao.

A equipe de comunicacao sera responsavel por contatar estas unidades e passar as
informacdes pertinentes a cada grupo, setor ou seguimento.

A comunicacao ocorrera da seguinte forma:

Comunicar as autoridades: A prioridade da equipe de comunicacdo serd
assegurar que as autoridades competentes tenham sido notificadas da catastrofe,
principalmente se envolver risco as pessoas, fornecendo as seguintes informacgdes
de localizacao, natureza, magnitude e impacto do desastre.

. ., Data/Hora do N°
AR IS registro ocorréncia
Policia 190 / - /
. / /
Bombeiros 193
SAMU 192 .
ANPD https://www.gov.br/anpd/pt- / /
br/assuntos/incidente-de-seguranca
DSIC/CTIR https://www.gov.br/gsi/pt- / /

br/assuntos/dsi
Quadro 16: Contatos com Autoridades

Em casos de incidentes cibernéticos, deverdao ser seguidas as diretrizes
estabelecidas nos seguintes documentos:

e Protocolo de Prevencao de Incidentes Cibernéticos do Poder Judiciario
(PPINC-PJ)
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e ANEXO | - Protocolo — Prevencao de incidentes cibernéticos do Poder
Judiciario
Comunicagdo apés um Desastre: Apds reunido com lideres do PRD e PCO, a
equipe de comunicacao elaborarda um breve programa de comunicagao para
acionar as partes envolvidas e afetadas de modo a manter todos bem-informados
e passar a todos a perspectiva dos esforcos necessarios para o reestabelecimento
dos servicos inativos.

Comunicagdo com os servidores: A equipe de comunicagdo deverd prover um
meio de contato especifico para este fim, com intuito de que as unidades do TIBA
se mantenham informadas da ocorréncia de um desastre e da inatividade dos
servicos essenciais de TI.

NUmeros de Contato a serem disponibilizados:

e Telefone: (71) 3372-7508 ou 3320-6636
e Contatos de E-mail: cprod@tjba.jus.br, cotec@tjba.jus.br
e Central de Servicos (Service Desk): 0800 0718522/ (71) 3324-7400

*Caso nao haja conectividade ou linha telefénica disponivel, ceder estas
informacdes por meio de publicacdes, ou outra estratégia definida no momento.

As informacdes a serem dadas irdo se referir a:
e Se éseguro para eles entrarem no ambiente afetado
e Onde eles devem ir se nao puderem ter acesso ao TIBA.
e Que servicos ainda estao disponiveis para eles
e Expectativas de trabalho durante o desastre
e Comunicar unidades e setores do TIBA
e Acionar diretamente as unidades afetadas pelo desastre e fornecer contato
e Natureza, impacto e abrangéncia da catastrofe
e Acdes em andamento

e Processos e servicos cobertos pelo plano (servicos essenciais)

Setor/ " Data/Hora do
. Numer n L |
Unidade umero/contato contato oca
Gabinete: 3372-1649 ~ —/— 1
DRH Secretaria: 3372-166 : Sala 103 do Anexo
. Y A
Corregedoria 3372-5094 Sala 312 do Anexo
Assessoria da T [/ Sala 303-S do
Presidéncia AEP |l : Tribunal de Justica
S S i
Secretaria de TIC 3372-5077/ 5123 ‘Sala 303-N do
: Tribunal de Justica
ASCOM Recepcao: 3483-3731 Y S A Sala 312 - Edificio

: Advogado Pedro
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Setor/
Unidade

Numero/contato

Data/Hora do

contato EPEEL

Secretaria de
Administracao

3372-5123

Balcdes de Justica

3372-5077/ 5659

Milton de Brito —
Anexo |l

I S S Sala 309/311-N do
i Tribunal de Justica
-] Sala 303-S do

i Tribunal de Justica

Quadro 17: Contatos com os servidores

Contatos dos principais fornecedores de TIC

Empresa: HP
Contato: 0800 709 7751 ou 0800 556 405
Netsul: 0800 710 2029

Empresa: SUN/ORACLE
Contato: 0800 709 7751 ou 0800 556 405

Empresa: DELL
Contato: 0800 722 3300/ 0800 770 3811

Empresa: CISCO
Contato: 0800 891 4972

Empresa: ENTERASYS
Contato: amauri.costa@zcr.com.br

Empresa: HITACHI
Contato: 0800 772 1044

Obs.: Site ID 4570201

Empresa: ACECO
Contato: 0800 887 0775

Empresa: Ol
Contato:

Pessoa/Contato:
Data/Hora Acionamento:
/ /
Pessoa/Contato:
Data/Hora Acionamento:
/ / e
Pessoa/Contato:
Data/Hora Acionamento:
/ /
Pessoal/Contato:
Data/Hora Acionamento:
/ / _
Pessoa/Contato:
Data/Hora Acionamento:
/ /
Pessoal/Contato:
Data/Hora Acionamento:
/ / _
Pessoa/Contato:
Data/Hora Acionamento:
/ /
Pessoal/Contato:
Data/Hora Acionamento:
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Contatos dos principais fornecedores de TIC
. Pessoa/Contato:
Empresa.\. il Data/Hora Acionamento:
Contato:
/ /
. Pessoa/Contato:
Empresa: PRODEB Data/Hora Acionamento:

Contato:

/ / :
Quadro 18: Contatos dos principais fornecedores de TIC

A equipe de comunicacao, em consonancia com a Secretaria de Comunicacao do
TIBA, devera fornecer informacdes pertinentes aos colaboradores externos,
incluindo advogados, cidadaos e outros 6rgaos. Nessa comunicacao devera
minimamente validada a situacao passada de acordo com o cenario do desastre ou
crise e buscar publicar em meios oficiais e de ampla divulgagao, com aval do comité
de continuidade e institucional, informacdes sobre o ocorrido e os impactos
estimados.

NOME DA . ~
EMPRESA TELEFONE Objeto do Contrato PAPEL Coordenagao
Solutis (71) 98732-4130 Desenvolvimento de Sistemas Preposta COSIS/CSJUD
Qintess (71) 99147-2657 Suporte Especializado em Sistemas Preposta COSIS/CSIUD
Aceco Tl 71)09930.6728 = Sala Cofre Preposta oprop
LTDA.
Unentgl (71)98113-4621 / Centrais telefqnicas - das de_mais
Solugdes localidades (Interior, regi&o metropolitana Preposta
- (71)3417-7761/ . CPROD
Tecnolégica (71)98806-7578 de Salvador e outras unidades da
s LTDA. capital)
Metodo
Telecomuni (31)997973-3797 / Centrais telefonicas: Sede e seus anexos / Preposta CPROD
cacoes e (31)98619-9587 / Férum Rui Barbosa e seus anexos / Forum P
Comercio (31)99905-6702 Criminal
LTDA.
Solutis
Tecnologias (71)98366-2213 Suporte a usuarios nos niveis 1 e 2. Preposta COATE
LTDA
(71)98807-2855 / _— S . Preposta CPROD
OIS.A (71)98845-0115 Circuitos de comunicagéo de dados (links)
EDS +95 (%13)0%9345' Ambientes Cloud Preposto | COTEC
Hepta (2 Sttt Suporte ambiente infra N3 Preposto COTEC

9768

Quadro 19: Empresas a serem contactadas em casos de desastres

Comunicar a todas as partes acima supracitadas quando ocorrer o retorno das
operacdes a normalidade
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Uma vez validado o funcionamento do retorno dos recursos de TIC essenciais e
obtida a estabilidade operacional, a Equipe de Comunicacao entrara em contato
com as partes descritas neste plano provendo as informacgdes de retorno das
operacdes com as informacgdes de status dos servicos essenciais.

Compor relatério com relagao das atividades necessarias apds a ocorréncia do
desastre como remanejamento dos canais de informacao, abertura e
acompanhamento de chamados correlatos ao ocorrido.
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16. Integracao com Plano de Recuperacao de
Desastres - Visao TIC

E escopo deste plano garantir o retorno das operacdes com a utilizacdo dos
recursos originais depois da ocorréncia de uma crise ou cenario de desastre
tratando-se apenas dos ativos, conexdes e configuragcdes dos recursos de TIC com
as operacdes do TIBA.

Objetivos pretendidos com esta visao do Plano:

e Avaliar danos e prover meios para recuperacao dos recursos originais
envolvidos no desastre.

e Evitar desdobramentos de outros incidentes decorrentes da nao utilizacao
dos recursos originais.

e Reestabelecer os recursos originais de TIC dentro dos prazos estabelecidos
no BIA/AIN.

A Figura 8 mostra o0 mapa do processo de acionamento da recuperagao de
desastres:

MAPA TJBA

3
- f=1 8 % = S 5 5, ' 2,
“ Listr senicos eniicar Litar sevicos Csbarar Substituiho de ativos o Reconfiguragia de i)l Reluperar dados ":“f:‘i‘"‘“”‘“ Ceheerramento
interrompidos (SIS descontinuados grama equipamentos ativos e equipamento (e i do backup e fetomo 3 do PRD
! danificados recuperacio de recuperagin nommalidade

0 p B b AE

Mapeamento dos
senvigos Cronograma de Recuperacio Relatorio de Perdas Cronograma estimado
descontinuados de configuragio de Comunicar todos Parecer consolidado
para o comité de atvos pars equipe de envohidos do com todas as aqdes
DR comunicagio e comité Retomo @ vealizadas para &
ey nomalidade recuperacio

Figura 8: Mapa do processo Recuperar Desastres

Listar Servicos e Recursos de TIC Interrompidos ou afetados

As equipes de Instalacdo/Backup/Servidores/Rede deverdo identificar e listar
todos os ativos danificados da ocorréncia do desastre.

As informacdes de cada ativos encontram-se no MAPA TIBA.

A Equipe de Rede devera identificar as interrupcdes de conexdes € acessos
gerados apos o desastre, informando se a abrangéncia esta na rede local, rede
WAN ou com o provedor de servicos.

A equipe do PRD devera mapear quais servi¢cos foram descontinuados contendo
as informacdes de perda de ativo e de conexao com intuito de levar ao
conhecimento do Comité de DR.

O relatorio devera abranger todos os componentes necessarios a plena operagao
da aplicacao como servidores, maquinas virtuais, banco de dados, firewall,
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storage, routers e switches, bem como respectivas configuracdes de proxy, DNS,
rotas, V etc.

Elaborar cronograma de recuperagao

O lider do PRD apds o mapeamento das perdas e impactos elaborara um breve
cronograma de recuperacao das aplicagdes levando em considerac¢ao:

e A priorizacao dos recursos de TIC essenciais, ou de acordo com determinacao
de nivel institucional.

e O RTO definido para cada servico essencial.

e Aforca de trabalho disponivel.

Em caso de perda de ativos e recursos de TIC, devera ser imediatamente
informado ao comité de DR a necessidade de aquisicao de ativos perdidos que
Nnao puderem ser recuperados.

A equipe ira mensurar quanto tempo a aquisi¢cao ira impactar o RTO de cada
servico comunicando ao COMITE DE DR se ha alguma solucdo alternativa a ser
tomada enquanto é realizada a aquisicao.

A equipe de Instalacdes deve verificar quais ativos foram danificados estao
cobertos por garantia e se podera ser acionada neste caso através da lista de
fornecedores.

As informacdes pertinentes a alteracao do tempo de recuperagao dos servicos
serao passadas as equipes do PCO e PAC.

A equipe de Instalacdes devera verificar que as configuragcdes dos ativos
reparados ou substituidos estao em funcionamento pleno. Caso nao estejam,
prover cronograma estimado para configurar estes ativos informando a Equipe de
Comunicacao e Comité de DR.

Testar procedimentos de recuperacao

Os testes tém por objetivo assegurar a eficiéncia e a efetividade do plano e
deverao ser planejados e executados com periodicidade minima anual a partir da
data da sua implantacao.

A responsabilidade pelo planejamento e organizacao dos testes, assim como pela
definicao dos cenarios a serem contemplados é da area de Tecnologia da
Informacgao.

Os cenarios deverao ser definidos e registrados em um documento formal que
devera ser aprovado pela SETIM, e devera ser arquivado por um periodo minimo
de 5 (cinco) anos.

Os testes nao deverao provocar quaisquer tipos de indisponibilidade ou parada
nos ambientes. As simulacdes deverao ser realizadas sobre cenarios e ameacas
contemplados no plano, devendo cobrir os riscos e ameagas com maior
probabilidade de ocorréncia,

Os testes incluem:
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e Garantir os mesmos niveis de capacidade e disponibilidade dos servicos
essenciais antes do desastre ref.. mapeamento servicos essenciais.
e Validar as configuragdes.

Sistema Instrucao Duragao Observagao Resultado
1. O
2. O
3. O
4. g
5 O
6. O
7. O
8. O

Quadro 20: Relatdrio de testes de procedimentos de recuperacao

Proceder a recuperagao dos dados para as aplicacdes, seja do storage ou fitas de
backup.

Cabe ao lider da Contingéncia encerrar o acionamento e a execuc¢ao do plano e
comunicar os envolvidos no processo a situagao de retorno a normalidade.

Ao término do procedimento de recovery, as informacdes da recuperacao serao
consolidadas em parecer especifico informando horario de reestabelecimento de
cada servico, equipamentos adquiridos, procedimentos de recuperacao realizados
e fornecedores acionados.
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17. MONITORAMENTO DO DESEMPENHO

O monitoramento do desempenho da Continuidade dos Servicos de TIC é feito
com base em indicadores de desempenho (KPIs). No Plano de Continuidade de
Servicos de TIC tem como objetivo acompanhar a capacidade da organizacao de
manter ou restabelecer os servicos essenciais de TIC em situacdes de interrupgao.
Esses indicadores permitem avaliar a efetividade dos planos, procedimentos e
recursos definidos para garantir a continuidade dos servicos criticos.

Os KPIs devem ser objetivos, mensuraveis e acompanhados periodicamente,
possibilitando a identificacdao de falhas, a melhoria dos planos de resposta e a
priorizacao de acdes corretivas. Como referéncia, podem ser adotados os seguintes
indicadores:

e Percentual de servicos criticos de TIC com Plano de Continuidade
formalizado;

e Percentual de testes de continuidade realizados conforme o planejado;

e Tempo médio de recuperacao dos servicos (RTO) em relacao ao definido;
e Percentual de servicos recuperados dentro do prazo estabelecido;

e Quantidade de falhas identificadas durante testes de continuidade;

e Percentual de incidentes criticos recuperados dentro do RTO;

e Percentual de acdes de melhoria decorrentes de testes e incidentes
implementadas.
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