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Apresentacao

Este documento apresenta os resultados das atividades de tratamento dos riscos
que foram identificados, analisados e avaliados no Plano de Gestao de Riscos da
SETIM para o periodo de 2025/2026 em conformidade com modelos, resolucdes e
normas em geral relativas ao assunto, em especial atendendo as diretrizes
definidas pelo CNJ.

A partir das definicdes deste documento, os principais riscos tecnoldgicos
receberam plano de agao para tratamento dos riscos de TIC conforme definicdes
da Politica de Gestdo de Riscos e do Manual de Gestdo de Riscos da SETIM, este
documento foi elaborado conforme previsto na Ordem de Servico TIBA-36/21-S e
OS G1-149-Sprint 005, que tratam do plano de tratamento do Plano de Gestao dos
Riscos 2025/2026.
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SETIM i

1 Introducao

A Secretaria de Tecnologia da Informacao e Modernizacao (SETIM) do Tribunal de
Justica do Estado da Bahia (TIBA), comprometida com a consolidacao de uma
governanca de TIC robusta, eficiente e orientada a resultados, elaborou o Plano de
Tratamento de Riscos de Tecnologia da Informacao e Comunicagao para o ciclo
2025/2026. Este plano complementa o esforco institucional dedicado a
identificacao, analise e avaliagao dos riscos tecnoldgicos, traduzindo-os agora em
acoes concretas, priorizadas e alinhadas as diretrizes estratégicas do Tribunal e as
recomendacgdes dos o6rgaos reguladores, em especial o Conselho Nacional de
Justica (CNJ).

A etapa de tratamento de riscos constitui um marco fundamental na evolucao do
processo de gestao de riscos da SETIM, pois representa a transicao da analise
conceitual para a execucao estruturada de medidas destinadas a reduzir as
vulnerabilidades, mitigar ameacas e fortalecer a resiliéncia dos servicos de TIC.
Durante as reunides realizadas com as coordenac¢des da SETIM, com a Governancga
de TIC e com os representantes estruturantes da Secretaria, ficou evidente que a
clareza sobre quais riscos serao tratados, por guem, com gue prioridade e por meio
de qual estratégia de resposta é indispensavel para garantir consisténcia,
transparéncia e efetividade dos resultados.

O trabalho desenvolvido evidenciou, ainda, que parte dos desafios enfrentados
historicamente decorre da heterogeneidade na forma de registrar, descrever e
classificar os riscos — incluindo dificuldades recorrentes na distingao entre risco,
causa e impacto, e entre riscos estratégicos, taticos e operacionais. Assim, o Plano
de Tratamento de Riscos adota rigorosamente o modelo conceitual orientado
pelos referenciais ABNT NBR ISO 31000, COSO ERM, RISK IT da ISACA e pelas
normas e recomendacdes do CNJ, estruturando cada risco a partir da relacao entre
Ativo de TIC, Vulnerabilidade, Ameaca e Impacto, de modo a assegurar
padronizacao, comparabilidade e clareza.

Como premissas para o tratamento dos riscos identificados na primeira versao do
Plano de Gestdo de Riscos da SETIM 2025/2026, destacam-se:

e Priorizagao orientada ao alinhamento estratégico, assegurando que 0s riscos
tratados sejam coerentes com o Plano de Transformacao Digital (PTD), com
o Plano Diretor de Tecnologia da Informacao e Comunicacgao (PDTIC) e com
as demandas institucionais mais criticas do TIBA.

e Definicdao explicita da estratégia de tratamento (mitigar, evitar, transferir ou
aceitar), vinculando cada risco a ag¢des especificas, responsaveis, prazos,
indicadores de acompanhamento e critérios de validacao.

e Integracao com praticas de governanca e controles internos, garantindo
aderéncia as auditorias, conformidade regulatéria e monitoramento
continuo dos riscos residuais.

e Segregacao clara de papéis e responsabilidades, preservando a
independéncia na avaliagao, na execucao das agdes de tratamento e na
verificacdo da efetividade dos controles.

e Foco em riscos transversais e estruturantes, especialmente aqueles
relacionados a continuidade dos servicos de TIC, a execugao dos processos
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criticos (como gestao de incidentes e mudancas), ao alinhamento entre
ferramentas ITSM e fluxos documentados, e a manutencao de artefatos de
governanga.

Com essas diretrizes, o Plano de Tratamento de Riscos de TIC da SETIM busca
assegurar uma atuacgao integrada, realista e orientada a redug¢ao consistente das
exposicdes tecnoldgicas, contribuindo diretamente para a protecao dos ativos de
TIC, para a estabilidade dos servicos e para o cumprimento das expectativas
regulatérias do CNJ no tocante a governanga, risco e conformidade.

A adogao desse modelo fortalece a maturidade institucional da SETIM e reforca o
compromisso do TIJBA com a transparéncia, a confiabilidade e a continuidade das
atividades judiciais que dependem de tecnologia.
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2 Plano de Tratamento dos Riscos

21 Apresentacao do Plano

O Planejamento do Tratamento dos Riscos da SETIM para o ciclo 2025/2026 foi
desenvolvido com foco em transformar a analise de riscos realizada pelas
coordenacgdes em acgdes praticas, priorizadas e alinhadas as diretrizes estratégicas
do TIBA.

O trabalho foi construido de forma colaborativa com todas as diretorias envolvidas,
garantindo visao integrada dos principais riscos que impactam a continuidade, a
seguranca e a eficiéncia dos servicos de TIC.

Esse planejamento estabelece como cada risco sera tratado, definindo
responsaveis, prazos, estratégias (mitigar, evitar, transferir ou aceitar) e indicadores
de acompanhamento. A estrutura adotada segue os referenciais da ABNT NBR ISO
31000 e as normas do CNJ, assegurando padronizacao, rastreabilidade e
conformidade regulatdria.

Com este planejamento, a SETIM avanca para um modelo mais estruturado,
transparente e orientado a resultados, assegurando que o tratamento dos riscos
contribua diretamente para a estabilidade e evolugcao dos servicos tecnoldgicos
gue sustentam as atividades do Tribunal.

222 Plano de Tratamento dos Riscos da Diretoria de Governanga e

Transformacao Digital (DGT):

A Diretoria de Governanga e Transformacao Digital (DGT) desempenha papel
estruturante na governanca corporativa de TIC do TIBA. Ela responde
diretamente pela manutencdao de alinhamento estratégico, pelo
planejamento de TIC, pela maturidade dos processos, pela monitoria das
decisdes estratégicas e pela capacitacao digital das equipes.

Como o6rgao estratégico, a DGT sustenta o pilar de governanca que habilita
as demais diretorias a operar de forma eficiente, integrada e alinhada ao PTD
e ao PDTIC.

Os principais riscos estratégicos desta diretoria se concentram
majoritariamente em:

e Continuidade e estabilidade dos instrumentos de planejamento (PTD e
PDTIC)

e Conformidade regulatéria baseada em padrdes de maturidade

e Monitoria sistematica das decisdes estratégicas de TIC

e Capacitacao digital de servidores e lideres

O conjunto desses riscos reflete areas criticas para a confiabilidade
institucional: governanga, integracao, disciplina de processos e
desenvolvimento de competéncias necessarias a transformacao digital.

O plano a seguir apresenta o tratamento de cada risco de forma executiva,
orientada a resultados, com linguagem acessivel aos gestores de negdcio,
mas preservando rigor metodolégico para coordenacgdes técnicas.
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Risco: RO1 - ID: DGT-01 - Descontinuidade dos Planos e Politicas de TIC

Tipo: Risco Estratégico

O risco representa a possibilidade de desalinhamento estratégico, interrupg¢ao de
iniciativas e instabilidade na gestao do portfélio institucional, causada por
mudancas frequentes de liderancga, que afetam a continuidade do PTD e do PDTIC,
fator que compromete a previsibilidade, governanca e priorizacao das entregas.

Tipo de Tratamento do Risco (NRR): Controles Detectivos e Corretivos

Plano de Tratamento:

1.

4.

Definir e publicar Politica de Planejamento Estratégico de TIC que
estabelece diretrizes obrigatdrias para revisao e revalidagao do PTD e PDTIC
sempre que ocorram mudancas de lideranca ou alteragao nos objetivos
estratégicos do TIBA.

Criar Indicador Corporativo de Execucdo dos Planos (PTD/PDTIC) que
permite acompanhamento institucional do avanco, aderéncia e maturidade
dos planos.

Padronizar ciclos de atualizagao dos documentos estratégicos que garante
regularidade e consisténcia nas atualizagdes, evitando paralisia ou
obsolescéncia.

Instituir governanca especifica para validacao de alteragcdes nos planos que
reduz o impacto de decisdes isoladas e reforca o alinhamento institucional.

Como cada agao interfere na mitigacao do risco:

1.

4.

Politica de Planejamento: cria um marco normativo que impede a
descontinuidade por mudancas de lideranca, impondo disciplina de
processo.

Indicador Corporativo: transforma o planejamento em objeto de gestdo
continua, permitindo identificar desvios antes que gerem impacto
estratégico.

Ciclos Padronizados: trazem previsibilidade e evitam lapsos temporais em
gue documentos se tornam desatualizados.

Governanca Estruturada: protege os planos contra intervencdes ad hoc,
garantindo alinhamento ao nivel diretivo.

Responsavel pelo Tratamento: DGT / CGTIC

Situagao Atual: Nao iniciado

KRI: % de iniciativas PTD/PDTIC executadas ou em execu¢io no més.

Interpretacgao: Esse indicador mede risco de descontinuidade estratégica e
guanto menor a execug¢ao, maior o risco de desalinhamento e interrupc¢ao
de politicas que viabilizam a estratégia.

Férmula: (Iniciativas em execucdo ou concluidas / Total de iniciativas) x 100

Meta: > 85%
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2.2.2 Risco:R0O2 - ID: DGT-02 - Nao Conformidade Regulatdria dos Processos
de TIC
Tipo: Risco Estratégico

A desigualdade no nivel de maturidade dos processos de TIC gera risco de
apontamentos de auditoria, falhas de conformidade, e impacto na capacidade da
SETIM de se alinhar as exigéncias do PDTIC, iGovTIC e demais normas nacionais.

Tipo de Tratamento (NRR): Controles Detectivos e Corretivos
Plano de Tratamento:
1. Definir nivel objetivo de maturidade para todos os processos de TIC
2. Implantar metodologia de avaliagao periddica de maturidade
3. Criar instrumentos de fiscalizacao da aderéncia
4. Ajustar processos cujo nivel esteja inferior ao padrao institucional
Como cada ac¢ao interfere na mitigacao

1. Nivel objetivo: estabelece norte institucional e elimina assimetrias entre
processos.

2. Avaliacdes periddicas: permitem detectar brechas de conformidade e riscos
regulatdérios de forma imediata.

3. Fiscalizagcao: reduz risco de processos operarem abaixo do compliance
exigido.

4. Ajustes estruturais. garantem evolucao continua e sustentabilidade do
modelo.

Responsavel: DGT / CGTIC
Situagao: Nao iniciado
KRI: % de processos avaliados quanto ao nivel de maturidade no més

¢ Interpretacgao: baixa avaliagao indica risco de inconformidade e fragilizagao
do modelo de governanca

e Férmula: (Processos avaliados / Total de processos) x 100

e Meta: 100%
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2.2.3 Risco:R0O3 - ID:DGT-03 - Desvios e Inconsisténcias na Monitoria das
Decisbes Estratégicas

Tipo: Risco Estratégico

Este risco esta associado a fragmentacao dos dados de monitoramento e a
auséncia de verificacdo sistematica de aderéncia do processo decisério aos
documentos PTD e PDTIC. Isso aumenta a chance de estouros de orcamento,
desalinhamento organizacional e desperdicio de recursos.

Tipo de Tratamento: Controles Detectivos e Compensatoérios
Plano de Tratamento:
1. Criar indicadores de aderéncia as decisdes estratégicas (PTD/PDTIC)
2. Implementar rotina formal de reporte ao Comité de Governanca
3. Estabelecer trilhas de responsabilizacdo em caso de decisdes nao aderentes
4. Implantar painel corporativo de alinhamento estratégico das decisdes
Impacto de cada agcdo na mitigacgao:

1. Indicadores de aderéncia: quantificam o desvio e permitem corregcao
imediata.

2. Reporte ao comité: eleva o nivel de transparéncia e forca disciplina
organizacional.

3. Trilhas de responsabilizacao: reduzem decisdes isoladas, estimulando
conformidade.

4. Painel corporativo: reduz fragmentacao de dados e aumenta governanca
informacional.

Responsavel: DGT / CGTIC
Situacgao: Nao iniciado
KRI: % de decisdes estratégicas aderentes no més
¢ Interpretacao: Mede o risco de desvios, inconsisténcias e desalinhamento
organizacional
e Férmula: (Decisdes aderentes / Total avaliadas) x 100
e Meta: =>95%
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2.2.4 Risco: RO4 — ID:DGT-04 - Déficit de Competéncias Digitais e Baixa

Aderéncia a Capacitagao

Tipo de Risco: Estratégico

O risco decorre da baixa adesao de servidores e lideres as trilhas de capacitacao,
levando a falhas operacionais, baixa exploracao tecnoldgica e dificuldade de
adocao de novas solucdes digitais.

Tipo de Tratamento: Controles Detectivos e Compensatorios

Plano de Tratamento

1.

4.

Definir indicador institucional de participagcao em capacitagao
Instituir trilha obrigatdria de capacitacao digital por perfil de usuario

Implementar mecanismo de convocagao institucional para capacitacdes
essenciais

Monitorar evolucao individual e por unidade, promovendo incentivos de
adesao

Como cada acgao reduz o risco

1.

4.

Indicador institucional: quantifica lacunas e direciona ac¢des corretivas.
Trilha obrigatdria: padroniza o minimo necessario de competéncia digital.

Convocacdes formais: elevam o comprometimento e eliminam adesdes
voluntarias insuficientes.

Monitoramento por unidade: cria competicdo saudavel e aumenta
engajamento.

Responsavel: DGT / CGTIC

Situacgao: Planejado

KRI: % de servidores que concluiram trilha obrigatdria no més

Interpretacao: Indica risco de déficit de competéncias digitais e baixa
capacidade de adogao tecnoldgica

Férmula: (Servidores capacitados / Total) x 100

Meta: > 95%
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2.3 Planode Tratamento dos Riscos da Coordenacao de Governanca

de Tecnologia da Informacao e Comunicacoes (CGTIC):
A CGTIC atua como nucleo normativo da governanca de TIC da SETIM/TIBA,
garantindo aderéncia institucional a politicas, normas, frameworks e controles,
assegurando a coeréncia entre processos, tecnologia e requisitos de conformidade
regulatoéria.

Os riscos desta coordenacgao refletem fragilidades estruturais em conformidade,
governanca, documentacao, maturidade de processos, gestao de dados e controle
de ativos.

Principais riscos mapeados:

e Reincidéncia de falhas por monitoramento insuficiente de riscos e controles.

e Perda de conhecimento institucional por nao aderéncia a documentos
reguladores.

e Inconsisténcia e falhas operacionais em ITSM/ITIL por baixa aderéncia
técnica.

e Vulnerabilidade juridica e reputacional no uso nao supervisionado de IA.

e Exposicao a vazamentos devido a auséncia de inventario e governanca de
dados.
e Perdas de patrimoénio e uso indevido de ativos por controles insuficientes.

231 Risco: RO5 - ID: CGTIC-01 — Recorréncia de falhas, procrastinacao e
reincidéncia em registros de riscos e controles de TIC
Tipo de Risco: Tatico

Falhas e reincidéncias decorrem de monitoramento insuficiente, controles
parcialmente implantados e registros inconsistentes, aumentando risco de
apontamentos regulatdrios e perda de credibilidade institucional.

Tipo de Tratamento: Controles Detectivos e Corretivos
Plano de Tratamento
1. Estabelecer indicadores corporativos de nivel de risco de TIC.
2. Medir e acompanhar situacao dos controles existentes.
3. Criar processo ciclico de atualizacao de controles e planos de agcao
Como cada agao reduz o risco
1. Indicadores corporativos revelam falhas reincidentes.
2. Monitoria continua evita retorno de vulnerabilidades.
3. Atualizagcao de controles fortalece governancga preventiva.
Responsavel: CGTIC
Situacdo: Nao Iniciado
KRI: % de controles e planos de agao monitorados e atualizados por més.

Interpretacao do KRI: Mede a disciplina de execucdao da governanga de
riscos. Quanto menor o percentual, maior a chance de reincidéncias, falhas
repetidas e vulnerabilidades ndo tratadas.
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Férmula: (Controles/planos atualizados + Total de controles/planos) x 100
Meta: = 90%

232 Risco: RO6 - ID: CGTIC-02 - Turnover, desconhecimento e nao
aderéncia a documentos reguladores de TIC

Tipo do Risco: Operacional

A perda de conhecimento institucional e descumprimento de normas decorrem
da ndo adesao a politicas, normas e manuais, agravada por turnover e
afastamentos, provocando degradacao de processos e atrasos.

Tipo de Tratamento: Controles Detectivos e Compensatério

Plano de Tratamento

—_

Implantar inspecdes de conformidade.

Medir frequéncia de acesso aos documentos.

Garantir atualizagao anual dos documentos reguladores.
Registrar ciéncia formal dos servidores

Como cada acgao reduz o risco
Inspecdes previnem divergéncias praticas.
Monitoramento de acesso identifica lacunas de conhecimento.
Atualizacdes anuais reduzem risco de decisdes baseadas em informacgdes
obsoletas.

4. Ciéncia formal reforca responsabilidade institucional.

WN =3 A WN

Responsavel: CCTIC
Situagao: Nao Iniciado
KRI: % de documentos reguladores atualizados e com ciéncia registrada por més.

Interpretacao do KRI: Indica o nivel de aderéncia institucional as politicas e
normas. Percentual baixo representa risco direto de perda de conhecimento,
inconsisténcias operacionais e falhas de governanca.

Formula: (Documentos atualizados e com ciéncia + Total de documentos
reguladores) x 100

Meta: 100%

2.3.3 Risco: RO7 — ID: CGTIC-03 - Inconformidades nos processos ITSM por
baixa aderéncia técnica e insuficiéncia de recursos.

Tipo do Risco: Operacional

Falhas nos processos ITSM surgem pela auséncia de verificagcao de aderéncia,
insuficiéncia técnica e desalinhamento ao ITIL, comprometendo qualidade dos
servicos, prazos e metas.

Tipo de Tratamento: Controles Detectivos e Compensatdrio
Plano de Tratamento

1. Monitorar aderéncia entre ferramenta ITSM x processo mapeado x ITIL V4.
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2. Definir e divulgar KPIs ITSM.
3. Publicar indicadores de aderéncia.
4. Alocar especialistas em governanca ITSM

Como cada acgao reduz o risco
1. Monitoramento de aderéncia reduz falhas sistémicas.
2. KPIs evidenciam problemas e orientam agdes corretivas.
3. Indicadores publicados fortalecem governanca.
4. Reforco técnico reduz erros por desconhecimento.

Responsavel: CGTIC
Situacao: Nao Iniciado
KRI: % de processos ITSM aderentes ao processo mapeado e ao ITIL por més.

Interpretacao do KRI: Percentual baixo aponta falhas de padronizacao,
retrabalho, inconsisténcias e risco de degradacao dos servigcos. Permite
verificar se a Tl esta de fato operando segundo melhores praticas.

Formula: (Processos aderentes + Total de processos ITSM avaliados) x 100
Meta: = 95%

2.3.4 Risco: RO8 - ID: CGTIC-04 - Inconformidade legal, abusos ou violacdes
no uso de IA

Tipo do Risco: Operacional

A falta de supervisao da aplicacao de IA expde o TIBA a abusos, violacdes legais,
danos reputacionais e sangdes regulatorias, segundo a Resolucao CNJ 615.

Tipo de Tratamento: Controles Detectivos e Corretivos

Plano de Tratamento

—_

Criar matriz RACI da governanca de |A.

2. Fiscalizar aderéncia a Politica de IA da SETIM.

3. Monitorar indicadores de conformidade no uso de IA.
4. Alocar recursos especializados em |A responsavel.

Como cada agao reduz o risco
1. A matriz RACI evita usos indevidos.
2. Fiscalizagao previne violag¢des legais.
3. Indicadores permitem agao rapida.
4. Recursos técnicos garantem supervisao continua.

Responsavel: CGTIC
Situacdo: Planejado
KRI: % de usos de |A avaliados quanto a conformidade por més.

Interpretacao do KRI: Percentual baixo indica risco elevado de uso irregular
de IA, mau funcionamento, vieses, descumprimento regulatorio e potencial
responsabilizagcao institucional.

Férmula: (Usos de |A avaliados + Total de usos de |A identificados) x 100
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Meta: 100%

2.35 Risco: R0O9 - ID: CGTIC-05-Vazamentos, inconsisténcias e uso indevido
de dados digitais.

Tipo do Risco: Operacional

A auséncia da governanca e do inventario de dados, ha risco de vazamentos,
inconsisténcias, acessos indevidos e sancdes LGPD, afetando continuidade e
imagem institucional.

Tipo de Tratamento: Controles Detectivos e Compensatério
Plano de Tratamento
1. Executar processo estruturado de Governanga de Dados.
2. Criar indicadores de percentual de dados mapeados.
3. Alocar equipe técnica de dados.

Como cada acgao reduz o risco
1. Mapeamento reduz riscos de exposi¢ao.
2. Indicadores aumentam capacidade de identificar falhas.
3. Equipe dedicada acelera maturidade dos processos.

Responsavel: CGTIC
Situacao: Nao Iniciado
KRI: % de dados digitais mapeados e inventariados por més.

Interpretacao do KRI: Valores baixos indicam risco significativo de exposi¢cao
indevida, inconsisténcias e falhas de conformidade com a LGPD. Representa
0 grau de maturidade da gestao de dados.

Formula: (Dados mapeados + Total de dados digitais identificados) x 100
Meta: > 90%

2.3.6 Risco: R10 - ID: CGTIC-06 - Falhas, perdas e uso indevido de ativos de
TIC por insuficiéncia de controle.

Tipo do Risco: Operacional

Ativos de TIC podem sofrer perdas, depredacao, uso indevido ou falhas por falta de
recursos técnicos, auséncia de monitoramento e descentralizacao da gestao.

Tipo de Tratamento: Controles Detectivos e Compensatério
Plano de Tratamento

1. Alocar recursos técnicos para gestao de ativos.

2. Realizar verificagdes e monitoramento constante.

3. Criar Politica de Governanca de Ativos.

4. Definir indicadores de maturidade e aderéncia.
Como cada ac¢ao reduz o risco
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1. Monitoramento reduz perdas.
2. Politica padroniza responsabilidades.
3. Indicadores revelam falhas e priorizam ac¢odes.

Responsavel: CGTIC
Situacgao: Nao Iniciado
KRI: % de ativos registrados e monitorados no inventario institucional por més.

Interpretacao do KRI: Valores menores que a meta indica um risco elevado
de perdas de patrimdnio, uso indevido e falhas por auséncia de controle
centralizado.

Formula: (Ativos registrados e monitorados + Total de ativos) x 100
Meta: > 95%

24 Plano de Tratamento dos Riscos da Coordenacao de
Planejamento e Projetos de Tecnologia da Informacao e
Comunicacgdes (CPTIC):

A CPTIC é responsavel pelo planejamento, priorizagao, gestao, modelagem e

monitoramento do portfélio de projetos de TIC do TIBA.

Sua atuacao garante que os projetos estejam alinhados ao PTD, PDTIC e as
capacidades reais de entrega da SETIM, evitando desperdicios, desalinhamentos e
retrabalho.

Os riscos mapeados para a CPTIC demonstram vulnerabilidades relacionadas a
gestao de portfdélio, planejamento de projetos, balanceamento de demandas,
conhecimento técnico das equipes e governanca de processos de TIC.

Principais riscos mapeados:

e Desalinhamento estratégico e inconsisténcia do portfélio por falta de
critérios de priorizagao.

e Falhas, interrupcdes e baixa qualidade de entregas por insuficiéncia de
conhecimento técnico e recursos.

e M3 execucao e manipulacao indevida do portfdlio por planejamento
inadequado, priorizagao incorreta e excesso de demandas simultaneas.

e Perda de conhecimento organizacional e execug¢ao nao padronizada devido
a mapas de processos desatualizados ou nao utilizados.

2.41 Risco: R12 — ID: CPTIC-01 - Pressodes setoriais € internas, perda de foco,
inconsisténcias e desalinhamento do portfolio por falta de critérios de
priorizacdo e integracdo com PTD/PDTIC

Tipo de Risco: Tatico

O portfdlio de projetos pode tornar-se inconsistente, desalinhado e consumindo
recursos de forma inadequada quando nao existem critérios formais de priorizacao,
resultando em desperdicio, atrasos, incoeréncia com PDTIC/PTD e consumo
exagerado de esforgo operacional.
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Tipo de Tratamento: Controles Detectivos e Compensatérios

Plano de Tratamento

1.
2.

3.

4.

5.

Formalizar critérios de priorizacao alinhados ao PTD e PDTIC.

Implantar processo estruturado de gestao de portfélio com revisdes
periddicas.

Definir limites de capacidade (WIP — Work in Progress).
Integrar indicadores aos relatérios gerenciais.

Capacitar equipes em gestao de portfolio.

Como cada acgao reduz o risco

1.

2
3
4.
5

Critérios formais -» eliminam decisdes baseadas em pressodes.
Gestao estruturada » aumenta previsibilidade e consisténcia.
Limites WIP - evitam sobrecarga e interrupgdes.

Indicadores gerenciais » promovem transparéncia e governanca.

Capacitacao » melhora maturidade da equipe.

Responsavel: CPTIC

Situagao: Planejado

KRI: % de projetos priorizados conforme critérios formais por més.

242

Interpretacao do KRI: KRl indica o grau de aderéncia do portfélio aos
critérios técnicos e estratégicos. Percentual baixo significa risco de
desperdicio, desalinhamento e inconsisténcias graves no portfélio.

Formula: (Projetos priorizados conforme critérios + Total de projetos do
portfélio) x 100

Meta: = 90%

Risco: R13 — ID: CPTIC-02 — Interrupg¢odes e falhas no portfélio por falta
de conhecimento técnico e escassez de recursos

Tipo de Risco: Operacional

A insuficiéncia de conhecimento técnico e escassez de recursos provoca erros,
omissdes, interrupcdes e frustragcdes nas entregas de projetos, reduzindo a
qualidade e aumentando retrabalho e insatisfacao.

Tipo de Tratamento: Controles Detectivos e Compensatorios

Plano de Tratamento

1.

o N WN

Implementar programa continuo de capacitagao técnica.
Definir matriz de competéncias e ajustar alocacao de recursos.
Padronizar checklists de qualidade.

Implantar quality gates.

Registrar licdes aprendidas e incentivar reuso.

Reforcar equipe ou priorizar demandas conforme capacidade real.
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Como cada acgao reduz o risco

1.

2
3
4.
5

Capacitacao reduz erros técnicos.

Matriz de competéncias melhora alocacao.

Quality gates padronizam qualidade e reduzem falhas.
Licbes aprendidas evitam repeticao de erros.

Reforco de equipe adequa capacidade a demanda.

Responsavel: CPTIC

Situacdo: Planejado

KRI: % de entregas aprovadas nos quality gates por més.

2.4.3

Interpretacao do KRI: Indica maturidade e qualidade do processo de gestao
de projetos. Baixa aprovacao revela falhas técnicas, falta de padronizacao ou
insuficiéncia de conhecimento.

Formula: (Entregas aprovadas + Total de entregas avaliadas) x 100
Meta: = 95%

Risco: R14 - ID: CPTIC-03 — Ac¢des inadequadas, manipulagdes e
interrupcdes por planejamento incorreto e excesso de demandas

Tipo de Risco: Operacional

O planejamento inadequado, excesso de demanda e priorizacao incorreta levam a
ma execucao dos projetos, causando atrasos, interrupcdes, problemas técnicos e
frustracdes nas areas demandantes.

Tipo de Tratamento: Controles Detectivos e Compensatorios

Plano de Tratamento

1.

N oWoN

5.

Revisar e formalizar metodologia de planejamento.

Integrar critérios taticos ao planejamento operacional.
Implantar gestao de capacidade (limitar projetos simultaneos).
Criar comité de replanejamento e priorizacao recorrente.

Registrar riscos de projeto e planos de resposta.

Como cada agao reduz o risco

—_

2
3
4.
5

Metodologia revisada » reduz erros de planejamento.
Critérios taticos » aumentam coeréncia.

Limite de capacidade - evita sobrecarga.

Comité periddico - corrige desvios rapidamente.

Registro de riscos » melhora resiliéncia dos projetos.

Responsavel: CPTIC

Situacao: Planejado

KRI: % de projetos planejados com critérios de priorizagao e WIP aplicados por més.
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Interpretagcao do KRI: Mostra o grau de aderéncia do planejamento as boas
praticas de capacidade e priorizacao. Niveis baixos representam risco direto
de interrupgdes e ma execugao.

Formula: (Projetos planejados com critérios + WIP + Total de projetos
planejados) x 100

Meta: = 90%

2.4.4 Risco: R15 — ID: CPTIC-04 - Desconhecimento, descumprimento e
inconformidade de processos por mapas desatualizados ou nao
utilizados

Tipo de Risco: Operacional

A falta de uso e atualizacao dos mapas de processos leva a perda de conhecimento
organizacional, atrasos, retrabalho e ma execugao dos servicos e projetos
relacionados a TIC.

Tipo de Tratamento: Controles Detectivos e Compensatérios
Plano de Tratamento

1. Implantar politica e procedimento de gestao de processos.
Criar ciclo de revisao peridédica dos mapas.
Aumentar a divulgacao dos processos em portal Unico.

Realizar treinamentos e campanhas de uso.

SEENENEEN

Definir donos de processo.
6. Criarindicadores de uso e atualizacao.
Como cada agao reduz o risco
1. Politica » institucionaliza a governanca de processos.
2. Revisdes periddicas + mantém processos atualizados.
3. Divulgacao e treinamento » ampliam uso e aderéncia.
4. Donos de processo » garantem responsabilidade continua.
Responsavel: CPTIC
Situagao: Nao Iniciado
KRI: % de processos de TIC com mapas atualizados e utilizados por més.

Interpretacdao do KRI: Indica o nivel de maturidade processual da
coordenacdo. Baixa aderéncia significa perda de conhecimento, retrabalho
e risco de execugao desconexa.

Foérmula: (Processos com mapas atualizados e em uso + Total de processos
mapeados) x 100

Meta: = 95%
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2.5 Planode Tratamento dos Riscos da Coordenacao de Promocgoes,

Contratacoes e Gestdo de Servicos de TIC (CPROM/CCTIC):
A CPROM - Coordenacdo de Promocgdes/Contratacdes de TIC, também conhecida
institucionalmente como CCTIC - Coordenacao de Contratagdes de TIC é
responsavel por planejar, fiscalizar, organizar e monitorar o ciclo de contratacdes
de TIC, garantindo que os servicos terceirizados, contratos estratégicos, insumos e
fornecedores operem em conformidade com o PTD, PDTIC, legislagao aplicavel e
requisitos de continuidade.

Os riscos mapeados revelam fragilidades em planejamento de contratagdes,
aderéncia regulatéria, controle de termos de referéncia, monitoramento de
fornecedores, gestao documental, inventarios contratuais, e cumprimento de
etapas formais.

Principais riscos mapeados:

e Atrasos licitatérios e interrupcdes de servicos criticos por planejamento
insuficiente ou desalinhado.

e Erros e impugnagdes de Termos de Referéncia causados por
desconhecimento técnico ou falta de revisao.

e llegalidades ou vicios por treinamento insuficiente nas normas de
contratacao.

e Auséncia de controle das etapas formais do processo de contratacao
resultando em atrasos e retrabalho.

e Dispersao documental e auséncia de inventario centralizado de servicos
terceirizados e contratos de TIC.

251 Risco: R16 — ID: CPROM-01 - Atrasos licitatorios, descontinuidade e
indisponibilidade de servicos por planejamento insuficiente das
contratacoes

Tipo de Risco: Tatico

A auséncia de planejamento completo das contratagdes de TIC, alinhado ao PTD e
PDTIC, pode gerar expiragcao de contratos criticos, paralisacao de servicos
essenciais, falhas no atendimento as dareas e desperdicio de recursos por
duplicidades ou aditivos emergenciais.

Tipo de Tratamento: Controles Detectivos e Corretivos
Plano de Tratamento

1. Centralizar o controle da gestao dos contratos e servicos de TIC.
Criar inventario institucional dos contratados e terceirizados.

Definir e divulgar o catalogo de servicos terceirizados.

NOWN

Estabelecer indicadores de qualidade e aderéncia contratual.
5. Implantar sistema centralizado de gestao de contratos.
Como cada acgao reduz o risco
1. Centralizacao » elimina perda de informacdes e duplicidade.

2. Inventario » reduz falhas de planejamento.
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3. Catalogo » padroniza visao dos servigos.
4. Indicadores » revelam falhas rapidamente.
5. Sistema central » assegura governanga continua.
Responsavel: CPROM
Situacdo: Planejado
KRI: % de contratos e servicos planejados conforme PTD/PDTIC por més.

Interpretacao do KRI: Mede aderéncia do planejamento de contratagdes a
estratégia institucional. Percentuais baixos revelam risco direto de expiracao
de contratos, paralisagcao e retrabalho emergencial.

Férmula: (Contratos planejados conforme PTD/PDTIC + Total de contratos
criticos) x 100

Meta: = 95%

2.52 Risco: R17 — ID: CPROM-02 — Impugnacdes, erros e vicios em TRs por
desconhecimento do objeto e demandas fora do planejamento

Tipo de Risco: Operacional

Erros, falhas e impugnacdes nos Termos de Referéncia ocorrem quando ha
desconhecimento técnico do objeto, auséncia de padrdes e demandas enviadas
fora do escopo planejado, ocasionando licitagdes fracassadas e atrasos criticos.

Tipo de Tratamento: Aceitacao e Monitoria
Plano de Tratamento
1. Criar rotina estruturada de revisao e inspec¢ao dos TRs.
2. Verificar aderéncia dos TRs ao padrao institucional.
Como cada agao reduz o risco
1. Revisao » reduz erros que levam a impugnacgao.
2. Aderéncia ao padrao » padroniza qualidade e reduz inconsisténcias.
Responsavel: CPROM
Situagado: Implantado
KRI: % de TRs revisados conforme padrao por més.

Interpretacao do KRI: Mede conformidade e qualidade dos Termos de
Referéncia. Baixa revisao aumenta risco de impugnacao, licitacao deserta e
atraso em contratagdes criticas.

Férmula: (TR revisados + Total de TR emitidos) x 100
Meta: 100%

253 Risco: R18 — ID: CPROM-03 - llegalidades e impugnacdes em TRs por
treinamento insuficiente nos controles legais de contratacao

Tipo de Risco: Operacional
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A falta de conhecimento sobre legislagdo, requisitos formais e padrbes de
contratacao gera vicios, erros, ilegalidades e licitagdes desertas, comprometendo
contratacdes essenciais ao TIBA.

Tipo de Tratamento: Controles Detectivo e Compensatoério
Plano de Tratamento

1. Criar rotina de revisao e inspec¢ao dos TRs.

2. Criar indicadores de aderéncia do TR ao padrao legal.

3. Verificar alinhamento entre demanda x planejamento de contratacdes.
Como cada acgao reduz o risco

1. Revisao técnica » reduz erros formais.

Indicadores legais + aumentam seguranca juridica.

Alinhamento demanda x planejamento -» evita retrabalho e licitagcdes
invalidas.

Responsavel: CPROM
Situacao: Planejado
KRI: % de TRs aderentes aos controles legais e ao planejamento por més.

Interpretacao do KRI: Indica grau de conformidade juridica e aderéncia as
regras de contratacdo. Niveis baixos refletem risco de ilegalidades,
impugnacoes e licitagcdes frustradas.

Formula: (TRs aderentes + Total de TRs avaliados) x 100
Meta: = 95%

2.5.4 Risco: R19 — ID: CPROM-04 - Erros ou vicios contratuais por auséncia
de controle das etapas formais de contratacao

Tipo de Risco: Operacional

O nao cumprimento integral das etapas formais de contratacao (fluxos, validacoes,
controles) gera atrasos, retrabalho, falhas contratuais e degradacao da imagem da
area de TIC, além de riscos legais e administrativos.

Tipo de Tratamento: Controles Detectivo e Compensatorio

Plano de Tratamento
1. Criar indicadores de aderéncia as etapas e fluxos da contratagao.
2. Realizar auditoria das etapas planejamento x execucao.

Como cada acgao reduz o risco
1. Indicadores » apontam falhas nas etapas.
2. Auditorias » corrigem desvios rapidamente.
3. Aderéncia aos fluxos » reduz riscos contratuais e operacionais.
Responsavel: CPROM

Situacdo: Planejado
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KRI: % de etapas do processo de contratacao cumpridas conforme fluxo.

Interpretacdao do KRI: Percentual baixo indica vulnerabilidade séria ao
processo, com risco de falhas, retrabalho, atrasos e inconsisténcias legais.

Formula: (Etapas cumpridas + Total de etapas previstas) x 100
Meta: > 98%

2.55 Risco: R20 - ID: CPROM-05 - Dispersao documental e inconsisténcias
por sistemas nao integrados e auséncia de inventario central

Tipo de Risco: Operacional

A dispersao de documentos, auséncia de inventario de servicos terceirizados e falta
de integracdao entre sistemas geram duplicidades, falhas de fiscalizacao,
inconsisténcias contratuais e perda de controle sobre servicos criticos.

Tipo de Tratamento: Controles Detectivo e Compensatério
Plano de Tratamento
1. Integrar sistemas de gestao de contratos e servicos terceirizados.
Formalizar inventario de servigcos de TIC.

Definir politica de gestdo de contratos terceirizados com indicadores de
aderéncia.

Como cada agao reduz o risco
1. Integracao de sistemas -» reduz falhas e inconsisténcias.
2. Inventario centralizado » aprimora visibilidade e priorizagao.
3. Politica estruturada -» padroniza fiscalizacao e qualidade.
Responsavel: CPROM
Situacgao: Nao Iniciado

KRI: % de contratos/servicos terceirizados registrados e monitorados em sistema
dnico por més.

Interpretacdao do KRI: Indica o grau de controle consolidado sobre
terceirizacdes. Baixa cobertura revela riscos de inconsisténcia,
descumprimento contratual e duplicidades de servicos.

Formula: (Contratos registrados + Total de contratos ativos) x 100
Meta: 100%
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3 Diretoria de Infraestrutura de TIC (DIN)

A Diretoria de Infraestrutura de TIC (DIN) é a estrutura responsavel por sustentar a
base tecnoldgica que viabiliza o funcionamento continuo dos servicos judiciais e
administrativos do TJBA. Sua atuacao esta diretamente relacionada a
disponibilidade, seguranca, capacidade, continuidade e resiliéncia dos ambientes
criticos de tecnologia.

A DIN administra o datacenter institucional, supervisiona a rede corporativa,
gerencia os ativos de infraestrutura, assegura a performance dos ambientes de
producao, coordena a conectividade com todas as unidades do Tribunal, e
implementa controles essenciais de seguranca cibernética, identidades, replicacao
e contingéncia. Essas funcdes garantem que sistemas como PJe, ePROC, SEI, ERP,
servicos corporativos de rede e aplicagdes internas permanecam operando com
estabilidade e previsibilidade.

No ciclo de analise de riscos 2026, a DIN apresentou riscos associados a capacidade
do datacenter, redundancia de links, continuidade tecnoldgica, ciberseguranca
avancada e controles sobre identidades e segmentacao de rede, conforme matriz
de riscos da planilha institucional.

Os riscos mapeados reforcam a importancia estratégica da DIN no ecossistema de
TIC do Tribunal, especialmente diante do crescimento acelerado das demandas
digitais, da adocao de novos servicos em nuvem, da interdependéncia entre
sistemas e da expansao do modelo de justica digital.

3.1 Plano de Tratamento dos Riscos da Diretoria de Infraestrutura de
TIC (DIN):

A DIN é responsavel por garantir a infraestrutura critica de TIC do TIBA, abrangendo

datacenter, conectividade, continuidade tecnoldgica, seguranca de rede,

identidades digitais, equipamentos, e monitoramento da operacao.

Trata-se de uma diretoria altamente sensivel por sustentar servicos essenciais
como redes corporativas, sistemas judiciais e administrativos, servicos de
datacenter, ambientes de producao, links e seguranca cibernética.

Principais riscos mapeados na DIN:

e Saturacao ou insuficiéncia da capacidade do datacenter, impactando
disponibilidade de servicos criticos.

e Falhas ou indisponibilidades de operadoras e links de telecom, gerando
paralisacao de comarcas.

e Cobertura incompleta de continuidade e replicagcao, expondo o TIJBA a
desastres fisicos/logicos.

e Ataques cibernéticos avancados por controles incompletos (rede +
identidades).

311 Risco: R33 - ID: DIN-O1 - Crescimento acelerado de demandas digitais
excede capacidade do datacenter

Tipo de Risco: Estratégico
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A capacidade limitada do datacenter, associada ao crescimento acelerado de
demandas institucionais, pode causar indisponibilidade, degradagao de servicos
essenciais e interrupgodes criticas.

Tipo de Tratamento: Controles Detectivos e Corretivos
Plano de Tratamento
1. Instituir processo de gestdo continua de capacidade (ITIL).
Criar painéis de uso em tempo real (CPU, RAM, Storage, Energia).

Realizar testes peridodicos de estresse e carga.

INNIREEN

Criar politica de priorizacao de cargas em cenarios criticos.
5. Executar testes completos de DR/PCN regularmente.

Como cada acgao reduz o risco

j—

Monitora saturagcao antes de falhas.
2. Melhora previsibilidade de escassez de capacidade.
3. Testes de carga evitam interrupcdes reais.
4. Priorizagcao garante continuidade de servicos essenciais.
5. DR/PCN reduz impacto de incidentes estruturais.
Responsavel: DIN
Situacao: Planejado
KRI: % de utilizacdo de capacidade critica dentro dos thresholds definidos por més.

Interpretacao do KRI: Quanto maior a violagao dos thresholds, maior o risco
de saturacao, indisponibilidade e falhas generalizadas no datacenter.

Formula: (Horas dentro do threshold + Horas monitoradas) x 100
Meta: = 95%

31.2 Risco: R34 - |D: DIN-0O2 — Falhas de operadoras e baixa redundancia de
conectividade geram paralisacao de comarcas

Tipo de Risco: Estratégico

Redes WAN/LAN e links de telecom apresentam pontos Unicos de falha, resultando
em perda de acesso a sistemas criticos e paralisacao de unidades remotas.

Tipo de Tratamento: Controles Detectivos e Compensatdrio
Plano de Tratamento

1. Exigir dois links redundantes por comarca.
Implementar contingéncia mavel (4G/5G).

Criar NOC unificado com dashboards de disponibilidade.

NOWON

Implementar SLAs e penalidades robustas.
5. Integrar procedimentos de resposta a incidentes ao ITSM.

Como cada ac¢ao reduz o risco
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1. Redundancia » elimina pontos Unicos de falha.
2. Contingéncia » mantém servigos minimos em incidentes.
3. NOC » reduz tempo de detecgao e resposta.
4. SLAs » incentivam operadoras a manter qualidade.
Responsavel: DIN
Situagcao: Em Implantacao

KRI: % de comarcas com conectividade redundante ativa por més.

Interpretacao do KRI: Percentual baixo indica exposicao critica: basta um
incidente para paralisar unidades inteiras.

Formula: (Comarcas com redundancia + Total de comarcas) x 100
Meta: 100%

313 Risco: R35 — ID: DIN-O3 — Cobertura incompleta de continuidade e
replicagcao para servicos essenciais

Tipo de Risco: Estratégico

A continuidade de TIC € limitada devido a auséncia de replicagcao completa e matriz
RTO/RPO definida, expondo o TIBA a interrupcdes prolongadas em caso de
desastres fisicos ou loégicos.

Tipo de Tratamento: Controles Detectivos e Corretivos
Plano de Tratamento

1. Finalizar matriz RTO/RPO de sistemas criticos.
Implantar replicagao automatica e continua.

Realizar testes completos de DR com restauragao real.

INNINEEN

Criar runbooks de recuperacao.
5. Implantar indicador estratégico de cobertura de DR.
Como cada acgao reduz o risco
1. RTO/RPO - define capacidade de recuperacao.
2. Replicacao » previne perda de dados.
3. Testes -» validam eficacia real do plano.
4. Runbooks » garantem resposta organizada.
Responsavel: DIN
Situagdo: Em implantagao
KRI: % de sistemas criticos cobertos por DR testado por més.

Interpretacdao do KRI: Mostra real nivel de resiliéncia. Percentual baixo
indica risco extremo de paralisacao institucional.

Férmula: (Sistemas com DR testado + Total de sistemas criticos) x 100
Meta: = 90%
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314 Risco:R36-1D: DIN-O4 - Atagues cibernéticos avancados por controles
incompletos de identidade e rede

Tipo de Risco: Estratégico

Os controles de identidade (IGA, MFA) e segmentacao de rede estao parcialmente
implementados, possibilitando ataques cibernéticos sofisticados, vazamento de
dados e indisponibilidade de servicos essenciais.

Tipo de Tratamento: Controles Detectivos e Corretivos
Plano de Tratamento

1. Tornar MFA obrigatério para sistemas criticos.
Concluir a implantacao de IGA com SoD.

Implementar SOC/SIEM com resposta rapida.

INNINEEN

Implantar gestdao continua de vulnerabilidades.
5. Reforcar campanhas permanentes de sensibilizagao.
Como cada agao reduz o risco
1. MFA - blogueia acessos indevidos.
2. IGA » reduz privilégios excessivos.
3. SOC - detecta invasoes.
4. Vulnerability Management » reduz superficie de ataque.
Responsavel: DIN
Situacao: Planejado
KRI: % de identidades criticas com MFA + IGA completos por més.

Interpretacao do KRI: Indicador critico da postura de seguranca. Baixa
aderéncia aumenta risco de ataques avancados, sequestro de contas e
interrupc¢ao de servigos essenciais.

Formula: (ldentidades com MFA+IGA completas + Total de identidades
criticas) x 100

Meta: 100%

3.2 Plano de Tratamento dos Riscos da Coordenacao de Tecnologia

e Infraestrutura de TIC (COTECQ):
A COTEC gerencia a infraestrutura fisica e légica de TIC, incluindo servidores,
clusters, sistemas operacionais, patching, legados, automacao de corregoes,
governanga de nuvem e continuidade técnica.

Principais riscos mapeados:

e Falhas fisicas em cluster por auséncia de garantia e pecas.

e Sistema operacional do cluster desatualizado (risco de bug critico).
e Vulnerabilidades em sistemas legados por falha de correcao.

e Auséncia de patch management automatizado
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Risco: R56 — ID: COTEC-01 — Falha fisica do cluster por auséncia de
garantia e pecas

Tipo de Risco: Tatico

Sem garantia vigente e estoque suficiente, falhas fisicas de cluster podem causar
indisponibilidade de servicos essenciais.

Tipo de Tratamento: Controles Detectivos e Compensatério

Plano de Tratamento

1.

INNINEEN

5.

Renovar o parque tecnolégico com novos equipamentos com garantia
vigente;

E/ou prorrogar contratos de suporte e manutencdo antes do vencimento;
Garantir estoque de pecgas sobressalentes e cobertura com fornecedores;
Realizar verificacdes periodicas de validade dos contratos;

Integrar indicadores de garantia na governancga da infraestrutura.

Como cada agao reduz o risco

1.

4.

Renovacado de contrato/garantia: reduz risco de paralisacdo em caso de falha
fisica.

Estoque de pecas: possibilita substituicdo imediata e reduz tempo de
indisponibilidade.

Verificacao periddica: evita janelas de exposicao entre vencimento e
renovacao contratual.

Indicadores de garantia: aumentam visibilidade executiva sobre riscos
estruturais.

Responsavel: COTEC

Situagao: Em Execucao

KRI: % de equipamentos do cluster com garantia vigente por més.

322

Interpretacdao do KRI: Mostra o grau de exposicao do cluster. Baixa
cobertura indica risco elevado de falha fisica sem suporte, podendo causar
interrupcao generalizada de servicos.

Formula:(Quantidade de equipamentos do cluster com garantia vigente +
Total de equipamentos do cluster) x 100

Meta: = 95%

Risco: R57 — ID: COTEC-02 - Erro critico de SO do cluster por sistema
operacional desatualizado

Tipo de Risco: Tatico

O sistema operacional do cluster encontra-se desatualizado, aumentando a
probabilidade de falhas, bugs, vulnerabilidades criticas e indisponibilidade de
servigcos essenciais.

Tipo de Tratamento: Controles Detectivos e Compensatério

Plano de Tratamento
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Atualizar periodicamente o SO do hypervisor do cluster utilizando o contrato
de garantia de software;

Estabelecer rotina de atualizacao periddica e obrigatoria;
Criar janelas de atualizagao alinhadas ao calendario de manutencao;

Integrar controle de atualizacao ao painel de gestao de infraestrutura.

Como cada agao reduz o risco

1.

2.
3.
4.

Atualizacdes frequentes: eliminam bugs conhecidos e falhas de seguranca;
Janelas planejadas: evitam indisponibilidades inesperadas;
Painel de governanca: permite acompanhar e corrigir atrasos;

Uso do contrato de software: reduz risco financeiro e operacional.

Responsavel: COTEC

Situacao: Em Execucéo

KRI: Idade média da ultima atualizagcao do SO no semestre.

323

Interpretacao do KRI: Quanto maior a idade desde a ultima atualizagao,
maior o risco de falhas criticas e vulnerabilidades nao corrigidas.

Férmula: Soma dos meses desde ultima atualizagdo + n° de nds

Meta: < 3 meses

Risco: R58 — ID: COTEC-03 - Vulnerabilidades em sistemas legados nao
corrigidas

Tipo de Risco: Tatico

Sistemas legados com falhas conhecidas e sem correcao tornam-se alvos faceis
para exploracao, podendo causar incidentes de seguranca, indisponibilidade e
degradacao do ambiente de producao.

Tipo de Tratamento: Controles Detectivos e Corretivo

Plano de Tratamento

1.

2.
3.
4,

Criar plano conjunto COTEC + Desenvolvimento para correcao dos sistemas
legados;

Priorizar sistemas criticos e organizar cronograma de correc¢ao;
Implementar verificacdes periddicas de vulnerabilidades;

Integrar resultados no ciclo de gestao de riscos de TIC.

Como cada ac¢ao reduz o risco

1.

2.
3.
4.

Correcao coordenada: reduz lacunas entre infraestrutura e desenvolvimento;
Priorizagcdo de sistemas criticos: minimiza impactos dos maiores riscos;
Verificagdes continuas: previnem reincidéncia de falhas;

Integracao ao ciclo de riscos: fortalece governanca.

Responsavel: COTEC

Situacdo: Planejado
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KRI: % de servidores com patches criticos aplicados dentro do SLA no més.

Interpretacao do KRI: Quanto menor a taxa de corre¢cao, maior o risco de
exploragao e incidentes de seguranca.

Formula:(N° de servidores com patches criticos aplicados dentro do prazo +
N° total de servidores com patches criticos identificados) x 100

Meta: = 95%

3.2.4 Risco: R59 — ID: COTEC-04 - Exploracao de vulnerabilidades por falta
de solugao automatizada de correc¢ao (patch management)

Tipo de Risco: Operacional

A auséncia de ferramenta de patch management impede correcao rapida de
vulnerabilidades criticas, gerando risco de exploracao, falhas e indisponibilidade
dos servicos.

Tipo de Tratamento: Controles Detectivos e Compensatério
Plano de Tratamento

1. Adquirir e implantar ferramenta de patch management;

2. Estabelecer SLAs de correcao por criticidade;

3. Integrar o patch management ao SOC/SIEM,;

4. Produzir relatoérios periddicos de vulnerabilidades corrigidas.
Como cada agao reduz o risco

1. Automacao: acelera corregdes criticas;

2. SLAs: garantem prazos curtos de mitigacao;

3. Integragao ao SOC: aumenta visibilidade;

4. Relatodrios: fortalecem governanca.

Responsavel: COTEC

Situagao: N3o Iniciado
KRI: % de vulnerabilidades criticas corrigidas no periodo por més.

Interpretacao do KRI: Mostra a velocidade de reagao a vulnerabilidades
graves. Baixos indices indicam risco real de ataque.

Formula:(Vulnerabilidades criticas corrigidas + Total de vulnerabilidades
criticas identificadas) x 100

Meta: = 95%

3.25 Risco: Re0 - ID: COTEC-05 - Descontrole de consumo e aumento
subito de uso de servicos em nuvem por falta de governanca FinOps

Tipo de Risco: Operacional

A auséncia de limitacao efetiva e governanca formal do consumo de servicos em
nuvem pode causar exaustao financeira do contrato, resultando em paralisagao de
servicos e impacto critico as operagoes.
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Tipo de Tratamento: Controles Detectivos e Compensatério
Plano de Tratamento

1. Fortalecer governancga de ado¢ao de servicos em nuvem,;
Ampliar thresholds com politicas de bloqueio;

Adotar praticas formais de FinOps;

INNENEEN

Implementar dashboards de uso e projecao de custos;
5. Criar alertas automaticos por faixa de consumo.
Como cada agao reduz o risco
1. FinOps: da previsibilidade e controle financeiro;
2. Thresholds com bloqueio: evitam estouros inesperados;
3. Dashboards: aumentam visibilidade do consumo;
4. Alertas: evitam riscos por aumento subito.
Responsavel: COTEC
Situacao: Planejado
KRI: % de consumo do orcamento anual de servicos em nuvem por mes.

Interpretacdao do KRI: Indica exposicao ao esgotamento contratual.
Percentuais muito altos rapidamente sugerem risco de interrupg¢ao dos
servigos.

Formula:(Valor consumido + Orcamento anual de nuvem) x 100

Meta: < 50% até metade do exercicio e < 90% até o final do ano

33 Plano de Tratamento dos Riscos da Coordenacao de
Atendimento, Solucdes de Usuario e Equipamentos de TIC
(COATE):

A Coordenacao de Atendimento e Equipamentos, COATE, também atua como

nucleo de governancga operacional de suporte, incidentes, catalogo, ativos e

patriménio de Tl e € responsavel pela operacao diaria dos servicos de suporte

técnico aos usuarios, gestao de incidentes, manutencao e distribuicao de

equipamentos, governanca de ativos, catalogo de servicos, atendimento a

entidades externas, gestao de demandas e conformidade operacional dos servicos

de Tl prestados pela SETIM.

Os riscos mapeados nesta coordenacao refletem diretamente a qualidade do
atendimento, a padronizacao das praticas operacionais, a confiabilidade dos ativos
de TI, a privacidade dos dados manipulados no suporte, e a adequacao dos
processos a carga de trabalho crescente.

Principais riscos mapeados da COATE:

e Atrasos e paralisagcdes por falta de planejamento ou estoque insuficiente de
equipamentos.

e Perda de conhecimento técnico por dependéncia de terceiros e falta de
documentacao.
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Sobrecarga da equipe causando backlog, estouro de SLA e baixa qualidade.
Base de conhecimento incompleta, gerando erros repetidos e retrabalho.
Falhas no atendimento a entidades externas, com impacto institucional e
reputacional.

Catalogo de servicos desatualizado, dificultando classificagao e resolugao de
chamados.

Fragmentacao e conflito no uso da ferramenta ITSM, comprometendo a
governanga ITIL.

Riscos de privacidade e vazamentos de dados no suporte remoto.

Falhas em fiscalizacdo de contratos, gestao patrimonial e controle de
acessos.

Risco: R37 — ID: COATE-O1 - Atrasos de fornecedores de equipamentos
por falta de planejamento de aquisicao

Tipo de Risco: Tatico

A auséncia de planejamento plurianual adequado para aquisicao de equipamentos
de TIC gera atraso nas entregas, causando paralisacdo de servicos,
indisponibilidade de estac¢des de trabalho e impacto direto na produtividade dos
usuarios e das areas técnicas.

Tipo de Tratamento: Controles Aceitagao e Monitoria

Plano de Tratamento

1.

2.
3.
4.

Formalizar politica/procedimento de planejamento plurianual de aquisicdes,
definindo niveis minimos de estoque;

Integrar planejamento de compras a gestao de patrimonio;
Criar relatérios periédicos de status de pedidos;

Definir controles de acompanhamento de fornecedores.

Como cada acgao reduz o risco

1.

2.
3.
4,

Politica formal » reduz improviso e atrasos recorrentes.
Integracao com patrimoénio » melhora previsao de demanda real.
Relatdrios periddicos » permitem intervengao antes de impactos criticos.

Controles de fornecedores » aumentam previsibilidade nas entregas.

Responsavel: COATE

Situacao: Planejado

KRI:

% de pedidos de equipamentos entregues fora do prazo contratual

trimestralmente.

Interpretacao do KRI: Indica a confiabilidade do processo de aquisi¢ao.
Quanto maior o percentual de atrasos, maior o risco de paralisacao
operacional.

Formula:(N° de pedidos entregues com atraso + N° total de pedidos
entregues) x 100

Meta: < 5%
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3.3.2 Risco: R38 — ID: COATE-02 — Falta de recursos de equipamentos por
reserva técnica insuficiente

Tipo de Risco: Tatico

A reserva técnica de equipamentos ¢é insuficiente, causando atrasos no
atendimento, paralisagcao de usuarios e imposi¢cao de solugdes improvisadas.

Tipo de Tratamento: Controles Detectivo e Compensatério
Plano de Tratamento
1. Definir politica formal de reserva técnica, com parametros de estoque
mMinimo;
2. Registrar e controlar estoques em sistema;
3. Criar alertas automaticos de baixa de estoque.
Como cada agao reduz o risco
1. Estogque minimo -» reduz paralisag¢oes;
2. Registro em sistema » impede falhas de inventario;
3. Alertas » evitam rupturas de estoque.
Responsavel: COATE
Situacao: Planejado
KRI: % de cobertura de reserva técnica por més.

Interpretacdao do KRI: Mostra a capacidade da COATE de repor
equipamentos rapidamente. Baixa cobertura indica risco de interrupg¢ao dos
Servicos.

Formula:(Equipamentos em reserva + Equipamentos em producgao) x 100

Meta: 10-15% nas categorias criticas

333 Risco: R39 - ID: COATE-O3 - Perda de conhecimento técnico por
dependéncia de terceiros

Tipo de Risco: Tatico

A dependéncia do conhecimento nao documentado de terceiros gera riscos de
retrabalho, erros, atrasos e baixa qualidade, especialmente quando equipes de
fornecedores mudam.

Tipo de Tratamento: Controles Detectivo e Corretivo
Plano de Tratamento
1. Implantar processo formal de Gestao do Conhecimento de Terceiros;
2. Criar requisitos contratuais de entrega de documentacgao técnica;
3. Criar repositério corporativo (wiki/GC);
4. Implantar checklists de transicao e auditorias de cobertura.

Como cada acgao reduz o risco
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1. Documentacao técnica » reduz dependéncia de pessoas;
2. Checklists » eliminam lacunas de transi¢ao;
3. Auditorias » asseguram que conhecimento esta completo;
4. Repositorio Unico » evita perda de informacao.
Responsavel: COATE
Situacgao: Planejado
KRI: % de servicos/processos criticos com documentacdo completa por més.

Interpretacao do KRI: Indica maturidade da gestao de conhecimento. Baixo
percentual significa risco de falhas apds turnover.

Férmula: (N° de servicos/processos criticos documentados + Total de
processos criticos) x 100

Meta: = 90%

3.3.4 Risco: R40 — ID: COATE-04 — Sobrecarga e excesso de demandas por
auséncia de gestao de capacidade produtiva

Tipo de Risco: Tatico

A falta de mecanismos estruturados de gestao da capacidade cria filas, estouro de
SLA, perda de qualidade, insatisfagao do usuario e sobrecarga da equipe.

Tipo de Tratamento: Controles Detectivo e Compensatério
Plano de Tratamento
1. Implementar gestao da capacidade produtiva;
2. Definir indicadores de carga por equipe;
3. Estabelecer limites de backlog;
4. Criar relatérios mensais para diretoria.
Como cada acgao reduz o risco
1. Indicadores » mostram saturacao;
2. Limites » evitam colapso operacional;
3. Relatdrios » promovem decisdes corretivas tempestivas.
Responsavel: COATE
Situagao: Nao Iniciado

KRI: Backlog relativo mensal (Férmula: chamados pendentes no més + capacidade
mensal).

Interpretacdo do KRI: Mostra desbalanceamento entre demanda e
capacidade. Valores altos indicam risco direto de rupturas de SLA.

Meta: < 1,0 (ideal < 0,5)
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3.35 Risco: R41 - ID: COATE-0O5 - Base de conhecimento incompleta causa
retrabalho e falhas

Tipo de Risco: Tatico

A falta de governanca sobre a Base de Conhecimento resulta em solucdes
inadequadas, erros recorrentes, retrabalho e insatisfacao do usuario.

Tipo de Tratamento: Controles Detectivo e Compensatério
Plano de Tratamento

1. Criar governanca da base de conhecimento;
Definir donos por area;

Criar workflow de publicacgao;

INNENEEN

Revisar periodicamente artigos criticos;
5. Implantar indicadores de uso.
Como cada agao reduz o risco
1. Donos de processo » garantem qualidade;
2. Revisdes » evitam artigos desatualizados;
3. Indicadores » mostram efetividade da base.
Responsavel: COATE
Situacao: Planejado
KRI: % de incidentes resolvidos com uso da base de conhecimento a cada trimestre.

Interpretacao do KRI: Quanto maior o uso da base, menor a recorréncia de
falhas e menores os tempos de solucao.

Meta: = 60-70%

3.3.6 Risco: R42 — ID: COATE-O6 - Falhas e atrasos no atendimento a
entidades externas por procedimentos insuficientes

Tipo de Risco: Tatico

Fluxos insuficientes para atendimento as entidades externas geram falhas, atrasos,
insatisfacao institucional e riscos reputacionais.

Tipo de Tratamento: Controles Detectivo e Corretivo
Plano de Tratamento

1. Desenhar fluxos especificos de atendimento;
Criar SLAs claros;

Definir scripts padronizados;

NOWON

Integrar com CGTIC quando necessario;
5. Monitoramento diferenciado.
Como cada ac¢ao reduz o risco

1. Fluxos definidos » reduzem falhas;
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2.
3.

EMODERNIZACAO

SLAs -» disciplinam o tempo de resposta;

Integragao -» reduz ruidos operacionais.

Responsavel: COATE

Situacao: Em execucao

KRI: % de demandas externas atendidas dentro do prazo por més.

3.3.7

Interpretacao do KRI: Mede aderéncia ao servico prestado as entidades
externas. Baixo percentual compromete a imagem institucional.

Formula:(Demandas atendidas dentro do prazo + Total de demandas
externas) x 100

Meta: = 95%

Risco: R43 — ID: COATE-O7 - Erros, desatualizagcao e conflitos no
Catalogo de Servicos TIC por desalinhamento e nao atualizacao

Tipo de Risco: Tatico

O catalogo de servigcos TIC, utilizado pelos usuarios e pela propria operagao,
encontra-se sujeito a erros, desatualizacao, inconsisténcias e divergéncias entre o
catalogo técnico (mantido pela CGTIC) e o catalogo orientado ao usuario (COATE).

Esse desalinhamento prejudica:

A correta classificacao de chamados,

A identificacao de responsaveis,

A priorizagcao adequada,

A experiéncia dos usuarios, e

A eficiéncia do atendimento, resultando em prazos maiores, retrabalho e
aumento de insatisfacao.

Tipo de Tratamento: Controles Detectivo e Compensatério

Plano de Tratamento

1.

3.

4.

5.

Criar um processo formal de gestdao do catalogo, prevendo gatilho
obrigatério de atualizagcdo sempre que um novo servigco técnico for
implantado pela CGTIC.

Criar um checklist de alinhamento entre catalogo técnico e catalogo para o
usuario.

Implantar revisdes trimestrais obrigatdrias para manutencao do catalogo.
Instituir comité conjunto CGTIC + COATE para homologac¢ao de atualizacdes.

Documentar responsaveis pela atualizacao de cada entrada de servico.

Como cada ac¢ao reduz o risco

1.

NOWON

Processo formal » elimina lacunas e atualizacdes ad hoc.
Checklists de alinhamento » evitam divergéncias entre catalogos.
Revisdes trimestrais » garantem atualizagao continua.

Comité conjunto -» garante coeréncia entre visao técnica e visao de
atendimento.
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5.
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Responsaveis definidos » evita que servicos “entrem em operagao” sem
serem catalogados.

Responsavel: COATE

Situacao: Em Execucédo

KRI: % de chamados abertos em categorias “outros” ou “nao identificado” no més.

Interpretacdao do KRI: Um numero elevado de chamados classificados em
categorias genéricas indica falha no catalogo, pois o usuario (ou o atendente)
Nnao encontra o servico correto. Isso impacta:

Qualidade do atendimento,

Roteamento adequado,

Aderéncia do catalogo as operacdes reais,
Maturidade do processo ITSM.

Valores altos do KRI sdo evidéncia clara de catalogo desatualizado ou
inconsistente.

Formula: (N° de chamados em categorias genéricas + N° total de chamados
abertos no més) x 100

Meta: < 5%

3.3.8 Risco: R44 — ID: COATE-08 — Fragmentacao, retrabalho e conflitos no

uso da ferramenta ITSM por falta de governanca integrada

Tipo de Risco: Tatico

A falta de alinhamento entre COATE e CGTIC sobre processos ITSM gera
fragmentacao da operacao, rotas de atendimento divergentes, categorizacao
incorreta, retrabalho, perda de dados de atendimento e reducao da maturidade

ITIL.

Tipo de Tratamento: Controles Detectivo e Compensatério

Plano de Tratamento

1.

INNINEEN

5.

Criar comité permanente COATE x CGTIC para governanca ITSM;
Definir papéis e responsabilidades entre equipes (RACI ITSM);
Alinhar processos da ferramenta ao processo mapeado na CGTIC;
Publicar fluxos e instrucdes operacionais;

Realizar alinhamentos mensais de operacao.

Como cada acgao reduz o risco

1.
2.
3.

4.

Comité » reduz conflitos e ruidos operacionais;
RACI » esclarece responsabilidades;
Aderéncia ao processo mapeado » aumenta maturidade ITIL;

Instrucdes » reduzem inconsisténcias no uso da ferramenta.

Responsavel: COATE

Situagao: N3o Iniciado
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KRI: % de processos ITIL implementados no ITSM trimestralmente.

Interpretacdo do KRI: Quanto menor a implementagcao, maior a
fragmentacao, inconsisténcia e retrabalho.

Formula: (Processos ITIL implementados + Total de processos ITIL aplicaveis)
x 100

Meta: = 80%

339 Risco: R45 — ID: COATE-09 - Falhas de telefonia e paralisacao de
atendimento por dependéncia de terceiros e auséncia de
monitoramento

Tipo de Risco: Operacional

Telefonia institucional depende de fornecedores externos, sem mecanismos
completos de redundancia ou monitoramento, causando indisponibilidade de
atendimento, inclusive para comarcas.

Tipo de Tratamento: Controles Detectivo e Compensatério
Plano de Tratamento
1. Estabelecer plano de contingéncia da telefonig;
2. Criar relatdrios de disponibilidade;
3. Implementar monitoramento ativo (NOC);
4. EXxigir SLAs e penalidades.
Como cada acgao reduz o risco
1. Contingéncia » minimiza impacto de falhas;
2. Monitoramento » acelera diagndstico;
3. SLAs » aumentam confiabilidade do fornecedor.
Responsavel: COATE
Situagao: Nao Iniciado
KRI: Tempo de indisponibilidade mensal de telefonia.

Interpretacao do KRI: Quanto maior, maior impacto direto no atendimento
institucional.

Meta: < 30 minutos/més

3.3.10 Risco: R46 — ID: COATE-10 - Falhas no Catalogo Técnico x Catalogo do
Usuario por falta de integracao

Tipo de Risco: Operacional

Divergéncias entre catalogo técnico e catalogo do usuario prejudicam
classificacao, SLA, encaminhamento e tempo de resolu¢ao dos chamados.

Tipo de Tratamento: Controles Detectivo e Corretivo

Plano de Tratamento
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1. Criar workflow integrado para atualizacdes;
2. Verificar aderéncia mensal entre ambos os catalogos;
3. Definir responsaveis pela atualizacao cruzada;
4. Criar alertas quando servigcos forem alterados.
Como cada agao reduz o risco
1. Workflow - evita divergéncias;
2. Aderéncia mensal » reduz falhas operacionais;
3. Responsaveis » eliminam lacunas.
Responsavel: COATE
Situacao: Em Execucédo
KRI: % de servicos do catalogo técnico alinhados ao catalogo do usuario por més.
Interpretacao do KRI: Baixa aderéncia indica riscos de erro e retrabalho.
Meta: = 90%

3.311 Risco: R47 —1D: COATE-11-Vulnerabilidades de privacidade no suporte
remoto por auséncia de consentimento formal

Tipo de Risco: Operacional

O suporte remoto realizado sem consentimento formal do usuario gera risco de
violacdao de privacidade, exposicao indevida de dados e nao conformidade com
LGPD.

Tipo de Tratamento: Controles Preventivo e Detectivo
Plano de Tratamento
1. EXigir consentimento explicito no inicio da sessao;
2. Criar registro automatico do consentimento;
3. Treinar a equipe em privacidade;
4. Integrar o consentimento ao ITSM.
Como cada acgao reduz o risco
1. Consentimento - elimina violacdes legais;
2. Registro automatico - cria trilha de auditoria;
3. Treinamento » reduz erros humanos.
Responsavel: COATE
Situagdo: Em Execucao
KRI: % de sessdes de suporte remoto com consentimento registrado no més.

Interpretacao do KRI: Baixa conformidade indica risco direto de violagcao
LGPD.

Meta: 100%
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3.3.12 Risco: R48 — ID: COATE-12 — Desvios, inconsisténcias e retrabalho por
requisicdes fora do padrao
Tipo de Risco: Operacional

Requisicoes feitas fora do padrao causam retrabalho, erros, perda de
rastreabilidade e aumento do tempo de atendimento.

Tipo de Tratamento: Controles Detectivo e Compensatério
Plano de Tratamento
1. Criar padrdes de requisicoes;
2. Integrar padrdes ao catalogo do usuario;
3. Definir regras de rejeicao automatica;
4. Treinar usuarios.
Como cada acgao reduz o risco
1. Padrdes » evitam retrabalho;
2. Rejeicdo automatica » reduz inconsisténcias;
3. Treinamento » aumenta aderéncia.
Responsavel: COATE
Situacao: Planejado
KRI: % de requisicdes aderentes ao padrao por més.

Interpretacao do KRI: Quanto menor o percentual, maior o retrabalho
operacional.

Meta: = 90%

3.3.13 Risco: R49 — ID: COATE-13 — Falhas na fiscalizacdao e nao conformidade
de contratos por insuficiéncia de governancga

Tipo de Risco: Operacional

A falta de mecanismos de governanca e acompanhamento de fiscais de contratos
gera riscos de inadimpléncia, perda de qualidade, pagamentos indevidos e
penalidades.

Tipo de Tratamento: Controles Detectivo e Corretivo
Plano de Tratamento
1. Criar matriz de fiscalizacao obrigatoria;
2. Exigir plano mensal de fiscalizagao dos fiscais;
3. Registrar fiscalizagdes em sistema;
4. Criar trilha de capacitagao.
Como cada ac¢ao reduz o risco
1. Matriz » garante cobertura completa;

2. Registro » aumenta rastreabilidade;
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3. Capacitacao » reduz falhas de fiscalizacao.
Responsavel: COATE
Situacao: Planejado

KRI: % de contratos com fiscalizacao em dia por més.

Interpretacao do KRI: Indica o grau de governanga contratual. Baixa
aderéncia aumenta risco de falhas e penalidades.

Meta: = 95%

3.3.14 Risco: R50 - ID: COATE-14 — llegalidades em contratos por falta de
capacitacao dos fiscais
Tipo de Risco: Operacional

Fiscais sem treinamento adequado geram risco de falhas de fiscalizacao,
descumprimento contratual, apontamentos e responsabilizacdes.

Tipo de Tratamento: Controles Preventivo e Detectivo
Plano de Tratamento
1. Criar trilha de capacitagao para fiscais;
2. Implantar certificagcao anual;
3. Criar painel de fiscais capacitados.
Como cada agao reduz o risco
1. Capacitacao » reduz erros;
2. Certificagao » garante atualizagao continua.
Responsavel: COATE
Situagao: Nao Iniciado
KRI: % de fiscais treinados e certificados no ano.
Interpretacao do KRI: Indica aderéncia ao processo e seguranga juridica.
Meta: 100%

3.3.15 Risco: R51 — ID: COATE-15 - Indisponibilidade e degradac¢ao de canais
de atendimento

Tipo de Risco: Operacional

Canais de atendimento (chat, telefone, portal, e-mail) podem operar de forma
instavel ou lenta, degradando a experiéncia do usuario e gerando atraso no
atendimento.

Tipo de Tratamento: Controles Detectivo e Compensatdrio
Plano de Tratamento

1. Criar Painel de observabilidade dos canais;

2. Monitorar disponibilidade;

3. Registrar incidentes e tratativas.
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Como cada acgao reduz o risco
1. Observabilidade » permite atuacao proativa;
2. Registro » identifica padrdes de falhas.
Responsavel: COATE
Situacdo: Planejado

KRI: Disponibilidade mensal dos canais.

Interpretacao do KRI: Baixa disponibilidade indica risco direto a prestagao
de servicos.

Meta: = 99%

3316 Risco: R52 - ID: COATE-16 - Incidentes de privacidade em
equipamentos de usuarios

Tipo de Risco: Operacional

Equipamentos manuseados pelo suporte podem conter dados sensiveis, criando
risco de incidentes de privacidade.

Tipo de Tratamento: Controles Preventivos
Plano de Tratamento
1. Criar procedimento formal de atendimento com dados sensiveis;
2. Treinar equipe;
3. Criar evidéncias de limpeza/seguranca.
Como cada agao reduz o risco
1. Procedimentos » padronizam segurancga;
2. Treinamento » reduz erros;
3. Evidéncias » fortalecem auditoria.
Responsavel: COATE
Situacao: Planejado
KRI: N° de incidentes de privacidade relacionados ao atendimento no més.
Interpretacao do KRI: Qualquer valor > O é critico.

Meta: O incidentes

3.3.17 Risco: R53 - |ID: COATE-17 - Perda, mau uso e inconsisténcias
patrimoniais em equipamentos de informatica
Tipo de Risco: Operacional

A gestao patrimonial de equipamentos de TIC apresenta falhas como registros
desatualizados, movimentacdées sem formalizacdo e auséncia de conciliacdes
periddicas.
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Isso gera riscos de perda de equipamentos, uso indevido, divergéncias
patrimoniais, sancdes administrativas, e falhas no atendimento quando o
patriménio nao corresponde ao real inventario.

Tipo de Tratamento: Controles Detectivo e Corretivo
Plano de Tratamento

1. Implementar fluxo integrado COATE x Patrimoénio institucional, com registro
obrigatdrio de entrada, saida, troca e recolhimento de equipamentos.

2. Implantar inventario eletrénico centralizado com dados de numero de série,
etiqueta, unidade, responsaveis e historico.

3. Realizar conferéncia anual completa e conferéncias trimestrais por
amostragem.

Criar responsaveis patrimoniais por unidade/setor (“focais patrimoniais”).

5. Integrar a movimentacao de patrimdénio com o0s processos de suporte
técnico (ITSM), evitando informalidades.

6. Registrar movimentagdes através de ordens de servico formalmente
encerradas, impedindo repasses manuais.

Como cada acgao reduz o risco
1. Fluxo integrado: elimina brechas de movimentacdes informais.
Inventario eletrénico: garante rastreabilidade completa e audivel.

Conferéncias periédicas: identificam inconsisténcias precocemente.

INNENEEN

Responsaveis locais: aumentam governanca e responsabilidade
descentralizada.

Integracao com ITSM: impede que trocas ocorram sem registro formal.

Ordens de servico: criam trilha de auditoria para cada movimentacao de
equipamento.

Responsavel: COATE
Situacgao: Planejado
KRI: % de registros patrimoniais formalizados no sistema no més.

Interpretacao do KRI: Indica a precisao do controle patrimonial. Percentuais
baixos representam alto risco de perda de bens, equipamentos
desaparecidos, uso indevido e inconsisténcias administrativas.

Férmula: KRI= (N° de equipamentos com registro patrimonial formalizado /
Total de equipamentos em uso) x 100

Meta: = 95%

3.3.18 Risco: R54 — ID: COATE-18 — Falhas e riscos de seguranca por controle
insuficiente de contas e acessos administrativos

Tipo de Risco: Operacional

A auséncia de governanca formal sobre acessos administrativos, contas
privilegiadas, concessdes provisorias e contas inativas expde o TIBA a riscos de:
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e Uso indevido de contas administrativas;

e Acessos acima da necessidade (privilégios excessivos);

e Falhas de rastreabilidade e auséncia de trilha de auditoria;
¢ Nao conformidade com exigéncias de seguranca.

Tipo de Tratamento: Controles Detectivos e Preventivos
Plano de Tratamento

1. Criar Politica de Governanca de Acessos Administrativos, definindo niveis,
critérios e responsabilidades.

Criar e manter matriz SoD (Segregation of Duties) revisada trimestralmente.

Implementar processo de recertificacdao periddica de acessos (trimestral
para criticos).

4. Integrar acessos ao fluxo ITSM para aprovacao formal e trilha de auditoria.
5. Criar rotina de cancelamento de acessos apés mudanca de funcdo/lotacao.
6. Criar relatorios de contas privilegiadas ativas x necessarias.

Como cada acgao reduz o risco
1. Politica formal: elimina concessdes ad hoc.
2. SoD: reduz riscos de abuso de fungao e conflitos de interesse.
3. Recertificagcao: garante que apenas acessos necessarios permanecam ativos.
4. Trilha de auditoria: aumenta transparéncia e responsabilizagao.
5. Relatdrios periddicos: identificam rapidamente acessos excessivos.
Responsavel: COATE
Situacao: Planejado

KRI: % de contas privilegiadas recertificadas dentro do prazo no trimestre.

Interpretacao do KRI: Indica a maturidade da governanca de acessos.
NUmeros baixos representam risco real de violacdao de seguranca e uso
indevido.

Férmula: KRI = (Contas privilegiadas recertificadas no prazo /
Total de contas privilegiadas ativas) x 100

Meta: = 95%

3.3.19 Risco: R55-ID: COATE-19 - Fragmentacao operacional por auséncia de
documentacao e falta de governanca nos processos de suporte

Tipo de Risco: Operacional

A falta de documentacao formal dos processos de suporte e a inexisténcia de
governanga de atualizacao geram perda de conhecimento, retrabalho,
inconsisténcias no atendimento, variagao de procedimentos entre técnicos e risco
de falhas recorrentes.

Tipo de Tratamento: Controles Detectivo e Compensatdrio

Plano de Tratamento
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j—

Criar diretdério Unico corporativo (wiki/Confluence) com versionamento.
Documentar todos os processos de suporte (nivel 1,2 e 3).
Definir donos de processo (Donos de Processo) e periodicidade de revisao.

Criar checklists operacionais vinculados as etapas do ITSM.

G NSENEEN

Implantar auditorias semestrais de conformidade processual.
6. Integrar novos artigos com a base de conhecimento.
Como cada agao reduz o risco
1. Diretorio Unico: elimina dispersao documental.
2. Documentacao padronizada: reduz divergéncia operacional.
3. Donos de processo: garantem gestao continua.
4. Auditorias: asseguram atualizagcao permanente.
5. Integragao com BK: melhora tempo de resolucao e reduz falhas repetida.
Responsavel: COATE
Situacgao: Nao Iniciado

KRI: % de processos documentados e revisados dentro da periodicidade no
semestre.

Interpretacdo do KRI: Mede a maturidade operacional da COATE.
Percentuais baixos indicam risco de retrabalho, perda de conhecimento e
execucgao divergente das rotinas.

Férmula: KRI = (Processos documentados e revisados no periodo /
Total de processos mapeados) x 100

Meta: > 95%

3.4 Plano de Tratamento dos Riscos da Coordenacao Datacenter,

Infraestrutura de Rede e Producdo de TIC (CODAT/CPROD):
A CODAT/CPROD é responsavel pela sustentacdo dos ambientes criticos que
suportam todos os servicos de TIC do TIBA, incluindo datacenter principal,
operacao de producao, continuidade tecnoldgica, infraestrutura de rede, contratos
criticos, estoque de equipamentos de infraestrutura, fitas e backups, além da
gestao da capacidade técnica dos servidores de infraestrutura.

Os riscos mapeados para a CODAT/CPROD evidenciam pontos de vulnerabilidade
estrutural, tais como:

e Dependéncia de um unico datacenter, sem contingéncia completa;

e Riscos contratuais criticos (faléncia de fornecedor, deserto de licitacdes);
e Falta de redundancia de rede em unidades;

e Estoque minimo incapaz de absorver variacdes de demanda;

e Dispersao de documentos contratuais e auséncia de um sistema unico;
e Riscos fisicos a fitas e backup legados;

e Switches criticos sem garantia;

e Sobrecarga da capacidade da equipe técnica;
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3.41 Ro6l-I1D: CPROD-01 - Falha grave ou desastre no Datacenter Principal
por auséncia de solugao de continuidade (site backup ou nuvem)

Tipo de Risco: Estratégico

O TIBA opera majoritariamente em um Unico datacenter, o que representa risco
extremo de indisponibilidade total de sistemas, paralisacao de atividades
judiciais/administrativas, perda de dados e degradacdo severa dos servicos, caso
ocorra um desastre fisico ou légico.

Tipo de Tratamento: Controles Detectivo e Compensatério
Plano de Tratamento

1. Concluir projetos ja planejados de continuidade tecnoldgica (migragcao
parcial 3 nuvem e/ou implantacéo de site backup).

2. Formalizar o Plano de Continuidade de TIC (PCTIC) incluindo definicao de
RTO/RPO por sistema.

3. Integrar o risco ao mapa estratégico de riscos da SETIM.
4. Criar procedimentos de teste periddico de recuperacao.

5. Criar inventario de sistemas criticos e classifica-los por prioridade de
recuperacao.

Como cada acgao reduz o risco

1. Continuidade (DR/nuvem): reduz impacto de desastres e garante
restauracao.

2. RTO/RPO: define tempos maximos aceitaveis de parada.

3. Testes: asseguram eficacia real do plano.

4. Inventario de criticidade: permite recuperar primeiro os sistemas essenciais.
Responsavel: CODAT

Situacgao: Planejado

KRI: % de sistemas criticos cobertos por solu¢ao de continuidade testada no
trimestre.

Interpretacao do KRI: Percentual baixo indica risco extremo de paralisagdo
institucional em eventos de falha.

Férmula:KRI=(Sistemas criticos com DR testado/ Total de sistemas criticos)
x100

Meta: = 80%

3.4.2 Risco: Re2 — ID: CPROD-02 - Faléncia ou incapacidade financeira de
fornecedor critico / Deserto de licitacdes por exigéncias excessivas

Tipo de Risco: Estratégico

Contratos criticos da infraestrutura dependem de poucos fornecedores
especializados. A faléncia de um deles ou um certame deserto pode causar
interrupgao de servicos essenciais, paralisacao de manutenc¢ao, impossibilidade de
substituicao de pecas, e riscos legais para o Tribunal.
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Tipo de Tratamento: Controles Detectivo e Compensatério
Plano de Tratamento

1. Diversificar fornecedores e criar matriz de risco contratual.

2. Revisar editais e reduzir exigéncias restritivas.

3. Criar plano de contingéncia por fornecedor critico.

4. Monitorar periodicamente a “sadde financeira” dos fornecedores.
Como cada agao reduz o risco

1. Diversificagcao: reduz dependéncia.

2. Editais mais inclusivos: reduzem risco de licitagcao deserta.

3. Contingéncia: permite continuidade temporaria.

4, Monitoramento econdmico: antecipa riscos contratuais.

Responsavel: CODAT

Situacao: Planejado

KRI: % de contratos criticos com fornecedor em risco (financeiro ou operacional) no
meés.

Interpretacao do KRI: Percentual > O indica risco real e iminente de
descontinuidade.

Férmula: KRI= (Contratos identificados com fornecedor em risco /
Total de contratos criticos) x100

Meta: 0%

3.4.3 Risco: R63 — ID: CPROD-03 - Falha geral de infraestrutura de rede por
falta de redundancia minima em unidades do TIBA

Tipo de Risco: Tatico

Unidades judiciais € administrativas nao possuem redundancia minima de rede,
deixando-as vulneraveis a paralisacdao completa, perdas de comunicacao e
suspensao de servicos.

Tipo de Tratamento: Controles Detectivo e Compensatério
Plano de Tratamento
1. Completar inventario da infraestrutura de rede por unidade.
2. Definir critérios objetivos de investimento e priorizagao.
3. Criar plano de adequacao para unidades criticas.
4. Reportar a governanga o risco de continuidade.
Como cada acgao reduz o risco
1. Inventario » identifica brechas.
2. Critérios de investimento » priorizam locais mais vulneraveis.
3. Adequacao » reduz risco de paralisacdes.
Responsavel: CODAT

PLANO DE GESTAO DE RISCOS DE TIC - 2026 - 0



SETIM

SECRETARIADETECNOLOGIADAINFORMAGAO
EMODERNIZACAO

Situacao: Nao Iniciado
KRI: % de unidades sem redundancia minima de rede no trimestre.
Interpretacao do KRI: Indicador direto do risco de interrup¢ao dos servicos.

Férmula: KRI= (Unidades sem redundancia minima / Total de unidades)
x100

Meta: < 5%

3.4.4 Risco:R64 —1D: CPROD-04 - Estoque minimo cobre apenas demandas
ordinarias, comprometendo resposta a demandas extraordinarias

Tipo de Risco: Operacional

O estoque minimo atual de equipamentos de infraestrutura (servidores, pecas,
modulos etc.) ndo suporta demandas extraordinarias, podendo atrasar projetos,
atualizacdes e substituicdes emergenciais.

Tipo de Tratamento: Controles Detectivo e Compensatério
Plano de Tratamento
1. Integrar planejamento da demanda com Escritério de Projetos.
2. Criar politica de dimensionamento de estoque minimo por categoria.
3. Criar alertas automaticos de consumo.
4. Atualizar estoque considerando projetos futuros.
Como cada agao reduz o risco
1. Dimensionamento correto » reduz riscos de interrupgoes.
2. Alertas » evitam ruptura de estoque.
Responsavel: CODAT
Situacgao: Planejado
KRI: % de consumo do estogue minimo no més.

Interpretacdao do KRI: Consumo elevado sinaliza risco de ruptura e
indisponibilidade de reposicao.

Férmula: KRI= (Quantidade Consumida / Estoque Minimo Definido) x100
Meta: < 70%

3.45 Risco: R65-1D: CPROD-05 - Dispersao de documentos contratuais por
NnUmero excessivo de sistemas e repositorios

Tipo de Risco: Operacional

Documentos estao armazenados em multiplos repositérios, gerando
inconsisténcia, risco de perda de informacao, duplicidade e falhas na fiscalizagao
de contratos.

Tipo de Tratamento: Controles Detectivo e Corretivo

Plano de Tratamento
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Migrar documentos para sistema unico;
Padronizar nomenclaturas e fluxos;
Formalizar revisao periddica;

Criar checklist de auditoria documental.

Como cada agao reduz o risco

1.

2.

Centralizacao » aumenta governanca.

Checklists » garantem completude documental.

Responsavel: CODAT

Situacao: Nao Iniciado

KRI: % de contratos centralizados em sistema Unico nho més.

Interpretacao do KRI: Mede o nivel de governanca documental.
Férmula: KRI= ( Contratos centralizados/ Total de Contratos Ativos) x100
Meta: = 95%

3.4.6 Risco: Reb — ID: CPROD-06 - Licitacdes desertas por exigéncias

excessivas em editais de TIC

Tipo de Risco: Operacional

Exigéncias técnicas excessivamente restritivas, clausulas complexas ou mal
estruturadas podem afastar fornecedores, resultando em licitagdes desertas,
aumento de prazos, risco de descontinuidade de servicos criticos, necessidade de
contratacdes emergenciais e impacto direto no planejamento de infraestrutura.

Tipo de Tratamento: Controles Detectivo e Compensatdrio

Plano de Tratamento

1.

Revisar padrbdes de exigéncias técnicas dos editais para garantir
proporcionalidade as necessidades.

Criar banco de licdes aprendidas de licitacdes desertas anteriores.

Realizar consulta prévia ao mercado (market sounding) para validar
exigéncias técnicas antes da publicacao.

Criar checklist de conformidade técnica e juridica para revisao dos TRs e
editais.

Engajar areas técnicas e SEPLAN para parecer conjunto que minimize riscos
de restritividade excessiva.

Como cada acgao reduz o risco

1.

5.

Revisao de exigéncias: amplia o numero de fornecedores aptos.
Licdes aprendidas: evita repeticao de erros historicos.

Consulta prévia ao mercado: antecipa barreiras que levariam ao insucesso da
licitagao.
Checklist juridico-técnico: aumenta qualidade e aderéncia legal dos editais.

Parecer conjunto: reduz risco de exigéncia mal fundamentada.
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Responsavel: CODAT

Situacao: Nao Iniciado

KRI: Taxa de licitagcdes desertas da coordenagao no trimestre.

3.4.7

Interpretacdo do KRI: Taxa elevada indica falhas no planejamento,
restritividade excessiva e risco direto de descontinuidade de servigos
essenciais.

Formula: KRI = (NUmero de licitagdes desertas + Total de licitagdes realizadas
no periodo) x 100

Meta: < 5%

Risco: R67 — ID: CPROD-07 — Perda de dados e danos fisicos por
armazenamento inadequado de fitas de backup

Tipo de Risco: Operacional

Os backups ainda dependem de fitas magnéticas armazenadas sem controles
robustos de seguranca, sujeitas a danos fisicos, incéndio, umidade, extravio,
violacao ou degradacao fisica da midia, 0 que pode resultar em perda irrecuperavel
de dados histdricos, afetando sistemas judiciais, fiscais e administrativos.

Tipo de Tratamento: Controles Compensatérios

Plano de Tratamento

1.

Decidir institucionalmente sobre a continuidade ou desativacao progressiva
do uso de fitas como midia primaria.

Criar inventario completo das fitas (local, conteddo, data, criticidade, ciclo de
retencao).

Adquirir cofres antichama e anti-umidade para armazenamento.

Criar processo formal de transporte seguro, com registro de retirada e
devolucao.

Avaliar alternativas de backup moderno (backup em nuvem ou
armazenamento replicado).

Como cada agao reduz o risco

1.

2
3
4.
5

Decisao estratégica: elimina dependéncia de tecnologia obsoleta.
Inventario: garante rastreabilidade e reduz risco de perda.

Cofres seguros: reduzem probabilidade de dano fisico.
Transporte controlado: mitiga risco de extravio.

Backup moderno: reduz dependéncia de midias frageis.

Responsavel: CODAT

Situacao: Planejado

KRI: Percentual de dados criticos armazenados exclusivamente em fitas no més.

Interpretacao do KRI: Quanto maior o percentual, maior o risco de perda ou
indisponibilidade em caso de falha.
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Formula: KRI = (Dados criticos que estao somente em fita + Total de dados
criticos) x 100

Meta: < 10%

3.4.8 Risco: Re8 — ID: CPROD-08 - Falhas de rede por switches criticos
operando sem garantia ou suporte ativo

Tipo de Risco: Operacional

Switches de backbone e distribuicdo essenciais para a comunicag¢ao interna da
rede institucional estdo sem garantia ou sem contrato ativo, expondo o TIBA a
falhas criticas de rede, paralisagdes, degradacao e interrupg¢des imprevistas.

Tipo de Tratamento: Controles Detectivo e Compensatério
Plano de Tratamento
1. Mapear todos os switches classificados como criticos.
Identificar switches sem garantia e classifica-los por grau de criticidade.

Definir plano de substituicdao escalonada, priorizando ambientes de maior
risco.

4. Integrar controle de garantia ao inventario institucional.
5. Solicitar refor¢co orcamentario caso necessario.
Como cada agao reduz o risco
1. Mapeamento: revela o real nivel de exposicao.
2. Prioridade por criticidade: garante foco nos pontos de maior impacto.
3. Substituicao escalonada: reduz risco progressivamente de forma factivel.
4. Inventario atualizado: evita perda de prazo de garantia.
Responsavel: CODAT
Situacao: Planejado
KRI: % de switches criticos sem garantia ativa no trimestre.

Interpretacdao do KRI: Indica vulnerabilidade direta a falha abrupta sem
suporte.

Formula: KRl = (NUmero de switches criticos sem garantia + Total de
switches criticos) x 100

Meta: < 10%

3.49 Risco: RE9 — ID: CPROD-09 - Sobrecarga da equipe por limitacdes de
capacidade produtiva diante do aumento de demandas

Tipo de Risco: Operacional

A equipe técnica de producao e datacenter opera no limite da capacidade. O
aumento das demandas sem reforco proporcional gera gargalos, erros, retrabalho,
atrasos, riscos operacionais e incapacidade de atender necessidades criticas da
SETIM.
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Tipo de Tratamento: Controles Detectivo e Compensatério

Plano de Tratamento

1.

4.
5.

Reportar a limitacao de capacidade produtiva a governanca para tomada de
decisao estrutural.

Criar matriz de priorizacao de demandas por criticidade.

Formalizar processo de Gestao do Conhecimento da Producao para reduzir
dependéncia individual.

Avaliar necessidade de contratacdo/reforco de equipe.

Criar indicadores de capacidade x demanda.

Como cada acgao reduz o risco

1.

2
3
4.
5

Reporte a governanga: viabiliza decisdes sobre reforco ou reestruturagao.
Priorizagao por criticidade: evita colapso das demandas essenciais.
Gestao do conhecimento: reduz dependéncia de pessoas-chave.

Reforco de equipe: corrige gargalos estruturais.

Indicadores: permitem controle e reacao precoce.

Responsavel: CODAT

Situacao: Planejado

KRI: Indice de capacidade produtiva (demanda + capacidade).

Interpretacao do KRI: Indice superior a 1 indica saturacao; acima de 0,85 ja
representa atencao critica.

Férmula: KRI = (Total de demandas recebidas no periodo + Capacidade
produtiva real no mesmo periodo)

Meta: < 0,85
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4 Diretoria de Sistemas de Informacao (DIS)

A Diretoria de Sistemas de Informacao (DIS) desempenha papel estratégico e
central na transformacao digital do Tribunal de Justica da Bahia. E responsavel por
projetar, desenvolver, implantar, integrar e manter todos os sistemas judiciais e
administrativos que suportam as atividades essenciais do TIBA, incluindo
plataformas processuais, sistemas corporativos, integracdes nacionais do CNJ,
solucdes analiticas e iniciativas emergentes baseadas em dados e Inteligéncia
Artificial.

A atuacao da DIS esta diretamente relacionada a eficiéncia do servico jurisdicional,
a qualidade da experiéncia digital dos usuarios internos e externos, a
interoperabilidade com plataformas nacionais e a modernizacao continua dos
fluxos de trabalho. Em um ecossistema tecnoldgico cada vez mais complexo e
integrado, a DIS assume a responsabilidade de garantir que sistemas criticos
operem de forma estavel, padronizada, segura e aderente as diretrizes nacionais
como ENTIC-JUD, Resolug¢des do CNJ, politicas de segurang¢a e parametros de
governanca digital.

Os riscos da DIS revelam a importancia de nao apenas como area técnica, mas
como vetor estratégico para a execucao do PDTIC, assegurar o cumprimento das
metas institucionais e evolucao do ecossistema digital do Tribunal.

Como guardia dos sistemas, dados, integracdes e jornadas digitais, a DIS sustenta
a continuidade da justica eletrénica, reduz riscos institucionais e acelera a
modernizagao tecnoldgica do TIBA.

41 Plano de Tratamento dos Riscos da Diretoria de Sistemas de
Informacao (DIS):

A Diretoria de Sistemas (DIS) € responsavel por garantir a integracao,

confiabilidade, evolucao, seguranca e interoperabilidade dos sistemas judiciais e

administrativos do Tribunal de Justica da Bahia.

Sua atuacao é estratégica, pois sustenta plataformas criticas como sistemas
processuais eletrébnicos, sistemas administrativos, APIs institucionais, fluxos de
interoperabilidade nacional, automacdes, integracdes e governanca de dados/IA.

Os riscos mapeados na DIS evidenciam desafios estruturais que impactam
diretamente a eficacia da transformacao digital do TIBA, tais como:

Principais riscos mapeados (executivo):

e Falhas de interoperabilidade nacional por arquitetura pouco modular,
dificultando integracao com CNJ e tribunais parceiros.

e Cobertura incompleta dos sistemas eletrbnicos, com risco de
descumprimento de metas estratégicas.

e Governanca incipiente de Inteligéncia Artificial, com risco extremo de vieses,
erros e responsabilizacao institucional.

e Integracdes administrativas parciais, gerando retrabalho, inconsisténcias e
controles manuais.
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411 Risco: R70 - ID: DIS-01- Nao conformidade regulatdria por arquitetura
pouco modular e baixa aderéncia a padrdes nacionais de
interoperabilidade

Tipo de Risco: Estratégico

A arquitetura atual dos sistemas do TIJBA possui baixa modularidade e falta de
aderéncia aos padrdes nacionais (CNJ, ENTIC-JUD, ICP-OAB), dificultando
interoperabilidade com outros tribunais, barramento nacional, APIs padrdo e
integragdes necessarias a Justica 4.0.

Isso gera risco de nao conformidade regulatoria, retrabalho, atraso em integracdes
e perda de eficiéncia institucional.

Tipo de Tratamento: Controles Detectivos e Corretivos
Plano de Tratamento
1. Formalizar framework de integrag¢ao nacional alinhado ao CNJ.
Criar catalogo institucional unico de APIs, centralizado e documentado.

Priorizar refatoracao de integracgdes criticas (integracdes PJe, BNMP, SNIP,
SEEU etc.).

4. Estabelecer arquitetura alvo com componentizagao e desacoplamento.
5. Criar checklist de aderéncia a padrdes nacionais para Novos sistemas.
6. Implementar periodicidade de revisao das integracdes existentes.
Como cada agao reduz o risco
1. Framework nacional » garante conformidade regulatéria continua.
2. Catalogo unico de APIs » reduz duplicidades e erros de integragao.
3. Refatoracao de integragdes criticas » diminui falhas operacionais.
4. Arquitetura modular > aumenta escalabilidade e reduz retrabalho.
5. Checklists » evitam que novos sistemas nasgam fora do padrao.
Responsavel: DIS
Situacao: Planejado
KRI: Percentual de integracdes criticas aderentes ao padrao nacional no trimestre.

Interpretacao do KRI: Quanto menor o percentual, maior o risco de nao
conformidade, falhas em integracdes, retrabalho e penalizacdes regulatorias
do CNJ.

Formula: KRI = (NUmero de integracdes criticas aderentes ao padrao + Total
de integracgdes criticas mapeadas) * 100

Meta: = 95%

412 Risco:R71-1D: DIS-02 - Coberturaincompleta dos sistemas eletrénicos
nas unidades judiciais, com risco de descumprimento de metas
estratégicas do TIBA

Tipo de Risco: Estratégico
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A migracao e adog¢ao dos sistemas judiciais eletrénicos ainda ocorre de forma
desigual nas comarcas, causando inconsisténcia operacional, retrabalho,
experiéncia digital irregular e risco de descumprimento das metas do CNJ e do
planejamento estratégico do TIBA.

Tipo de Tratamento: Controles Detectivos e Compensatério
Plano de Tratamento
1. Mapear cobertura atual sistema x comarca.
Criar ondas de migragao com cronograma € apoio de treinamento.
Restringir novas evolugdes em sistemas legados.

Criar painéis de migracao para diretoria.

CEENENIN

Implementar governanca de adog¢ao de sistemas.

6. Estabelecer comunicagao continua com magistrados e unidade.
Como cada agao reduz o risco

1. Migracao planejada » reduz atrasos.

2. Painéis » aumentam visibilidade.

3. Restricao de legados - evita efeito “dual stack”.

4. Governanca » padroniza processos e acelera adogao.

Responsavel: DIS

Situacao: Planejado

KRI: Percentual de unidades judiciais operando no sistema eletrénico padrao no
més.

Interpretacao do KRI: Baixa adogao indica risco direto de descumprimento
das metas estratégicas e inconsisténcia entre unidades.

Férmula: KRI = (Unidades judiciais operando no sistema padrao + Total de
unidades judiciais) x 100

Meta: = 90% até fim de 2026

413 Risco: R72 - ID: DIS-03 — Risco extremo de vieses, erros e uso indevido
de Inteligéncia Artificial por auséncia de governanca formal de |A

Tipo de Risco: Estratégico

A Diretoria DIS ainda nao possui um modelo formal de governanca de |IA, inventario
de modelos, processo de validagao, monitoramento de vieses e trilha de auditoria.

Tipo de Tratamento: Controles Detectivos e Preventivos
Plano de Tratamento
1. Aprovar e publicar Politica de IA Responsavel do TIBA.
Criar inventario oficial de modelos de IA em uso e em desenvolvimento.

Implantar processo de avaliagao, testes e validacao técnica-juridica.

N OWON

Criar trilha de auditoria permanente de |A.
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6.
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Estabelecer indicadores de governanga e  mecanismos de
acompanhamento.

Integrar governanca de IA a CGTIC e ao Comité de Seguranca.

Como cada acgao reduz o risco

1.

2
3
4,
5

Politica » cria base normativa.

Inventario » garante visibilidade e controle.
Avaliacdo/testes » reduz vieses e erros sistémicos.
Auditoria » aumenta accountability.

Comité » eleva a maturidade e integragao entre areas.

Responsavel: DIS

Situacao: Em Execucéo

KRI: Percentual de solu¢des de IA com governancga formal implantada no trimestre.

4.1.4

Interpretacao do KRI: Indica maturidade da governancga de IA. Baixa adesdo
representa risco extremo de erros e responsabilizagao institucional.

Formula: KRI = (Solu¢des de IA com governancga formal + Total de solu¢des
de IA identificadas) x 100

Meta: = 90%

Risco: R73 — ID: DIS-04 - Ineficiéncia e inconsisténcia operacional por
integracdes parciais entre sistemas administrativos

Tipo de Risco: Estratégico

As integracdes entre os sistemas administrativos do TJBA ainda apresentam
lacunas, controles manuais, duplicidade de cadastros e fluxos paralelos, gerando
retrabalho, inconsisténcias e fragilidade nos controles internos.

Tipo de Tratamento: Controles Detectivos e Compensatério

Plano de Tratamento

1.

NN

6.

Priorizar integracdes criticas entre SEI, ERP-RH e NAF.
Mapear e eliminar controles manuais paralelos.

Criar plano diretor de integra¢cdes administrativas.
Instituir governanca de integracdes com padrdes claros.
Padronizar tabelas-mestras institucionais.

Criar indicadores de aderéncia a integracao.

Como cada acgao reduz o risco

1.
2.
3.

4.

Integracgdes criticas » reduzem inconsisténcias.
Elimina¢do de controles manuais » reduz falhas humanas.
Governancga - impede criagao de sistemas paralelos.

Padronizacao » aumenta qualidade e integridade de dados.

Responsavel: DIS
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Situacao: Planejado

KRI: Percentual de processos administrativos criticos sem necessidade de
controles manuais no trimestre.

Interpretacao do KRI: Quanto maior o percentual de processos totalmente
integrados, maior a eficiéncia e menor o risco de erros.

Formula: KRl = (Processos criticos sem controles manuais + Total de
processos administrativos criticos) x 100

Meta: = 80%

4.2 Plano de Tratamento dos Riscos da Coordenacao de Sistemas
Judiciais (CSJUD):

A CSJUD é responsavel por toda a sustentacao, evolugao, qualidade e governanca

técnica dos sistemas judiciais eletrénicos do TIBA, incluindo PJe, ePROC, SEEU,

BNMP, sistemas de consulta, integracdes CNJ e sistemas satélites que suportam

fluxos jurisdicionais e de magistrados.

A coordenacgao atua em um ambiente altamente critico, pois qualquer falha nos
sistemas judiciais afeta diretamente o funcionamento da Justica, a produtividade
de magistrados e servidores, e indicadores oficiais do CNJ.

Os riscos mapeados refletem problemas que impactam diretamente a
disponibilidade, qualidade, seguranca, automacao, processos de QA, conectividade
e consisténcia de ambientes, como:

e Falhas e vulnerabilidades devido a baixa capacidade de QA/observabilidade.

Dependéncia de pessoas chave e padrdes nao unificados nas automacgdes

judiciais.

e Riscos contratuais (TRs, saldos de contrato, priorizagao de demandas
externas).

e Falhas de requisitos e retrabalho por documentacao incompleta.

e Divergéncias entre ambientes (DEV/HML/PRD) que geram incidentes em
producgao.

421 Risco. R74 - ID: CSJUD-O1 - Falhas, indisponibilidade ou
vulnerabilidades nos servicos judiciais digitais por falta de
observabilidade e testes adequados

Tipo de Risco: Operacional

A auséncia de observabilidade técnica (logs estruturados, métricas, telemetria) e
de testes adequados (QA continuo, testes automatizados) nos sistemas judiciais
digitais gera risco de falhas nao detectadas, degradacao de desempenho e
indisponibilidade dos servicos essenciais (PJe, ePROC, BNMP, SEEU etc.).

Tipo de Tratamento: Controles Detectivo e Corretivo
Plano de Tratamento

1. Implantar observabilidade plena: logs estruturados, métricas, telemetria e
tracing distribuido.

2. Criar e aplicar pipeline permanente de QA com cobertura minima pactuada.
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3.
4.

5.

EMODERNIZACAO

Desenvolver testes automatizados de regressao para fluxos judiciais criticos.
Criar painel executivo de estabilidade para a DIS/CSJUD.

Definir SLAs de detecc¢ao de incidentes e gatilhos de escala.

Como cada acgao reduz o risco

1.
2.
3.

Observabilidade detecta falhas rapidamente.
Testes automatizados evitam regressoes.

QA continuo melhora a estabilidade técnica.

Responsavel: CSJUD

Situacao: Planejado

KRI: % de integracdes judiciais criticas com observabilidade completa por més.

422

Interpretacao do KRI: monitora o nivel de controle técnico e a existéncia de
valores baixos indicam risco de incidentes invisiveis.

Formula: KRI = (Integracdes criticas com observabilidade completa + Total
de integracdes criticas) x 100

Meta: = 95%

Risco: R75 — ID: CSJUD-02 - Falhas nas automacodes judiciais por
auséncia de padrdes técnicos, documentacao e dependéncia de
pessoas chave

Tipo de Risco: Tatico

Automatizacgdes judiciais (RPA, scripts, fluxos automatizados) ndao seguem padrdes
unificados, nao possuem documentacdao adequada e dependem de pessoas
especificas, aumentando risco de falhas emergenciais, indisponibilidades e
incapacidade de manutencao.

Tipo de Tratamento: Controles Detectivo e Compensatério

Plano de Tratamento

1.

INNINEEN

5.

Criar padrao institucional de automacdes (arquitetura, logs, nomenclatura).
Criar repositorio central versionado com controle de acesso.
Documentar todas as automacgdes criticas.

Implantar pair programming e tutoria para reduzir dependéncias
individuais.

Revisar automacodes por criticidade e impacto.

Como cada acgao reduz o risco

1.

2.
3,
4.

Padronizacao » reduz falhas e aumenta previsibilidade.
Documentacgao » garante continuidade.
Repositorio central » evita perda de codigo.

Tutoria » reduz dependéncia de pessoas-chave.

Responsavel: CSJUD
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Situacao: Em Execucédo
KRI: % de automacdes judiciais padronizadas e documentadas por semestre.

Interpretacdo do KRI: valores baixos indicam risco alto de falhas e
indisponibilidade.

Formula: KRl = (Automacgdes padronizadas e documentadas + Total de
automacodes judiciais) x 100

Meta: > 70% (em 2 anos)

4.2.3 Risco: R76 — ID: CSJUD-03 — Atrasos, erros ou impugnacdes em TRs
judiciais por falhas técnicas ou omissdes nos requisitos

Tipo de Risco: Operacional

Termos de Referéncia judiciais tém apresentado erros, falhas de requisitos e
auséncia de validacao cross-area, aumentando risco de impugnacdes, atrasos e
falhas na contratagcao de servicos essenciais.

Tipo de Tratamento: Controles Detectivo e Corretivo
Plano de Tratamento
1. Criar checklist técnico padronizado de TR judicial.
2. Criar repositorio de modelos validados.
3. Aplicar revisao cruzada CSJUD x DIS x CGTIC.
4. Registrar licdes aprendidas de certames anteriores.
Como cada acgao reduz o risco
1. Checklist » reduz omissdes técnicas.
2. Revisdo cruzada » aumenta qualidade.
3. Modelos padrao » evita erros recorrentes.
Responsavel: CSJUD
Situacao: Planejado
KRI: % de TRs judiciais devolvidos por inconsisténcia técnica por trimestre.

Interpretacdao do KRI: indicador direto de maturidade do processo de
contratacao.

Formula: KRI = (TRs devolvidos por inconsisténcia + Total de TRs enviados) x
100

Meta: < 5%

4.2.4 Risco: R77 - 1D: CSJUD-04 - Saldo contratual insuficiente por aumento
de demanda ou falha de previsao

Tipo de Risco: Operacional

Demandas judiciais crescentes podem consumir rapidamente o saldo contratual,
causando atrasos, retragcao da capacidade de entrega e risco de paralisacao.
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Tipo de Tratamento: Controles Detectivo e Compensatério
Plano de Tratamento
1. Criar painel de consumo contratual (curto/médio prazo).
2. Criar premissas de previsao de saldo x demanda x capacidade.
3. Implantar monitoramento mensal de consumo.
4. Criar gatilhos para solicitacao de aditivo.
Como cada agao reduz o risco
1. Previsibilidade » evita ruptura contratual.
2. Gatilhos » corrigem desvios antes de impacto critico.
Responsavel: CSJUD
Situacao: Em Execucéo
KRI: % de contratos judiciais com saldo projetado insuficiente no més.

Interpretagcao do KRI: monitora risco de interrupgao de servigos
contratados.

Formula: KRI = (Contratos com saldo projetado insuficiente + Total de
contratos judiciais) x 100

Meta: < 10%

425 Risco: R78 — ID: CSJUD-05 - Perda de prazo, atraso e retrabalho por
picos de demandas judiciais e sobrecarga operacional

Tipo de Risco: Operacional

O aumento de demandas judiciais em determinados ciclos, associado a limitacao
de capacidade da equipe técnica, provoca acumulo de tarefas, atrasos, retrabalho,
perda de qualidade nas entregas e risco de descumprimento de solicitacdes
judiciais prioritarias.
Tipo de Tratamento: Controles Detectivo e Compensatério
Plano de Tratamento

1. Revisar semestralmente o plano de demandas da CSJUD.
Utilizar contratos com capacidade elastica para absorver picos.
Criar consideracao de impacto por tipo de demanda (criticidade x urgéncia).

Criar painel gerencial de demanda vs. capacidade, compartilhado com DIS.

SR NEAIN

Criar fluxos formais para redistribuicao temporaria de equipe em situacdes
de pico.

Como cada acgao reduz o risco
1. Revisbdes periddicas » ajustam capacidade antes do colapso.
Contratos elasticos » absorvem picos de forma rapida e previsivel.

Painéis » permitem decisdes de priorizacao mais ageis.

N OWON

Redistribuicao de equipe » diminui gargalos técnicos imediatos.
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Responsavel: CSJUD
Situacao: Nao Iniciado

KRI: % de demandas judiciais rejeitadas ou devolvidas por falta de capacidade por
trimestre.

Interpretacao do KRI: VValores altos indicam desequilibrio entre demanda e
capacidade, aumentando risco operacional.

Formula: KRI = (Demandas rejeitadas ou devolvidas + Total de demandas
judiciais recebidas) x 100

Meta: < 15%

42.6 Risco: R79 — ID: CSJUD-06 — Falhas, atrasos e inconsisténcias por
auséncia de critérios formais de priorizacao das demandas judiciais

Tipo de Risco: Operacional

Demandas judiciais sao priorizadas informalmente, sem critérios institucionais
claros, gerando atrasos, tratamento desigual das solicitacdes, conflitos de
prioridade e riscos de impacto em processos criticos.

Tipo de Tratamento: Controles Detectivo e Corretivo
Plano de Tratamento

1. Criar matriz institucional de priorizacao, considerando impacto judicial,
criticidade, urgéncia, valor publico e risco regulatdrio.

Publicar backlog priorizado para transparéncia interna.

Criar acordos de capacidade (capacity agreements) com DIS e
superintendéncias.

4. Incluir critério de priorizagao no fluxo do sistema de gestdao de demandas.

5. Monitorar periodicamente pedidos urgentes x prioridades definidas.
Como cada acgao reduz o risco

1. Critérios claros » reduzem conflitos internos.

2. Backlog visivel » aumenta transparéncia.

3. Acordos de capacidade » evitam prioriza¢gdes ad hoc.

Responsavel: CSJUD

Situacgao: Planejado

KRI: Indicador: % de demandas judiciais atrasadas por auséncia de priorizacao
definida por més.

Interpretacao do KRI: Percentuais altos significam falha na governanca e
risco direto as entregas judiciais.

Féormula: KRI = (Demandas atrasadas sem priorizagao clara + Total de
demandas judiciais em andamento) x 100

Meta: < 10%
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427 Risco: R80 - ID: CSJUD-07 - Vulnerabilidades criticas e falhas em
producao por testes insuficientes e auséncia de QA formal

Tipo de Risco: Operacional

Aplicacdes judiciais apresentam testes insuficientes, auséncia de testes de
regressao, baixa automatizacao e inconsisténcias entre versdes, resultando em
incidentes graves em produc¢ao, indisponibilidades e erros funcionais.

Tipo de Tratamento: Controles Detectivo e Corretivo
Plano de Tratamento
1. Implantar teste de carga, estresse e regressao para sistemas judiciais criticos.
Implantar pipeline CI/CD com gatilhos de QA obrigatorio.

Criar politica institucional de testes minimos obrigatérios (coverage
baseline).

4. Mapear riscos funcionais criticos e criar cenarios automatizados.

5. Implementar ambiente de homologacao sincronizado com PRD.
Como cada acgao reduz o risco

1. Testes robustos » reduzem falhas em producao.

2. QAintegrado ao CI/CD - evita releases sem validacao.

3. Cenarios automatizados » reduzem regressdes funcionais.

4. HML sincronizado -» reduz divergéncias ambientai.

Responsavel: CSJUD

Situacao: Nao Iniciado
KRI: % de releases judiciais submetidos ao QA completo por més.

Interpretacao do KRI: Quanto menor o niumero, maior a chance de falhas
em produgao.

Formula: KRI = (Releases submetidos ao QA completo + Total de releases
realizados) x 100

Meta: = 95%

428 Risco: R81 — ID: CSJUD-08 - Falhas técnicas e retrabalho por
documentacao insuficiente dos sistemas judiciais

Tipo de Risco: Operacional

A documentacgao dos sistemas judiciais € incompleta ou desatualizada, causando
retrabalho, dependéncia de pessoas chave, lentiddo em manutenc¢ao, erros
recorrentes e dificuldade para evolugao técnica.

Tipo de Tratamento: Controles Detectivo e Compensatdrio
Plano de Tratamento
1. Criar repositdrio unico para documentacao dos sistemas.

2. Definir documentacao minima obrigatdria por sistema (arquitetura, APlIs,
fluxos).
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3. Criar ciclo de revisao semestral de documentacgao.
4. Implementar auditoria com checklist de integridade documental.
5. Integrar documentacao a base de conhecimento da DIS.
Como cada acgao reduz o risco
1. Padronizacao » reduz retrabalho.
2. Checklist » garante completude.
3. Revisdes periddicas -» evita obsolescéncia.
4. Repositdrio Unico » reduz perda de conhecimento.
Responsavel: CSJUD
Situacao: Planejado
KRI: % de sistemas judiciais com documentac¢ao atualizada a cada semestre.

Interpretacao do KRI: Baixa documentacao indica risco elevado de falhas,
lentidao e dependéncia de individuos.

Formula: KRI = (Sistemas judiciais com documentacao atualizada + Total de
sistemas judiciais mapeados) x 100

Meta: = 80%

429 Risco: R82 - ID: CSJUD-09 - Retrabalho e atrasos por falhas de
requisitos judiciais
Tipo de Risco: Operacional

Falhas na definicdo de requisitos judiciais provocam retrabalho, atrasos,
inconsisténcias funcionais e baixa qualidade das entregas, afetando diretamente o
fluxo jurisdicional.

Tipo de Tratamento: Controles Detectivo e Corretivo
Plano de Tratamento
1. Criar templates padronizados de requisitos.
2. Realizar workshops de requisitos com usuarios judiciais.
3. Criar validacao cruzada CSJUD x magistrados x DIS.
4. Criar banco de requisitos reutilizaveis para casos semelhantes.
Como cada agao reduz o risco
1. Templates » reduzem erros comuns.
2. Validagao cruzada » melhora aderéncia funcional.
3. Banco de requisitos » reduz inconsisténcias.
Responsavel: CSJUD
Situacao: Planejado
KRI: % de entregas judiciais com retrabalho por falha de requisitos por més.

Interpretacao do KRI: Indica a maturidade da engenharia de requisitos.
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Formula: KRI = (Entregas com retrabalho por falha de requisito + Total de
entregas judiciais) x 100

Meta: < 15%

4.2.10 Risco: R83 — ID: CSJUD-10 - Incidentes em producao por divergéncias
entre ambientes (DEV/HML/PRD)

Tipo de Risco: Operacional

Diferencas entre ambientes DEV, HML e PRD causam falhas, erros funcionais e

incidentes em producao, especialmente quando ha versdes, configuracdes e bases
diferentes entre ambientes..

Tipo de Tratamento: Controles Detectivo e Corretivo
Plano de Tratamento

1. Implantar pipeline CI/CD com versionamento unificado.
Implementar sincronizag¢ao periddica HML e PRD.

Criar checklist de deploy e validacao de ambientes.

INNINEEN

Criar politica institucional de controle de alteracdes.
5. Criar indicadores de aderéncia entre ambientes.
Como cada agao reduz o risco
1. CI/CD > evita divergéncias de vers3o.
2. Sincronizacao » reduz inconsisténcias.
3. Checklists » garantem conformidade no deploy.
Responsavel: CSJUD
Situagao: Nao Iniciado
KRI: % de incidentes judiciais originados por divergéncia entre ambientes por més.

Interpretacao do KRI: Alta incidéncia indica falha estrutural na governancga
técnica.

Férmula: KRI = (Incidentes causados por divergéncia de ambiente + Total de
incidentes judiciais) x 100
Meta: < 5%

4.3 Plano de Tratamento dos Riscos da Coordenacao de Sistemas
Administrativos (COSIS):

A COSIS é responsavel pela gestao, sustentacao, integracao, evolucao e qualidade

dos sistemas administrativos corporativos do TIJIBA — como ERP de RH e

Financeiro, SEIl, NAF, sistemas satélites, automag¢des administrativas, integracdes
intersistemas, dataflows e processos de apoio.

E uma area fundamental para a confiabilidade dos processos administrativos,
garantindo governanca de contratos, execucao orgcamentaria, folha de pagamento,
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suprimentos, patrimoénio, processos de pessoal e comunicacdo com areas
finalisticas.

Os riscos mapeados mostram necessidades de controles e aprimoramentos em:

4.3.1

QA insuficiente em sistemas administrativos criticos;
Automacao fragmentada e dependente de pessoas chave;
Riscos contratuais e falhas de TRs;

Saldos contratuais e capacidade produtiva;

Processos sem critérios claros de priorizacao;

Requisitos incompletos, retrabalho e falhas funcionais;
Divergéncias entre ambientes DEV/HML/PRD.

Risco: R84 - |ID: COSIS-01 - Vulnerabilidades, falhas e
indisponibilidades em sistemas administrativos por testes
insuficientes

Tipo de Risco: Operacional

Sistemas administrativos criticos (ERP RH, ERP Financeiro, SEIl, NAF, etc.) possuem
cobertura insuficiente de QA, auséncia de testes automatizados e pouca
visibilidade sobre falhas potenciais, resultando em risco de incidentes, erros
funcionais, retrabalho e indisponibilidade de servicos.

Tipo de Tratamento: Controles Detectivo e Corretivo

Plano de Tratamento

1.

4.
5.

Implantar politica de QA administrativo com critérios minimos de cobertura.
Criar conjunto de testes automatizados para rotinas essenciais.

Implantar observabilidade para mddulos criticos (logs estruturados e
meétricas).

Criar pipeline CI/CD com validacbes obrigatdrias de QA.

Realizar testes regressivos antes de cada release.

Como cada agao reduz o risco

1.

2.
3.

QA estruturado diminui falhas em producao.
Observabilidade detecta problemas rapidamente.

Testes automatizados reduzem regressdes funcionais.

Responsavel: COSIS

Situacgao: Planejado

KRI: % de integracdes administrativas criticas monitoradas por QA completo por

més.

Interpretacao do KRI: Percentuais baixos indicam risco elevado de falhas
funcionais ndo detectadas.

Féormula: KRI = (Integragdes criticas com QA completo + Total de integracdes
criticas) x 100

Meta: = 95%
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4.3.2 Risco: R85 —ID: COSIS-02 — Falhas nas automacdes administrativas por
padroes heterogéneos e dependéncia de pessoas chave

Tipo de Risco: Tatico

Automatizagcdes de processos administrativos usam padrdes distintos, nao
possuem documentacao minima e dependem de técnicos especificos, gerando
risco de falhas, interrupcdes e incapacidade de manutencao em casos de
auséncia/substituicdo.

Tipo de Tratamento: Controles Detectivo e Compensatério
Plano de Tratamento

1. Criar padrao institucional de automagdes administrativas.
Documentar automacgdes criticas em repositorio versionado.

Criar tutoria, rotatividade planejada e pair programming.

INNIREEN

Criar auditoria anual das automacodes.
5. Priorizar automagdes de maior impacto.
Como cada acgao reduz o risco
1. Padronizacao » reduz falhas.
2. Documentacao » garante continuidade.
3. Auditoria » detecta fragilidades.
Responsavel: COSIS
Situacao: Planejado
KRI: % de automacdes padronizadas e documentadas por semestre.

Interpretacdo do KRI: Quanto menor o valor, maior o risco de
indisponibilidade e falhas.

Férmula: KRl = (Automacdes padronizadas/documentadas + Total de
automacodes administrativas) x 100

Meta: = 70%

433 Risco: R86 — ID: COSIS-03 — Atrasos e inconsisténcias contratuais por
falhas técnicas em TRs administrativos

Tipo de Risco: Operacional

Termos de Referéncia de sistemas administrativos tém sido devolvidos por
inconsisténcias ou requisitos incompletos, gerando atrasos, retrabalho, risco de
impugnacao e impacto nos projetos dependentes.

Tipo de Tratamento: Controles Detectivo e Corretivo

Plano de Tratamento
1. Criar checklist técnico padronizado de TR administrativo.
2. Criar repositorio de TRs-modelo institucional.
3. Realizar validacao cruzada entre COSIS x DIS x CGTIC.
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4. Coletar licdes aprendidas em certames anteriores.
Como cada acgao reduz o risco
1. Checklist » garante completude.
2. Revisao cruzada » aumenta acuracia técnica.
3. Modelos » reduzem erros basicos.
Responsavel: COSIS
Situacgao: Planejado
KRI: % de TRs administrativos devolvidos por inconsisténcia técnica por trimestre.
Interpretacao do KRI: Indicador direto da maturidade da producao de TR.

Formula: KRI = (TRs devolvidos por inconsisténcia + Total de TRs emitidos) x
100

Meta: < 5%

434 Risco: R87 — ID: COSIS-04 — Risco de esgotamento de saldo contratual
por sobrecarga de demandas

Tipo de Risco: Operacional

Aumento de demandas administrativas sem previsdo adequada pode
comprometer o saldo dos contratos, gerando paralisacao de entregas, necessidade
de aditivos emergenciais e risco de atrasos estruturais.

Tipo de Tratamento: Controles Detectivo e Compensatério
Plano de Tratamento
1. Criar painel de consumo contratual.
2. Realizar projecao de saldo x demanda x capacidade.
3. Criar gatilhos de alerta para saldo critico.
4. Criar plano de contingéncia para continuidade.
Como cada acgao reduz o risco
1. Painéis » antecipam riscos de interrupcao.
2. Gatilhos » permitem ac¢ao corretiva rapida.
Responsavel: COSIS
Situagao: Em Execucao
KRI: % de contratos administrativos com saldo projetado insuficiente por més.
Interpretacao do KRI: Valores altos indicam risco de ruptura contratual.

Formula: KRI = (Contratos com saldo critico projetado + Total de contratos
administrativos) x 100

Meta: < 10%
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435 Risco: R88 — ID: COSIS-05 — Atrasos e falhas por auséncia de critérios
formais de priorizacao de demandas administrativas

Tipo de Risco: Tatico

Demandas administrativas chegam a COSIS de forma heterogénea, sem critérios
institucionais claros para priorizacdao, gerando atrasos, conflitos e alocacao
ineficiente de capacidade.

Tipo de Tratamento: Controles Detectivo e Compensatério
Plano de Tratamento

1. Criar matriz de priorizagcao administrativa.

2. Publicar backlog priorizado para unidades.

3. Criar “acordos de capacidade” com coordenadores.

4. Configurar o sistema de demandas com critérios formais.
Como cada agao reduz o risco

1. Critérios claros » reduz conflitos.

2. Backlog transparente » racionaliza alocagao.

Responsavel: COSIS

Situacao: Planejado

KRI: % de demandas administrativas atrasadas por auséncia de priorizacao por
més.

Interpretacao do KRI: Indica falha na governanga de demandas.

Formula: KRl = (Demandas atrasadas por falta de priorizagao + Total de
demandas administrativas em andamento) x 100

Meta: < 10%

436 Risco: R89 - ID: COSIS-O06 - Retrabalho e falhas por requisitos
administrativos incompletos ou mal definidos

Tipo de Risco: Operacional

Sistemas administrativos sofrem retrabalho significativo e erros funcionais devido
a baixa qualidade dos requisitos, auséncia de padrdes e insuficiéncia de validagao
junto as areas requisitantes.

Tipo de Tratamento: Controles Detectivo e Corretivo
Plano de Tratamento
1. Criar templates padronizados de requisitos.
2. Realizar workshops de requisitos com unidades administrativas.
3. Criar fase obrigatodria de revisao técnico-funcional.
4. Implementar backlog de requisitos reutilizaveis.
Como cada ac¢ao reduz o risco

1. Templates » reduzem erros.
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2. Workshops » aumentam precisao.
3. Validagdes » evitam retrabalho.
Responsavel: COSIS
Situacao: Nao Iniciado
KRI: % de entregas administrativas com retrabalho por falha de requisitos por més.
Interpretacao do KRI: Baixa maturidade de engenharia de requisitos.

Formula: KRI = (Entregas com retrabalho por falha de requisito + Total de
entregas administrativas) x 100

Meta: < 15%

4377 Risco: R90 — ID: COSIS-07 - Falhas e inconsisténcias por auséncia de
QA formal nas automacgodes administrativas

Tipo de Risco: Operacional

Automacodes administrativas (RPA, rotinas automatizadas, scripts) sao implantadas
sem QA robusto, criando risco de execugao incorreta, falhas silenciosas e
degradacao de processos administrativos essenciais.

Tipo de Tratamento: Controles Detectivo e Corretivo

Plano de Tratamento
1. Criar politica de QA para automagdes administrativas.
2. Desenvolver testes automatizados para rotinas criticas.
3. Registrar logs detalhados e indicadores de integridade.
4. Criar auditoria trimestral de automacaoes.

Como cada agao reduz o risco
1. QA -» aumenta confiabilidade técnica.
2. Logs -» permitem rastrear falhas.
3. Auditorias » detectam erros ocultos.
Responsavel: COSIS
Situacao: Planejado

KRI: % de automacdes administrativas submetidas ao QA completo por més.

Interpretacdao do KRI: Valores baixos indicam alta exposicao a falhas
automatizadas.

Formula: KRl = (Automagdes com QA completo + Total de automacgdes
administrativas) x 100

Meta: = 90%

4.3.8 Risco: R91 — ID: COSIS-08 - Incidentes e falhas devido a divergéncias
entre ambientes DEV/HML/PRD

Tipo de Risco: Operacional

PLANO DE GESTAO DE RISCOS DE TIC - 2026 - 7



SETIM

SECRETARIADETECNOLOGIADAINFORMAGAO
EMODERNIZACAO

Diferencas entre configuragdes, versdes e dados entre DEV, HML e PRD resultam
em falhas ao implantar releases, causando incidentes, retrabalho e
indisponibilidade de sistemas administrativos.

Tipo de Tratamento: Controles Detectivo e Corretivo
Plano de Tratamento

1. Criar pipeline CI/CD com versionamento Unico.

2. Sincronizar HML e PRD periodicamente.

3. Criar checklist obrigatdrio de deploy.

4. Criar politica institucional de controle de alteragdes.
Como cada acgao reduz o risco

1. CI/CD » reduz diferencas de versao.

2. Sincronizacgao - evita divergéncias funcionais.

3. Checklists » aumentam confiabilidade operacional.

Responsavel: COSIS

Situacgao: Nao Iniciado

KRI: % de incidentes administrativos causados por divergéncia de ambiente por
meés.

Interpretacao do KRI: Quanto maior o percentual, maior sera a fragilidade
da governanca técnica.

Formula: KRI = (Incidentes por divergéncia de ambiente + Total de incidentes
administrativos) x 100

Meta: < 5%
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5 Assessoria de Seguranca da Informacao (ASI)

A Assesoria de Seguranca da Informacao (ASI) tem papel estratégico na protecao
dos ativos de informacao do Tribunal, incluindo dados processuais, dados pessoais
de magistrados, servidores e jurisdicionados, bem como a infraestrutura
tecnoldégica que sustenta os servicos judiciais e administrativos. Em um contexto
de transformacao digital, alta dependéncia de sistemas criticos e exigéncias
regulatdérias como a LGPD e as normas do CNJ, a AS| atua como guardia da
confidencialidade, integridade, disponibilidade e autenticidade da informacao,
alinhando-se as diretrizes de gestao de riscos previstas na ABNT NBR ISO 31000, no
COSO ERM e nas boas praticas de seguranca (ISO/IEC 27001, 27002 e 27701).

O Comité Gestor de Seguranca da Informacao (CGSI) exerce funcao de instancia
colegiada de governanca, definindo diretrizes, priorizando iniciativas e
acompanhando os principais indicadores de risco de Sl. Na pratica, € no CGSI que
se alinham as estratégias de protecao da informacao com os objetivos
institucionais, garantindo que as decisdes de seguranga estejam integradas ao
planejamento de TIC e ao Plano de Transformacgao Digital do Tribunal. Cabe ao CGSI
apoiar a alta administragao na definicao do apetite a risco em Sl, aprovar politicas
e normas e demandar planos de tratamento para riscos inaceitaveis.

O Nucleo de Seguranca da Informacao (NSI), por sua vez, atua de forma mais tatica
e operacional, sendo responsavel por implementar controles, monitorar eventos de
seguranca, tratar incidentes, apoiar projetos de TIC com analises de risco e garantir
a aderéncia as politicas aprovadas pelo CGSI. E o NSI que faz a “ponte” entre as
diretrizes de governanca e a realidade técnica, participando do ciclo de vida de
sistemas, avaliando fornecedores, parametrizando ferramentas (firewalls, SIEM,
antivirus, DLP, IAM/IGA etc.) e mantendo evidéncias para auditorias internas e
externas.

Em conjunto, ASI, CGSI e NSI estruturam a Gestao de Riscos de Seguranca da
Informacao no Tribunal, sendo que a ASI coordena a visao integrada de riscos de S,
consolidando matrizes de risco, propondo planos de tratamento e monitorando
KRIs, o CGSI assegura o alinhamento com a estratégia institucional e com as
normas do CNJ, priorizando recursos e decisbes de alto impacto e o NSI
implementa e opera controles técnicos e processos de seguranca, garantindo que
as acdes previstas nos planos de tratamento sejam efetivamente executadas e
monitoradas.

Esse modelo fortalece a responsabilizagao, a transparéncia e a conformidade
regulatdria, ao mesmo tempo em que reduz a probabilidade e o impacto de
eventos que poderiam comprometer a continuidade dos servicos judiciais, a
confianca da sociedade e a imagem institucional.
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Plano de Tratamento dos Riscos da Assessoria de Seguranca da
Informacao (ASI):

Os riscos de Seguranca da Informacao mapeados, em geral, se organizam em
alguns grandes blocos tematicos, que sao enderecados por planos de tratamento
especificos:

Riscos de vazamento e uso indevido de dados pessoais e sensiveis:
Envolvem o acesso indevido a bases processuais, sistemas administrativos e
repositoérios de documentos, com potencial de violar a LGPD, gerar danos a
imagem institucional e impactar a confianca da sociedade. Os planos de
acao costumam incluir: controles de acesso mais granulares, revisao de
perfis, trilhas de auditoria, criptografia, classificacao da informacao e reforco
de politicas de uso aceitavel.

Riscos de indisponibilidade de servicos essenciais por ataques
cibernéticos (ransomware, DDoS, exploracdao de vulnerabilidades): A
indisponibilidade de sistemas processuais, portais e servicos ao
jurisdicionado compromete diretamente a prestacao jurisdicional. Os
tratamentos tipicos incluem: fortalecimento de backup e recuperacao de
desastres, testes de restauragcao, segmentacao de rede, hardening de
servidores, atualizacao continua de patches e planos de continuidade de TIC
integrados ao Plano de Continuidade de Negdcios.

Riscos associados a terceiros, nuvem e solugdes SaaS: A crescente adogao
de servicos em nuvem e solugdes SaaS traz riscos de dependéncia
tecnoldgica, falhas de configuracao (misconfiguration) e nao conformidade
com requisitos de segurancga contratual e regulatdria. O tratamento passa
por: clausulas contratuais de seguranca, due diligence de fornecedores,
validacao de arquitetura, governanca de identidade e configuragao segura
em ambientes de nuvem.

Riscos de engenharia social, phishing e erro humano: Usuarios continuam
sendo um vetor critico de risco. A baixa conscientizacao em Sl aumenta a
probabilidade de incidentes, vazamentos e comprometimento de
credenciais. Os planos de tratamento contemplam campanhas estruturadas
de conscientizacao, simulacdes de phishing, reforco de politicas,
treinamentos segmentados por perfil e uso de multiplas camadas de
autenticacao (MFA, IGA, ZTNA).

Riscos de governang¢a e mudan¢a ndo controlada em servigos e sistemas:
Mudancas em producao sem analise de risco de SI podem introduzir
vulnerabilidades, abrir portas para ataques ou gerar inconsisténcias de
dados. O tratamento envolve: fortalecimento do processo de gestao de
mudangas (change management), exigéncia de parecer de Sl em mudancas
criticas, esteira de desenvolvimento segura (DevSecOps) e integracao da
avaliacao de risco no ciclo de vida de projetos.

Riscos de baixa visibilidade e monitoramento insuficiente (logs, SOC,
deteccao de incidentes): Mesmo com controles implementados, se ndo
houver monitoramento adequado, incidentes podem ficar “ocultos” por
longos periodos. Os planos incluem a estruturacao de um SOC (interno ou
terceirizado), consolidacao de logs, uso de SIEM, definicao de casos de uso
de monitoramento, playbooks de resposta a incidentes e melhoria da
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integracao entre NSI, equipes de infraestrutura, desenvolvimento e apoio ao
usuario.

De forma geral, o Plano de Acao de Tratamento da ASI busca reduzir a
probabilidade e o impacto desses grupos de risco por meio de uma combinacao
de:

e Controles técnicos (ferramentas, arquitetura, autenticacao, criptografia,
monitoramento);

e Controles organizacionais (politicas, normas, procedimentos, governancga de
mudancgas);

e Controles humanos (conscientizacao, treinamento, responsabilizacdao e
cultura de seguranca);

e Controles contratuais e de terceiros (SLAs, clausulas de seguranca, auditoria
de fornecedores).

Os KRIs de Seguranca da Informacao associados a esses riscos permitem ao CGS,
a AS| e ao NSI acompanhar se os planos de tratamento estdao surtindo efeito,
sustentando decisbdes sobre prioridades, investimentos e eventuais revisdes de
apetite a risco.
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511 Risco: R21 — ID: ASI-O1 - Vazamento massivo ou Acesso indevido
externo de Dados pessoais e sensiveis do TIBA por Fragilidade dos
controles tecnoldgicos de privacidade

Tipo de Risco: Estratégico

Trata-se do risco de que dados pessoais e sensiveis sob responsabilidade do TIBA
sejam expostos ou acessados indevidamente por agentes externos devido a
fragilidades em controles tecnoldgicos de privacidade (por exemplo, auséncia de
criptografia adequada, DLP, controles de consentimento e minimizagao). A
materializacdao desse risco gera danos reputacionais, pressao institucional,
questionamentos regulatoérios (LGPD) e perda de confianca da sociedade.

Tipo de Tratamento: Controles Detectivos e Compensatorios
Plano de Tratamento

1. Criar inventario de controles de privacidade aplicaveis aos sistemas e bases
de dados pessoais e sensiveis.

2. Implementar indicadores de aderéncia tecnoldgica a LGPD (ex.: criptografia,
pseudonimizacao, trilhas de auditoria).

3. Ampliar a automacao de controles técnicos de privacidade (criptografia,
DLP, consentimento, minimizagao de dados).

Como cada agao reduz o risco

1. O inventario de controles de privacidade da visibilidade sobre o que
efetivamente protege os dados hoje, permitindo identificar lacunas e
priorizar correcdes, reduzindo a probabilidade de vazamentos por auséncia
de controle.

2. Osindicadores de aderéncia tecnologica a LGPD permitem acompanhar,em
nivel de gestao, o quanto os sistemas estao alinhados aos requisitos de
protecao de dados, facilitando decisdes sobre investimentos e correcdes
antes que um incidente grave ocorra.

3. A automacao de controles técnicos (criptografia, DLP, consentimento,
minimizacao) reduz dependéncia de procedimentos manuais e torna mais
dificil que um atacante externo explore fragilidades, diminuindo tanto a
probabilidade quanto o impacto de um vazamento massivo.

Responsavel: AS|
Situacgao: Planejado
KRI: % de controles tecnoldgicos de privacidade implementados (Mensal).

Interpretacao do KRI: Este KRl mede o percentual de controles tecnolégicos
de privacidade previstos (por exemplo, criptografia em repouso e em
transito, DLP, mascaramento, logging de acesso, mecanismos de
consentimento e minimizagcao) que ja estao efetivamente implementados.
Quanto maior o percentual, maior a capacidade técnica do Tribunal de
prevenir ou limitar vazamentos de dados pessoais. A evolucao positiva do
indicador, apds a execucao do plano de acao, evidencia reducao da
exposi¢cao ao risco de vazamento massivo e acesso indevido externo.

Formula: Percentual de controles tecnoldgicos de privacidade
implementados = (NUumero de controles tecnolégicos de privacidade
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implementados / NUmero total de controles tecnolégicos de privacidade
previstos) x 100

Meta: = 95%

Risco: R22 - ID: ASI-02 - Fornecedores externos com acesso
privilegiado / ataques a terceiros de Plataformas externas integradas
ao TJBA por Auséncia de revisao técnica unificada de seguranca em
contratacdes Saa$sS

Tipo de Risco: Estratégico

O Tribunal utiliza diversas plataformas Saa$S e servicos externos integrados a sua
infraestrutura e sistemas. Sem uma revisao técnica unificada de seguranca nessas
contratacdes, ha risco de que fornecedores com acesso privilegiado ou
vulnerabilidades em terceiros sejam explorados, ocasionando exposicao de dados
estratégicos ou restritos e impactos a imagem do Tribunal.

Tipo de Tratamento: Controles Detectivos e Compensatorios

Plano de Tratamento

1.

Criar um processo formal de revisao de segurancga para todos os servicos em
nuvem e contratagdes SaasS, com checklist padronizado.

Estabelecer indicador de “% de servicos Saas revisados pela ASI” e reporta-lo
a governancga de TIC.

Exigir, nos contratos, requisitos minimos de seguranca para terceiros (ex.
criptografia, gestao de vulnerabilidades, logs, conformidade com LGPD).

Como cada agao reduz o risco

1.

3.

O processo formal de revisdo de seguranca reduz a probabilidade de
contratacao de servicos SaaS com controles inadequados, antecipando
riscos antes da entrada em producgao.

O indicador de % de SaaS revisados pela ASI permite ao nivel executivo
enxergar se novas integracdes e contratos estao passando efetivamente pelo
crivo de seguranca, funcionando como um “sinal de alerta” de exposicao
crescente.

A inclusao de requisitos minimos de seguranca em contrato reforca a
responsabilidade do fornecedor e viabiliza auditorias, san¢cdes e correcoes,
reduzindo o impacto de incidentes gerados por terceiros..

Responsavel: AS|

Situacgao: Planejado

KRI: % de servigos Saas revisados tecnicamente (Mensal).

Interpretacao do KRI: Este KRI indica, em termos percentuais, quantos dos
servicos SaaS utilizados pelo Tribunal passaram por revisao técnica de
seguranc¢a conduzida ou validada pela ASI. Quanto menor o valor, maior a
chance de existirem integracdes criticas operando sem anadlise de
seguranca, o que aumenta o risco de vazamento ou uso indevido de dados
por terceiros. O aumento progressivo desse indicador, até niveis proximos de
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100%, demonstra que o plano de tratamento esta ampliando o controle e a
governanca sobre o ecossistema de fornecedores.

Formula: Percentual de servicos Saas revisados tecnicamente = (NUmero de
servicos SaaS revisados tecnicamente pela ASI / Nimero total de servicos
SaaS em uso) x 100

Meta: 1 (interpretacao: 100% dos servicos Saas revisados)

Risco: R23 — ID: ASI-03 — Vieses algoritmicos e decisdes automatizadas
indevidas de Modelos de IA utilizados em analise judicial por Auséncia
de critérios técnicos de auditoria, governanca e explicabilidade

Tipo de Risco: Estratégico

O Tribunal utiliza ou pretende utilizar modelos de |IA em apoio a atividade judicial.
Sem critérios claros de auditoria, governanca, explicabilidade e registro, ha risco de
decisGes automatizadas indevidas, vieses algoritmicos e questionamentos sobre a
legitimidade das decisdes, com impacto na confianca de magistrados, servidores e
jurisdicionados.

Tipo de Tratamento: Controles Detectivos e Corretivos

Plano de Tratamento

1.

Criar um modulo especifico de IA segura dentro da plataforma de
conscientizagcdo em Seguranc¢a da Informacao.

Estabelecer governangca minima para modelos de |IA (auditoria, logs, controle
de acesso a datasets, versionamento, cadastro).

Restringir usos nao autorizados de IA, exigindo aprovagao e cadastro prévio
de modelos.

Como cada acgao reduz o risco

1.

2.

3.

O mddulo de IA segura aumenta a consciéncia de magistrados e equipes
técnicas sobre riscos de vieses, uso indevido e necessidade de
explicabilidade, reduzindo o risco de implantacao de solugdes criticas sem
analise.

A governanca minima de modelos (auditoria, logs, acesso a dados) permite
reconstruir decisdes algoritmicas, identificar padrdes de vieses e corrigir
modelos quando necessario, reduzindo o impacto de decisdes indevidas.

A restricao de usos nao autorizados impede que modelos experimentais ou
nao avaliados sejam usados em contextos sensiveis, reduzindo a
probabilidade de incidentes reputacionais e juridicos.

Responsavel: AS|

Situacdo: Planejado

KRI: % de modelos de |A auditados e explicaveis (Trimestral).

Interpretacao do KRI: Este KRl mede a proporgcao de modelos de IA em uso
que ja passaram por um processo minimo de auditoria, documentagao e
explicabilidade. Quando este percentual € baixo, a exposi¢ao a vieses nao
detectados e decisdes automatizadas pouco transparentes é alta. A medida
gue o indicador cresce, evidencia-se que os modelos criticos estao sendo
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administrados sob um regime de governanga, reduzindo o risco de
guestionamentos institucionais e regulatodrios.

Formula: Percentual de modelos de |A auditados e explicaveis = (NUmero de
modelos de IA auditados e com explicabilidade documentada/NUmero total
de modelos de |A em uso) x 100

Meta: = 90%

Risco: R24 — ID: ASI-04 — Ataque cibernético disruptivo / ransomware
de Servicos essenciais de TIC do TIBA por Auséncia de plano integrado
de continuidade (PDTIC/ENSEC-PJ)

Tipo de Risco: Estratégico

Risco de um ataque cibernético disruptivo (como ransomware) atingir multiplos
servicos essenciais de TIC sem que exista um plano integrado e testado de
continuidade e recuperacao, alinhado ao PDTIC e ENSEC-PJ. A consequéncia € a
paralisacao de sistemas criticos, com impacto direto na prestacao jurisdicional e na
imagem institucional.

Tipo de Tratamento: Controles Detectivos e Corretivos

Plano de Tratamento

1.

Integrar COTEC e ASI em um plano unico de continuidade de TIC, com
papéis e responsabilidades claros.

Oficializar e realizar testes de mesa e simulacdes periddicas de cenarios de
atague disruptivo/ransomware.

Estabelecer uma matriz de criticidade de servicos, priorizando RTO/RPO e
estratégias de recuperacgao.

Como cada acgao reduz o risco

1.

3.

A integracdao COTEC + ASI no plano uUnico garante coordenac¢ao entre
infraestrutura, operacdes e seguranca durante um incidente, reduzindo o
tempo de resposta e de recuperacao.

Os testes de mesa e simulagdes permitem identificar antecipadamente
falhas de procedimento, lacunas de comunica¢cao ou dependéncias criticas
ndo mapeadas, reduzindo a probabilidade de falhas de resposta em um
atague real.

A matriz de criticidade de servicos orienta investimentos (backup, replicacao,
nuvem, redundancia) e ajuda a alinhar prioridades com a alta administracao,
reduzindo o impacto da paralisacao.

Responsavel: AS|

Situacdo: Planejado

KRI: Indice de maturidade do plano de continuidade (Mensal).

Interpretacao do KRI: O KRI sintetiza o grau de implementac¢do dos itens
previstos no plano de continuidade (politicas, procedimentos, testes,
infraestrutura, documentacao). Quanto maior o indice, mais robusta € a
capacidade do Tribunal de suportar ataques disruptivos sem paralisacao
prolongada. A evolucao desse indice, alinhada aos testes realizados, mostra
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se o plano vai deixando de ser apenas “documental” para se tornar efetivo na
pratica.

Férmula: indice de maturidade do plano de continuidade = (NUmero de
itens do plano de continuidade efetivamente implementados / Numero total
de itens previstos no plano) x 100

Meta: = 85%

Risco: R25 - ID: ASI-05 - Phishing / credential stuffing de Credenciais e
contas institucionais por Cobertura incompleta de MFA / governanca
parcial de identidades

Tipo de Risco: Tatico

As credenciais institucionais de magistrados, servidores e terceiros estao expostas
a ataques de phishing e tentativas de credential stuffing, especialmente onde nao
ha multiplos fatores de autenticagao (MFA) ou governanca adequada de
identidades (IGA). A invasao de sistemas internos pode levar a vazamentos, fraudes
e interrupcdes de servicos.

Tipo de Tratamento: Controles Detectivos e Compensatorios

Plano de Tratamento

1.

Institucionalizar o IGA (conforme PD.22 do PDTIC), com processos formais de
provisao, revisao e desprovisao de contas.

Completar a implantacdo de MFA para contas e sistemas prioritarios,
especialmente os mais criticos.

Revisar o ciclo de vida das contas (criacao, alteracao, desligamento, revisao
periddica) para garantir que nao existam acessos indevidos ou obsoletos.

Como cada acgao reduz o risco

1.

2.

3.

O IGA institucionalizado reduz contas orfas, excessos de privilégio e acessos
incompativeis com o perfil do usuario, diminuindo a probabilidade de uso
indevido de credenciais.

A cobertura ampla de MFA reduz drasticamente a eficacia de ataques de
phishing e credential stuffing, mesmo quando a senha é comprometida,
reduzindo a probabilidade de invasao de sistemas.

A revisao do ciclo de vida das contas garante que acessos de ex-servidores
ou mudancas de funcao sejam refletidos nos sistemas, reduzindo superficies
de ataque e exposicao prolongada.

Responsavel: AS|

Situacdo: Planejado

KRI: % de contas com MFA ativo (Mensal).

Interpretacao do KRI: O KRl mede quantas contas ativas ja estao protegidas
por MFA. Valores baixos indicam que a maior parte dos usuarios ainda
depende apenas de senha, o que os deixa vulneraveis a ataques de phishing
e brute force. A medida que o percentual cresce, observa-se uma reducao
estrutural da probabilidade de invasdao via credenciais roubadas,
evidenciando o sucesso das agdes de tratamento.
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Formula: Percentual de contas com MFA ativo =(NUmero de contas
institucionais com MFA habilitado / NUmero total de contas institucionais
ativas) x 100

Meta: 1 (interpretacao: 100% das contas com MFA ativo, ou meta progressiva
definida em politica)

Risco: R26 — ID: ASI-O6 — Movimentacao lateral, ataque persistente
avancado de Registro e auditoria de eventos por Baixa visibilidade dos
eventos criticos

Tipo de Risco: Tatico

O ambiente de TIC do Tribunal gera grande volume de eventos de seguranca. Com
baixa visibilidade sobre eventos criticos (logs dispersos, auséncia de correlacao ou
monitoramento centralizado), ha risco de atagques avancados (movimentacao
lateral, APT) nao serem detectados em tempo, resultando em perdas financeiras,
vazamentos e indisponibilidade prolongada.

Tipo de Tratamento: Controles Detectivos e Corretivos

Plano de Tratamento

1.

Finalizar a implantacdo do SOC (Security Operations Center) com
capacidade de monitoramento centralizado.

Integrar ao SOC os principais endpoints, ambientes em nuvem e aplicacdes
criticas, consolidando logs e alertas.

Criar dashboards executivos para a ASI, com visdao de eventos criticos,
incidentes e tendéncias.

Como cada agao reduz o risco

1.

2.

O SOC implantado com escopo adequado aumenta a capacidade de
detectar rapidamente comportamentos anbmalos e atagues persistentes,
reduzindo o tempo de deteccao.

A integracao de multiplas fontes (endpoints, nuvem, aplicacdes) melhora a
correlagdao de eventos, permitindo identificar movimentacdes laterais que
Nao seriam percebidas por monitoramentos isolados.

Os dashboards executivos dao visibilidade a gestao sobre o nivel de
exposicao e a eficacia do monitoramento, facilitando priorizacao de acdes
corretivas e investimentos adicionais quando necessario.

Responsavel: AS|

Situacao: Planejado

KRI: % de eventos criticos monitorados pelo SOC (Mensal).

Interpretacao do KRI: Este KRl mede a cobertura do SOC em relagao aos
eventos considerados criticos (por exemplo, tentativas de acesso
privilegiado, falhas de autenticacdo em massa, alteracdes em configuracdes
sensiveis). Se apenas uma peguena parte estiver sendo monitorada, a
chance de ataques avangados passarem despercebidos é alta. O aumento
do percentual indica que o ambiente esta ficando mais “visivel” para a AS|,
reduzindo a probabilidade de detecg¢ao tardia.
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Formula: Percentual de eventos criticos monitorados pelo SOC =(NUmero de
eventos criticos efetivamente monitorados e correlacionados pelo SOC /
NuUmero total de eventos criticos definidos na matriz de monitoramento) x
100

Meta: = 95%

517 Risco: R27 - ID: ASI-O7 - Erros, falhas, manipulacdao indevida de
Servicos, dados, arquivos e sistemas afetados por mudancgas por
Mudancas sem avaliacao formal de seguranca

Tipo de Risco: Tatico

Mudancas em sistemas, servicos e infraestruturas podem introduzir
vulnerabilidades, inconsisténcias ou indisponibilidades quando ndao passam por
avaliagcao formal de seguranca. Sem a participacao sistematica da ASI no processo
de mudanca, ha risco de implantar alteragdes que fragilizam o ambiente, gerando
falhas, retrabalho e perda de integridade de dados.

Tipo de Tratamento: Controles Detectivos e Corretivos
Plano de Tratamento

1. Tornar obrigatdria a avaliagao de Seguranca da Informagcao em todas as
mudancas relevantes (relacionadas a PD.14, PD.31, PD.46 do PDTIC).

2. Registrar o aceite formal da ASI nas RFCs (Requisi¢cdes de Mudanca) como
etapa do fluxo de gestao de mudancas.

Como cada acgao reduz o risco

1. A obrigatoriedade da avaliacao de SI em mudangas garante que potenciais
impactos em seguranca sejam analisados antes da implementacao,
reduzindo a probabilidade de introducao de novas vulnerabilidades.

2. O registro de aceite da ASI nas RFCs cria trilha de responsabilizacao e
permite rastrear se uma mudanca problematica passou ou nao pela
avaliagao de seguranca, facilitando correcdes e aprendizado organizacional.

Responsavel: AS|
Situacgao: Planejado
KRI: % de mudancas com avaliacao formal de seguranca (Mensal).

Interpretacao do KRI: O KRl mede a aderéncia do processo de mudanga ao
requisito de avaliacao de Sl. Se poucas mudancas sao avaliadas, o Tribunal
permanece exposto a falhas introduzidas por alteracdes nao revisadas.
Quando o indice se aproxima da meta, a probabilidade de incidentes
decorrentes de mudancas sem revisao cai significativamente, indicando que
o plano de tratamento esta efetivo.

Formula: Percentual de mudancas com avaliacao formal de segurancga =
(NUmero de mudancas avaliadas formalmente pela ASI / NUmero total de
mudancgas realizadas no periodo) x 100

Meta: = 98%
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518 Risco: R28 — ID: ASI-08 — Phishing, erros, esquecimentos e engenharia
social de Usuarios e colaboradores por Baixa adesao de servidores,
usuarios e terceiros (atual 40% » meta 99%)

Tipo de Risco: Tatico

Usuarios e colaboradores com baixa conscientizacao em Seguranca da Informacao
estao mais suscetiveis a esquemas de phishing, engenharia social, erros e
esquecimentos que podem levar a vazamento de dados, comprometimento de
contas e incidentes de seguranca. Apesar de ja existir programa de
conscientizagcao, a adesao atual (cerca de 40%) € insuficiente para o nivel de
exposicao.

Tipo de Tratamento: Controles Detectivos e Corretivos
Plano de Tratamento

1. Tornar o treinamento de Seguranca da Informacao obrigatério para perfis
definidos (servidores, magistrados, terceirizados).

2. Solicitar convocacao institucional formal das areas, reforcando a
obrigatoriedade e prazos.

3. Criar trilhas de conscientizac¢ao por papel (usuario comum, gestor, técnico,
alta administracao).

4. Incluir um moddulo especifico sobre IA segura, ampliando a compreensao
dos riscos de uso indevido de |A.

Como cada agao reduz o risco

1. A obrigatoriedade do treinamento, aliada a convocacao institucional,
aumenta a cobertura de usuarios sensibilizados, reduzindo a probabilidade
de sucesso de campanhas de phishing e de engenharia social.

2. As trilhas por papel tornam o conteludo mais aderente ao dia a dia de cada
publico, aumentando a efetividade do aprendizado e da mudanca de
comportamento.

3. O modulo de IA segura contribui para reduzir riscos emergentes
relacionados ao uso indiscriminado de ferramentas de |IA em contexto
institucional.

Responsavel: AS|
Situacgao: Planejado
KRI: % de usuarios com treinamento obrigatorio concluido (Mensal)

Interpretacao do KRI: Este KRl mostra a cobertura do programa de
conscientizagao entre os publicos obrigatdrios. Valores baixos indicam alta
exposicao a ataques de phishing e erros por desconhecimento. A
aproximacao da meta (99%) indica que o Tribunal esta criando uma “barreira
humana” mais robusta, reduzindo a probabilidade de incidentes causados
por comportamento inseguro.

Formula: Percentual de usuéarios com treinamento obrigatdrio concluido =
(NUmero de usuérios que concluiram o treinamento obrigatério de Sl /
Numero total de usuarios que deveriam realizar o treinamento) x 100

Meta: = 99%
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519 Risco: R29 - ID: ASI-09 - Ataques de configuracao incorreta
(misconfiguration) de Instancias e servicos configurados por Auséncia
de CSPM /validacédo técnica continua

Tipo de Risco: Operacional

Em ambientes de nuvem (Azure, AWS, outros), configuracdes incorretas de
recursos (storage publicos, portas expostas, permissoes excessivas) sao um vetor
comum de ataque. Sem uma ferramenta de Cloud Security Posture Management
(CSPM) e validagao continua, ha risco de exposicao de dados e sistemas por
misconfiguration.

Tipo de Tratamento: Controles Detectivos e Compensatorios
Plano de Tratamento

1. Implantar uma solucao de CSPM para avaliar continuamente a postura de
seguranga em nuvem.

2. Criar checklist formal de configuragao segura para recursos cloud, baseado
em boas praticas (CIS, recomendacdes do provedor).

3. Integrar o monitoramento do CSPM ao SOC, gerando alertas para
configuracdes criticas.

Como cada acgao reduz o risco

1. O CSPM identifica automaticamente configuracdes inseguras, reduzindo o
tempo em que um erro de configuracao fica exposto.

2. O checklist formal de configuracao segura padroniza boas praticas e reduz a
probabilidade de misconfiguration no momento da criagao de recursos.

3. Aintegracao com o SOC garante que alertas de configuracao critica sejam
acompanhados e tratados, evitando que permanecam em aberto por longos
periodos.

Responsavel: AS|
Situacgao: Planejado
KRI: % de recursos cloud validados por CSPM (Mensal)

Interpretacao do KRI: O KRI mede quantos recursos de nuvem estao sob
validacao ativa do CSPM. Recursos fora do escopo da ferramenta podem
estar configurados de forma insegura sem qualquer alerta. A medida que o
percentual aumenta, a cobertura da validacao automatica melhora,
reduzindo a probabilidade de exposicao por misconfiguration.

Foérmula: Percentual de recursos cloud validados por CSPM = (NUmero de
recursos de nuvem validados pelo CSPM / NUmero total de recursos de
nuvem em uso) x 100

Meta: = 95%
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5110 Risco: R30 — ID: ASI-10 — Usuarios mal-intencionados, erros, falhas,

impericia de acdes de terceiros de Bases, arquivos, sistemas,
equipamentos, servicos e repositorios de dados por Falta de
visibilidade de movimentacdes internas, falta de integracao dos
controles de seguranca dos ambientes

Tipo de Risco: Operacional

Mesmo quando as ameagas externas sao controladas, agdes internas — intencionais
ou acidentais — podem gerar vazamentos, exclusdes indevidas, criptografia de
dados e indisponibilidade de ambientes. Sem visibilidade adequada sobre
movimentacdes internas e sem integracao dos controles, o Tribunal fica vulneravel
a incidentes internos significativos.

Tipo de Tratamento: Controles Detectivos e Compensatorios

Plano de Tratamento

1.

Implantar uma solucao de DLP institucional, cobrindo canais criticos (rede,
e-mail, endpoints).

Monitorar fluxos de dados sensiveis, definindo regras especificas para bases,
repositorios e servicos criticos.

Criar alertas de comportamento anémalo (ex.. grandes volumes de copias,
acessos fora de horario, download massivo)

Como cada agao reduz o risco

1.

O DLP institucional detecta tentativas de exfiltracdo de dados e
movimentacdes suspeitas, reduzindo a probabilidade de vazamentos
internos passarem despercebidos.

O monitoramento de fluxos sensiveis torna mais dificil que dados criticos
sejam copiados ou enviados sem registro, reduzindo a superficie de ataque
interno.

Os alertas de comportamento andmalo permitem reagir rapidamente a
acoes suspeitas, reduzindo o impacto de incidentes internos antes que se
tornem crises.

Responsavel: AS|

Situacgao: Planejado

KRI: N° de alertas de movimentacao interna andémala (Mensal).

Interpretacdao do KRI: Este KRl mede a quantidade de alertas criticos
gerados por movimentacgdes internas consideradas anémalas. Um ndmero
muito alto pode indicar tanto aumento do risco (mais comportamentos
suspeitos) quanto ajustes necessarios nas regras. O objetivo, apods
estabilizacao das regras, € que o numero de alertas criticos se mantenha
baixo e, preferencialmente, em tendéncia de queda, indicando que o
comportamento dos usuarios esta mais alinhado a politica de seguranca.

Férmula: NUmero de alertas de movimentagcao interna andmala =
Contagem de alertas criticos de movimentag¢des internas consideradas
and®malas no periodo

Meta: < 5 alertas criticos por més
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5111 Risco: R31 - 1D: ASI-T1 — Atagques de acesso indevido de Rede e servicos
internos por VPN sem camadas adicionais

Tipo de Risco: Estratégico

O acesso remoto ao ambiente interno via VPN é indispensavel, mas, quando nao
protegido por camadas adicionais (ZTNA, MFA, politicas de contexto), pode se
tornar um ponto de entrada para invasores. Caso credenciais sejam
comprometidas, a VPN sem camadas extras facilita o acesso direto a rede interna.

Tipo de Tratamento: Controles Aceitacao e Monitoria
Plano de Tratamento

1. Finalizar a implantacao de ZTNA, adicionando camadas de controle ao
acesso remoto.

2. Revisar as regras de acesso remoto, limitando privilégios e segmentando a
rede.

3. Auditar regularmente as conexdes remotas, verificando acessos incomuns
ou incompativeis.

Como cada acgao reduz o risco

1. AZTNA adiciona checagens de contexto (dispositivo, localizacao, identidade)
além da VPN, aumentando a seguranca e reduzindo a probabilidade de
acesso indevido.

2. Arevisao deregrasreduz o escopo de acesso concedido via VPN, diminuindo
0 impacto caso uma credencial seja comprometida.

3. As auditorias de conexdes remotas permitem identificar usos inadequados
ou suspeitos, disparando acdes corretivas.

Responsavel: AS|
Situagao: Em Execucao
KRI: % de conexdes remotas protegidas por ZTNA/MFA (Mensal).

Interpretacao do KRI: O KRI mostra a parcela de conexdes remotas que ja
estao protegidas por controles adicionais além da VPN. Quanto maior o
percentual, menor a probabilidade de que uma credencial comprometida
resulte em acesso irrestrito. A evolucao do indicador em dire¢cao a 100%
demonstra o amadurecimento da arquitetura de acesso remoto seguro.

Férmula: Percentual de conexdes remotas protegidas por ZTNA/MFA =
(NUmero de conexdes remotas que utilizam ZTNA e/ou MFA / NUmero total
de conexdes remotas realizadas) x 100

Meta: 1 (interpretacao: 100% das conexdes remotas protegidas por
ZTNA/MFA)

5112 Risco: R32 - ID: ASI-12 — Perda, roubo, sincroniza¢cao nao controlada de
Dados institucionais acessados por dispositivos pessoais por Auséncia
de MDM / regras formais

Tipo de Risco: Operacional
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SETIM

SECRETARIADETECNOLOGIADAINFORMAGAO

EMODERNIZACAO

Dispositivos pessoais (BYOD) ou em comodato, sem gestao formal (MDM) e sem
regras claras de uso, podem conter dados institucionais sincronizados. Em caso de
perda, roubo ou mau uso, ha risco de exposicao de dados, indisponibilidade de
informacdes e dificuldade de reacao (ex.: impeza remota)..

Tipo de Tratamento: Controles Detectivos e Compensatorios

Plano de Tratamento

1.

Criar politica formal de BYOD, definindo limites, responsabilidades e tipos de
dispositivos permitidos.

Definir quais dispositivos podem acessar dados institucionais e em quais
condicdes (ex.: criptografia, bloqueio de tela, senha).

Implantar MDM para dispositivos BYOD e institucionais em mobilidade,
permitindo controle e limpeza remota.

Como cada agao reduz o risco

1.

2.

A politica de BYOD estabelece balizas claras para uso de dispositivos
pessoais, reduzindo comportamentos de risco e facilitando a
responsabilizacao.

A definicao de dispositivos permitidos e requisitos minimos (ex.: criptografia,
bloqueio) reduz a probabilidade de dados sensiveis serem mantidos em
equipamentos frageis.

O MDM permite revogar acessos, aplicar configuragcdes minimas de
seguranca e executar limpeza remota em caso de perda ou roubo, reduzindo
o impacto de incidentes.

Responsavel: AS|

Situagdo: Em Execucédo
KRI: % de dispositivos BYOD com MDM ativo (Mensal).

Interpretacao do KRI: Este KRl mede quantos dos dispositivos pessoais que
acessam dados institucionais estdao sob controle do MDM. Dispositivos fora
do MDM representam pontos cegos de seguranga, com maior probabilidade
de perda ou roubo de dados sem reacao adequada. O aumento do
percentual indica que o Tribunal esta ampliando a governanca sobre o
pargue de dispositivos moveis, reduzindo a exposicao a vazamentos.

Formula: Percentual de dispositivos BYOD com MDM ativo = (NUmero de
dispositivos BYOD com MDM instalado e ativo / NUmero total de dispositivos
BYOD autorizados a acessar dados institucionais) x 100

Meta: = 95%
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