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TJ-ADM-2021/24092

ANALISE DE VIABILIDADE DA CONTRATAGAO

1. Contextualizagao

A CPROM - Coordenacao de Projetos de Modernizagdo solicita a realizacdo de uma nova
licitagdo para Contratacao de Servigos de Certificagcédo Digital.

Atualmente, para atender as necessidades do Poder Judiciario, o TJBA conta com a Ata de
Registro de Pregos n® 17/2020, com a empresa Soluti Solugdes de Negédcios Inteligentes S/A,
constante no processo administrativo TJ-ADM-2020/03946. Essa ata deu base aos contratos
48/20-S e 11/21-S, praticamente esgotando com eles os quantitativos maximos constantes do
registro, conforme pode observar-se na seguinte tabela:

Item

Descrigao

Total do
Registro

Contrato
48/20-S

Contrato
11/21-S

Servigo de emissao mediante validagao presencial (certificados novos),
revalidagdo on-line (substituicdo de certificados a vencer) ou
confirmacgéo via videoconferéncia (substituigdo de certificados vencidos),
de certificados digitais ICP-Brasil tipo A3, padrao e-CPF, com validade de
3 (trés) anos.

3.000

1.500

1.500

Fornecimento de midias criptograficas (tokens) para a emissdo dos
certificados acima definidos (apenas na emisséo de certificados novos e
nos casos em que houver necessidade de substituir os tokens na
revalidagao on-line ou videoconferéncia).

2.000

1.300

700

Servigo de emissao de certificado digital ICP-Brasil tipo A3, padréao e-
CNPJ, com validade de 2 (dois) anos, incluindo o fornecimento do token
e a validacdo presencial no edificio-sede do Tribunal de Justiga do
Estado da Bahia."

Servigo de emissao de certificado digital tipo A1 Code Signing for Java,
com validade de 1 (um) ano, incluindo a validagao presencial no edificio-
sede do Tribunal de Justica do Estado da Bahia.

Servigo de emisséo de certificado digital Secure Socket Layers — SSL
WildCard com protec¢éo para, no minimo, 20 enderegos, com validade de
1 (um) ano.

Taxa de Visita Técnica para validagdo presencial on site, nas
dependéncias do Poder Judiciario do Estado da Bahia.

100

50

20

Taxa de Urgéncia para emissdo emergencial, no prazo maximo de 1
(um) dia util a partir da solicitagdo do Contratante.

30

15

15

Valor do quildbmetro percorrido (distancia rodoviaria) entre as instalagdes
do Contratante e o posto da Contratada mais préximo do local de
atendimento.

10.000

5.000

O segundo contrato, assinado em 09/04/2021, esta ainda em execugao, com vigéncia prevista até
09/04/2022. Porém, o nivel de demanda é elevado. Mesmo considerando a possibilidade de aditar
0 objeto em 25% dos quantitativos contratados, o acréscimo nao seria suficiente para atender

1 O fato de o unico certificado registrado constar em ambos os contratos ndo deve interpretar-se como
violagdo do limite do registro. Sendo o fornecimento sob demanda e ndo tenho acontecido durante a

execucgao do contrato 48/20-S, esse item ainda estava disponivel ao assinar o contrato 11/21-S.
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satisfatoriamente as necessidades de certificagdo, sendo esta atividade imprescindivel para o
normal funcionamento do Poder Judiciario.

Assim, visando a licitagdo tempestiva de uma nova contratagdo, a CPROM iniciou o presente
processo administrativo solicitando a licitacdo de um novo registro de pregos para garantir a
continuidade dos servigos de certificacéo digital.

Equipe de Planejamento da Contratagao

Integrante Nome Unidade Matricula
Responsavel pela Unidade Demandante/Técnica | Gabriela de Souza Cacim CPROM 969.363-0
Integrante Demandante/Técnico Titular Carlos Alberto Carrillo CPROM 968.705-0
Integrante Demandante/Técnico Suplente Adrieli Souza Silva CPROM 968.407-7
Integrante Administrativo Millo Tiago Almeida Souza SETIM 968.638-0

1.1

Definicao e Especificagcao dos Requisitos da Demanda

No Documento de Oficializagcdo da Demanda, a CPROM apresenta diversas deficiéncias do
contrato atual que devem ser consideradas no planejamento da nova contratagéo:

a)

b)

Visando maximizar a concorréncia em funcdo do reduzido numero de empresas
oficialmente credenciadas para emissdo de certificados digitais pela Autoridade
Certificadora da Justica — AC-JUS, foram exigidas condicbes de atendimento
excessivamente modestas, bastando um posto de registro em cada mesorregido do
Estado. Essa exigéncia — que, de fato, possibilitou a obtengdo de precos mais baixos —
revelou-se insuficiente em fungao do constante deslocamento de magistrados e servidores,
0 que eleva consideravelmente o custo total do contrato, posto que, além do preco dos
certificados, devem considerar-se as despesas de deslocamento, alimentacéao etc.

Embora fossem previstas diversas alternativas para garantir a continuidade dos servigos,
tais como exigir a comunicacdo ao contratante nos casos de fechamento ou deslocamento
dos postos e possibilitar a sua substituicdo com visitas gratuitas aos locais escolhidos pelo
contratante, ndo foram estabelecidos prazos maximos para essas agdes corretivas, o que
tem dificultado o controle da execucao.

Obrigagdes de gestao dos servicos por parte da contratada, tais como as atribui¢gdes do
escritério em Salvador e do preposto incumbido de tratar com o contratante, ndo estao
adequadamente definidas. Também n&o consta exigéncia de relatérios consolidados de
controle e acompanhamento dos certificados emitidos, renovados, bloqueados,
recuperados, revogados etc.

Conforme despacho de 18/12/2015 a fl. 181, do PA TJ-ADM-2015/32454, a Coordenagéao
de Sistemas — a época gestora dos contratos de certificagéo digital — entendeu nao ser
necessaria a apresentacdo do Seguro-Garantia Contratual tendo em vista tratar-se de
prestacao de servicos sob demanda. Com essa decisdo, abriu mao de um instrumento
essencial de controle na gestao do contrato.

O contrato existente trata apenas da emissdo de certificados Cert-JUS Institucional
(pessoa fisica), ndo havendo previsdo para o fornecimento dos certificados de
Equipamento Servidor, Codigo Seguro, e-CNPJ etc., o que obriga a fazer contratagdes
avulsas cada vez que surge a necessidade de alguma dessas certificagdes. Vale lembrar
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f)

que todos os certificados de equipamento servidor precisam ser renovados anualmente e o
e-CNPJ, ao menos uma vez a cada dois anos.

Para além dessas caréncias, ja vigentes a época da contratacdo, recentemente o Comité
Gestor da Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil instituiu novas
regulacdes que modificam substancialmente a normativa existente para certificagao digital
no ambito nacional e tornam parcialmente obsoletas as regras definidas no Termo de
Referéncia. Contam-se entre elas:

o DOC-ICP-03 — versdo 5.0, de 13 de setembro de 2017 — Credenciamento das
Entidades Integrantes da ICP-Brasil.

o DOC-ICP-03.01 — Versao 2.2, de 19 de setembro de 2017 — Caracteristicas Minimas
de Seguranga para as AR da ICP-Brasil.

o Resolugdo N° 130, DE 19 de setembro de 2017 — Institui as instalacdes técnicas
secundarias, disciplina os procedimentos de validacao externa no ambito da ICP-Brasil
e da outras providéncias.

Adicionalmente, esta equipe identifica diversos requisitos adicionais:

1. Incorporagdo das normas mais recentes que afetam os servigcos de emissao de certificados

digitais e devem ser consideradas na elaboragédo do novo edital, quais sejam:

a) DOC-ICP-05 — Versao 5.4 — Requisitos Minimos para as Declaragées de Praticas de
Certificacao das Autoridades Certificadoras da ICP-Brasil.

b) DOC-ICP-05.02 — Versdo 2.0 — Procedimentos para Identificagdo do Requerente e
Comunicagao de lIrregularidades no Processo de Emissdo de um Certificado Digital
ICP-Brasil.

c) DOC-ICP-05.03 — Versao 1.8 — Procedimentos para Identificacdo Biométrica na ICP-
Brasil.

d) DOC-ICP-05.04 — Versdo 2.1 — Procedimentos para gerenciamento da chave simétrica
para geracéo do IDN.

e) DOC-ICP-05.05 — Versdao 1.0 — Procedimentos de confirmagdo de cadastro de
requerente de certificado digital por meio de videoconferéncia.

Adequacao a todas as disposicboes aplicaveis do Comité Gestor da Infraestrutura de
Chaves Publicas Brasileira — ICP-Brasil, bem como exigéncia de comprovagdo do
atendimento as mesmas por parte da contratada e seus postos de registro.

Otimizacao dos servigos e respectivos custos, setorizados conforme as necessidades e
as possibilidades de atendimento.

Contratagdo como servigo continuado, ndo apenas possibilitando a definicdo de regras
claras sobre a duragdo e prorrogabilidade do contrato como também priorizando a
qualidade dos servigos de emissao nos diversos locais e situagdes em contraste ao mero
fornecimento dos certificados.

Inclusdo de regras de controle da qualidade dos servigos, tais como ANS e Seguro-
Garantia.

Estudos Preliminares da STIC 3/24




ESTUDOS PRELIMINARES
N° do PA:

Contratacao de Servicos TJ-ADM-2021/24092
de Certificagao Digital

TRIBUNAL DE JUSTICA
DO ESTADO DA BAHIA

6. Exigéncia de atendimento amplamente ramificado pelo interior do estado, priorizando os
locais de maior concentragdo de usuarios para minimizar as necessidades de
deslocamento de magistrados e servidores.

7. Obrigatoriedade de comunicagdo ao contratante de todas as ocorréncias que impactem
sobre a disponibilidade dos servigos, tais como abertura, fechamento e/ou mudanca de
endereco dos postos de atendimento, com prazos claramente definidos.

8. Obrigatoriedade de prestacdo de servicos substitutivos, tais como emissdo nas
instalagbes do contratante (validagdo presencial on site), revalidagao on line e emissao
de novos certificados para usuarios ja cadastrados por meio de videoconferéncia.

9. Definicdo adequada da produtividade e das regras de prestacdo dos servicos a serem
desenvolvidos nos postos e fora deles, tais como visitas pagas e gratuitas, compensacéao
de deslocamentos etc.

10. Clara definicdo das atribuicbes do preposto incumbido de tratar com o contratante,
incluindo a obrigatoriedade de concorrer a reunides de planejamento e gestao.

11. Exigéncia de relatérios consolidados de controle e acompanhamento dos certificados
emitidos, renovados, bloqueados, recuperados, revogados etc.

12. Previsdo consolidada de todas as necessidades de certificagdo digital, incluindo n&o
apenas os certificados institucionais de pessoa fisica, mas também as necessidades de
certificacdo de equipamentos servidores, codigo seguro, e-CNPJ etc., evitando a
realizacdo de contratacbes avulsas e a indisponibilidade que pode resultar do atraso
dessas contratacoes.

1.2. Solugdes Disponiveis no Mercado de TIC

Dentre as diversas alternativas existentes no mercado internacional, 0 modelo adotado pelo Brasil
é o de certificagdo com raiz Unica, sendo que o ITl, além de desempenhar o papel de Autoridade
Certificadora Raiz — AC-Raiz, também tem o papel de credenciar e descredenciar os demais
participantes da cadeia, supervisionar e fazer auditoria dos processos.

A Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil € uma cadeia hierarquica de confianga
que viabiliza a emissao de certificados digitais para identificagao virtual dos cidadaos.

A Autoridade Certificadora Raiz da ICP-Brasil — AC-Raiz é a primeira autoridade da cadeia de
certificagdo. Executa as Politicas de Certificados e as normas técnicas e operacionais aprovadas
pelo Comité Gestor da ICP-Brasil. Portanto, compete a AC-Raiz emitir, expedir, distribuir, revogar e
gerenciar os certificados das autoridades certificadoras de nivel imediatamente subsequente ao
seu, bem como emitir a Lista de Certificados Revogados — LCR e auditar as Autoridades
Certificadoras — ACs, Autoridades de Registro — ARs e demais prestadores de servigo habilitados
na ICP-Brasil. Além disso, verifica se as ACs estao atuando em conformidade com as diretrizes e
normas técnicas estabelecidas pelo Comité Gestor da ICP-Brasil.

Uma Autoridade Certificadora — AC é uma entidade, publica ou privada, subordinada a hierarquia
da ICP-Brasil, responsavel por emitir, distribuir, renovar, revogar e gerenciar certificados digitais.
Tem a responsabilidade de verificar se o titular do certificado possui a chave privada que
corresponde a chave publica que faz parte do certificado. Cria e assina digitalmente o certificado
do assinante, onde o certificado emitido pela AC representa a declaragéo da identidade do titular,
que possui um par unico de chaves (publica/privada). Cabe também a AC emitir Listas de
Certificados Revogados — LCR e manter registros de suas operagdes, sempre obedecendo as
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praticas definidas na Declaracao de Praticas de Certificagdo — DPC. além de estabelecer e fazer
cumprir, pelas Autoridades de Registro — ARs a ela vinculadas, as politicas de seguranca
necessarias para garantir a autenticidade da identificagao realizada.

Constam na lista de Autoridades Certificadoras 6rgaos oficiais, tais como SERPRO - Servigo
Federal de Processamento de Dados, Caixa Econémica Federal, Receita Federal do Brasil — RFB,
Imprensa Oficial do Estado de Sao Paulo, AC-JUS — Autoridade Certificadora da Justica,
Autoridade Certificadora da Presidéncia da Republica — AC PR, Casa da Moeda do Brasil,
Ministério das Relacdes Exteriores e Ministério da Defesa, e empresas privadas, tais como Boa
Vista, Certisign, DigitalSign, Safeweb, Serasa Experian, Soluti e Valid.

Boa parte dos 6rgaos oficiais limita-se a certificar seus proprios funcionarios. Excecdo a essa
tendéncia constituem a AC-JUS e a Receita Federal, que instituiram cadeias diferenciadas —
chamadas de 1° Nivel — com certificados especificos, emitidos por Autoridades Certificadoras de
2° Nivel, contando-se entre elas o SERPRO a Caixa Econbmica e diversas certificadoras
privadas.

A diferenca essencial entre as cadeias certificadoras da Receita Federal e da AC-JUS é que a
primeira se limita a certificar a identidade do portador, enquanto a segunda o identifica como
servidor de um ¢6rgéo determinado, constituindo-se, de fato, numa identidade funcional. Ambas
atendem aos requisitos minimos da ICP-Brasil, sendo que os certificados da AC-JUS incluem
informacgdes adicionais, tais como cargo, lotacdo e matricula.

Teoricamente, a vantagem principal dos certificados AC-JUS ¢é dispensar outras formas de
comprovacao da identidade funcional. Porém, essa utilidade adicional leva consigo um Onus
consideravel, posto que envolve a necessidade de levar um controle detalhado do ciclo de vida de
cada certificado emitido, e nao representa vantagem significativa, visto que a lotagdo pode mudar
ao longo da validade do certificado. Por essa razdo, todos os sistemas atualmente em uso
limitam-se a buscar no certificado a comprovacao da identidade de usuario, preferindo verificar a
lotacdo atual nos bancos de dados de recursos humanos, que normalmente encontram-se mais
atualizados.

Essas constatagdes levaram a que, na licitacdo que deu origem ao contrato atual, fosse preferido
o0 padrao e-CPF, instituido pela Autoridade Certificadora da Receita Federal, o qual ndo contém
quaisquer dados que identifiquem a lotagado funcional. Porém, ja em uso no PJBA, os magistrados
questionaram o fato de o certificado e-CPF imprimir obrigatoriamente nos documentos o niumero
de CPF do signatario.

Nao tendo sido encontrada uma forma de omitir essa informacao visual nos documentos assim
assinados, foi determinado, na presente demanda, o retorno ao padrao AC-JUS, ja largamente
utilizado no PJBA.

Essa alteragao refere-se apenas aos certificados de pessoa fisica, posto que o de pessoa juridica
deve ser necessariamente no padrdao e-CNPJ, sendo essa condigcdo imprescindivel para a
prestacao das informagdes institucionais exigidas pela Receita Federal do Brasil.

Quanto aos demais certificados — SSL Wildcard, SSL ICP-Brasil e Code Signing Java —
respondem as suas proprias cadeias de certificacdo nao havendo razao alguma que leva a alterar
as especificacdes licitadas em contratagdes anteriores.
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1.3. Contratagoes Publicas Similares

Orgao Tribunal de Justiga do Distrito Federal. Pregao Eletrénico n° 43/2020

Objeto Servigos de emisséo de certificados digitais do tipo A3 padrao ICP-Brasil com fornecimento de dispositivos
tokens USB para armazenamento de certificado digital e do tipo A1 padréo ICP-Padrédo (SSL/TLS e e-CNPJ)
e internacional.

Orgao Tribunal Superior do Trabalho da 122 Regiao/SC. Pregéo Eletrénico n° 03/2020

Objeto Servigco de validagdo e emissdo de certificados digitais, incluindo visitas para pessoa fisica do tipo A3,
padréo ICP-Brasil compativel com AC-JUS, com prazo de validade de 3 (trés) anos, gravado em midia do
tipo token.

Orgao Tribunal Superior do Trabalho da 242 Regiao/MS. Pregao Eletrénico n° 01/2021

Objeto Servigos de emisséo de certificados digitais padrdo ICP-Brasil e fornecimento de dispositivos Tokens USB
para armazenamento de certificado digital.

Orgio Tribunal Superior do Trabalho da 152 Regido/Campinas/SP. Pregao Eletronico n® 13186/2020

Objeto Emissao de certificados digitais, padrao ICP Brasil, para Pessoas Fisicas, tipo A-3, incluindo o fornecimento
de tokens USB para armazenamento e visitas para validagéo e emissao de certificacdes.

Orgso Tribunal Regional Eleitoral do Mato Grosso do Sul. Pregao Eletrénico n° 45/2020.

Objeto Fornecimento de Certificado Digital A3 (36 meses) para token para pessoa fisica e Token (midia
criptografica).

Orgao Tribunal Regional Eleitoral do Acre. Pregao Eletrénico n°® 30/2020.

Objeto Servigo de acesso e utilizagdo de certificado digital tipo e-CNPJ A3, em midia Token, emitido com base nas

normas ICPBrasil.

1.4. Outras Solugdes Disponiveis

Ja analisadas no item 1.2.1.

1.5. Portal do Software Publico Brasileiro

Nao se aplica. O processo nao trata de aquisi¢ao de software.

1.6. Alternativa no Mercado de TIC
Ja analisadas no item 1.2.1.

1.7. Modelo Nacional de Interoperabilidade — MNI

Nao se aplica. O processo nao trata de desenvolvimento de sistemas.

1.8. Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil

Todos os certificados a serem fornecidos, exceto Code Signing for Java e SSL WildCard, devem
responder a cadeia de certificacdo ICP-Brasil e obedecer as especificagdes definidas pelo Comité
Gestor da ICP-Brasil.

1.9. Modelo de Requisitos Moreq-Jus

Nao se aplica. O processo néo trata de desenvolvimento de sistemas.
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1.10. Analise dos Custos Totais da Demanda

Todos os custos envolvidos na emissado dos certificados — servigos de certificagdo e validagao
presencial, suporte informatico (token), taxas de visita e urgéncia etc., bem como as despesas
diretas e indiretas necessarias a execug¢ao dos servicos — fazem parte do Termo de Referéncia e
terdo seus custos previstos na contratacgéo.

Ja na ultima licitacdo, que deu origem ao contrato atual, um grande progresso foi feito em relagéo
ao contrato anterior ao exigir, como minimo, a disponibilidade dos servicos em todas as comarcas
de grande e médio porte, posto que o contrato anterior apenas exigia um posto da contratada em
cada mesorregido do estado.

Assim, o Termo de Referéncia do Pregao Eletrénico n° 33/2020 previu diversas alternativas, tais
como visitas sem Onus adicional nas principais comarcas onde nao existissem postos fixos, visitas
com 6nus previstos no contrato nas comarcas que néao justificassem a exigéncia anterior, reunido
de diversas demandas de emissdo em roteiros e mutirbes, etc. Essas regras representaram
avanco significativo, ndo apenas na gestao de custos mas também na qualidade dos servigos.

Outro avango consideravel foi a regulamentacdo de novos procedimentos de emissao pelo ICP-
Brasil, passando a admitir procedimentos remotos tais como a renovagéo on-line de certificados
da mesma empresa, desde que ainda em vigor, e, mais recentemente, a reemissdo via
videoconferéncia de certificados vencidos, mesmo de empresas distintas, desde que o ftitular
tenha feito biometria registrada para emissao de um certificado anterior.

Visando tirar proveito dessas possibilidades, o edital do PE 033/2020 separou em itens certificado
e token de modo que a aquisicdo de token s6 fosse necessaria para titulares nunca antes
certificados com biometria registrada.

Como consequéncia, a aquisicao de tokens caiu drasticamente. Desde o inicio da vigéncia da
ARP 17/2020 até o més de julho de 2021, foram emitidos 2.111 certificados, nos valores unitario e
total de R$ 47,00 e R$ 99.217,00, mas apenas 720 deles foram acompanhados de tokens, nos
valores de R$ 36,00 e R$ 25.920,00, totalizando uma despesa global de R$ 125.137,00.
Comparativamente, no contrato anterior, no qual a cada certificado correspondia um token, no
valor indiviso de R$ 96,50, a mesma quantidade de certificados teria custado R$ 203.711,50,
posto que nao existia no contrato previsdo especifica para emissao de certificados sem token.

Adicionalmente, devem considerar-se outras vantagens de dificil quantificagdao, como a reducgao
dos deslocamentos de magistrados e servidores com a consequente economia em diarias e a
eliminagao do tempo de inatividade funcional relacionado a tais deslocamentos.

Finalmente, cabe acrescentar que a redugdo das necessidades de validacdo presencial pela
renovagao e reemissao remotas teve também impacto positivo na queda das taxas de visita
técnica e das compensacgdes de deslocamento, cuja frequéncia foi dramaticamente reduzida em
relacdo ao contrato anterior. De fato, o pagamento de taxas de deslocamento foi tdo baixo que
nao mais justifica a sua previsdo como item do presente processo de contratagao.

1.11. Escolha e Justificativa da Solugao

Além dos certificados digitais de pessoa fisica em tokens, ja contemplados nos contratos
anteriores, o Pregado Eletrénico n° 33/2020 reuniu, num uUnico registro de precos, todas as
demandas previstas de certificagao digital, evitando a multiplicidade de contratos para os diversos
tipos de certificados.
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Apenas os certificados SSL ICP-Brasil, cuja necessidade n&o tinha sido informada em
oportunidade da licitagao anterior, foram objeto de contratagdo em separado, assinada mediante
dispensa de licitagdo em 25/01/2021. Ja identificada essa necessidade, esses certificados serédo
também contemplados na licitagdo em estudo.

1.12. Descrigao da Solugao

A solucao proposta — praticamente igual a praticada no contrato atual — consiste em definir trés
grupos de comarcas, sendo o primeiro deles constituido por aquelas que, pela sua importancia,
localizagao geografica e/ou numero de servidores, precisam contar com postos fixos de validagao
presencial de certificados digitais que, além de possibilitar a emissdo nos seus proprios
escritorios, sirvam como bases de apoio para deslocamentos de emissao on site para outras
comarcas.

O segundo grupo estara constituido pelas comarcas que, ndo se tratando de localizagbes
estratégicas para atendimento itinerante, ainda justificam a exigéncia de servigos de validagéo
presencial sem taxas de visita pela importdncia e numero de servidores, limitando-se o
CONTRATANTE a pagar o valor registrado como prec¢o do certificado e da sua respectiva midia
criptografica. Em tais casos, cabera a CONTRATADA optar entre a posse de postos fixos para
emissao de certificados digitais ou, em auséncia destes, a prestagédo sem 6nus do atendimento on
site.

Tratando-se, em sua maioria, de localidades densamente povoadas e com intensa atividade
comercial e administrativa, espera-se que a maior parte das empresas ja tenha postos de emissao
devidamente instalados. Porém, aquela que ndo os possua nao ficara por isso excluida da
licitagdo. Ela podera, alternativamente, em forma proviséria ou definitiva, prestar os servigos de
emissao nas instalagdes do Poder Judiciario, sem direito a taxas de visita ou deslocamento, posto
que tais servigos serdo prestados on site apenas em decorréncia da caréncia de postos da
contratada, que, conforme as suas expectativas de negocios na regido, podera optar entre ambas
as alternativas.

Nas restantes localidades do estado da Bahia, excetuando os dois grupos acima definidos, o
atendimento on site dara direito a taxas de visita, conforme disciplinado no presente edital. Nao
obstante, em todo e qualquer lugar onde existirem postos da contratada — mesmo em comarcas
que o edital ndo defina como prioritarias — os certificados poderao ser emitidos nos mesmos sem
a incidéncia dessas taxas.

Visitas pagas poderdo acontecer, ainda, mediante expressa requisi¢do do contratante — mesmo
em comarcas onde ja existam postos da contratada — nos casos em que o atendimento deva ser
prestado ao Presidente e Desembargadores do Tribunal de Justica ou bem a magistrados ou
servidores com dificuldade de locomogao.

A CONTRATADA nao tera direito a taxa de visita nos seguintes casos:

1. Prestacao do servigo de validagao presencial nas suas proprias instalagdes, seja qual for a
comarca atendida.

2. Prestacado do servico de validagao presencial nas instalacbes do CONTRATANTE, em
decorréncia da indisponibilidade de postos nas comarcas dos Grupos A e B.

3. Prestacdo do servico de validacdo remota mediante autenticagdo on-line com certificado
anterior ainda em vigéncia.
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4. Prestagdo do servigo de validacdo remota para substituicdo de certificado expirado
mediante confirmagao de cadastramento anterior via videoconferéncia.

Independentemente da localidade, ainda mediante requisicdo expressa do contratante, a emisséao
de certificados em prazo reduzido para atender a necessidades emergenciais dara direito ao
faturamento de taxa de urgéncia, podendo uma ou mais taxas — visita, urgéncia e deslocamento —
incidirem cumulativamente sobre uma mesma emissao de certificados.

Quanto aos certificados para usos especiais — e-CNPJ, Code Signing for Java, SSL Wildcard e
SSL ICP-Brasil — os requerimentos sdo mais simples porque nenhum deles precisa ser fornecido
no interior do estado.

Até o momento, esses certificados foram contratados em processos especificos. Porém, tratando-
se de servigcos similares e sendo prestados pelo mesmo perfil de empresas, nao se justifica a
dispersao em varios contratos. Portanto, o edital visara reunir todos os servicos de certificacao
digital num unico instrumento contratual.

1.13. Alinhamento da Solugao

A demanda esta alinhada ao Plano Estratégico do Poder Judiciario do Estado da Bahia para o
sexénio 2021-2026 atendendo aos seguintes objetivos:

©o Macrodesafio: Fortalecimento da Estratégia Nacional de TIC e de Protecao de Dados —
Art. 29. Programas, projetos, agdes e praticas que visem ao fortalecimento das
estratégias digitais do Poder Judiciario e 8 melhoria da governanca, da gestéo e da
infraestrutura tecnoldgica, garantindo protecdo aos dados organizacionais com
integridade, confiabilidade, confidencialidade, integracdo, disponibilidade das
informacgdes, disponibilizacdo dos servicos digitais ao cidadao e dos sistemas
essenciais da justica, promovendo a satisfacdo dos usuarios por meio de inovagoes
tecnoldgicas, controles efetivos dos processos de seguranga e de riscos e da gestao
de privacidade e uso dos dados pessoais.

A aquisicao esta prevista no Grupo 1.1 do Plano de Contratagdes do presente exercicio:

o ltem 17: “Prorrogagcédo do prazo de vigéncia do Contrato n° 48/20-S, que tem como
objeto a prestagdo de servigos continuados de emissao de certificados digitais, sob
demanda, incluindo validagdo presencial nas instalagbes do Contratante e/ou nos
postos de atendimento da Contratada, substituicdo remota de certificados via
renovagdo on-line ou videoconferéncia e fornecimento de midias criptograficas
(tokens), ou realizagao de licitagcao para nova contratacao.”

1.14. Beneficios Esperados

Com base nas necessidades expressadas no DOD, espera-se desta contratagdo os
seguintes beneficios:

» Agilidade e previsibilidade na emissado, renovagao e revogacao dos certificados
digitais.

* Gerenciamento adequado da execucdo do contrato e do ciclo de vida dos
certificados digitais.
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negativo na produtividade dos magistrados e servidores.

1.15. Relagao entre a Demanda Prevista e a Contratada

Redugédo de custos com deslocamento e diarias, além de minimizar o impacto

A contratacao visa atender integralmente a demanda de certificagao digital estimada para
os 12 (doze) meses de vigéncia do registro de pregos.

Para estimar as necessidades de certificacdo durante esse periodo, foi analisado o
historico de emissao, constatando-se que, durante os oito meses ja transcorridos da
vigéncia da Ata de Registro de Precos n°® 17/2020, foram fornecidos, aproximadamente,
2.400 certificados de pessoa fisica, 900 tokens e 1 certificado SSL Wildcard. No mesmo
periodo, foram pagas 34 taxas de visita técnica, 6 taxas de urgéncia e compensacao
pecuniaria por 150 km de deslocamento.

posto da Contratada mais préximo do local de atendimento.

Item Descrigao Registrados | Fornecidos | Saldo

Servigo de emissdo mediante validagdo presencial (certificados novos), revalidagao

1 on-line (substituicdo de certificados a vencer) ou confirmagéo via videoconferéncia 3.000 2400 600
(substituicdo de certificados vencidos), de certificados digitais ICP-Brasil tipo A3, ’ '
padréo e-CPF, com validade de 3 (trés) anos.
Fornecimento de midias criptograficas (tokens) para a emisséo dos certificados acima

2 |definidos (apenas na emissdo de certificados novos e nos casos em que houver 2.000 900 1.100
necessidade de substituir os tokens na revalidagéo on-line ou videoconferéncia).
Servigo de emissdo de certificado digital ICP-Brasil tipo A3, padrdo e-CNPJ, com

3 |validade de 2 (dois) anos, incluindo o fornecimento do token e a validagao presencial 1 1
no edificio-sede do Tribunal de Justica do Estado da Bahia.
Servigo de emisséo de certificado digital tipo A1 Code Signing for Java, com validade

4 | de 1 (um) ano, incluindo a validagdo presencial no edificio-sede do Tribunal de Justica 2 2
do Estado da Bahia.

5 Servigo de emissdo de certificado digital Secure Socket Layers — SSL WildCard com 2 1
protecéo para, no minimo, 20 enderegos, com validade de 1 (um) ano.
Taxa de Visita Técnica para validagao presencial on site, nas dependéncias do Poder

6 o ) 100 34 66
Judiciario do Estado da Bahia.
Taxa de Urgéncia para emissdo emergencial, no prazo maximo de 1 (um) dia util a

7 - 2 30 24
partir da solicitagdo do Contratante.

8 Quilémetros percorridos (distancia rodoviaria) entre as instalagdes do Contratante e o 10.000 150 9.850

Projetadas, matematicamente, essas quantidades para o ano de vigéncia da ARP, poder-
se-ia estimar a seguinte previsao de consumo:

Item

Descrigao

Previsao anual

Servico de emissdo mediante validagéo presencial (certificados novos), revalidagcao on-line (substituicédo de
certificados a vencer) ou confirmagdo via videoconferéncia (substituicdo de certificados vencidos), de
certificados digitais ICP-Brasil tipo A3, padrao e-CPF, com validade de 3 (trés) anos.

3.200

Fornecimento de midias criptograficas (tokens) para a emissédo dos certificados acima definidos (apenas na
emissdo de certificados novos e nos casos em que houver necessidade de substituir os tokens na
revalidagao on-line ou videoconferéncia).

1.350

Servigo de emissao de certificado digital ICP-Brasil tipo A3, padrao e-CNPJ, com validade de 2 (dois) anos,
incluindo o fornecimento do token e a validagao presencial no edificio-sede do Tribunal de Justica do Estado
da Bahia.

Servico de emissao de certificado digital tipo A1 Code Signing for Java, com validade de 1 (um) ano,
incluindo a validagao presencial no edificio-sede do Tribunal de Justica do Estado da Bahia.
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5 Servico de emissdo de certificado digital Secure Socket Layers — SSL WildCard com prote¢do para, no
minimo, 20 enderecos, com validade de 1 (um) ano.

Taxa de Visita Técnica para validagdo presencial on site, nas dependéncias do Poder Judiciario do Estado da
Bahia.

66

Taxa de Urgéncia para emissdo emergencial, no prazo maximo de 1 (um) dia util a partir da solicitagdo do
Contratante.

24

8 Quildmetros percorridos (distancia rodoviaria) entre as instalagbes do Contratante e o posto da Contratada
mais préximo do local de atendimento.

225

Entretanto, essa previsao precisa ser relativizada em fungéo dos seguintes fatores:

A necessidade de certificados digitais vem crescendo consistentemente ao longo
dos anos. De fato, a simples projecdo matematica ja indica que o quantitativo
originalmente previsto nao sera suficiente para atender a demanda durante o ano
de vigéncia da ARP. Tudo indica que esse ritmo de crescimento devera prolongar-
se durante os proximos exercicios.

Embora a vigéncia da ARP seja de um ano, a do contrato pode ultrapassar esse
limite. Por exemplo, o Contrato n° 11/21-S (2° saque da ata) foi assinado em
09/04/2021, podendo vigorar até a mesma data de 2022.

A necessidade de tokens, que no passado equivalia exatamente ao quantitativo de
certificados, tem experimentado uma redugcdo a partir das novas regras do ICP-
Brasil, que possibilitam a substituicdo dos certificados vincendos ou vencidos via
renovacao on line ou videoconferéncia, aproveitando os tokens dos certificados
anteriores. Porém, essa regra nédo se aplica aos novos usuarios, que precisarao de
novos tokens na emissado dos certificados, nem aos dispositivos danificados ou
perdidos, que necessariamente devem ser substituidos. Consequentemente,
aumentando a demanda de certificados, a demanda de tokens deve aumentar
proporcionalmente.

Sendo o certificado padrao e-CNPF de uso institucional, especificamente vinculado ao
Presidente do Tribunal de Justi¢a, e tendo vigéncia de dois anos, ndo existe expectativa de
emissao durante a vigéncia da ARP, exceto nos casos de dano fisico no token ou posse de
novo presidente, tendo esse item sido registrado apenas preventivamente. Ja na futura
licitagdo, a esses riscos devera agregar-se a certeza da posse de uma nova Mesa Diretora
em fevereiro de 2022.

Até o presente, utiliza-se apenas um certificado SSL Wildcard e um Code Signing Java,
sendo esses certificados substituidos anualmente, na data de vencimento dos anteriores.
Ainda com critério preventivo, foram registradas duas unidades de cada certificado para,
eventualmente, atender necessidades adicionais que pudessem surgir durante a vigéncia
do registro.

Foi intencdo declarada, na ultima licitacdo, a unificagdo de todas as necessidades de
certificagdo num Unico edital. Entretanto, posteriormente surgiu a necessidade de
incorporar alguns certificados SSL da linha ICP-Brasil. Essa necessidade foi atendida em
forma avulsa, mediante dispensa de licitagdo. Porém, tratando-se de necessidade
recorrente, posto que os certificados devem ser substituidos anualmente, esse item devera
estar previsto na nova ARP.
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» Tanto as taxas de visita quanto as de urgéncia mantém uma certa proporcionalidade com a
quantidade de certificados a serem emitidos. Portanto, o aumento na previsdo do
quantitativo de certificados deve ser acompanhado de similar incremento nos quantitativos
previstos de visita técnica e urgéncia de emisséo.

* Finalmente, as regras definidas na ultima licitagdo evidenciaram-se especialmente efetivas
na reducao dos deslocamentos. De fato, a compensacao de 225 km (resultado de projetar
os 150 km ja compensados para o ano de vigéncia da ARP) ao valor de R$ 0,95 por
quildmetro, representaria apenas R$ 213,75, sendo esta cifra tdo irriséria que ndo mais
justifica a precificagdo em item separado, podendo esse custo ser diluido entre as diversas
despesas operacionais envolvidas na execug¢ao do contrato.

Feitas estas consideragdes, os quantitativos a serem licitados sdo os seguintes:

Item Descricao Qtd.

Servigo de emissao mediante validagao presencial (certificados novos), revalidagdo on-line

1 (substituicao de certificados a vencer) ou confirmagéao via videoconferéncia (substituicdo de
certificados vencidos), de certificados digitais ICP-Brasil tipo A3, padrdo AC-Jus, com validade de 3
(trés) anos.

5000

Fornecimento de midias criptograficas (tokens) para a emisséo dos certificados acima definidos
2 |(apenas na emissao de certificados novos e nos casos em que houver necessidade de substituir os 3.000
tokens na revalidag&o on-line ou videoconferéncia).

Servigo de emissao de certificado digital ICP-Brasil tipo A3, padrdo e-CNPJ, com validade de 2 (dois)
3 |anos, incluindo o fornecimento do token e a validagao presencial no edificio-sede do Tribunal de 2
Justica do Estado da Bahia.

Servigo de emissao de certificado digital SSL tipo A1 para equipamento servidor, subordinados a linha
4 | de certificacdo ICP-Brasil, com validade de 1 (um) ano, incluindo a validacédo presencial no edificio- 20
sede do Tribunal de Justica do Estado da Bahia.

Servigo de emissao de certificado digital Secure Socket Layers — SSL WildCard com protegao para, no

5 minimo, 20 enderegos, com validade de 1 (um) ano, podendo serem emitidos remotamente. 2

6 Servigo de emissao de certificado digital tipo A1 Code Signing for Java, com validade de 1 (um) ano, 9
incluindo a validagéo presencial no edificio-sede do Tribunal de Justica do Estado da Bahia.

7 Taxa de Visita Técnica para validag&o presencial on site de certificados digitais ICP-Brasil tipo A3, 200
padrao AC-Jus, nas dependéncias do Poder Judiciario do Estado da Bahia.

8 Taxa de Urgéncia para emissao emergencial de certificados digitais, no prazo maximo de 1 (um) dia 50

Gtil a partir da solicitagdo do Contratante.

1.16. Adequacido do Ambiente do Orgao

O TJBA ja dispde dos recursos apropriados para utilizacdo dos certificados. A certificagdo digital
esta solidamente implantada ha varios anos, consistindo esta aquisicdo apenas no aumento no
numero de usuarios e na substituicao dos certificados cuja validade venha a expirar durante o
periodo do contrato.

Mesmo a disponibilizacdo dos recursos necessarios para viabilizar as visitas técnicas de validagao
presencial (impressora, scanner, acesso a Internet e tomadas para alimentagdo do equipamento
da contratada) nao constitui inovagao, posto que ja vem sendo praticada em todos os contratos
anteriores do mesmo objeto.
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1.17. Orgamento Estimado

Com base na Meméria de Calculos constante no Anexo C, estimamos o orcamento desta
contratagdo no valor referencial maximo de R$ 359.657,94 (trezentos e cinquenta e nove
mil, seiscentos e cinquenta e sete reais e noventa e quatro centavos).

Cabe destacar que, sendo a prestacao dos servicos sob demanda, apenas 0s Servigos
efetivamente prestados serédo considerados para o pagamento.

2 SUSTENTAGAO DO CONTRATO

2.1 Recursos Materiais e Humanos

Para requisicdo dos servicos a serem prestados pela contratada, sera preciso que um ou mais
servidores do TJBA se incumbam de receber as solicitacbes dos usuarios e efetuar a necessaria
triagem para verificar se as disposi¢coes internas do Tribunal de Justica habilitam os requisitantes a
receberem os certificados solicitados, encaminhando a seguir os vouchers correspondentes para
atendimento por parte da Contratada.

2.2 Descontinuidade do Fornecimento

Em caso de descontinuidade do fornecimento, o servico devera ser contratado em carater
emergencial junto a outra empresa especializada neste tipo de servico e, simultaneamente, iniciar
processo administrativo para instruir uma nova licitacao.

Ressalte-se que o servico de certificacado digital € padronizado no pais pela ICP-Brasil, que
estabelece regras rigidas para atuagdo das Autoridades Certificadoras e Registradoras, nao
havendo expectativa de qualquer transtorno ou incidente decorrente de uma transigao abrupta
entre fornecedores distintos, exceto o prazo eventual para realizagdo da contratacdo emergencial.

2.3 Transicao Contratual

Conforme indicado acima, o servigo de certificagdo digital € padronizado no pais pelo Comité
Gestor da ICP-Brasil, que estabelece as regras para atuacdo das Autoridades Certificadoras e
Registradoras.

Portanto, ndo ha expectativa de transtorno ou incidente decorrente de uma transicdo entre
fornecedores distintos, visto que o servigo é prestado com recursos externos ao Contratante.

Entretanto, é necessario que a gestdo se mantenha atenta a data de expiragdo dos certificados
vigentes, pois uma transicdo mal administrada pode provocar solugédo de continuidade na
prestacao dos servigos, com o qual os usuarios cujos certificados tenham sido revogados ficariam
temporariamente impedidos de realizar as suas tarefas nos sistemas que exigem autenticagéo
mediante certificagdo digital. Portanto, para que nao haja descontinuidade na prestagdo dos
servigos, sera imprescindivel que, aproximando-se o vencimento do contrato, as novas
contratagbes sejam iniciadas com suficiente antecedéncia.

2.4 Estratégia de Independéncia Tecnolégica

Sendo a validade dos certificados digitais rigidamente vinculada a determinada linha de
certificagdo, a prestacdo dos servicos de certificagdo estd detalhadamente disciplinada na
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legislagdo e normas vigentes e precisa estar credenciada e fiscalizada por uma Autoridade
Certificadora Raiz que, no caso dos certificados AC-JUS, e-CNPJ e SSL ICP-Brasil, é a
Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil.

Para adquirir algum grau de independéncia tecnoldgica, alguns 6rgaos publicos, tais como o
SERPRO e a Caixa Econémica Federal tem se constituido em Autoridades Certificadoras. Porém,
para o Tribunal de Justica se tornar uma Autoridade Certificadora vinculada a ICP-Brasil, ou
mesmo uma Autoridade Registradora, vinculada a uma AC existente, seria preciso um longo
processo, impossivel de ser concluido antes do vencimento do contrato atual, além de
sobrecarregar o Poder Judiciario com responsabilidades que nao Ihe sao especificas.

3 ESTRATEGIA PARA A CONTRATAGAO

3.1 Natureza do Objeto

Os servigos solicitados podem ser caracterizados como de natureza comum (objeto comum),
posto que sado ofertados de forma padronizada por diversos fornecedores que atuam de forma
aderente a normas definidas por entidades nacionais e internacionais, sendo largamente
documentadas e de amplo conhecimento publico.

3.2 Parcelamento do Objeto

Pese a recomendacao genérica de dividir o objeto das contratacbes em quantas parcelas for
possivel delimitar para obter o melhor preco para cada uma delas, na emissao de certificados para
pessoas fisicas, a aquisicdo conjunta de certificado e token & extremamente importante pelas
seguintes razoes:

* Na aquisicdo em separado, a duplicidade de fornecedores obrigaria a conciliar a
gestao de dois contratos independentes, gerando sérios problemas de logistica, posto
que o contratante deveria, por seus préprios meios, entregar cada token ao usuario
indicado para que o0 mesmo o apresente ao funcionario ou local de emisséao instituido
pela certificadora. Considerando as distancias e as dificuldades envolvidas no envio
por malotes, nem sempre é possivel garantir que os tokens cheguem as maos dos
usuarios em tempo habil para emissao dos certificados.

« N&o existe um padrdo absoluto que garanta a compatibilidade entre o token, o
certificado e os procedimentos da certificadora. Consequentemente, a aquisicdo em
separado poderia ocasionar problemas de intercompatibilidade, dos quais nenhuma
das contratadas seria especificamente responsavel.

Quanto aos diversos tipos de certificados, o parcelamento ndo se justifica por tratar-se de objeto
similar, fornecido pelo mesmo perfil de empresas, e ter escasso impacto, em numero e valor
estimado de cada item, com relacdo a emissao de certificados de pessoa fisica, que constitui a
maior parte do valor a ser contratado.

3.3 Adjudicacao do Objeto

Pelas razbes acima expostas, todos os itens devem ser licitados em lote Unico e adjudicados
simultaneamente a uma Unica empresa.
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3.4 Modalidade e Tipo de Licitagao

Tratando-se de servigos de natureza comum e havendo necessidade de dotar e empenhar em
forma parcelada, sugere-se que esta contratacdo seja realizada pela via de Registro de Precos
mediante Pregao Eletronico para menor preco global.

Em aquisicoes frequentes, porém de dificil estimacao, a licitagcdo por Registro de Precos evita
imobilizar desnecessariamente recursos orgcamentarios passiveis de utilizacdo em outras
contratagcbes. Com base numa ARP, a dotagcdo podera ser realizada em forma gradativa,
acompanhando a evolugao das necessidades de certificacao digital.

3.5 Classificacao e Indicagao Orcamentaria

A despesa, constando do Plano Plurianual, da Lei de Diretrizes Or¢camentarias e da Lei de
Orgcamento Anual, sera atendida através da seguinte Dotagdo Orgamentaria:

¢ Unidade Orgamentaria: 02.04.601

* Unidade Gestora: 0004 — Setim

* Projeto: 5337/5437/5436

* Elemento de Despesa: 4.4.90.52 / 3.3.90.39
e Sub Elemento: 52.04/39.38

* Fontes: 113/120/313

3.6 Vigéncia da Prestagao de Servigo
Registro de Pregos com vigéncia de 12 (doze) meses, nao prorrogavel.

Mesmo expirado o registro, subsistira a garantia pelos certificados ja emitidos, que deverao
permanecer validos e operantes até o ultimo dia da sua vigéncia nominal, conforme definido nas
normas das respectivas linhas de certificacédo, sendo:

* Certificado digital ICP-Brasil tipo A3, padrao e-CPF: 3 (trés) anos.

» Certificado digital ICP-Brasil tipo A3, padrao e-CNPJ: 2 (dois) anos.

» Certificado digital Secure Socket Layers — SSL ICP-Brasil: 1 (um) ano.
» Certificado digital Secure Socket Layers — SSL WildCard: 1 (um) ano.
» Certificado digital tipo A1 Code Signing for Java: 1 (um) ano.

3.7 Equipe de Apoio a Contratacao

Visando a continuidade e fluéncia do processo, sugere-se que a Equipe de Apoio a Contratagéo
seja integrada pelos mesmos servidores que foram designados para compor a Equipe de
Planejamento da Contratacao.

3.8 Equipe de Gestao da Contratagao

Conforme indicado no Documento de Oficializagdo da Demanda, a Equipe de Gestdo da
Contratagao sera assim conformada:

Gestor do contrato:
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*« Nome: Gabriela de Souza Cacim
¢ Matricula: 969.363-0

Fiscal Titular:
*  Nome: Carlos Alberto Carrillo
¢ Matricula: 968.705-0

Fiscal Suplente:
¢« Nome: Adrieli Souza Silva
 Matricula: 968.407-7

4 ANALISE DE RISCOS

A analise dos riscos adota a matriz de exposi¢ao ao risco a seguir.

Probabilidade| Matriz de Probabilidade x Impacto Probabilidade | % de certeza Impacto
5 1-Muito baixa 0a20% 1-Muito baixo
4 2-Baixa 20a40% 2-Baixo
3 6 3-Média 40 a 60% 3-Médio
2 4 4-Alta 60 a 80% 4-Alto
1 2 5-Muito Alta > 80% 5-Muito Alto
Impacto 1 2 3 4 5
Nivel de Exposigdo
1-3 Baixo
4-6 Médio
7-12 Alto
13-25 Muito Alto
Risco Exposigcao Estratégia Acoes

Descrigéo do risco identificado

Nivel de exposigdo ao risco,
conforme matriz de
Probabilidade x Impacto. Baixa,
Média, Alta ou Muito Alta.

Escolha da estratégia de
resposta ao risco.
Transferéncia, Eliminag&o,
Mitigag&o, Aceitagdo Ativa ou
Aceitacdo Passiva.

Identificagdo das ac¢ées para
execugdo da estratégia
escolhida.

Inexecugao ou execugao
deficiente da entrega e/ou dos
servigos associados.

20

Aceitagdo Ativa

As penalidades para
inexecugao do contrato estdo
previstas no instrumento
convocatério da licitagéo de
origem.

Esgotamento antecipado dos
quantitativos previstos.

10

Aceitagao Ativa

N&o se espera que ocorra
dentro dos proximos meses.
Porém, prevendo a
possibilidade de crescimento
das demandas além do
estimado, recomenda-se a
rapida aditivacéo do contrato,
condicionado ao limite legal.
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Risco Exposi¢cao Estratégia Acodes
Aplicagédo das sangbes
Fechamento de postos de contratuais até o
atendimento nas microrregides 10 Aceitagao Ativa restabelecimento do

do Estado da Bahia.

atendimento ou atendimento on
site por conta da Contratada.
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Anexo A

Lista de Potenciais Fornecedores

Empresa: Safeweb Seguranga da Informacéo Ltda.

Enderego: Av. Princesa Isabel, N° 828, CEP 90620-000, Porto Alegre/RS
Telefone: (51) 3018-0377

Contato: Ronald Schuch

E-mail: ronald.schuch@safeweb.com.br

Empresa: Soluti — Solugdes de Negdcios Inteligentes S/A.

Endereco: Av.136 N° 797, Ed. New York, CEP 74.093-250, Setor Sul, Goiania/GO,
Telefone: (62) 3412-0220

Contato: Thammy Cristina Vieira da Silva

E-mail: licitacoes@soluti.com.br

Empresa: Valid Certificadora Digital Ltda.

Responsavel: Luiz Roberto Camara Gomes

Enderego: Rua José Alexandre Buaiz — CEP: 29.050-545 — Vitéria — ES
Telefone: (27) 3029-6557

E-mail: janaina.mattos@valid.com
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Anexo B

Contratagcdes Publicas Similares
Ja especificadas no item 1.2.2.
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Anexo C

Memoéria de Calculo

Valores em reais (R$)

Para subsidiar a formagao dos pregos referenciais, foram consultadas, via e-mail, as empresas Certisign,
DigitalSign, Experian, Safeweb, Soluti e Valid. Adicionalmente, o pedido de cotagbes foi publicado no
sistema de licitagbes eletronicas do Banco do Brasil (https://www.licitacoes-e.com.br).

Apenas as empresas Certisign, Safeweb e Soluti enviaram cotagdes. A empresa DigitalSign encaminhou e-

mail declinando. As outras empresas nao responderam.

Segue a comparagao dos pregos cotados nas propostas recebidas, esclarecendo que a Safeweb limitou-se
acotarositens 3,7 e 8.

Item

Descrigao

Unidade

Qtde.

Certisign

Safeweb

Soluti

Servigo de emissdo mediante validagéo presencial
(certificados novos), revalidagdo on-line (substituicao de
certificados a vencer) ou confirmagao via videoconferéncia
(substituicao de certificados vencidos), de certificados
digitais ICP-Brasil tipo A3, padrao AC-Jus, com validade de 3
(trés) anos.

Certificado

5000

R$ 157,00

R$ 297,90

Fornecimento de midias criptograficas (tokens) para a
emissao dos certificados acima definidos (apenas na
emissao de certificados novos e nos casos em que houver
necessidade de substituir os tokens na revalidagao on-line
ou videoconferéncia).

Certificado

3000

R$ 164,00

R$ 110,00

Servigo de emisséo de certificado digital ICP-Brasil tipo A3,
padrédo e-CNPJ, com validade de 2 (dois) anos, incluindo o
fornecimento do token e a validagado presencial no edificio-
sede do Tribunal de Justica do Estado da Bahia.

Certificado

R$ 252,00

R$ 505,00

R$ 450,00

Servigo de emisséo de certificado digital SSL tipo A1 para
equipamento servidor, subordinados a linha de certificagao
ICP-Brasil, com validade de 1 (um) ano, incluindo a
validagao presencial no edificio-sede do Tribunal de Justica
do Estado da Bahia.

Certificado

22

R$ 1.199,00

R$ 1.000,00

Servigo de emisséo de certificado digital Secure Socket
Layers — SSL WildCard com proteg&o para, no minimo, 20
enderegos, com validade de 1 (um) ano, podendo serem
emitidos remotamente.

Certificado

R$ 2.699,75

R$ 11.300,00

Servigo de emisséo de certificado digital tipo A1 Code
Signing for Java, com validade de 1 (um) ano, incluindo a
validagao presencial no edificio-sede do Tribunal de Justiga
do Estado da Bahia.

Certificado

R$ 1.799,50

R$ 5.000,00

Taxa de Visita Técnica para validagédo presencial on site de
certificados digitais ICP-Brasil tipo A3, padrao AC-Jus, nas
dependéncias do Poder Judiciario do Estado da Bahia.

Visita

200

R$ 250,00

R$ 180,00

R$ 300,00

Taxa de Urgéncia para emissdo emergencial de certificados
digitais, no prazo maximo de 1 (um) dia util a partir da
solicitagdo do Contratante.

Atendimento

70

R$ 450,00

R$ 180,00

R$ 500,00

Valor do quilédmetro percorrido (distancia rodoviaria) entre as
instalagcdes do Contratante e o posto da Contratada mais
préximo do local do atendimento.

Km

5000

R$ 7,17

R$ 6,00

Em paralelo com essas cotagdes, foi realizada consulta ao Banco de Pregos, sistema de consulta de
licitagdes publicas licenciado pelo TJBA para uso da CPROM.
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Relacionando os valores obtidos com os constantes nos contratos atuais do TJBA e desconsiderando os
discrepantes conforme orientado na Norma Geral de Contratagdes, obtemos os seguintes resultados:

Item Descrigao TST-24 | TST-15 | TSE-MS | TSE-AC | TJ-BA Média | Referencial
Servigo de emissao mediante validagao
presencial (certificados novos), revalidagcéao
on-line (substituicdo de certificados a vencer)
1 | ou confirmag&o via videoconferéncia R$ 38,90 | R$ 15,00 | R$ 50,00 | R$ 55,00 | R$ 47,00 | R$ 41,18 | RS 45,30

(substituico de certificados vencidos)
certificados digitais ICP-Brasil tipo A3,

, de
padrao

AC-Jus, com validade de 3 (trés) anos.

Desconsiderados os valores em vermelho, estima-se o prego referencial pela média dos valores restantes.

Item Descrigao TRF-3 BCB TJ-ES EGBA TRT-13 | TJ-BA Média | Referencial
Fornecimento de midias
criptograficas (tokens) para a
emissdo dos certificados acima
o |definidos (apenas na emissdo de | pg a5 g | R 34,99 | R$ 28,00 | R$ 29,17 | R$ 37,68 | R$ 36,00 | R$ 33,47 | RS 33,47
certificados novos e nos casos em
que houver necessidade de
substituir os tokens na revalidagéo
on-line ou videoconferéncia).
Nao havendo valores a serem desconsiderados, o prego referencial coincide com a média geral.
Item Descrigao TC-RJ Exército | CM-BH TJ-BA Média | Referencial
Servigo de emissao de certificado digital ICP-Brasil
tipo A3, padréo e-CNPJ, com validade de 2 (dois)
3 | anos, incluindo o fornecimento do token e a R$ 268,81 | R$ 270,00 | R$ 85,00 | R$ 109,00 | R$ 183,20 | R$ 183,20

Justica do Estado da Bahia.

validagdo presencial no edificio-sede do Tribunal de

Sendo todos os valores discrepantes da média e carecendo de outras referéncias, optamos por manter
como preco referencial o mesmo valor obtido como média geral.

da Bahia.

presencial no edificio-sede do Tribunal de Justica do Estado

Item Descrigao Min-Tur PGT-DF TJ-BA Média Referencial
Servigo de emissao de certificado digital SSL tipo A1 para
equipamento servidor, subordinados a linha de certificagdo
4 | ICP-Brasil, com validade de 1 (um) ano, incluindo a validagdo | R$ 1.254,00 | R$ 879,30 | R$ 675,00 | R$ 936,10 | R$ 777,15

Desconsiderado o valor em vermelho, estima-se o prego referencial pela média dos valores restantes.

Item Descrigao IBGE TRF-3 ANSS-MS | TJ-BA Média Referencial
Servigo de emissao de certificado digital Secure
Socket Layers — SSL WildCard com protegao

5 | para, no minimo, 20 enderecos, com validade de | R$ 840,00 | R$ 1.150,00 | R$ 910,00 | R$ 792,40 | R$ 923,10 | R$ 923,10

1 (um) ano, podendo serem emitidos
remotamente.

Nao havendo valores a serem desconsiderados, o prego referencial coincide com a média geral.
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Item Descrigao SSPDS JC-MG TJ-BA Média Referencial

Servico de emissao de certificado digital tipo A1 Code Signing
for Java, com validade de 1 (um) ano, incluindo a validagédo
presencial no edificio-sede do Tribunal de Justica do Estado
da Bahia.

R$ 710,00 | R$ 574,95 | R$ 699,75 | R$ 661,57 | R$ 661,57

Nao havendo valores a serem desconsiderados, o prego referencial coincide com a média geral.

Item Descrigao Min-ME | Min-Agr TC-RJ TJ-BA Média | Referencial

Taxa de Visita Técnica para validagao presencial on
site de certificados digitais ICP-Brasil tipo A3, padrao
AC-Jus, nas dependéncias do Poder Judiciario do
Estado da Bahia.

R$ 50,00 | R$ 34,60 | R$ 147,52 | R$ 50,00 | R$ 70,53 RS 44,87

Desconsiderado o valor em vermelho, estima-se o prego referencial pela média dos valores restantes.

Comparando os referenciais acima definidos com as cotacgdes recebidas das empresas, percebe-se que,
nos trés casos, as cotagdes foram largamente superestimadas, ficando claro que nenhuma delas merece
credibilidade para efeito de estimagao dos pregos maximos do certame. Portanto, a Equipe de Planejamento
da Contratacao decidiu registra-las nesta analise apenas a titulo informativo, devendo os precos referenciais
da licitagdo serem determinados exclusivamente com base nas contrata¢des publicas.

Essa deciséo esta alinhada com os principios da razoabilidade e da economicidade e também atende ao
disposto na Norma Geral de Contratacbes do TJBA, que orienta a dar prioridade as contratacbes publicas
sobre as cotagdes na formagao dos precos referenciais.

Nao encontramos contratagbes publicas comparaveis para o ltem 8. Consequentemente, as Unicas
referéncias disponiveis sdo as cotagdes e o contrato atual:

Item Descrigao Certisign | Safeweb Soluti TJ-BA | Média | Referencial

Taxa de Urgéncia para emissdo emergencial de
8 | certificados digitais, no prazo maximo de 1 (um) dia R$ 450,00 | R$ 180,00| R$ 500,00 | R$ 50,00 | R$ 295 ???
util a partir da solicitagdo do Contratante.

Conforme pode observar-se na tabela acima, considerando todos os valores apontados, a aplicagdo da
regra definida na Norma Geral de Contratagdes fica inviavel, posto que todos os valores sdo superiores ou
inferiores a média em mais de 30%.

Também n&o seria prudente deixar de considerar a referéncia do contrato atual, posto que, conforme
indicado acima, as cotagdes estao claramente sobrestimadas. Desconsiderando essa referéncia, os valores
cotados pela Safeweb e a Soluti, que ultrapassam os limites de 30% acima e abaixo da média, ficariam
igualmente fora do calculo, restando apenas o prego da Certisign.

Item Descrigao Certisign | Safeweb Soluti Média Referencial

Taxa de Urgéncia para emissdo emergencial de certificados
8 |digitais, no prazo maximo de 1 (um) dia util a partir da R$ 450,00 | R$ 180,00 | R$ 500,00 | R$ 376,67 R$ 450,00
solicitagdo do Contratante.

Levando em conta que o valor de RS 50,00 constante no Contrato n? 11/21-S, que vem sendo executado até
o presente sem qualquer solicitacdo de realinhamento por parte da contratada, estabelecer RS 450,00
como valor de referéncia para a nova licitacdo seria absolutamente impensavel, bem como claramente
contrdrio ao interesse publico.

Entretanto, conforme orientacdo da Consultoria Juridica da Presidéncia do TIBA, em consulta realizada pela
SETIM nos autos do expediente TJ-COI-2021/03595, essa parte da regra da Norma Geral de Contratacdes do
PJBA pode ser afastada se constatada a desvantajosidade do calculo, podendo-se aplicar como critério
supletivo o acérddo 1850/2020, do Plenério do TCU, segundo o qual “a utilizacdo da mediana (ou mesmo
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da média) das cotagcbes ndo é regra. A administragdo, ao fazer uso de cotagdes, deve verificar as condigdes
de contorno que envolvem a contratagdo do respectivo item para, de posse desses condicionantes, definir (e
justificar) os valores a serem adotados como referéncia”.

Neste caso, levando em conta que, no contrato atual, o item 8 “Taxa de Urgéncia” tem o mesmo valor que o
Item 7 “Taxa de Visita Técnica”, cabe assumir que o prego referencial desse item possa ser aplicado a
ambos. Portanto, o preco referencial de R$ 44,87, definido para o item 7, pode também ser razoavelmente
aplicado ao item 8, ficando claro que tal referéncia é razoavel e vantajosa para a Administragéo.

Conforme fundamentado no toépico 1.15. Relagdo entre a Demanda Prevista e a Contratada, a escassa
ocorréncia de deslocamentos ndao mais justifica a previsdo de compensar a contratada pelos quildmetros
percorridos, podendo esse custo ser diluido pela contratada entre as diversas despesas operacionais
envolvidas na execugéo do contrato. Portanto, o Item 9 das propostas comerciais aqui anexadas néo deve
ser levado em conta, ficando apenas a titulo informativo.

Com base nas referenciais acima sintetizadas, a previséo geral de custos € a seguinte:

Item Descrigao Unidade Valor Unitario | Quantidade | Valor Total

Servigo de emissado mediante validagéo presencial
(certificados novos), revalidagédo on-line (substituicao de
certificados a vencer) ou confirmagao via videoconferéncia
(substituicao de certificados vencidos), de certificados digitais
ICP-Brasil tipo A3, padréo AC-Jus, com validade de 3 (trés)
anos.

Certificado R$ 45,30 5000 R$ 226.500,00

Fornecimento de midias criptograficas (tokens) para a
emissao dos certificados acima definidos (apenas na emissao
2 | de certificados novos e nos casos em que houver Certificado R$ 33,47 3000 R$ 100.410,00
necessidade de substituir os tokens na revalidagéo on-line ou
videoconferéncia).

Servigo de emissao de certificado digital ICP-Brasil tipo A3,
padréo e-CNPJ, com validade de 2 (dois) anos, incluindo o
fornecimento do token e a validagédo presencial no edificio-
sede do Tribunal de Justica do Estado da Bahia.

Certificado R$ 183,20 2 R$ 366,40

Servigo de emissao de certificado digital SSL tipo A1 para
equipamento servidor, subordinados a linha de certificagéo
4 | ICP-Brasil, com validade de 1 (um) ano, incluindo a validagédo | Certificado R$ 777,15 22 R$ 17.097,30
presencial no edificio-sede do Tribunal de Justica do Estado
da Bahia.

Servigo de emissao de certificado digital Secure Socket
Layers — SSL WildCard com proteg&o para, no minimo, 20
enderecgos, com validade de 1 (um) ano, podendo serem
emitidos remotamente.

Certificado R$ 923,10 2 R$ 1.846,20

Servigo de emissao de certificado digital tipo A1 Code Signing
for Java, com validade de 1 (um) ano, incluindo a validagao
presencial no edificio-sede do Tribunal de Justica do Estado
da Bahia.

Certificado R$ 661,57 2 R$ 1.323,14

Taxa de Visita Técnica para validagao presencial on site de
7 | certificados digitais ICP-Brasil tipo A3, padrdo AC-Jus, nas Visita R$ 44,87 200 R$ 8.974,00
dependéncias do Poder Judiciario do Estado da Bahia.

Taxa de Urgéncia para emissdo emergencial de certificados
8 | digitais, no prazo maximo de 1 (um) dia util a partir da Atendimento R$ 44,87 70 R$ 3.140,90
solicitagdo do Contratante.

VALOR GLOBAL DA PROPOSTA = | R$ 359.657,94
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Documentos

Anexo D

* Solicitacdo de propostas comerciais.

» Cotacgao via Licitagdes-e.

* Propostas comerciais recebidas.

» Cotagao via Banco de Precos.

* Termo de Referéncia.
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