TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA
Nucleo de Licitacdo

REGISTRO DE PRECOS N° 021/2021

Processo Administrativo n° PREGAO ELETRONICO N© 063/2021

TJ-ADM-2021/19040

Registro de precos unitarios para futura e eventual aquisicdo de 04 (quatro) appliances
Objeto virtuais de firewall de aplicaces web (WAF — Web Firewall Application), incluindo
servico de implantacdo da solugdo e servigos continuados de garantia, licenciamento,
suporte e gerenciamento, atendendo as condicOes deste Edital e seus Anexos.

A participagdo neste pregdo eletronico ocorrera exclusivamente por meio do sistema eletrénico do
Banco do Brasil, com a digitacdo da senha privativa da licitante e subsequente encaminhamento da
proposta inicial de pregos, a partir da data da liberagdo do Edital até o horario da abertura da sessao
publica.

Enderecos eletronicos: www.licitacoes-e.com.br. Portal eletronico do Tribunal de Justica do Estado da Bahia,

www.tjba.jus.br , opgdo licitacdo/pesquisa.

Disponibilidade do Edital:

O edital esta disponivel através do link www.licitacoes-e.com.br e do portal eletrénico do Tribunal de Justica do Estado
da Bahia, www.tjba.jus.br , opcao licitacdo/pesquisa.

Duvidas e Esclarecimentos:

1. Os interessados poderdo encaminhar questionamentos e impugnacdes ao Nucleo de Licitacdo, através do enderego
eletronico ccl@tjba.jus.br ou através de fac-simile (71 — 3372-1602/1617/1877). As consultas respondidas pelo
pregoeiro estardo disponiveis na pagina www.licitacoes-e.com.br, no campo “MENSAGENS”, no link correspondente a
este edital, para ciéncia de qualquer interessado

2. Os licitantes deverdo acompanhar o andamento das licitacGes através do endereco www.tjba.jus.br e na pagina
www.licitacoes-e.com.br em todas as suas etapas, até a sua finalizacdo (homologagdo), ficando responsaveis pelo
onus decorrente da inobservancia de quaisquer mensagens/informacoes emitidas pelo Nicleo de Licitagdo ou
pregoeiro.

Nucleo de Licitacdo

Endereco 52 Av. do Centro Administrativo da Bahia, Prédio Sede do Tribunal de Justica da Bahia, 1° andar,
Sala 119-Norte, CEP:41.746-000, Telefones: 71-3372-1600/1601/1699/1643.
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TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA
Nucleo de Licitacao
EDITAL — PREGAO ELETRONICO n° 063/2021

1. PREAMBULO

O TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA, drgdo do Poder Judicidrio, inscrito no CNPJ/MF sob n©
13.100.722/0001-60, situado na 52 Av. do CAB (Centro Administrativo da Bahia — CAB), n°® 560, Salvador- Bahia, CEP
41.746-000, através do Nucleo de Licitacdo, situado no prédio anexo, térreo, Sala 09, torna publico a quantos o
presente edital virem ou dele conhecimento tomarem, que realizara licitagdo PE 063/2021, autorizada no processo
TJ-ADM-2021/19040, na modalidade PREGAO, na forma eletrénica, do tipo menor preco do lote, REGISTRO
DE PRECOS conduzida por Pregoeiro designado através do Decreto n© 234/2020, publicado no Didrio da Justica
Eletronico, edigdo de 25/03/2020, alterado pelo Decreto n® 438/2020, publicado no Diario da Justiga Eletronico, edicdo
de 06/08/2020. Esta licitacdo obedecera, integralmente, as disposicbes da Lei Estadual n® 9.433/05 e suas alteragoes,
Lei Complementar n°® 123/2006, das Leis Federais n°s 10.520/02 e 8.666/93, no que for pertinente, dos Decretos
Estaduais n° 19.896/2020 e n° 19.252/2019, alterado pelo Decreto estadual n°® 19.897/2020, Resolucdo n°
07/2005, alterada pela Resolucao n° 229/16 do Conselho Nacional de Justica, além dos Decretos Judiciarios n°s 12/03,
44/03, 13/06, 28/08, 784/14 e 813/19 do Tribunal de Justica do Estado da Bahia.

1.1. Local, data e horarios:

Acolhimento das propostas a partir de: / /2021 as 08:00 horas.

Abertura das propostas: / /2021 as horas.
Inicio da sessao de disputa de lances: / /2021 as horas.
Modo de Disputa (Art. 11, §5° do Decreto EstaduallAberto

n° 19.896/2020)

Intervalo minimo de diferenca entre lances (Art.Sim. 200,00 (duzentos reais)
11, §3° do Decreto Estadual n® 19.896/2020)

Intervalo minimo de tempo entre lances (Art. 11, Sim. Intervalo minimo de 5 segundos entre lances.
8§4° do Decreto Estadual n°® 19.896/2020)

Tempo de disputa Etapa de lances aberta: Até 10 min

Prorrogagdo automatica se houver lance nos Uultimos 02
(dois) minutos (determinado pelo sistema).

Endereco eletronico www.licitacoes-e.com.br

Obs.: Sera sempre considerado o horario de Brasilia (DF) para todas as indicacdes de tempo constantes neste edital.

1.2. S3o partes indissociaveis deste Edital os seguintes anexos:

Anexo I — Termo de Referéncia;

Anexo II — Modelo de Proposta Comercial;

Anexo III — Modelo de Aceitacao e Autorizacdo Expressa de Subcontratacao;

Anexo IV — Modelo do Termo de Confidencialidade;

Anexo V — Modelo de Nomeacao de Preposto;

Anexo VI — Modelo de Declaracao Independente da Proposta;

Anexo VII — Modelo de Declaracdo de Enquadramento e de Atendimento as Exigéncias de Habilitacdo;
Anexo VIII — Modelo de Declaragao de Pleno Conhecimento;

Anexo IX — Modelo de Declaracdo de Desimpedimento de Licitar e/ou Contratar;

PREGAO ELETRONICO N° 063/2021


http://www.licitacoes-e.com.br/

Anexo X — Modelo de Declaragdo de Cumprimento ao art. 1° do Decreto Judicidrio n°® 95/14 e Resolugao do
CNJ n° 229/16);

Anexo XI — Modelo de Declara¢do da Protecdo ao Trabalho do Menor;

Anexo XII — Modelo de Procuragdo para a Pratica de Atos Concernentes ao Certame;
Anexo XIII — Minuta da Ata de Registro de Precos;

Anexo XIV — Modelo da Minuta do Contrato;

Anexo XIV — Modelo do Termo De Cumprimento Da Lei Geral De Protegdo De Dados.

2. OBJETO DA LICITAGAO

2.1. Registro de precos unitarios para futura e eventual aquisicdo de 04 (quatro) appliances virtuais de firewall de
aplicacoes web (WAF — Web Firewall Application), incluindo servigo de implantagdo da solugao e servigos continuados de
garantia, licenciamento, suporte e gerenciamento, atendendo as condigGes deste Edital e seus Anexos.

2.2. Em caso de discordancia existente entre as especificacOes deste objeto descritas no SISTEMA DO BANCO DO
BRASIL e as especificagbes constantes deste Edital, prevalecerdo as ultimas.

2.3. Com base nas cotagGes recolhidas, o valor maximo aceitavel para esta contratacdo, conforme definido no Anexo I —
Termo de Referéncia, € de: R$ 6.137.554,96 (seis milhdes, cento e trinta e sete mil, quinhentos e cinquenta e
quatro reais e noventa e seis centavos), sendo:

3. CONDICOES GERAIS DE PARTICIPACAO NA LICITACAO
3.1. ABRANGENCIA — PARA ORGAOS E ENTIDADES DA ADMINISTRACAO PUBLICA

3.1.1. Poderdo contratar os itens constantes neste edital todos os drgdos e entidades integrantes dos Poderes
Executivo e Legislativo Estadual, bem como os Tribunais de Contas Estadual e dos Municipios e o Ministério
Publico Estadual, mediante a subscrigdo de instrumento de Convénio em que se delimitem as obrigacdes dos
convenentes, observados os critérios e condicoes estabelecidos no edital.

3.1.2. Os orgdos e entidades participantes poderdo contratar concomitantemente com dois ou mais
fornecedores que tenham seus pregos registrados, respeitando-se a capacidade de fornecimento do bem ou
servico do licitante, obedecida a ordem de classificacdo das respectivas propostas.

3.2. LICITANTES

3.2.1. Somente serao admitidos a participar desta Licitagdo os interessados previamente credenciados perante
0 Banco do Brasil, que atenderem a todas as exigéncias de habilitacdo contidas neste edital e seus anexos.

3.2.2. Ndo poderdo participar deste Pregdo, na forma eletronica:

3.2.2.1. Empresas que estejam suspensas temporariamente de participar e de licitar com a Administracdo
Publica ou ainda as declaradas inidoneas, na forma dos incisos II e III do art. 186 da Lei Estadual n®
9.433/05;

3.2.2.2. Em consonancia com o art. 200 da Lei estadual n® 9.433/05, fica impedida de participar de
licitagbes e de contratar com a Administragdo Pulblica a pessoa juridica constituida por membros de
sociedade que, em data anterior a sua criacdo, haja sofrido penalidade de suspensdo do direito de licitar e
contratar com a Administracao ou tenha sido declarada inidénea para licitar e contratar e que tenha objeto
similar ao da empresa punida.

3.2.2.3. Consoante o art. 18 da Lei estadual n® 9.433/05, ndo podera participar, direta ou indiretamente,
da licitagdo, da execucdo de obras ou servicos e do fornecimento de bens a eles necessarios os demais
agentes publicos, assim definidos no art. 207 do mesmo diploma, impedidos de contratar com a
Administragdo Publica por vedagdo constitucional ou legal.

3.2.2.4. E defeso ao servidor puUblico transacionar com o Estado quando participar de geréncia ou

administracdo de empresa privada, de sociedade civil ou exercer comércio, na forma do inc. XI do art. 176
da Lei estadual n® 6.677/94.
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3.2.2.5. E vedado ao agente politico e ao servidor publico de qualquer categoria, natureza ou condicdo,
celebrar contratos com a Administragdo direta ou indireta, por si ou como representante de terceiro, sob
pena de nulidade, ressalvadas as exceg0es legais, conforme o art. 125 da Lei Estadual n® 9.433/05.

3.2.2.6. N3do poderdo participar desta licitacdo, pessoas juridicas que ndo explorem atividade compativel
com o objeto desta licitacdo.

3.2.3. Participacao de consorcios:

3.2.3.1. Nao serd admitida a participacao de empresas em consorcio, qualquer que seja a sua forma de
constituicdo.

3.2.4. Participacao de Cooperativas:

3.2.4.1. N3o sera admitida a participacdo de Sociedades Cooperativas, conforme SUMULA N° 281 do TCU; Art.
10, §5° da Lei 12.690/2012; Termo de Conciliagdo Judicial firmado entre o Ministério Publico do Trabalho e a
Unido, de 5 de junho de 2003 e Instrugao Normativa SGMPDG N° 5 de 25 de maio de 2017 com as alteragoes
da IN n.% 7 de 20 de setembro de 2018.

3.2.5. Participacdo de Organizacdo da Sociedade Civil de Interesse Publico (OSCIP) e Instituicoes sem
fins lucrativos:

3.2.5.1. Ndo sera admitida a participacdo de Organizacdes da Sociedade Civil de Interesse Publico — OSCIP,
atuando nessa condicdo (Acdrdao nOs. 746/2014, 1.557/2014 e 4.652/2015-TCU-Plenario), bem como
instituicdes sem fins lucrativos (paragrafo Unico do art. 12 da Instrucdo Normativa/SEGES n° 05/2017).

4. IMPUGNAGAO DO ATO CONVOCATORIO E DOS PEDIDOS DE ESCLARECIMENTOS
4.1. DAS IMPUGNAGOES

4.1.1. Qualquer pessoa podera impugnar os termos do edital do pregdo até 03 (trés) dias Uteis anteriores a data
fixada para abertura da sessdo publica. [NOTA: art. 13 do Decreto ne 19.896/20].

4.1.2. A impugnacao nao possui efeito suspensivo e caberd ao pregoeiro decidir no prazo de 02 (dois) dias Uteis,
contado da data de recebimento da impugnagao. [NOTA: art. 13, §10, do Decreto no 19.896/20].

4.1.3. A concessdo de efeito suspensivo a impugnacdo é medida excepcional e devera ser motivada pelo
pregoeiro nos autos do processo de licitacdo. [NOTA: art. 13, §20, do Decreto no 19.896/20].

4.1.4. O pregoeiro podera solicitar a manifestagdo dos setores técnicos, a fim de subsidiar a decisdo quanto as
impugnacbes, promovendo a oitiva, quando necessario, do drgao legal de assessoramento juridico. [NOTA: art.
13, §30, do Decreto no 19.896/20].

4.1.5. Se reconhecida a procedéncia das impugnagoes, as modificacbes do edital serdo divulgadas pelo mesmo
instrumento de publicagdo utilizado para divulgagdo do texto original e o prazo inicialmente estabelecido sera
reaberto, exceto se, inquestionavelmente, a alteracdo ndo afetar a formulagdo das propostas, resguardado o
tratamento isondmico aos licitantes. [NOTA: art. 15 do Decreto no 19.896/20].

4.1.6. Decaira do direito de impugnar os termos deste edital perante a Administracdo a licitante que ndo o fizer
até o terceiro dia Util que anteceder a data prevista para a abertura da Sessdo Publica, apontando as falhas ou
irregularidades que o viciou.

4.2. DOS PEDIDOS DE ESCLARECIMENTOS

4.2.1. Os pedidos de esclarecimentos referentes ao processo licitatorio deverdo ser enviados ao pregoeiro até 03
(trés) dias Uteis anteriores da data fixada para a realizacdo da sessdo publica do pregdo. [NOTA: art. 14 do
Decreto no 19.896/20].

4.2.2. O pregoeiro respondera aos pedidos de esclarecimentos no prazo de 02 (dois) dias Uteis, contado da data
de recebimento do pedido, e suas respostas vinculardo os participantes e a Administragdo Publica Estadual.
[NOTA: art. 14, §10, do Decreto no 19.896/20].

4.2.3. O pregoeiro podera solicitar a manifestacao dos setores técnicos, a fim de subsidiar a decisdo quanto aos
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pedidos de esclarecimentos, promovendo a oitiva, quando necessario, do 6rgao legal de assessoramento juridico.
[NOTA: art. 14, §20, do Decreto no 19.896/20].

4.2.4. Se na resposta aos pedidos de esclarecimentos verificar-se a necessidade de modificacdes do edital, estas
serdo divulgadas pelo mesmo instrumento de publicacdo utilizado para divulgacdo do texto original e o prazo
inicialmente estabelecido sera reaberto, exceto se, inquestionavelmente, a alteracdo nao afetar a formulacao das
propostas, resguardado o tratamento isondmico aos licitantes. [NOTA: art. 15 do Decreto no 19.896/20].

5. DO PROCEDIMENTO DA LICITAGCAO

DO CREDENCIAMENTO

5.1. O Banco do Brasil atuara como d6rgao provedor do sistema eletronico.

5.1.1. O site, dia e hora para recebimento das propostas e inicio da sessdo publica estdo indicados na Capa do
Edital.

5.2. O credenciamento do licitante sera realizado pelo Banco do Brasil, no prazo maximo de até 03 (trés) dias Uteis
apds a formalizacao do pedido e da entrega da documentagdo necessaria.

5.3. O credenciamento dar-se-a pela atribuicdo de senha pessoal e intransferivel para acesso ao Sistema de Pregdo
Eletronico, obtidas junto as agéncias do Banco do Brasil S.A.

5.4. O credenciamento junto ao provedor do sistema funcionara como assinatura eletronica e implicara para o licitante:
a) presuncdo de sua capacidade técnica para a realizagdao das transacGes inerentes ao Pregdo Eletronico;

b) obrigar-se pelas transacles efetuadas em seu nome no sistema eletrénico, assumindo como firmes e
verdadeiros seus lances e propostas, validando todos os atos praticados;

c) dever de acompanhar as operacOes no sistema eletronico durante a sessdao publica do Pregdo,
responsabilizando-se pelo 6nus decorrente da perda de negdcios por inobservancia de qualquer mensagem
emitida pelo sistema eletronico ou de sua desconexao.

5.5. Reputa-se credenciada a pessoa natural regularmente designada para representar a licitante no processo licitatorio.

5.6. Cada licitante podera credenciar apenas um representante e cada representante somente podera representar uma
Unica licitante.

5.7. O credenciamento do usuario sera pessoal e intransferivel para acesso ao sistema, sendo a licitante responsavel
por todos os atos praticados.

5.8. O uso da senha de acesso pelo licitante é de sua exclusiva responsabilidade, incluindo qualquer transacao efetuada
diretamente ou por seu representante, ndo cabendo ao provedor do sistema ou ao Tribunal de Justica-TJ/BA
responsabilidade por eventuais danos decorrentes do uso indevido da senha, ainda que por terceiros. A perda da senha
ou a quebra do sigilo devera ser comunicado imediatamente ao provedor do sistema, para imediato bloqueio de acesso.

5.9. As licitantes interessadas na concessdo de tratamento diferenciado assegurado pela Lei Complementar ne 123/06
deverdo estar previamente cadastradas no sistema indicado no 5.1. acima, como microempresas ou empresas de
pequeno porte.

5.10. Informagbes complementares sobre credenciamento no sistema poderdao ser obtidas pelos
telefones: 40040001 ou 0800-72900001 (Suporte Técnico).

DO LICITANTE

5.11. Cabera a licitante interessada em participar do pregao, na forma eletrénica: [NOTA: art. 17 do Decreto no
19.896/20].

a) credenciar-se previamente no sistema eletronico utilizado no certame;

b) remeter, no prazo estabelecido, exclusivamente via sistema eletronico, os documentos de habilitacdo e a
proposta e, quando necessario, os documentos solicitados conforme estabelecido neste edital;
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c) responsabilizar-se formalmente pelas transacoes efetuadas em seu nome, assumir como firmes e verdadeiras
suas propostas e seus lances, inclusive os atos praticados diretamente ou por seu representante, excluida a
responsabilidade do provedor do sistema ou do dérgdo ou entidade promotora da licitagdo por eventuais danos
decorrentes de uso indevido da senha, ainda que por terceiros;

d) acompanhar as operagdes no sistema eletronico durante o processo licitatorio e responsabilizar-se pelo 6nus
decorrente da perda de negécios diante da inobservancia de mensagens emitidas pelo sistema ou de sua
desconexao;

e) comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa comprometer o sigilo ou a
inviabilidade do uso da senha, para imediato bloqueio de acesso;

f) utilizar a chave de identificacdo e a senha de acesso para participar do pregao na forma eletronica.

5.12. O credenciamento do usuario implica em sua responsabilidade legal e na presuncdo de capacidade técnica para
realizagao das transagdes inerentes ao pregao.

6. APRESENTACAO ELETRONICA DAS PROPOSTAS DE PREGOS E DOCUMENTOS DE HABILITAGAO

6.1. Apds a divulgacdo do edital no sitio eletronico, as licitantes encaminhardo, exclusivamente por meio do sistema
eletronico, concomitantemente com os documentos de habilitacdo exigidos no edital, proposta com a descricdo do
objeto ofertado e o preco, conforme as datas e horarios estabelecidos no instrumento convocatorio, observando-se o
que se segue: [NOTA: art. 18, caput, do Decreto no 19.896/20].

6.1.1. A licitante devera preencher o formulario eletrénico apresentado na tela com os dados pertinentes a sua
proposta de precos, vedada a identificacdo da proponente ou do seu representante legal, sob pena
de desclassificacao.

6.1.2. No caso de aquisicoes, o formulario devera ser preenchido com as exigéncias relacionadas no Anexo I —
Termo de Referéncia deste Edital.

6.1.2.1. O licitante devera, obrigatoriamente, consignar no campo “INFORMACOES
ADICIONAIS” no sistema eletronico, com o objetivo de identificar claramente o produto
ofertado, sob pena de desclassificacao:

a) VALOR GLOBAL;
b) E vedada a substituicio da marca do objeto cujo preco tenha sido registrado.

6.1.2.2. O ndo preenchimento, pela licitante, no formulario eletronico, das informagbes dispostas no item
6.1.2.1 acima, implicard na ndo admissdo da proposta, face a auséncia de informagdo suficiente para
classificagdo.

6.1.2.3 Nos casos em que a marca identifica o proponente, deve-se colocar expressao como “marca
propria” ou “marca do fabricante”, sob pena de ndo admissdo da proposta.

6.1.3. As licitantes também deverdo remeter nesta oportunidade, exclusivamente via sistema eletronico:

a) proposta escrita de pregos, preferencialmente de acordo com o modelo da Anexo II — Modelo de descrigdo
da proposta de pregos;

b) declaracdo de elaboracao independente de proposta e de inexisténcia de impedimento a
participacao no certame, Anexo VI;

c) Declaracao de Enquadramento e de Atendimento as Exigéncias de Habilitacao (Lei n® 123/06),
Anexo VII;

d) declaracao de pleno conhecimento e de veracidade dos documentos, Anexo VIII;

e) Declaracdo de Desimpedimento de Licitar ou contratar com a Administracao direta e indireta da
Unido, dos Estados, do Distrito Federal e dos Municipios, abrangendo inclusive as entidades com
personalidade juridica de direito privado sob controle do poder publico e as fundagdes por ele instituidas ou
mantidas (art. 185, III, da Lei Estadual 9.433/05.), Anexo IX;

f) Declaracao de Cumprimento ao art. 1° do Decreto Judiciario n® 95/2014, prevista no Anexo X;
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g) Declaracgdo da Protegao ao Trabalho do Menor, Anexo XI e,

h) Procuracdo, se for o caso, por instrumento publico ou particular, este Ultimo acompanhado da prova da
legitimidade de quem outorgou os poderes, Anexo XII.

6.1.4. Os documentos exigidos para habilitacdo, conforme item 7.7. do edital deverdo ser enviados nesta fase,
exclusivamente via sistema eletrdonico, observando-se o que se segue:

6.1.4.1. As licitantes cadastradas no Cadastro Unificado de Fornecedores do Estado da Bahia poderdo deixar de
apresentar os documentos de habilitacdo que constem no referido Cadastro, observado o disposto neste edital,
para a confirmagdo das suas condigdes habilitatorias. [NOTA: art. 18, §10, do Decreto no 19.896/20].

6.1.4.2. Os documentos exigidos para habilitacdo que nao estejam contemplados no Registro Cadastral, ou que
dele constem como vencidos, deverao ser enviados nesta fase, cabendo ao licitante certificar-se da regularidade de
sua documentagdo. [NOTA: art. 18, §20, do Decreto no 19.896/20].

6.1.5. O envio da proposta, acompanhada dos documentos de habilitacao exigidos no edital, nos termos do disposto no
item 6.1 ocorrera por meio de chave de acesso e senha. [NOTA: art. 18, §30, do Decreto no 19.896/20].

6.1.6. A licitante declarara, em campo proprio do sistema eletronico, 0 cumprimento dos requisitos para a habilitacao e
a conformidade de sua proposta com as exigéncias do edital. [NOTA: art. 18, §40, do Decreto no 19.896/20].

6.1.7. A falsidade da declaracdo de que trata o item 6.1.6 sujeitard o licitante as sangOes previstas na legislacao
pertinente. [NOTA: art. 18, §50, do Decreto no 19.896/20].

6.1.8. Os licitantes poderdo retirar ou substituir a proposta e os documentos de habilitagdo anteriormente inseridos no
sistema eletronico, até a data e o horario estabelecidos no edital para a sua apresentacdo. [NOTA: art. 18, §60, do
Decreto no 19.896/20].

6.1.9. Na etapa de apresentacdo da proposta e dos documentos de habilitacdo pelo licitante, observado o disposto no
item 6.1 ndo havera ordem de classificagdo das propostas. [NOTA: art. 18, §70, do Decreto no 19.896/20].

6.1.10. Os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado somente serao
disponibilizados para avaliagdo do pregoeiro e para acesso publico apds o encerramento do envio de lances. [NOTA: art.
18, §80, do Decreto no 19.896/20].

7. DA PROPOSTA COMERCIAL E DOS DOCUMENTOS DE HABILITAGAO

7.1. Os documentos relativos a proposta e a habilitacdo serdo apresentados em formato digital, sob exclusiva
responsabilidade dos proponentes quanto a sua validade.

7.1.1. Em caso de duvida quanto a autenticidade dos documentos, o pregoeiro podera solicitar a apresentacdo dos
documentos em original ou copia autenticada, para verificagdo.

7.1.2. Os documentos eletronicos produzidos com a utilizacdo de processo de certificagdo disponibilizada pela ICP-
Brasil serdo recebidos e presumidos verdadeiros em relagdo aos signatarios, dispensando-se o envio de documentos
originais e cdpias autenticadas em papel.
7.1.3. A falsidade dos documentos apresentados sujeitara a licitante as sangdes previstas na legislacdo pertinente.
7.2. As certidOes extraidas pela internet somente terdo validade se confirmada sua autenticidade.
7.3. Como condicdo especifica para participacao do pregéo por meio eletr6nico, € necessario, previamente, o
credenciamento pelos licitantes no sistema indicado no PREAMBULO, através da atribuicdo de chave de identificacao

e/ou senha individual.

7.4. A participacao no pregao eletronico dar-se-a por meio do acesso da licitante exclusivamente por meio do sistema
disponibilizado.

7.5. Para a habilitagdo dos interessados na licitacdo, exigir-se-do, exclusivamente, os documentos relacionados no
instrumento convocatdrio.

7.5.1. As microempresas e empresas de pequeno porte, beneficidrias do tratamento diferenciado e favorecido
previsto na Lei Complementar no 123/06, deverdo apresentar toda a documentacdo exigida para efeito de
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comprovacao de regularidade fiscal e trabalhista, mesmo que esta apresente alguma restrigdo.
7.6. PROPOSTA COMERCIAL:

7.6.1. O proponente devera elaborar a sua proposta escrita de precos de acordo com as exigéncias constantes do
Termo de Referéncia, em consonancia com o modelo proposto neste convocatorio, expressando os valores em moeda
nacional — reais e centavos, em 02 (duas) casas decimais, ficando esclarecido que ndo serdao admitidas propostas
alternativas. Caso o resultado final resulte em dizima, a licitante devera apresentar uma nova proposta, no prazo
estabelecido, que resulte em apenas duas casas decimais, cujo valor devera ser inferior ao inicialmente proposto.

7.6.1.1. Ocorrendo divergéncia entre o preco por item em algarismo e o expresso por extenso, sera levado em
conta este Ultimo.

7.6.1.2. A formulagdo da proposta implica para a proponente a observancia dos preceitos legais e
regulamentares em vigor, tornando-a responsavel pela fidelidade e legitimidade das informacdes e dos
documentos apresentados.

7.6.2. Na Proposta de Precos escrita, o licitante devera informar:

a) O prazo de validade da proposta comercial sera de, no minimo, 90 (noventa) dias a contados da
data da sua apresentagao, ainda que a licitante estipule prazo menor ou que nao a consigne, facultado aos
proponentes estender tal validade por prazo superior. Findo o prazo de validade, os licitantes ficardo liberados dos
compromissos assumidos se nao for efetivada a convocacdo dos mesmos para a assinatura do contrato/ Ata de
Registro de Precos ou instrumento equivalente.

b) No valor da proposta deverao estar contempladas todas e quaisquer despesas necessarias ao fiel cumprimento
do objeto desta licitagdo, inclusive todos os custos com material de consumo, salarios, encargos sociais,
previdenciarios e trabalhistas de todo o pessoal da Contratada, como também fardamento, transporte de qualquer
natureza, materiais empregados, inclusive ferramentas, utensilios e equipamentos utilizados, fretes, seguros,
depreciacdo, aluguéis, administragdo, tributos, impostos, taxas, emolumentos e quaisquer outros custos que,
direta ou indiretamente, se relacionem com o fiel cumprimento pela Contratada das obrigacdes, devendo o prego
ofertado corresponder, rigorosamente as especificacdes do objeto licitado..

c) Prazo de entrega das solugdes do objeto sera de acordo com o item 3.3 do Anexo I, “DINAMICA DE
EXECUCAQ", ainda que a licitante, em sua proposta, consigne prazo maior ou que nao o estipulado.

c.1) O periodo de garantia, suporte e licenciamento sera de 36 (trinta e seis) meses, com suporte técnico
de 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana, na Sede do TIBA localizado no Centro
Administrativo da Bahia na cidade de Salvador — BA, a partir da assinatura do contrato.

c.1.1) Entende-se como Servico de Suporte, toda e qualquer atividade a ser feita na solugdo de WAF
instalada, apds o Servico de Implantacao (Topico 3.3.2 do anexo I), sejam requisicbes de servico
ou resolucGes de incidentes. Abrange por exemplo, mas ndo somente, suporte as aplicacbes em
producdo, requisicdes de inclusdo de novas aplicagdes, inclusdo ou modificagdo dos perfis de
seguranca habilitados em cada aplicacao e resolucao de incidentes em toda a solugdo.

7.6.3. Prazo de vigéncia sera de 38 (trinta e oito) meses podendo a vigéncia dos servigos se estender por mais de um
exercicio financeiro, renovando até o limite legal de tempo.

7.6.3.1. A partir do primeiro aditamento, a renovacdo sera realizada para o licenciamento e
suporte/gerenciamento continuado e tera como base o valor mensal estabelecido nos itens 2 e 4 da Proposta
Comercial.

7.6.4. A responsabilidade quanto ao objeto ofertado é exclusivamente do licitante, que devera certificar-se se 0 mesmo
atende as exigéncias do instrumento convocatorio sob pena de, em caso negativo, sofrer as sangGes previstas no item
19 deste Edital.

7.6.5. Todas as caracteristicas descritas pelas licitantes devem guardar compatibilidade com as especificacdes exigidas
neste instrumento convocatério, devendo o produto ou componente ofertado ser claramente descrito de forma visual e/
ou escrita.

7.6.6. Os precos cotados deverdo ser referidos a data de recebimento das propostas, considerando a condicao de
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pagamento a vista, ndo devendo, por isso, computar qualquer custo financeiro para o periodo de processamento das
faturas.

7.6.7. Ndo sera permitida previsdo de sinal, ou qualquer outra forma de antecipacdo de pagamento na formulacdo das
propostas, devendo ser desclassificada, de imediato, a proponente que assim o fizer.

7.6.8.A apresentacdo da proposta implica para a licitante a observancia dos preceitos legais e regulamentares em vigor,
bem como a integral e incondicional aceitagdo de todos os termos e condicbes deste Edital, sendo responsavel pela
fidelidade e legitimidade das informagdes e dos documentos apresentados em qualquer ase da licitacdo.

7.6.9. Ndo sera considerada qualquer oferta de vantagem ndo prevista neste instrumento, nem propostas com preco
global ou unitario simbdlico, irrisério ou de valor zero, incompativeis com os precos dos insumos e salarios de mercado,
acrescidos dos respectivos encargos.

7.6.10. O Tribunal de Justica da Bahia ndo se enquadra como contribuinte do ICMS, conforme estabelecido no art. 4°
da Lei Complementar n® 87/96 e no art. 36 do RICMS do Estado da Bahia, aprovado pelo Decreto n° 6.284/97.

7.6.11. Qualquer elemento que possa identificar a licitante importa desclassificacio da proposta, sem
prejuizo das sangoes previstas nesse Edital.

7.6.12. A disputa serd pelo PRECO GLOBAL DO LOTE, devendo os licitantes respeitarem os pregos unitarios maximos
aceitaveis para cada item, conforme Anexo II do Edital.

DOS DOCUMENTOS DE HABILITACAO

7.7. HABILITACAO:

7.7.1. Para a habilitacao dos interessados, exigir-se-ao os documentos relativos a:

7.7.1.1. HABILITAGAO JURIDICA, comprovada mediante a apresentacao:
a) inscricdo no Registro Publico no caso de empresario individual.
b) em se tratando de sociedades empresarias, do ato constitutivo, estatuto ou contrato social, com suas
eventuais alteragGes supervenientes em vigor, devidamente registrados, acompanhados, quando for o caso, dos
documentos societarios comprobatdrios de eleicdo ou designacdo e investidura dos atuais administradores.
c) no caso de sociedades simples, do ato constitutivo, estatuto ou contrato social, com suas eventuais alteragbes
supervenientes em vigor, devidamente registrados, acompanhados dos atos comprobatdrios de eleicao e

investidura dos atuais administradores.

d) decreto de autorizagdo, no caso de empresa ou sociedade estrangeira em funcionamento no Pais, e ato de
registro ou autorizacao para funcionamento expedido pelo 6rgdo competente, quando a atividade assim o exigir.

7.7.1.2. A REGULARIDADE FISCAL E TRABALHISTA, comprovada mediante a apresentacao de:
Regularidade Fiscal:

a) Prova de inscricao no Cadastro Nacional de Pessoa Juridica — CNPJ;

b) Prova de inscricdo no Cadastro de Contribuinte Municipal (para licitagdo de servigos) ou Estadual (para
aquisicao), relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o
objeto contratual;

c) Prova de regularidade para com a Fazenda Estadual e Municipal do domicilio ou sede do licitante;

d) prova de regularidade para com a Fazenda Federal, inclusive INSS.

e) Prova de regularidade relativa ao Fundo de Garantia por Tempo de Servigo (FGTS), mediante a apresentagdo
do Certificado de Regularidade do FGTS — CRF.

Regularidade Trabalhista:
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a) Certidao Negativa (ou positiva com efeitos de negativa) de Débitos Trabalhistas — CNDT, emitida pela Justica
do Trabalho, em cumprimento a Lei n® 12.440/2011 e Resolugdo Administrativa n® 1.470/2011.

1. A prova da inscricdo a que se referem os itens “a” e “b” da regularidade fiscal e trabalhista sera suprida
com a apresentacao das certiddes a que se referem os itens “c” e “d”, respectivamente, se estas contiverem o
numero de inscrigdo do licitante.

2. As microempresas e empresas de pequeno porte, beneficiarias do tratamento diferenciado e favorecido
previsto na Lei Complementar ne 123/06, deverdo apresentar toda a documentacdo exigida para efeito de
comprovacado de regularidade fiscal, mesmo que esta apresente alguma restricdo, cumprindo-lhes assinalar a
sua condicao nos campos correspondentes na Declaracao de Enquadramento e de Atendimento as
Exigéncias de Habilitagdo, conforme o modelo constante do Anexo VII, deste instrumento.

7.7.1.3. QUALIFICAGCAO TECNICA, comprovada mediante apresentacio de:

7.7.1.3.1. Apresentacdo de atestado(s) de capacidade técnica, expedido(s) por pessoa juridica de direito
publico ou privado, que comprove(m) que a arrematante tenha executado, ou esteja executando o servigo,
comprovando atividade pertinente e compativel, em quantidades, prazos e as caracteristicas
técnicas/operacionais do lote. Para comprovar suficientemente a aptiddo da empresa licitante, os atestados
deverdao conter informagdes detalhadas sobre os servicos prestados, tais como nome dos itens de software
fornecidos, quantidade de sites protegidos, tempo de execucdo efetiva dos servigos associados e grau de
satisfacdo do CONTRATANTE. Caso o nome do produto ou software tenha sido alterado pelo fabricante, devera
ser apresentado documento oficial do fabricante comprovando esta alteragao.

a) Comprovacao de parceria com o fabricante da solugdo ofertada emitida pelo fabricante da solugdo;

b) Apresentar uma tabela indicando a comprovagdo de todos as funcionalidades apresentadas no Topico 4 —
Requisitos Técnicos Especificos, do anexo I do Edital.

7.7.1.3.2. Os atestados emitidos por empresa da iniciativa privada, ndo serdao acolhidos aqueles emitidos por
empresa pertencente ao mesmo grupo empresarial da licitante, sua subsidiaria, controlada ou controladora e por
empresa na qual haja pelo menos uma mesma pessoa fisica ou juridica que seja socio da empresa emitente e
da arrematante.

7.7.1.3.3. Somente serdo aceitos atestados referentes a contratos ja encerrados ou referentes a contratos cuja
execucdo ja tenha alcangado pelo menos 50% do volume de seu respectivo objeto, no que concerne aos
servigos que se pretende atestar.

7.7.1.3.4. O Tribunal de Justica do Estado da Bahia se reserva o direito de realizar diligéncias para averiguar a
veracidade dos documentos e declaragOes, junto a pessoa juridica emissora dos Atestados e/ou Declaracdo,
visando obter informagdo sobre o servigo prestado e copias dos respectivos contratos e aditivos e/ou outros
documentos comprobatorios do contelido declarado. Quando solicitado através de diligéncia, o licitante deverd
prontamente disponibilizar todas as informagGes necessarias a comprovagdo da legitimidade dos respectivos
atestados, apresentando, dentre outros documentos, cdpia do contrato que deu suporte a contratacdo, enderego
atual da contratante e local em que foram prestados os servicos, sob pena de inabilitacdo.

7.7.1.3.5. Para os atestados emitidos por empresa da iniciativa privada, ndo serdo acolhidos aqueles emitidos
por empresa pertencente ao mesmo grupo empresarial da licitante, sua subsidiaria, controlada ou controladora e
por empresa na qual haja pelo menos uma mesma pessoa fisica ou juridica que seja socio da empresa emitente
e da licitante.

7.7.1.3.6. Sempre que julgar necessario, 0 CONTRATANTE poderd solicitar a apresentagao do original dos
documentos e/ou realizar diligéncias para confirmar a sua autenticidade.

7.7.1.4. QUALIFICACAO ECONOMICO-FINANCEIRA, comprovada mediante apresentacio de:

7.7.1.4.1. Certidao negativa de faléncia ou recuperacao judicial, emitida pelo distribuidor da sede da
pessoa juridica, expedida nos 90 (noventa) dias anteriores a data da realizacdo da licitacdo, caso o documento
nao consigne prazo de validade.

7.7.1.4.2. DECLARAGCAO DE PROTEGAO AO TRABALHO DO MENOR, em atendimento ao inciso XXXIII do

art. 70 da Constituicao Federal, para os fins do disposto no inciso V do art. 98 da Lei Estadual n® 9.433/05,
conforme modelo constante do Anexo XI deste Edital.
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7.7.1.4.3. O CERTIFICADO DE REGISTRO CADASTRAL — CRC, expedido pela Secretaria de Administracao
do Estado da Bahia/SAEB, no seu prazo de validade, podera substituir todos os documentos relativos a
habilitacdo, exceto os concernentes a Qualificacdo Técnica e Qualificagdo Econémica, condicionado a verificagdo
da validade dos documentos cadastrais, através do sistema SIMPAS. Caso o CRC consigne algum documento
vencido, o licitante devera apresentar a versao atualizada do referido documento no envelope de habilitaggo.

7.7.2. Serdo realizadas consultas aos seguintes cadastros:

a) Consulta Consolidada de Pessoa Juridica (Certiddo Conjunta TCU, CNJ, Portal Transparéncia(CEIS e CNEP) —
https://certidoes-apf.apps.tcu.gov.br/);

b) Sistema de Sangdes e Penalidades do Tribunal de Justica da Bahia;

c) Fornecedores com Penalidades (www.comprasnet.ba.gov.br).
7.7.3. Regras acerca da participacao de matriz e filial

a) se o licitante for a matriz da empresa, todos os documentos devem estar em nome da matriz;

b) se o licitante for filial, todos os documentos devem estar em nome da filial, dispensada a apresentacdo dos
documentos que, pela prdpria natureza, comprovadamente sejam emitidos somente em nome da matriz;

c) os atestados de capacidade técnica/responsabilidade técnica, quando exigidos, podem ser apresentados em nome
e com CNPJ da matriz e/ou da filial da empresa licitante;

d) Se a licitante participar do certame apresentando os documentos de habilitacdo da matriz e desejar executar o
contrato pela filial, ou vice-versa, devera fazer prova, por ocasido da assinatura do contrato, da regularidade do
estabelecimento que executara o objeto licitado, a qual devera ser mantida durante todo o curso da avenca.

7.7.4. Os documentos de habilitacdo deverao ser apresentados conforme o disposto no Item 7.7 deste Edital.

8. DA ABERTURA DA SESSAO PUBLICA

8.1. A qualquer tempo, antes da data fixada para apresentacdo das propostas, poderd o Pregoeiro, se necessario,
modificar este Edital, hipétese em que devera proceder a divulgacdo, reabrindo-se o prazo inicialmente estabelecido,
exceto quando, inquestionavelmente, a alteracdo nao afetar a formulagao das propostas.

8.1.1. As modificagbes do edital serdo divulgadas pelo mesmo instrumento de publicacdo utilizado para
divulgacdo do texto original e o prazo inicialmente estabelecido serd reaberto, exceto se, inquestionavelmente,
a alteracdo ndo afetar a formulacdo das propostas, resguardado o tratamento isonémico aos licitantes. [NOTA:
art. 15 do Decreto no 19.896/20].

8.2. A licitante podera retirar ou substituir a proposta e os documentos de habilitagdo anteriormente inseridos no
sistema eletronico, até a data e o horario estabelecidos no edital para a sua apresentacdo. [NOTA: art. 18, §60, do
Decreto no 19.896/20].

8.3. A partir do horario previsto neste edital, a sessdo publica na internet sera aberta pelo pregoeiro com a utilizagdo de
sua chave de acesso e senha. [NOTA: art. 19, caput, do Decreto no 19.896/20].

8.3.1 As licitantes poderdo participar da sessdo publica na internet, mediante a utilizacdo de sua chave de
acesso e senha. [NOTA: art. 19, §10, do Decreto no 19.896/20].

8.4. Iniciada a sessdo publica do Pregdo Eletronico, ndo cabe desisténcia da proposta. [NOTA: art 19, §1° do
Decreto Estadual n® 19.896/2020 e Decreto Judiciario n® 44/2003].

8.5. O pregoeiro verificara as propostas apresentadas e desclassificara aquelas que ndo estejam em conformidade com
0s requisitos estabelecidos neste edital. [NOTA: art. 20, caput, do Decreto n° 19.896/20].

8.5.1. Serdo consideradas irregulares e desclassificadas, de logo, as propostas que ndo contenham informacao
que permita a identificacdo do objeto proposto.

8.5.1.1 Também sera desclassificada a proposta que identifique a licitante.
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8.5.2. A desclassificagdo da proposta sera fundamentada e registrada no sistema eletronico, para
acompanhamento por todos os participantes. [NOTA: art. 20, paragrafo Unico, do Decreto no 19.896/20].

8.5.3. O sistema eletronico ordenara automaticamente as propostas classificadas pelo pregoeiro. [NOTA: art.
21, caput, do Decreto no 19.896/20].

8.5.4. Somente as propostas classificadas pelo pregoeiro participardo da etapa de envio de lances. [NOTA: art.
21, paragrafo Unico, do Decreto no 19.896/20].

8.6. Havendo apenas uma oferta, esta podera ser aceita, desde que atenda todas as condigbes do instrumento
convocatdrio e seu prego seja compativel com o valor estimado para a contratacao e dentro da realidade do mercado.

8.7. O sistema eletronico disponibilizara campo préprio para troca de mensagens entre o pregoeiro e as licitantes.
[NOTA: art. 19, §2¢, do Decreto n 19.896/20].

9. ETAPA COMPETITIVA DE LANCES ELETRONICOS, MODO DE DISPUTA E JULGAMENTO DAS PROPOSTAS
DOS LANCES ELETRONICOS

9.1. Classificadas as propostas, o pregoeiro dara inicio a fase competitiva, oportunidade em que os licitantes poderdo
encaminhar lances exclusivamente por meio do sistema eletronico. [NOTA: art. 22 do Decreto no 19.896/20].

9.1.1. E vedada a utilizacdo de sistema robotizado que implique envio automético de lances.

9.1.1.1. Podera ser fixado intervalo minimo de tempo a ser observado entre as ofertas de lances, ou recurso
de tecnologia disponibilizado pelo sistema, a fim de coibir a utilizacdo de software langador (robd).

9.1.2. Se o pregoeiro identificar que algum licitante, ao apresentar seus lances, o fez, entre outras formas, de
maneira sucessiva, padronizada, intermitente, simultdnea ou em intervalos de poucos segundos entre eles,
indicando a utilizacdo de software lancador “rob0”, serd ela desclassificada, com a consequente abertura de
processo administrativo para apuragdo do ilicito.

9.1.3. A licitante sera imediatamente informada do recebimento do lance e do valor consignado no registro. [NOTA:
art. 22, §10, do Decreto no 19.896/20].

9.1.4. As licitantes poderdo oferecer lances sucessivos, observados o horario fixado para abertura da sessao publica
e as regras estabelecidas neste edital. [NOTA: art. 22, §20, do Decreto no 19.896/20].

9.1.5. A licitante somente podera oferecer valor inferior ou maior percentual de desconto ao Ultimo lance por ela
ofertado e registrado pelo sistema, observado, quando houver, o intervalo minimo de diferenca de valores ou de
percentuais entre os lances, que incidira tanto em relacdo aos lances intermediarios quanto em relagdo ao lance
que cobrir a melhor oferta. [NOTA: art. 22, §30, do Decreto no 19.896/20].

9.1.6. N3o serdo aceitos dois ou mais lances iguais e prevalecera aquele que for recebido e registrado primeiro.
[NOTA: art. 22, §40, do Decreto no 19.896/20].

9.1.7. Durante a sessdo publica, as licitantes serdo informadas, em tempo real, do valor do menor lance registrado,
vedada a identificacao da licitante. [NOTA: art. 22, §50, do Decreto no 19.896/20].

DO ENVIO DE LANCES, SEGUNDO O MODO DE DISPUTA
9.2. A etapa de lances dar-se-a por meio do modo de disputa aberto e sera observado o seguinte procedimento:

a) as licitantes apresentarao lances publicos e sucessivos, com prorrogacoes, conforme o critério de julgamento
adotado neste edital;

b) devera ser observado o intervalo minimo de diferenca de valores ou de percentuais entre os lances, definido
neste edital, que incidira tanto em relagdo aos lances intermediarios quanto em relagdo ao lance que cobrir a
melhor oferta;

c) a etapa de envio de lances na sessdo publica durard 10 (dez) minutos e, apds isso, sera prorrogada
automaticamente pelo sistema quando houver lance ofertado nos ultimos 02 (dois) minutos do periodo de duracdo
da sessdo publica. [NOTA: art. 23, caput, do Decreto no 19.896/207;
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d) a prorrogacao automatica da etapa de envio de lances, de que trata a letra “c” serd de 02 (dois) minutos e
ocorrera sucessivamente sempre que houver lances enviados nesse periodo de prorrogacdo, inclusive quando se
tratar de lances intermediarios. [NOTA: art. 23, §10, do Decreto no 19.896/20];

€) na hipotese de ndo haver novos lances, a sessdo publica sera encerrada automaticamente. [NOTA: art. 23, §20,
do Decreto no 19.896/20];

f) encerrada a sessdo publica sem prorrogagao automatica pelo sistema, nos termos do disposto no § 1° deste
artigo na letra “d”, o pregoeiro podera admitir o reinicio da etapa de envio de lances, em prol da consecucdo do
melhor preco, mediante justificativa. [NOTA: art. 23, §30, do Decreto no 19.896/20].

DA INTERRUPCAO DA SESSAO

9.3. Sempre que houver interrupgao da sessdo, as licitantes deverao ser notificadas do dia e hora em que a sessao tera
continuidade.

9.3.1 Na hipdtese de o sistema eletronico desconectar para o pregoeiro no decorrer da etapa de envio de lances da
sessdo publica e permanecer acessivel aos licitantes, os lances continuardo sendo recebidos, sem prejuizo dos atos
realizados. [NOTA: art. 25 do Decreto no 19.896/20].

9.3.2 Na situagdo descrita no item 8.3.1, quando a desconexao do sistema eletrénico para o pregoeiro persistir
por tempo superior a 10 (dez) minutos, a sessdo publica sera suspensa e reiniciada somente decorridas 24
(vinte e quatro) horas apds a comunicagao do fato aos participantes, no sitio eletrénico utilizado para divulgaggo.
[NOTA: art. 26 do Decreto no 19.896/20].

DOS CRITERIOS DE DESEMPATE

9.4. Em caso de empate, real ou ficto, serd assegurada, nos termos dos arts. 44 e 45 da Lei complementar no 123/06,
a preferéncia de contratagdo para as microempresas e empresas de pequeno porte beneficiarias do regime diferenciado
e favorecido, nos termos que se seguem:
9.4.1. Entende-se por empate ficto as situacOes em que as propostas apresentadas pelas microempresas e
empresas de pequeno porte sejam até 5% (cinco por cento) superiores a proposta mais bem classificada, e
empate real as que sejam iguais.

9.4.2. Em qualquer das hipdteses de empate, a microempresa ou empresa de pequeno porte mais bem
classificada podera apresentar, no prazo maximo de 5 (cinco) minutos apds o encerramento dos lances,
proposta de preco inferior aquela de menor valor exequivel, sob pena de preclusdo.

9.4.3. Se a microempresa ou empresa de pequeno porte mais bem classificada ndo exercer o direito, ou se sua
oferta ndo for aceita, ou se for inabilitada, sera concedido idéntico direito a microempresa ou empresa de
pequeno porte subsequente em situacao de empate, se houver, na ordem classificatdria, até a apuracao de uma
proposta que atenda as condicOes estabelecidas no edital.

9.4.4. No caso de as microempresas e empresas de pequeno porte apresentarem precos iguais, sera realizado
sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

9.4.5. O disposto neste item somente se aplica quando a melhor oferta inicial ndao tiver sido
apresentada por microempresa ou empresa de pequeno porte.

9.4.6. Se ndo ocorrer o desempate, prevalecera a melhor oferta inicial.

9.4.7. Se a melhor oferta ndo puder ser aceita, ou se for inabilitada a sua proponente, o responsavel pela
licitagdo avaliara a proposta subsequente, procedendo a nova verificacdo da ocorréncia do empate ficto, se for o
caso, de acordo com a disciplina ora estabelecida, e assim sucessivamente, até a obtengdo de proposta valida.

9.4.8. Ocorrendo empate de propostas formuladas por licitantes que ndo detenham a condicdo de microempresa
ou de empresa de pequeno porte, serd observado o disposto na Lei estadual no 9.433/05, procedendo-se,
sucessivamente, a sorteio em ato publico, para o qual as licitantes serdo convocadas, vedado qualquer outro
critério.

9.4.9. No caso de empate real entre as propostas apresentadas por microempresas e empresas de pequeno
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porte, em razao da auséncia de disputa de lances, sera realizado sorteio em ato publico, para o qual as licitantes
serao convocadas.

9.4.10. Sempre que houver sorteio devera ser lavrada ata especifica.

9.5. Em se tratando de licitagdes exclusivas para microempresa e empresa de pequeno porte, € no caso de empate real
entre as propostas apresentadas por microempresas e empresas de pequeno porte, sera realizado sorteio em ato
publico, para o qual as licitantes serdo convocadas.

9.5.1. Sempre que houver sorteio devera ser lavrada ata especifica.

9.6. Os critérios de desempate serdo aplicados nos termos do item 9.4 ou 9.5, conforme o caso, se ndao houver envio
de lances apds o inicio da fase competitiva.

BENEFICIO AS MICROEMPRESAS (ME) E EMPRESAS DE PEQUENO PORTE (EPP) - DA REGULARIZACAO
FISCAL E TRABALHISTA DAS ME E EPP

9.7. A existéncia de restricdo na comprovagdo da regularidade fiscal e trabalhista das microempresas e empresas de
pequeno porte sujeitas ao regime da Lei Complementar n® 123/06, alterada pela Lei Complementar n°147/2014, ndo
implica na inabilitagdo automatica da licitante em face do disposto no art. 42 deste diploma, devendo ser realizada a
habilitacdo com ressalva de existéncia de restricdo fiscal e trabalhista e trabalhista e diferindo-se a
comprovacao da regularidade na forma deste edital.

9.7.1. Sagrando-se vencedora do certame microempresa ou empresa de pequeno porte, beneficidria do regime
diferenciado da Lei Complementar no 123/06, cuja habilitagdo tenha sido procedida com a ressalva de existéncia
de restricao fiscal e/ou trabalhista, sera assegurado o prazo de 5 (cinco) dias uteis, cujo termo inicial
correspondera ao momento em que a proponente for declarada a vencedora do certame, prorrogavel por igual
periodo, a critério da Administracdo Publica, para a regularizacdo da documentagdo, pagamento ou parcelamento
do débito e emissdo de eventuais certiddes negativas ou positivas com efeito de certiddo negativa.

9.7.2. A ndo-regularizagdo da documentagdo no prazo previsto neste item implicard decadéncia do direito a
contratacao, sem prejuizo das sangGes previstas pelo ilicito tipificado no art. 184, VI da Lei estadual no 9.433/05,
sendo facultado a Comissao de Licitagdo ou ao pregoeiro, conforme o caso, proceder a convocacgao das licitantes
remanescentes, na ordem de classificacdo, ou revogar a licitacao.

DA DIVULGAGCAO DO ORCAMENTO

9.8. Na hipdtese de a licitagdo se processar com o orcamento sigiloso, o valor estimado ou o valor maximo aceitavel
para a contratagdo, bem como os elementos de sua composigdo, serdo tornados publicos apenas e imediatamente apds
0 encerramento do envio de lances. [NOTA: art. 70, §40, do Decreto no 19.896/20].

DA NEGOCIAGCAO DA PROPOSTA COMERCIAL

9.9. Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro devera encaminhar, pelo sistema
eletronico, contraproposta a licitante que tenha apresentado o melhor preco, para que seja obtida melhor
proposta, vedada a negociacdo em condigdes diferentes das previstas no edital. [NOTA: art. 28, caput, do Decreto no
19.896/20].

9.9.1. A negociacdo sera realizada por meio do sistema eletrGnico e podera ser acompanhada pelos demais
licitantes. [NOTA: art. 28, §10, do Decreto no 19.896/20].

ADEQUACAO DA PROPOSTA COMERCIAL

9.10. O pregoeiro concedera o prazo de 03 (trés) horas para envio da proposta escrita adequada ao Ultimo lance
ofertado apds a negociacdo de que trata o item 9.9 acima, podendo ser prorrogado, mediante justificativa. [NOTA: art.
28, §20, do Decreto no 19.896/20] [NOTA: art. 33 do Decreto no 19.896/20].

9.10.1. A nova proposta devera contemplar a planilha com os respectivos valores readequados ao valor ofertado
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e registrado de menor lance, durante a fase de lances.

9.10.1.1. Na hipétese de contratagdo de servicos comuns em que a legislacdo ou o edital exija
apresentacdo de planilha de composicdo de pregos, esta devera ser encaminhada exclusivamente via
sistema eletronico, no prazo do item 9.10 acima com os respectivos valores readequados ao lance
vencedor. [NOTA: art. 30, §50, do Decreto no 19.896/20].

9.10.2. Deverdo ser encaminhados juntamente com a proposta readequada todos os documentos necessarios a
comprovagao das caracteristicas descritas na proposta, tais como: catdlogos, manuais, fichas de especificacdo
técnica ou paginas da internet impressas, (quando for o caso).

9.10.3. Os documentos deverao ser apresentados em formato digital, via sistema.

9.10.4. Caso seja necessario, o pregoeiro podera solicitar documentos complementares a proposta, a fim de
esclarecer ou confirmar situacdo fatica ou juridica preexistente, os quais deverdo ser apresentados em formato
digital, via sistema, no prazo de trés horas a contar da solicitagdo, sendo vedada a inclusdao de elemento que
devesse constar originariamente da proposta. [NOTA: art. 30, §30, do Decreto no 19.896/20].

9.11. Encerrada a etapa de negociacdo, o pregoeiro examinara a proposta classificada em primeiro lugar quanto a
adequagdo ao objeto e a compatibilidade do preco em relagdo ao maximo estipulado para contratacdo. [NOTA: art. 29
do Decreto n2 19.896/20].

DA COMPATIBILIDADE DO PRECO

9.12. Sera desclassificada a proposta que consignar valor global superior aos praticados no mercado ou, quando for o
caso, que contemple precos superiores aos pregos maximos definidos no instrumento convocatdrio, fixados pela
Administracdo ou por érgdo oficial competente ou, ainda, aos constantes do sistema de registro de pregos.

9.12.1. Serdo também desclassificadas as propostas que consignarem pregos manifestamente inexequiveis,
assim considerados aqueles que ndao venham a ter demonstrada sua viabilidade através de documentacgdo que
comprove que os custos dos insumos sao coerentes com os de mercado e que os coeficientes de
produtividade sdo compativeis com a execucdo do objeto do contrato.

9.13. Se a melhor oferta ndo puder ser aceita, o responsavel pela licitacdo avaliara a proposta subsequente,
procedendo a nova verificacdo da ocorréncia do empate ficto, se for o caso, observando o mesmo rito estabelecido, e
assim sucessivamente, até a obtengdo de proposta valida.

DAS AMOSTRAS OU DEMONSTRACAO DE COMPATIBILIDADE

9.14. Havendo necessidade de apresentacao de amostras ou de demonstracdo de compatibilidade, o pregoeiro
comunicara a todas as licitantes a suspensdo da sessdo, franqueara ao detentor da melhor proposta a sua realizagdo, no
prazo e forma assinalados no item 4.2 — Anexo I, TERMO DE REFERENCIA, ficando facultado aos demais licitantes
0 acompanhamento.

9.15. Se inexitosa a afericdo de qualquer amostra ou demonstracdo de compatibilidade, o pregoeiro procederd a
convocagao do detentor da proposta subsequente, na ordem de classificagdo, até que obtenha resultado compativel.

9.16. A amostra ou a demonstragdo de compatibilidade sera analisada com o objetivo de aferir a sua adequacdo com os
requisitos e as especificacdes contidas no instrumento convocatério, bem como com as consignadas na proposta
apresentada pela licitante, para o que poderd ser solicitada a avaliacdo e anadlise por parte de unidade técnica
competente.

9.17. A ndo apresentacdo de amostra ou de demonstragdo de compatibilidade sera reputada desisténcia do certame,
com as consequéncias estabelecidas em lei.

9.18. A desconformidade ou incompatibilidade com os requisitos e especificagbes do instrumento convocatdrio implicara
na desclassificacdo da proposta, devendo observar-se o que se segue:

9.18.1 A amostra devera ser entregue contrarrecibo, no prazo e enderego fixados pelo pregoeiro, devendo estar
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em embalagem lacrada, que contenha as informagles que permitam identificar a licitante e o procedimento
licitatdrio ao qual se refere.

9.18.2. Os produtos apresentados como amostras poderdo ser abertos, desmontados, instalados e submetidos
aos testes necessarios, sendo devolvidos a licitante no estado em que se encontrarem ao final da avaliagdo, ndo
cabendo ressarcimento do valor do objeto.

9.18.3. A amostra apresentada devera possuir elementos e quantidades suficientes que permitam a identificacdo
do objeto, bem como a constatagdo de suas propriedades e do seu rendimento, além do nimero do registro no
orgao competente, quando exigido.

9.18.4. Entregue a amostra, ndo serdao permitidas quaisquer modificagdes no produto apresentado para fins de
adequa-lo a especificacdo constante do instrumento convocatorio.

9.18.5. A amostra aprovada permanecera em poder do dérgdo licitante para fins de confrontagao quando do
recebimento do material licitado, sendo liberada somente apds a conclusao do contrato.

9.18.6. As amostras reprovadas deverdo ser retiradas em até 20 (vinte) dias, contados da publicagdo da
homologacdo da licitagdo, ficando esclarecido que as que ndo forem retiradas nesse prazo serdo descartadas,
sem direito a indenizacao.

9.18.7. Em nenhuma hipdtese as amostras apresentadas serdo tidas como inicio de entrega dos materiais
ofertados.

10. DO JULGAMENTO DA HABILITAGAO

10.1. O pregoeiro conferira e examinara os documentos de habilitagdo, emitindo o Certificado de Registro das empresas
cadastradas e verificando a regularidade da documentacdo exigida no instrumento convocatério. [NOTA: art. 30, caput,
do Decreto no 19.896/20].

10.1.1. Serdo inabilitadas as licitantes cujos documentos exigidos para habilitagdo ndo tenham sido
apresentados na forma do edital, ou que ndo estejam contemplados no Registro Cadastral, ou que dele
constem como vencidos, ressalvado o disposto no item 10.1.2. [NOTA: art. 30, §lo, do Decreto no
19.896/20].

10.1.2. Desde que possivel tecnicamente, a verificagdo pelo 6rgao ou entidade promotora do certame nos
sitios eletronicos oficiais de drgdos e entidades emissores de certidGes constitui meio legal de prova, para fins
de habilitacao. [NOTA: art. 30, §20, do Decreto no 19.896/20].

10.1.3. Caso seja necessario, o pregoeiro podera solicitar documentos complementares a habilitagdo, a fim de
esclarecer ou confirmar situacdo fatica ou juridica preexistente, os quais deverao ser apresentados em formato
digital, via sistema eletronico, no prazo de 03 (trés) horas a contar da solicitagdo, vedada a inclusao
posterior de elemento que devesse constar originariamente dos documentos de habilitagdo. [NOTA: art. 30,
§30 do Decreto no 19.896/20].

10.2. N3o sendo aceitdvel a proposta vencedora, ou se o licitante ndo atender as exigéncias para habilitacdo, o
pregoeiro examinara a proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a apuragdo de
uma proposta que atenda ao edital. [NOTA: art. 30, §40, do Decreto no 19.896/20].

10.3. A comprovagao de regularidade fiscal e trabalhista das microempresas e das empresas de pequeno porte sera
exigida nos termos do disposto nos arts. 42 e 43, ambos da Lei Complementar Federal n°® 123, de 14 de dezembro de
2006. [NOTA: art. 30, §60 do Decreto no 19.896/20].

10.4. Constatado o atendimento as exigéncias estabelecidas no edital, a licitante sera declarada vencedora. [NOTA: art.
30, §70 do Decreto no 19.896/20].

10.4.1. Havendo necessidade de suspensdao da sessdo publica para a declaragdo do vencedor por prazo
superior a 03 (trés) horas a contar do encerramento da etapa de lances, a nova sessdo somente podera ser
reiniciada mediante aviso prévio no sistema eletronico, observada a antecedéncia minima de 24 (vinte e
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quatro) horas, e a ocorréncia sera registrada em ata. [NOTA: art. 30, §80 do Decreto no 19.896/20].
11. DO SANEAMENTO DA PROPOSTA E DA HABILITAGAO

11.1. O pregoeiro podera em qualquer fase da licitagdo, suspender os trabalhos, procedendo ao registro da suspensao
e a convocagdo para a continuidade dos mesmos, bem como promover diligéncias destinadas a esclarecer ou a
complementar a instrugdo do processo licitatério, desde que ndo implique em inclusdo de documento ou informagdo que
deveria constar originariamente da proposta.

11.2. O pregoeiro podera, no julgamento da habilitacdo e das propostas, sanar erros ou falhas que ndo alterem a
substancia das propostas, dos documentos e sua validade juridica, mediante decisdo fundamentada, registrada em ata e
acessivel aos licitantes, e lhes atribuira validade e eficacia para fins de habilitacao e classificagao. [NOTA: art. 31, caput,
do Decreto no 19.898/20].

11.2.1. Havendo necessidade de suspensdo da sessdo publica para a realizagdo de diligéncias, com vistas ao
saneamento de que trata este item, a sessdo publica somente podera ser reiniciada mediante aviso prévio no sistema
com, no minimo, 24 (vinte e quatro) horas de antecedéncia, e a ocorréncia sera registrada em ata. [NOTA: art.
31, §1o, do Decreto no 19.898/20].

11.2.2. Quando todas as propostas forem desclassificadas ou todos os licitantes forem inabilitados, o pregoeiro
podera, caso se esta funcionalidade estiver disponivel no sistema, suspender o pregdo e estabelecer uma nova data,
com prazo ndo superior a 03 (trés) dias Uteis, para o recebimento de nova proposta ou nova documentacdo, apos
sanadas as causas que motivaram a desclassificacdo ou inabilitacdo. [NOTA: art. 31, §20, do Decreto no 19.898/20].

11.3. O pregoeiro podera, a qualquer tempo, negociar com o proponente da melhor oferta aceitavel, visando obter
prego menor.

12. RECURSOS DIRIGIDOS AO PREGOEIRO

12.1. Declarado o vencedor, qualquer licitante podera, no prazo de até 30 (trinta) minutos manifestar sua intengdo
de recorrer, de forma imediata e motivada, em campo proprio do sistema eletronico. [NOTA: art. 32 do Decreto no
19.896/20].

12.1.1. Caso ndo seja declarado o vencedor da disputa imediatamente apds o encerramento da sessdo, o
Pregoeiro divulgara, no sistema eletronico, a data e horario em que sera feita a proclamagdo declaratdria do
vencedor, para que seja iniciado o prazo recursal.

12.2. As razbes do recurso de que trata o caput deste artigo deverdo ser apresentadas no prazo de 03 (trés) dias
uteis. [NOTA: art. 32, §10, do Decreto no 19.896/20].

12.3. As demais licitantes ficardo intimados para, se desejarem, apresentar suas contrarrazoes, no prazo de 03 (trés)
dias uteis, contado da data final do prazo do recorrente, assegurada vista imediata dos elementos indispensaveis a
defesa dos seus interesses, na 52 Av. do CAB (Centro Administrativo da Bahia — CAB), Edificio-Sede do Tribunal de
Justica do Estado da Bahia, n°® 560, 1° anadar, sala 119 — norte, NCL, Salvador- Bahia CEP 41.746-000. [NOTA: art. 32,
§20, do Decreto no 19.896/20].

12.4. A auséncia de manifestacao imediata e motivada da licitante quanto a intencdo de recorrer, nos termos do
disposto no item 12.1, importara na decadéncia desse direito, e o pregoeiro estara autorizado a adjudicar o objeto a
licitante declarada vencedora. [NOTA: art. 32, §30, do Decreto no 19.896/20].

12.5. O acolhimento do recurso importara na invalidacdo apenas dos atos que ndo podem ser aproveitados. [NOTA: art.
32, 8§40, do Decreto no 19.896/20]

13. ADJUDICAGCAO E HOMOLOGAGCAO

13.1. Decididos os recursos e constatada a regularidade dos atos procedimentais, a autoridade superior fard a
adjudicacdo do objeto ao licitante vencedor e homologara a licitacdo. [NOTA: art. 34, caput, do Decreto no 19.896/20].

13.2. Na auséncia de recurso ou quando a decisdo que o ensejou tenha sido reconsiderada, caberd ao pregoeiro
adjudicar o objeto, encaminhar o processo devidamente instruido a autoridade superior e propor a homologagdo.
[NOTA: art. 34, paragrafo Unico, do Decreto no 19.896/20].
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13.3. A homologacdo e adjudicacao do objeto desta licitacdo nao implicarao direito a contratacao.
14. DA ATA DE REGISTRO DE PRECOS E DA CONTRATACI\O

14.1. DA FORMACAO DO CADASTRO DE RESERVA, NO SISTEMA DE REGISTRO DE PRECOS (Art. 16 do
Decreto Estadual n© 19.252/2019).

14.1.1. Tratando-se de licitagdo para registro de pregos, serdo incluidos na respectiva ata, na forma de anexo,
os licitantes que aceitarem cotar os bens ou servigos com precos iguais aos do licitante vencedor, observada a
sequéncia da classificacdo do certame.

14.1.1.1. Ainclusdo a que se refere este item tem por objetivo a formagao de cadastro de reserva no caso
de impossibilidade de atendimento pelo primeiro colocado da ata.

14.1.1.2. O responsavel pela licitacao facultara as licitantes que desejem integrar o cadastro de reserva a
apresentacao de amostras ou demonstracdo de compatibilidade e a realizacdo da habilitacdo, como
condicdo para que seus precos sejam registrados, para o que serd adotado, no que couber, 0s mesmos ritos
e prazos definidos nos itens 6 a 11 deste Edital.

14.1.1.2.1. Na hipoétese de licitagao por lotes, o patrimonio liquido exigivel sera calculado
em fun¢do da soma de tantos quantos forem os lotes em que a licitante tenha manifestado
interesse, até que seja atingido o limite da capacidade econdmico-financeira, sendo
vedada a escolha, pela licitante, dos lotes para os quais deseja a habilitagao.

14.1.1.3. A formalizagdo do cadastro de reserva far-se-a mediante a juntada da ata de realizacao da
sessao publica da licitacdo que contenha a informagdo dos licitantes que aceitaram praticar os mesmos
pregos ofertados pelo vencedor do certame.

14.1.1.4. N3o poderdao compor o cadastro de reserva as propostas que ndo tenham sido classificadas e
cujos licitantes ndo tenham sido habilitados.

14.1.1.5. Se houver mais de um licitante na situacdo de que trata este item, a formacao do cadastro de
reserva devera obedecer a sequéncia da classificagdo do certame.

14.1.1.6. Nas licitacGes para registro de pregos realizadas sob a modalidade pregdo, além das licitantes
que aceitarem cotar os bens ou servicos com pregos iguais ao da licitante vencedora, sera admitida a
inclusdo, no anexo da ata a que se refere este item, das licitantes cujos pregos, ao final da etapa de lances,
estejam compativeis com os precos correntes no mercado ou fixados pela Administracdo Publica Estadual
ou por 6rgao oficial competente ou constantes da tabela de precos referenciais, e que tenham manifestado
interesse em integrar o cadastro de reserva nesta condicdo [NOTA: §6o0 do art. 16 do Decreto no
19.252/19].

14.1.1.7. Para as licitantes beneficiarias do regime diferenciado da Lei complementar no 123/06, que
manifestarem interesse em integrar o cadastro de reserva e cuja habilitacdo tenha sido procedida com a
ressalva de existéncia de restricdo fiscal e/ou trabalhista, sera assegurado o prazo de 5 (cinco) dias Uteis
para a regularizagdo da documentacdo, pagamento ou parcelamento do débito e emissdo de eventuais
certiddes negativas ou positivas com efeito de certiddo negativa, computando-se o termo inicial da data da
convocacao para substituicdo do fornecedor originario.

14.2. DA ATA DE REGISTRO DE PRECOS

14.2.1. O prazo de validade da Ata de Registro de Pregos é de 12 (doze) meses, contados da data da
assinatura da Ata, com eficacia legal apos a publicacdo do seu extrato no Diario da Justica Eletronico, cujo
instrumento tera efeito de compromisso de fornecimento/prestacdo de servicos nas condigdes estabelecidas,
periodo em que os licitantes que tenham seus precos registrados poderdo ser convidados a firmar as
contratacoes, de acordo com a conveniéncia do CONTRATANTE, ndo sendo admitida a sua prorrogagao.
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14.2.2. Podera a proposta do licitante ser desclassificada até a assinatura da Ata de Registro de Precos, se tiver
o Tribunal de Justica da Bahia conhecimento de fato ou circunstancia superveniente que desabone sua
regularidade fiscal, juridica, qualificacdo técnica e/ou econdmico-financeira. Neste caso, poderd ser procedida
nova classificacdo, efetuando-se a convocagao dos licitantes remanescentes, em ordem crescente de precos.

14.2.3. Homologado o resultado da licitacdo, o fornecedor mais bem classificado sera convocado para assinar a
ata de registro de precos, no prazo de até 10 (dez) dias corridos, contados da notificacdo de sua convocagdo,
podendo o prazo ser prorrogado uma vez, por igual periodo, quando solicitado pelo fornecedor e desde que
ocorra motivo justificado aceito pela Administracdo.

14.2.3.1 A recusa injustificada do fornecedor classificado a assinar a ata, dentro do prazo de validade da
proposta, ensejara a aplicacdo das penalidades legalmente estabelecidas, especialmente, nos termos do
inciso IV do art. 33, da Lei estadual no 9.433/05, a aplicagdo de multa prevista no art. 192, inciso I, c/c art.
19, paragrafo Unico do Decreto estadual no 13.967/12 e a suspensao temporaria do direito de participar de
licitagdo e impedimento de contratar com a Administracdo, nos termos do art. 184, inciso VI, combinado
com o art. 194 Lei estadual no 9.433/05.

14.2.3.2. Equipara-se a recusa prevista no item 14.2.3.1 acima a circunstancia do adjudicatario do
registro de pregos deixar de manter as condicdes de habilitagdo exigidas na licitagdo, ou, por qualquer
meio, dar causa a impossibilidade de subscricdo da ata.

14.2.3.3. E facultado & Administracdo, quando o convocado ndo assinar a ata de registro de precos no
prazo e condigdes estabelecidos, convocar os licitantes remanescentes, constantes do cadastro de reserva,
na ordem de classificacdo [NOTA: art. 16 do Decreto no 19.252/19].

14.2.3.4. A assinatura da ata de registro de precos implicara compromisso de fornecimento nas condicoes
estabelecidas.

14.2.3.5. A ata de registro de precos obedecerd as condicoes da minuta constante deste instrumento
convocatdrio.

14.2.3.6. Caso o licitante seja domiciliado fora do Estado da Bahia, e na impossibilidade do mesmo enviar
um representante legal ou procurador, a empresa devera arcar com as despesas para recebimento na sua
sede/matriz e retorno para 0 CONTRATANTE, utilizando o mesmo tipo de servigo postal pelo qual tenha
recebido tais documentos, apds proceder a sua assinatura e anexar documentos necessarios para
comprovacao da atribuicdo e competéncia legal para confirmar tal compromisso.

14.2.4. Durante o prazo de validade do registro de pregos, estipulado no item 14.2.1 acima, as propostas
selecionadas ficardo a disposicdo da Administracdo para que efetue as contratacOes nas oportunidades e
quantidades de que necessitar, segundo a conveniéncia dos 6rgdos e/ou entidades contratantes, até o limite
estabelecido.

14.2.5. A existéncia de precos registrados ndo obriga a Administracao a firmar as contratacdes que deles
poderdo advir, ficando-lhe facultada a utilizagdo de outros meios, respeitada a legislacdo relativa as licitagGes,
sendo assegurado ao beneficiario do registro a preferéncia em igualdade de condicdes.

14.2.6. Nos precos registrados estdo incluidos todos os custos com material de consumo, salarios, encargos
sociais, previdenciarios e trabalhistas de todo o pessoal do FORNECEDOR, como também fardamento,
transporte de qualquer natureza, materiais empregados, inclusive ferramentas, utensilios e equipamentos
utilizados, depreciagdo, aluguéis, administracdo, tributos, impostos, taxas, emolumentos e quaisquer outros
custos que, direta ou indiretamente, se relacionem com o fiel cumprimento pelo FORNECEDOR das obrigagdes.

14.2.6.1. Em nenhuma hipdtese serdo registrados pregos incompativeis com os precos correntes no
mercado ou fixados pela Administragdo Publica Estadual ou por érgdo oficial competente ou constantes da
tabela de pregos referenciais. [NOTA: Art. 15, §1° do Decreto n° 19.252/19].

14.2.7. DA ADMINISTRACAO DA ATA: A Coordenacdo de Compras sera a unidade responsavel pelos atos de
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controle e administracdo da Ata de Registro de Pregos decorrentes desta licitacdo e indicara, sempre que
solicitado pelos drgdos interessados, respeitada a ordem de registro e os quantitativos a serem adquiridos, o
fornecedor para o qual sera emitido o pedido.

14.2.7.1. O fornecedor beneficidrio da Ata convocado na forma do item anterior que ndo comparecer,
nao retirar o pedido no prazo estipulado ou ndo cumprir as obrigacOes estabelecidas na Ata de Registro
de Precos, estara sujeito as sancoes previstas neste edital e seus anexos.

14.2.7.2. Quando comprovada a hipétese acima, o Tribunal de Justica podera indicar o proximo
fornecedor ao qual sera destinado o pedido, sem prejuizo da abertura de processo administrativo para
aplicacdo de penalidades.

14.2.8. Penalidades: O descumprimento da Ata de Registro de Precos ensejara aplicacdo das penalidades
estabelecidas no Edital.

14.2.8.1. Cabera ao CONTRATANTE adotar as providéncias necessarias a apuracdo de ilicitos
decorrentes:

a) de infragGes concernentes ao procedimento licitatorio;
b) do descumprimento do pactuado na ata de registro de pregos;

¢) do descumprimento das obrigages contratuais, em relacdo as suas proprias contratacoes.

14.2.8.2. Cabera ao CONTRATANTE adotar as providéncias necessarias a apuracao de ilicitos decorrentes
do descumprimento do pactuado na ata de registro de precos ou das obrigagOes contratuais em relagdo as
suas proprias contratagdes, informando as ocorréncias ao 6rgdo gerenciador.

14.3. DA CONTRATAGAO

14.3.1. Como condigdo para celebragdo do contrato, a licitante vencedora deveréa fazer prova da manutengdo de
todas as condigBes de habilitagdo, o que também podera ser aferido, se disponivel, mediante consulta ao
Registro Cadastral ou a sites oficiais.

14.3.2. A contratagdo com a licitante vencedora obedecera as condicdes da minuta de contrato constante do
instrumento convocatdrio, facultada a substituicdo, a critério da Administracdo, por instrumento equivalente,
desde que presentes as condigbes do art. 132 da Lei estadual no 9.433/05.

14.3.2.1. Considerar-se-do literalmente transcritas no instrumento equivalente todas as clausulas e
condigBes previstas na minuta de contrato constante do convocatdrio.

14.3.3. O adjudicatario sera convocado a assinar o termo de contrato, ou instrumento equivalente, se for o
caso, no prazo de 05 (cinco) dias, na forma dos §§30 e 40 do art. 124 da Lei estadual no 9.433/05, a contar da
sua notificagdo, sob pena de decair do direito a contratacdo, sem prejuizo das sangdes previstas no inciso I do
art. 192 e no art. 194 da Lei estadual no 9.433/05, podendo solicitar sua prorrogacdo por igual periodo, por
motivo justo e aceito pela Administracao.

14.3.3.1. A assinatura do contrato, ou instrumento equivalente, se for o caso, devera ser realizada pelo
representante legal da empresa ou mandatario com poderes expressos.

14.3.3.2. A CONTRATADA sera notificada, através de e-mail, da emissdo da nota de empenho, devendo
a mesma, no prazo de 01 (um) dia atil, acusar o seu recebimento, através de seu representante legal ou
pessoa credenciada para tal, e providenciar a sua devolucao ao CONTRATANTE, ja assinada, no prazo de
05 (cinco) dias corridos.

14.3.3.3. O descumprimento dos prazos acima ensejara aplicagdo das penalidades previstas no edital.

14.3.3.4. Deverao ainda, ser observadas, as condicGes para fornecimento e garantia, conforme previsto
nos itens 3 e 4 e seus respectivos subitens do Anexo I — Termo de referéncia.

14.3.3.5. A recusa injustificada do fornecedor em subscrever o termo de contrato ou instrumento
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equivalente ensejara a aplicacdo das penalidades legalmente estabelecidas. [NOTA: conforme §lo do art.
25 do Decreto no 19.252/19 incluido pelo Decreto n® 19.897/2020].

14.3.3.6. Equipara-se a recusa prevista no item 14.3.3.3. a circunstancia de o fornecedor deixar de
manter as condi¢Oes de habilitacdo exigidas na licitacdo, ou, por qualquer meio, dar causa a impossibilidade
de subscrigdo do contrato. [NOTA: conforme §20 do art. 25 do Decreto no 19.252/19 incluido pelo Decreto
n° 19.897/2020].

14.3.4. Na hipdtese de o fornecedor convocado dentro do prazo de validade de sua proposta, ndo assinar o
Termo de Contrato no prazo e condicOes estabelecidos ou ndo aceitar ou retirar o instrumento equivalente, é
facultado a Administragdo, sem prejuizo da aplicagdo das sangdes previstas na legislagdo pertinente, convocar os
licitantes remanescentes, constante do cadastro de reserva, que tenham seus pregos registrados, se houver,

obedecendo a ordem de classificacdo,_e propor a contratacdo do fornecimento dos bens, em igual prazo e nas
mesmas condicdes estabelecidas pelo primeiro colocado.

14.3.4.1. Caso os demais licitantes ndo aceitem a contratacdo pelos precos apresentados pelo primeiro
colocado, a Administragdo podera contratar com os demais licitantes, respeitada a ordem de classificacdo,

pelo prego por eles apresentados, desde que compativeis com a média de mercado, o que deverd ser
comprovado nos autos.

14.3.4.2. Em nenhuma hipdtese os precos cotados que se apresentarem superiores aos de mercado serao
registrados.

14.3.4.3. O fornecedor devera manter durante todo o prazo de validade do Registro de Pregos todas as
condi¢Bes de habilitagdo e adjudicacdo exigidas na licitacdo.

14.3.4.4. Qualquer cidaddo é parte legitima para impugnar prego constante do quadro geral, em caso de
incompatibilidade do prego registrado com o vigente no mercado.

14.3.4.4. A ocorréncia de fato superveniente, decorrente de caso fortuito ou forca maior que prejudique,
ainda que temporariamente, o cumprimento da ata de registro de precos, devera ser comunicada pelo
fornecedor antes do pedido de fornecimento, o qual ficara liberado do compromisso assumido, sem
aplicacdo de penalidade, se confirmada a veracidade dos motivos e alegacdes apresentadas. [NOTA:
conforme §10 do art. 14 do Decreto no 19.252/19].

14.3.4.5. Na hipdtese do item 14.3.4.4, alternativamente ao cancelamento do item registrado, podera ser
admitida a substituicdo da marca do produto por outro de qualidade equivalente ou superior, mediante
parecer técnico fundamentado, no qual seja demonstrado o atendimento das especificacgbes e dos
requisitos pertinentes ao objeto, bem como a adequacao do preco, vedada a fixacao de valor superior ao
anteriormente registrado. [NOTA: conforme §20 do art. 14 do Decreto no 19.252/19].

14.3.4.6. A CONTRATADA ficara obrigada a aceitar nas mesmas condigGes contratuais, acréscimos ou
supressoes que se fizerem no objeto, de até 25% (vinte e cinco por cento) do valor inicial atualizado do
contrato, na forma do §1° do art. 143 da Lei Estadual n® 9.433/05. As supressdes poderao ser superiores a
25%, desde que haja resultado de acordo entre os contratantes.

14.3.4.7. A existéncia de pregos registrados ndo obriga 0 CONTRATANTE a firmar as contratagdes que
deles poderao advir, ficando-lhe facultada a utilizacdo de outros meios, respeitada a legislacao relativa as
licitagbes, sendo assegurado ao beneficiario do registro a preferéncia na contratacdo em igualdade de
condigdes.

14.3.5. N3o serdo contratados os adjudicatarios que estejam com documentacdo irregular no Cadastro Unificado
de Fornecedores do Estado da Bahia, mantido pela Secretaria de Administragdo do Estado da Bahia ou no
Cadastro de Fornecedores do Poder Judiciario do Estado da Bahia.

14.3.6. Das alteragGes contratuais: A CONTRATADA ficara obrigada a aceitar nas mesmas condicoes
contratuais, acréscimos ou supressGes que se fizerem no objeto, até 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato, na forma do §1° do art. 143 da Lei Estadual n° 9.433/05.

14.3,6.1. Nenhum acréscimo ou supressao podera ser realizado sem a devida motivagdo ou exceder o

limite estabelecido no subitem anterior, salvo as supressdes resultantes de acordo celebrado entre os
contratantes.
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14.3.6.2. A variagdo do valor contratual para fazer face ao reajuste de precos previsto no proprio contrato,
quando for o caso, as atualizagdes, compensacOes ou apenagdes financeiras decorrentes das condicdes de
pagamento nele previstas, bem como o empenho de dotagGes orcamentarias suplementares até o limite do
seu valor corrigido, ndo caracterizam alteracdo do mesmo, podendo ser registrados por simples apostila,
dispensando a celebragdo de aditamento.

14.3.7. Da subcontratagao: Sera admitida a Subcontratacdo, ndo se responsabilizando o CONTRATANTE por
nenhum compromisso assumido pela CONTRATADA com a(s) SUBCONTRATADA(S). Para tanto, deverdao ser
respeitados os seguintes requisitos:

14.3.7.1. SO sera permitido a CONTRATADA a subcontratacdo dos seguintes tdpicos desta prestacdo de
servigo:

a)Instalacdo da solugdo
b)Atividades presenciais pds-implantacao.

14.3.7.2. Na eventualidade de subcontratagdo a mesma devera ser submetida a prévia consulta e
autorizacdo escrita do CONTRATANTE, devendo preferencialmente ser subcontratadas, micro ou pequenas
empresas, em consondncia a Lei Complementar n® 123/06, alterada pela Lei Complementar n® 128/08,
sem subordinacdo e pessoalidade com o CONTRATANTE.

14.3.7.3. Na hipdtese de ser autorizada a subcontratagdo, a CONTRATADA diligenciara junto a esta no
sentido de serem rigorosamente cumpridas as obrigagGes contratuais, especialmente quanto a fiel e
perfeita execugao dos servicos subcontratados, ficando diretamente responsavel, perante 0 CONTRATANTE,
pelas obrigacdes assumidas pela subcontratada.

14.3.7.4. A CONTRATADA formalizara com a subcontratada o instrumento contratual de subcontratacdo, o
qual devera ser submetido a apreciacdo da Administracdo do CONTRATANTE, que, caso decida pela
aprovacdo, concederd autorizagdo através do termo preenchido conforme modelo do ANEXO III — Termo
de Aceitacdo e Autorizacdao Expressa de Subcontratacdo. Apds assinaturas ao termo, sera ressaltada
a CONTRATADA as novas responsabilidades surgidas da admissdo da nova subcontratada, bem como
inclusdo da subcontratada no rol de fiscalizagdo rotineira de contratos do CONTRATANTE.

14.3.7.5. A qualquer momento o CONTRATANTE podera solicitar a CONTRATADA a apresentacao dos
comprovantes dos pagamentos realizados por meio da subcontratacdo, documentacao que comprove sua
habilitagdo juridica, regularidade fiscal e qualificagdo técnica.

14.3.7.6. A operacionalizacao da subcontratacdo respeitara a seguinte sequéncia de procedimentos:

14.3.7.6.1. Solicitagdo escrita da CONTRATADA para o Gestor do Contrato indicando:

14.3.7.6.1.1. Parcela a subcontratar conforme normatizado pelo topico 2.10.3.1, do Termo de
referéncia.

14.3.7.6.1.2. Qualificacdo da prestadora de servicos que se pretende subcontratar, que devera
comprovar perante o CONTRATANTE que esta em situagdo regular fiscal e previdenciaria e que
entre seus diretores ou socios ndo constem funciondrios, empregados ou ocupantes de cargo
comissionado do érgao contratante.

14.3.7.7. Avaliacdo preliminar de cabimento e pertinéncia técnica e operacional pelo Gestor do Contrato
que:

14.3.7.7.1. Denegara de plano o pleito quando encontre vedacdo contratual ou riscos operacionais,
devolvendo o pedido @ CONTRATADA constando respectiva justificativa; ou

14.3.7.7.2. Elaborara o “Termo de Aceitacdo e Autorizacdo Expressa de Subcontratacdo”,
submetendo-o a apreciagdo do CONTRATANTE.

14.3.7.8. O CONTRATANTE nao aceitara, sob nenhum pretexto, a transferéncia de responsabilidades da
CONTRATADA para outras entidades, sejam fabricantes, técnicos ou subcontratadas.

15. SUSPENSAO E CANCELAMENTO DO REGISTRO DE PRECOS
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15.1. As hipdteses de suspensdo e cancelamento do Registro de Pregos estdao previstas no Decreto Judiciario
n°28/2008, conforme a seguir:

15.2. O registro de pregos do fornecedor podera ser cancelado, sem prejuizo das sangGes previstas na Lei n® 9.433/05,
garantida prévia e ampla defesa, no prazo de 05 (cinco) dias Uteis, a contar da data do recebimento da notificagdo
quando:

a) Nao forem cumpridas as exigéncias contidas no Edital ou na Ata de Registro de Pregos;
b) Injustificadamente, o fornecedor deixar de firmar o contrato decorrente do Registro de Preco; ou

c) O fornecedor der causa a rescisao administrativa de contrato, decorrente do Registro de Precos, por um dos
motivos elencados nos incisos de II a XII, XIV e XV do art. 167, da Lei n°® 9433/05.

d) O fornecedor ndo aceitar reduzir o seu preco, na hipotese deste se tornar superior aqueles praticados no
mercado;

e) Por razGes de interesse publico devidamente fundamentadas.

15.3. Em consonancia com o art. 33, inciso V, da Lei Estadual n® 9.433/05, o registro pode ser cancelado por
inidoneidade superveniente ou comportamento irregular do beneficiario, ou ainda, no caso de substancial alteracdo das
condigdes de mercado.

15.4. Os precos registrados na presente Ata poderdo ser suspensos temporariamente ou cancelados pela
Administracdo, por despacho fundamentado, nas seguintes hipoteses:

a) quando se tornarem superiores aos precos de mercado; desde que frustrada a negociacao sem a obtencdo da
reducdo dos pregos;

b) por razGes de interesse publico devidamente fundamentadas.

15.5. A comunicacdo do cancelamento sera formalizada por escrito, juntando-se os comprovantes aos autos, € em
sendo ignorado ou incerto o enderego do fornecedor a mesma sera feita por publicagdo no Diario da Justica Eletronico,
considerando cancelado o prego registrado a partir da data de sua publicagdo.

15.6. O cancelamento do preco registrado pde fim as obrigacGes assumidas pelo fornecedor e faz desaparecer a
expectativa de direito de contratar com o Tribunal de Justica do Estado da Bahia nas condi¢bes pactuadas.

15.7. O cancelamento do preco registrado nesta Ata observara as regras atinentes ao desfazimento dos contratos em
geral, especialmente quanto ao oferecimento do contraditério e da ampla defesa.

15.8. O cancelamento do preco registrado podera se dar por:

I. Por ato unilateral e escrito do CONTRATANTE;

II. Por acordo entre partes, desde que conveniente ao CONTRATANTE;
III. Por decisdo judicial, na forma da legislagao;

IV. Pelo fornecedor ou prestador do servico:

15.9 O fornecedor poderd solicitar o cancelamento do seu registro de prego na ocorréncia de fato superveniente e
aceito pela Administracdo, que venha comprometer a perfeita execucdo contratual, desde que devidamente
comprovada, mediante justificativa escrita, a impossibilidade temporaria ou definitiva de cumprir as exigéncias do edital
que deu origem ao Registro de Precos, juntando-se o comprovante nos autos que deram origem ao registro de Precos.

15.10. A apreciacdo do pedido devera ocorrer no prazo maximo de 15 (quinze) dias, durante o qual o beneficiario do
registro fica obrigado a garantir o fornecimento do material, sendo que este prazo poderd ser prorrogado caso haja
necessidade de diligéncia para complementar a analise do pleito.

16. CONDICOES DE PAGAMENTO

O processo para pagamento da fatura observara as regras a seguir:

16.1. O pagamento observara o roteiro apresentado no edital e serad efetuado, conforme modelo de proposta do
ANEXO II — Modelo de Proposta Comercial. O desembolso ocorrera conforme a seguinte sequéncia:

| 1D | Evento Quando Prazo em dias até Quem
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Assinatura do Contrato Inicio N&o se aplica Ambos
Reunido de Alinhamento Ap0s Publicacdo do Contrato 5 dias Uteis Ambos
Entrega do Appliance Virtual nos termos do

3 Topico 3.3.1 associado aos valores dos Itens 1 | Apds Publicacdo do Contrato 30 dias corridos Contratada
e 2 da Proposta Comercial.

4 Emls_sa,o_ do TRP (Termo de Recebimento Ap6s ID 3 5 dias corridos Contratante
Provisorio)
Servico de Implantacdo nos termos do

5 Topico 3.3.2 associado ao valor do Item 3 da | Apds Emissdo do TRP 30 dias corridos Contratada
Proposta Comercial.
Emissdo do TRD (Termo de Recebimento

6 | Definitivo) para os Itens 1, 2 e 3 da Proposta | Ap6s ID 5 7 dias corridos Contratante
Comercial.

7 Pagame_nto dos Itens 1 e 3 da Proposta Ap6s ID 6 8 dias Uteis Contratante
Comercial
Inicio da atividade de Servico de Suporte e

8 Gergnc:amento nos termos do Topico 3.3.3 Ap0s entrega do ID 6 Imediato Contratada
associado ao valor mensal do Item 4 da
Proposta Comercial

50 dia dtil do més
9 [ Emissdo do Relatdrio de Operacdo Mensal Todo o0 més apos ID 5 subsequNente a Contratada
prestagao dos
servicos

10 Emissao do Instrumento de Medicdo de Todo o0 més apos ID 5 10 dias uteis Contratante
Resultado (IMR)
Pagamento mensal dos itens 2 e 4. Licencia-

11 [mento e servicos de suporte contidos no [ Todo més apds ID 6 8 dias Uteis Contratante
Instrumento de Medicdao de Resultado (IMR).

Quadro 3.10 - Cronograma de desembolso

16.2. Os pagamentos comecardo a partir do evento de liberacdo de pagamento conforme Quadro — Cronograma de
desembolso associados aos eventos, com fatura a ser emitida no final do més em que este evento ocorra, para ser pago
pelo CONTRATANTE a partir do més subsequente.

16.3. Em atengdo aos principios da economicidade e da eficiéncia, a remuneragdo dos Servigcos estara vinculada ao
atendimento de Niveis de Servico. Para 0 acompanhamento e avaliacdo dos servicos efetuados pela CONTRATADA sera
estabelecido e utilizado o Acordo de Nivel de Servico (doravante ANS) entre as partes conforme o Tépico 3.5 —
Acordo de Niveis de Servigco. O ANS deve ser considerado e entendido pela CONTRATADA como um compromisso do
padrdo de servico que estara assumindo junto ao CONTRATANTE.

16.4. O valor a ser pago pela realizacdo dos servicos sera apurado em razdo do cumprimento do Acordo de Nivel de
Servico (ANS) podendo, diante do ndo atendimento, resultar em glosa no seu pagamento. Entretanto, eventuais falhas e
descumprimentos contratuais verificados serdo devidamente apurados em processos administrativos proprios, podendo
resultar em aplicagdo de penalidade, sem prejuizo de possivel rescisdo do contrato, na forma prevista na lei.

16.5. Para este contrato a tabela a seguir associa os servigos a serem pagos de forma proporcional com os Itens da
Proposta Comercial, conforme ANS definido no Toépico 3.5 do anexo I — Termo de Referéncia.

Etapa Item da Proposta Comercial
Servico de Implantacao nos termos do Topico 3.3.2 Item 3
Servico de Suporte e Gerenciamento nos termos do Tépico 3.3.3 Item 4

16.6. Consoante a esta abordagem, para o estabelecimento da remuneracao mensal da CONTRATADA em relacdo aos
servigos prestados, define-se:

. Pagamento Completo (PC) [R$]: valor de referéncia acordado com a CONTRATADA para o pagamento do servico.
O PC a ser considerado € o valor do Item/Subitem estabelecido na Proposta Comercial final entregue pela empresa
vencedora do certame.

. Entrega Proporcional (EP): indicador de proporcionalidade do servigo realizado pela CONTRATADA calculado a
partir das regras estabelecidas no Topico 3.5 — Acordo de Niveis de Servico, do Anexo I — Termo de
Referéncia.
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. Valor da Fatura (VF) [R$]: valor efetivo a ser pago a CONTRATADA pelo CONTRATANTE referente ao pagamento
completo (PC) proporcional a entrega.

VF = PC * EP

16.7. Caso o EP apurado no més seja igual ou inferior a 0,7, o EP utilizado sera limitado a 0,7 e o calculo do VF é
expresso pela seguinte formula:

VF = PC*0,7
16.8. Se, ao longo de um periodo de 6 (seis) meses consecutivos, o EP apurado do servico entregue pela
CONTRATADA for inferior a 0,7 por 03 (trés) meses consecutivos ou ndo, 0 CONTRATANTE podera aplicar as sangGes
previstas na Lei de Licitagdes 8.666/93.

16.9. Para todos os fins, serd considerado o més de atividade referente ao servigo realizado a partir de 0:00h do 1° dia
até as 23:59h do Ultimo dia do més. A efetivacdo e aceite de quaisquer servigos ndo previstos sd podera acontecer
mediante aprovagao formal do CONTRATANTE.

16.10. O Valor da Fatura (VF) devera ser atestado pelo Gestor e Fiscal do Contrato, estando condicionado a apuracdo
das atividades através do ANS estabelecido no Topico 3.5 — Acordo de Niveis de Servico, do Anexo I — Termo de
Referéncia. Para esta apuracado, até o 5° (quinto) dia util de cada més, A CONTRATADA devera encaminhar o Relatdrio
de Operagdo Mensal conforme especificacdo no Topico 3.5, do Anexo I — Termo de Referéncia.

16.11. O CONTRATANTE avaliara o Relatério de Operacao Mensal em até 10 (dez) dias Uteis, encaminhando para a
CONTRATADA o Instrumento de Medicdo do Resultado com o Valor da Fatura ja com as glosas referente ao ANS.
Apds a CONTRATADA encaminhar a Fatura e demais documentos necessarios para o pagamento, o CONTRATANTE tera
até 8 (oito) dias Uteis para efetuar o pagamento. Para este CONTRATO sera utilizado o seguinte modelo para geragao do

Instrumento de Medicdao do Resultado:

Instrumento de Medicao de Resultado Més: MM/AAAA
Valor
- e EP EP Valor da
Item / Subltem Descricao Ur(lggglo Qtde | PC (R$) apuradol|utilizado| Fatura (R$)

1 Virtual Appliance 1

2 Licenciamento da solugao, suporte e 1
atualizacOes do fabricante por 36 meses

3 Servico de Implantacdo

4 Servico de Suporte

Valor da Fatura — Total — R$

Quadro 3.11 — Layout do Instrumento de Medicao de Resultado

16.12. O pagamento sera efetuado através de crédito em conta-corrente, no prazo de até 8 (oito) dias Uteis,
contados a partir da apresentacdo da Nota Fiscal/Fatura e apds a declaracdo pelo CONTRATANTE do recebimento
definitivo do objeto licitado.

16.12.1. A CONTRATADA devera apresentar nota fiscal correspondente a cada entrega realizada, com base em
contrato previamente assinado entre as partes, reservando-se 0 CONTRATANTE o direito de ndo atesta-la para o
pagamento se os dados constantes estiverem em desacordo com a proposta ou, ainda, se o objeto fornecido nao
estiver em conformidade com as especificacdes apresentadas neste Termo de Referéncia, ficando o pagamento
suspenso até a regularizacdo.

16.12.2. O atesto na nota fiscal e condicdo indispensavel para o pagamento desta. Na auséncia do gestor, o atesto
sera dado por gestor substituto.

16.12.3. O pagamento de cada nota fiscal sera efetuado integralmente, no prazo de 8 (oito) dias uteis, contados
a partir do atesto da mesma pelo Gestor do Contrato ou substituto.

16.12.4. O CNPJ constante da nota fiscal devera ser o mesmo indicado na proposta, nota de empenho e vinculado a
conta-corrente da CONTRATADA.

16.12.5. Em havendo alguma pendéncia impeditiva do pagamento, a exemplo de erro na apresentagdo da nota
fiscal/fatura ou dos documentos pertinentes a contratacdo, ou, ainda, circunstancia que impega a liquidacao da
despesa, como obrigacdes financeiras pendentes, decorrentes de penalidade imposta ou inadimpléncia, o
pagamento ficara sobrestado até que a CONTRATADA providencie as medidas saneadoras. Nesta hipdtese, o prazo
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para pagamento iniciar-se-a apos a comprovacao da regularizacdo da situacdo, ndo acarretando qualquer onus para
0 CONTRATANTE.

16.12.6. A atualizagdo monetdria dos pagamentos devidos pelo CONTRATANTE, em caso de mora, sera calculada
considerando a data do vencimento da Nota Fiscal/Fatura e do seu efetivo pagamento, de acordo com a variacao do
INPC do IBGE, pro rata temporis.

16.13. A CONTRATADA devera obedecer integralmente as disposigdes quanto a obrigatoriedade de emissdo da Nota
Fiscal por meio eletronico, nos termos do Regulamento do ICMS Bahia, com as alteracOes contidas no Decreto Estadual
n° 10.666 de 03/08/2006, quando for pertinente ao objeto licitado.

16.14. A nota fiscal deverd ser emitida em nome do TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA, CNPI:
13.100.722/0001-60. End. 52 Av. do CAB, 560, CEP-41.745-004 — Salvador-Bahia.

16.15. Caso tenha ocorrido discussdo sobre os valores e a CONTRATADA tenha direito a complementacgdo, deverd
apresentar Nota Fiscal Complementar, cuja liquidacdo e pagamento ocorrerd nos mesmos prazos previstos no item
seguinte, desde que mantida a regularidade fiscal.

16.16. As situacOes a que alude o art. 228-B do Regulamento do ICMS, aprovado pelo Decreto Estadual n® 6.284/97,
sujeitar-se-do, nas hipoteses previstas, a emissao de nota fiscal eletrénica.

16.17. O CONTRATANTE descontara da fatura da CONTRATADA valores decorrentes de indenizagdo por rejeicdo de
servicos, multas, e quaisquer prejuizos causados pela execucdo deste contrato, caso ndo tenha sido prestada garantia
contratual.

17. MANUTENGAO DOS PRECOS — REAJUSTE E REVISAO
17.1. DOS PRECOS REGISTRADOS EM ATA

Os pregos registrados manter-se-do inalterados pelo periodo de vigéncia desta Ata, admitida a revisdo, a pedido do
Fornecedor ou por iniciativa do CONTRATANTE, em decorréncia de eventual reducdo daquele praticado no mercado ou
de fato que eleve os precos dos bens registrados, devendo o CONTRATANTE promover as necessarias modificacoes,
compondo novo quadro de pregos registrados e disponibilizando-o no site oficial.

17.1.1. A revisao de que cuida este item sera precedida de fundamentacao juridico e econémico-financeira, onde
todos os aspectos que envolvem o Sistema de Registro de Pregos devem ser analisados através de elementos
materiais que sustentem a necessidade de revisdo.

17.1.1.1. O resultado da anadlise podera determinar a convocacdo dos fornecedores com vistas a negociagao
dos pregos registrados, ante a necessidade de adequagao aos pregos de mercado.

17.1.2. Os pregos registrados que sofrerem revisao nao ultrapassarao os pregos ratificados no mercado, mantendo-
se a diferenca percentual apurada entre o valor originalmente constante da proposta e aquele vigente no mercado a
época do registro.

17.1.3. Os pregos registrados, quando sujeitos a controle oficial, poderdo ser revistos nos precos e prazos fixados
pelo 6rgao controlador.

17.1.4. A revisdo de pregos registrados em Ata ndo implica em revisdo dos precos dos contratos decorrentes de
respectiva licitagdo, dependendo esta de requerimento formal da CONTRATADA e da comprovagao do impacto
que gerou o eventual desequilibrio econdémico-financeiro.

17.1.5. Quando os precos registrados nesta Ata, por motivo superveniente, tornarem-se superiores aos
precos praticados no mercado, cabera ao CONTRATANTE:

I. convocar o fornecedor visando a negociacdo para redugdo de precos e sua adequacdo ao praticado no
mercado;

II. frustrada a negociacdo, e sendo apresentado, pelo fornecedor, requerimento devidamente comprovado,
onde constem motivos suficientes que justifiquem a impossibilidade de cumprimento do ajuste, decidir sobre a
liberagdo do compromisso assumido, sem aplicagao de penalidades, desde que a comunicagdo ocorra antes da
assinatura da respectiva AFM — Autorizacao de Fornecimento de Material;
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III. convocar os demais fornecedores, por ordem de classificacdo, visando igual oportunidade de negociacdo;

17.1.6. Quando o preco de mercado tornar-se superior aos precos registrados e o fornecedor,
mediante requerimento devidamente comprovado, ndao puder cumprir o compromisso, o0
CONTRATANTE podera:

1. liberar o fornecedor do compromisso assumido, sem aplicacao de penalidade, se confirmada veracidade dos
motivos e dos comprovantes apresentados, na hipdtese da comunicagdo ocorrer antes do pedido de
fornecimento;

I1. convocar os demais fornecedores, por ordem de classificacdo, visando igual oportunidade de negociacao.

17.1.7 Ndo havendo éxito nas negociacdes, 0 CONTRATANTE devera proceder a revogacdo da Ata de Registro
de Precos, adotando as medidas cabiveis para obtencao da contratacao mais vantajosa.

17.1.8. Os fatos decorrentes de situacOes imprevisiveis, que resultem no impedimento de contratar ao prego
registrado, deverdo estar devidamente comprovados no processo que der origem a analise da revisdo, sob pena de
obstaculizar a alteracdo do preco objeto de registro.

17.1.9. A fixacdo do novo preco devera ser consignada na Ata de Registro, mediante aditivos, com as justificativas
cabiveis, observada a anuéncia entre partes.

17.1.10. A apreciacdo do pedido devera ocorrer no prazo maximo de 15 (quinze) dias, durante o qual o
beneficiario do registro fica obrigado a garantir o fornecimento do material, sendo que este prazo podera ser
prorrogado caso haja necessidade de diligéncia para complementar a analise do pleito.

17.2. DOS PRECOS DOS CONTRATOS DECORRENTES DO REGISTRO DE PRECOS

17.2.1. Os pregos sdo fixos e irreajustaveis durante o transcurso do prazo de 12 meses da data de apresentagdo
da proposta, apds o que a concessao de reajustamento, nos termos do inc. XXV do art. 8° da Lei Estadual n®
9.433/05, sera feita mediante a aplicacdo do INPC/IBGE.

18. DO RECEBIMENTO PROVISORIO E DEFINITIVO DO OBJETO E DO ACOMPANHAMENTO DA EXECUGAO.

18.1. A entrega da solucdo devera obedecer ao quanto disposto no item 3.3 e seus subitens, do Anexo I — Termo de
Referéncia.

18.2. Os recebimentos provisério e definitivo do objeto licitado/contratado observarao as regras do item 3.7 do Anexo
I- Termo de Referéncia.

18.3. Competird ao CONTRATANTE proceder ao acompanhamento da execugdo do contrato, na forma do art. 154 da
Lei estadual 9.433/05, ficando esclarecido que a acdo ou omissdo, total ou parcial, da fiscalizacggo do CONTRATANTE
ndo eximirda a CONTRATADA de total responsabilidade na execugdo do contrato.

18.4. O adimplemento da obrigacdao contratual por parte da CONTRATADA ocorre com a efetiva prestacdao do servico,
a realizagdo da obra, a entrega do bem, assim como qualquer outro evento contratual cuja ocorréncia esteja vinculada a
emissao de documento de cobranga, consoante o art. 89, inc. XXXIV, da Lei estadual 9.433/05.

18.5. Cumprida a obrigacao pela CONTRATADA, caberd ao CONTRATANTE proceder ao recebimento do objeto, a
fim de aferir se os servigos ou fornecimentos foram efetuados, para efeito de emissdo da habilitacdo de pagamento,
conforme o art. 154, inc. V, e art. 155, inc. V, da Lei estadual 9.433/05.

18.6. O recebimento do objeto se dard segundo o disposto no art. 161 da Lei estadual 9.433/05, observando-se os
seguintes prazos, sem embargos de outros que houverem sido fixados no TERMO DE REFERENCIA.

18.7. se a verificacdo da conformidade do objeto com a especificagdo, bem assim do cumprimento das obrigacdes
acessorias puder ser realizada de imediato, sera procedido de logo ao recebimento definitivo;

18.8. quando, em razao da natureza, do volume, da extensdo, da quantidade ou da complexidade do objeto, ndo for
possivel proceder-se a verificagdo imediata de conformidade, sera feito o recebimento provisdrio, devendo ser procedido
ao recebimento definitivo no prazo de 15 (quinze) dias.

18.9. O recebimento definitivo de obras, compras ou servicos, cujo valor do objeto seja superior ao limite estabelecido
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para a modalidade de convite, devera ser confiado a uma comissdo de, no minimo, 03 (trés) membros.

18.10. Tratando-se de equipamentos de grande vulto, o recebimento definitivo far-se-a mediante termo circunstanciado
e, nos demais, mediante recibo.

18.11. Esgotado o prazo total para conclusdo do recebimento definitivo sem qualquer manifestacdo do 6rgao ou
entidade CONTRATANTE, considerar-se-a definitivamente aceito o objeto contratual, para todos os efeitos.

18.12. Com a conclusdo da etapa do recebimento definitivo, a CONTRATADA estara habilitada a apresentar a(s)
nota(s) fiscal(is)/fatura(s) para pagamento.

19. DOS ILICITOS E PENALIDADES

19.1. Constituem ilicitos administrativos as condutas previstas nos arts. 184 e 185, da Lei n°® 9.433/05, sujeitando-se os
infratores as cominacdes legais, especialmente as definidas no art. 186 do mesmo diploma, garantida a prévia e ampla
defesa em processo administrativo, bem como as condutas previstas na legislagao especifica, especialmente a Lei n°
10.520/02, art. 7° e Decretos Judiciarios n® 12/2003 e 44/2003. Licitantes e contratadas cumprirdo, rigorosamente, as
condigBes estabelecidas neste edital, seus anexos e na proposta vencedora, para a participacdo neste certame e
fornecimento do objeto desta licitagdo, inclusive obrigacdes adicionais estabelecidas neste edital.

19.2. As sancoes serao aplicadas levando-se em conta a natureza e a gravidade da falta, os prejuizos advindos para a
Administracdo Publica e a reincidéncia na pratica do ato, apos regular processo administrativo, desde que assegurado o
direito de defesa.

19.3. Constituem ilicitos administrativos as condutas previstas nos arts. 184 e 185, da Lei n® 9.433/04, sujeitando-se os
infratores, as cominagGes legais, previstas na Lei Estadual 9.433/05, especialmente as definidas no art. 186 do mesmo
diploma, bem como as condutas previstas na legislagdo especifica, especialmente a Lei n® 10.520/02, art. 7° e Decretos
Judiciarios n° 12/03, 44/03 e 28/08.

19.4. A recusa da assinatura do contrato ou instrumento equivalente e a inexecucdo contratual, seja parcial ou total,
inclusive por atraso injustificado na execucdao do contrato, serdo aplicadas, sem prejuizo da rescisdo unilateral do
contrato, e de outras cominagdes legais, a qualquer tempo, MULTA DE MORA de:

19.4.1. 10% (dez por cento) sobre o valor do contrato, em caso de descumprimento total da obrigacao
principal, inclusive no de recusa do adjudicatario em firmar o contrato;

19.4.2. Recusando-se o adjudicatdrio a subscrever ata de registro de pregos, a multa sera calculada sobre o valor
correspondente ao objeto que Ihe foi adjudicado.

19.4.3. Caso o cumprimento da obrigacdo principal, uma vez iniciado, seja descontinuado, sera aplicado o
percentual 10% (dez por cento) sobre o saldo do contrato, isto €, sobre a diferenca entre o valor global do
contrato e o valor da parte do fornecimento ou do servico ja realizado.

19.4.4. Em caso de atraso no cumprimento da obrigacdo principal, sera aplicado o percentual de 0,3% (trés
décimos por cento) ao dia, até o trigésimo dia de atraso, sobre o valor da parte do fornecimento ou
servigo ndo realizado e de,

19.4.5. 0,7% (sete décimos por cento) sobre o valor da parte do fornecimento ou servico ndo realizado, por
cada dia subsequente ao trigésimo.

19.5. Na hipotese do item anterior, se @ multa moratoria atingir o patamar de 10% (dez por cento) do valor global
do contrato, devera salvo justificativa escrita devidamente fundamentada, ser recusado o recebimento do objeto, sem
prejuizo da aplicacdo das sancdes previstas neste Edital e em lei.

19.6. As multas previstas neste artigo ndo tém cardter compensatdrio € o seu pagamento ndo eximirda a
CONTRATADA da responsabilidade por perdas e danos decorrentes das infragdes cometidas.

19.7 A multa, aplicada apds regular processo administrativo, sera descontada da garantia do contratado faltoso, sendo
certo que, se o seu valor exceder ao da garantia prestada — quando exigida, além da perda desta, a CONTRATADA
responderd pela sua diferenga, que sera descontada dos pagamentos eventualmente devidos pela administragdo ou,
ainda, se for o caso, cobrada judicialmente.

19.8. Serdo punidos com a pena de SUSPENSAO TEMPORARIA DO DIREITO DE CADASTRAR E LICITAR E
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IMPEDIMENTO DE CONTRATAR COM A ADMINISTRA(;T\O aos que incorrerem nos ilicitos previstos nos incisos VI
e VII do art. 184 e incisos I, IV, VI e VII do art. 185 da Lei Estadual n® 9.433/05.

19.9. Serdo punidos com a pena de DECLARACAO DE INIDONEIDADE PARA LICITAR E CONTRATAR COM A
ADMINISTRAGCAO, enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a autoridade competente para aplicar a punigdo, os que incorram nos ilicitos previstos nos incisos I
a V do art. 184 e incisos II, III e V do art. 185 da Lei Estadual n° 9.433/05.

19.10. Constitui ilicito administrativo a conduta do licitante que, no pregdo eletronico, em sendo arrematante, nao
encaminhar, quando convocado, a documentacao exigida para o certame, no prazo e na forma estabelecidos no edital,
sujeitando-se o infrator, com fundamento no art. 7° da Lei Federal n® 10.520/02, as cominacoes legais.

19.11. Toda sangdo aplicada sera processada pela Comissdao Permanente de Cadastro de Fornecedores e Aplicagdo de
Sangdes Administrativas do Tribunal de Justica da Bahia.

20. DA GARANTIA DO MATERIAL E VALIDADE DOS PRODUTOS

20.1. Os materiais ofertados deverdo possuir garantia minima de 36 (trinta e seis) meses, concedida pelo fabricante,
que sera contada da data de recebimento definitivo.

20.1.1. Para compreensdo do paragrafo precedente, entende-se por assisténcia técnica do objeto sera prestada a
partir da data de recebimento definitivo do objeto pelo prazo que perdurar a garantia e consistira em reparacdo de
eventuais falhas, em relacdo a sua utilizagdo, mediante a substituicdo de pegas e componentes que apresentem
defeito, de acordo com o manual e norma técnica especifica.

20.1.2. Devera o fornecedor responder pelos danos cobertos pela garantia do fabricante que porventura ndo
venham a ser sanados pela assisténcia técnica/fabricante.

20.1.3. O fornecedor devera prestar os servicos de assisténcia técnica e efetuar os consertos e/ou substituicbes que
se fizerem necessarios, dentro do prazo de garantia indicada na proposta, devendo proporcionar aos prepostos do
Tribunal de Justica todos os esclarecimentos e informacgoes que forem considerados necessarios para a utilizacao e
operagao dos equipamentos.

20.1.4. Todas as pecas e os componentes substituidos deverdo apresentar padrdes de qualidade e desempenho
iguais ou superiores aos utilizados na fabricagdo do produto, sempre “novas e de primeiro uso”, ndao podendo ser
recondicionados.

21. RESCISAO DO CONTRATO

A inexecucdo total ou parcial do contrato enseja a sua rescisdo, com as consequéncias contratuais e as previstas em lei
ou regulamento.

21.1. O CONTRATANTE ao longo da vigéncia do contrato podera rescindi-lo conforme disposto no art. 168, da Lei n°
9.433/09, motivadamente, desde que seja a CONTRATADA notificada, por escrito, com antecedéncia de 30 (trinta)
dias corridos, assegurados o contraditdrio e a ampla defesa.

21.2. Quando a rescisdo ocorrer com base nos incisos I e XVI a XX do art. 167, da Lei n® 9.433/09, sem que haja culpa
da CONTRATADA, serd esta ressarcida dos prejuizos regularmente comprovados que houver sofrido, tendo ainda
direito a:

a) devolugdo da garantia, caso tenha sido exigida;
b) pagamentos devidos pela execugdo do contrato até a data da rescisdo;
c) pagamento do custo da desmobilizacdo.

21.3 No caso de rescisdo determinada por ato unilateral da CONTRATADA ficam asseguradas a CONTRATANTE, sem
prejuizo das sangGes cabiveis:

a) execucao dos valores das multas e indenizagbes devidas a CONTRATANTE;

b) retencao dos créditos decorrentes do contrato até o limite dos prejuizos causados a CONTRATANTE.
21.4. O contrato poderd ser rescindido por acordo entre as partes, desde que haja conveniéncia para o
CONTRATANTE conforme o disposto no inciso 1I, art. 168, Lei 9.433/2005.
22. REVOGAGAO — ANULAGAO

PREGAO ELETRONICO N° 063/2021



22.1. A Administragdo se reserva ao direito de, com base no art. 122 da Lei Estadual n°® 9.433/05, revogar esta
licitagdo, por razGes de interesse publico decorrente de fato superveniente, devidamente comprovado, pertinente e
suficiente para justificar a decisdo. Devera, por outro lado, anuld-la se constatada insanavel ilegalidade, baseado em
parecer escrito e devidamente fundamentado.

22.2. Ndo cabera qualquer indenizacdo aos proponentes em caso de revogacdo ou anulagdo da presente licitagdo,
ressalvadas as hipoteses legais, cabendo o 6nus da prova exclusivamente ao licitante/contratado.

23. DISPOSIGCOES FINAIS

23.1. A qualquer tempo, antes da data fixada para apresentacdo das propostas, podera o Pregoeiro, se necessario,
modificar este Edital, hipdtese em que deverd proceder a divulgagdo, reabrindo-se o prazo inicialmente estabelecido,
exceto quando, inquestionavelmente, a alteragdo nao afetar a formulagao das propostas.

23.1.1. As modificacdes do edital serao divulgadas pelo mesmo instrumento de publicacao utilizado para divulgacao
do texto original e o prazo inicialmente estabelecido sera reaberto, exceto se, inquestionavelmente, a alteracao nao
afetar a formulagdo das propostas, resguardado o tratamento isonémico aos licitantes. [NOTA: art. 15 do Decreto no
19.896/20].

23.2. O pregoeiro podera em qualquer fase da licitacdo, suspender os trabalhos, procedendo ao registro da suspensao
e a convocacao para a continuidade dos mesmos, bem como promover diligéncias destinadas a esclarecer ou a
complementar a instrugdo do processo licitatorio, desde que ndo implique em inclusdo de documento ou informagdo que
deveria constar originariamente da proposta.

23.3. O pregoeiro podera, no julgamento da habilitacdo e das propostas, sanar erros ou falhas que nao alterem a
substancia das propostas, dos documentos e sua validade juridica, mediante decisdo fundamentada, registrada em ata e
acessivel aos licitantes, e lhes atribuira validade e eficacia para fins de habilitacao e classificagao. [NOTA: art. 31, caput,
do Decreto no 19.898/20].

23.4. Havendo necessidade de suspensdo da sessao publica para a realizagao de diligéncias, com vistas ao saneamento
de que trata este item, a sessdo publica somente podera ser reiniciada mediante aviso prévio no sistema com, no
minimo, 24 (vinte e quatro) horas de antecedéncia, e a ocorréncia sera registrada em ata. [NOTA: art. 31, §lo, do
Decreto no 19.898/20].

23.5. Quando todas as propostas forem desclassificadas ou todos os licitantes forem inabilitados, o pregoeiro podera,
caso se esta funcionalidade estiver disponivel no sistema, suspender o pregdo e estabelecer uma nova data, com prazo
ndo superior a 03 (trés) dias uteis, para o recebimento de nova proposta ou nova documentacdo, apos sanadas as
causas que motivaram a desclassificacao ou inabilitagdo. [NOTA: art. 31, §20, do Decreto no 19.898/20].

23.6. O pregoeiro podera, a qualquer tempo, negociar com o proponente da melhor oferta aceitavel, visando obter
preco menor.

23.7. Os participantes da licitacdo tém direito pUblico subjetivo a fiel observancia do procedimento estabelecido neste
Decreto e qualquer interessado podera acompanhar o seu desenvolvimento. [NOTA: art. 39, §20, do Decreto no
19.898/20].

23.8. A instrugdo do processo licitatorio poderd ser realizada por meio de sistema eletronico, cujos documentos,
constantes dos arquivos e registros digitais, serao validos para todos os efeitos legais. [NOTA: art. 39, §10, do Decreto
no 19.898/20].

23.8.1. Os atos do procedimento do pregdo eletronico serdo disponibilizados para acesso livre, nos termos da
legislacao pertinente, ressalvados os documentos sigilosos, apenas enquanto perdurar esta condicao. [NOTA: art. 39,
§30, do Decreto no 19.898/20].

23.8.2 Os arquivos e os registros digitais relativos ao pregdo eletronico serdo documentados no processo respectivo
com vistas a afericdo de sua regularidade pelos agentes de controle, nos termos da legislagdo pertinente. [NOTA:
art. 39, 8§40, do Decreto no 19.898/20].

23.9. A CONTRATADA respondera integralmente pela qualidade do fornecimento e dos servicos pds-venda, incluindo-se
nessa responsabilidade a qualificagdo técnica dos profissionais intervenientes.

23.10. As normas disciplinadoras desta licitagdo serao interpretadas em favor da ampliagdo da disputa, respeitada a
igualdade de oportunidade entre as licitantes, desde que ndo comprometam o interesse publico, a finalidade e a
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seguranca da contrataggo.

23.11. Os casos omissos serdo dirimidos pelo Pregoeiro, com observancia da legislacdo em vigor, considerando as
disposicoes legais contidas no predmbulo deste edital.

23.12. As despesas decorrentes da execucao de cada contratacdo correrdo a conta da dotacdo orcamentaria
correspondente a cada 6rgdo ou entidade solicitante.

23.13. Para quaisquer questdes judiciais oriundas do presente Edital, fica eleito o Foro da Comarca de Salvador, Estado
da Bahia, com exclusdo de qualquer outro, por mais privilegiado que seja.
23.14. S3o partes indissociaveis deste Edital os anexos relacionados no item 1.2, deste Instrumento Convocatdrio

Salvador, 03 de fevereiro de 2022.

Mario Rodrigues Xavier
Pregoeiro
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ANEXOT
TERMO DE REFERENCIA

Contratacdo de Registro de Preco de 04 (quatro)
Appliances Virtuais WAF
1 OBJETO

1.1 Definicao

Constitui objeto da presente licitacdo o registro de preco para futura e eventual aquisicao de 04 (quatro) appliances
virtuais de firewall de aplicagbes web (WAF — Web Firewall Application), incluindo servico de implantacdo da solugdo e
servicos continuados de garantia, licenciamento, suporte e gerenciamento, atendendo as condicOes deste Edital e seus
Anexos.

2 FUNDAMENTAGAO DA CONTRATAGAO
2.1 Motivacao

A unidade demandante, COTEC, visando a seguranca das informacdes internas e das de propriedade dos cidad3os sob a
custddia do Poder Judiciario, deseja contratar uma solucdo de Web Application Firewall para analisar e proteger de
ameacas que estdo além da capacidade dos firewalls tradicionais, criando uma barreira entre servico baseado na web e
as principais ameagas.

Esta contratacdo esta alinhada com uma série de normas destacando-se, dentre estas, a Lei Geral de Protecdo de Dados
Pessoais, Lei 13.709/2018, que entrara em vigor em 2020 visando proteger as informacdes privadas dos cidaddos
brasileiros.

A LGPD estabelece regras sobre coleta, armazenamento, tratamento e compartilhamento de dados pessoais, impondo
mais protecdo e penalidades para o ndo cumprimento. Quando essa legislacdo entrar em vigor, as empresas s6 poderdo
coletar dados pessoais com o consentimento do titular, sendo obrigadas a deixar claro o motivo da coleta dessas
informacdes e como serdo tratadas. Além disso, o usuario devera ter acesso facil a tais dados, podendo revogar o uso
dos mesmos a qualquer momento. QuestGes mais sensiveis, como religido, posicdo politica ou orientacdo sexual serdo
tratados com ainda mais rigor.

As tecnologias também serdo componentes importantes para as organizagdes, uma vez que a nova lei traz desafios de
gestao e governanca de privacidade, tais como a gestdo de consentimentos (e respectivas revogacdes), gestao das
peticdes abertas por titulares (que, em alguns casos, devem ser respondidas imediatamente), gestdo do ciclo de vida
dos dados pessoais (data mapping & data discovery) e implementagdo de técnicas de anonimizacao (os dados
anonimizados ndo serdo considerados dados pessoais pela lei desde que o processo ndo seja reversivel).

De forma geral, os Orgdos, autarquias e secretarias dos poderes legislativo, executivo e judiciario precisardo estar em
conformidade com esta lei, no maximo, até o més de agosto de 2020, o que motiva a abertura deste processo
licitatério, levando em consideracdo a contratacdo das solucdes e a maturacdo do processo, até sua fase de
implementagdo, capacitagdo e conclusao.

Para o atendimento imediato da demanda existente, inicialmente serdo instalados 02 (dois) Aplliances virtuais na sala
cofre localizada no edificio sede do Tribunal de Justicada Bahia, que atualmente hospeda todas as aplicagdes web
utilizados pelos Servidores e Magistrados do TIBA, bem como a drgaos parceiros e toda a populacdo que faz uso dos
servigos e sistemas disponibilizados por este Tribunal.

Contudo, a sala cofre esta muito proxima de seu limite fisico no que se refere a questdes de carga elétrica e de
refrigeracdo, de modo que o TJBA estd em avancado processo (TJ-ADM-2020/29805) para contratacdo de servico de
nuvem publica para ampliar e suportar a demanda crescente de Infraestrutura para hospedar suas aplicacoes.

Prevendo essa expansao potencial de aplicacGes para ambiente de nuvem publica, sugere-se realizar um registro de
precos, adicionando mais 02 (dois) virtuais appliances de Web Application Firewall (WAF), possibilitando dispor dos
mesmos itens de seguranga neste novo ambiente de Cloud que possui contratagdo estimada de acontecer em dentro da
vigéncia desta ATA.

2.2 Objetivos

2.2.1 Aprimorar e expandir os recursos de Seguranca da Informagdo em uso no Poder Judiciario do Estado da Bahia.
2.2.2 Implementar os controles necessarios para atender as exigéncias da Lei de Acesso a Informacdo, Marco Civil da
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Internet e Lei Geral de Protecdo de Dados Pessoais, bem como a Politica de Seguranca da Informagdo do TJBA.
2.2.3 Garantir a disponibilidade da solucdo que fornece protecdo contra ataques virtuais;

2.2.4 Alta disponibilidade e integridade do ambiente tecnolégico deste Tribunal

2.2.5 Manter as aplicagbes web mais seguras, com a implementagdo de regras personalizadas, minimizando os
problemas relacionados, tais como:

. Injecdo de dados;
. Exposicao de dados confidenciais;

. Quebra de sessao e gerenciamento de sessoes.
2.3 Beneficios

2.3.1 Garantir a disponibilidade da rede de computadores do Poder Judiciario.

2.3.2 Garantir a disponibilidade de sistemas essenciais de Tecnologia da Informagdo e Comunicacao.
2.3.3 Garantir a confidencialidade dos processos sigilosos.

2.3.4 Aprimorar a prestacao jurisdicional.

2.3.5 Contribuir com a imagem institucional do Poder Judiciario.

2.4 Alinhamento Estratégico

O presente processo esta alinhado ao item 15 do Planejamento Estratégico do Poder Judicidrio do Estado da Bahia
para o periodo de 2015 — 2020: “Perspectiva dos Recursos”, macrodesafio “Melhoria da Infraestrutura e da TIC", nos
seguintes objetivos:

. Garantir a disponibilidade de sistemas essenciais de Tecnologia da Informagdo e Comunicacao.

. Garantir a infraestrutura de TIC apropriada e segura as atividades judiciais, extrajudiciais e administrativas.
Atende, ainda, a Lei Geral de Protecdo de Dados Pessoais, Lei 13.709/2018, e a Politica de Seguranca da Informagao
do TJBA, que institui normas para utilizagdo de recursos de tecnologia da informagdo, gestdo de ativos, classificacdo
de informagdes, gerenciamento de acessos, gestdo operacional, desenvolvimento seguro e gerenciamento de riscos,
no ambito da Tecnologia da Informacdo do Poder Judiciario do Estado da Bahia.

Esta demanda esta prevista no Plano de Contratagbes de STIC — exercicio de 2020, da SETIM/TIBA, em observancia a
Resolugdo n°182/2013, Art. 79,§ 4°. Neste plano de contratagdes consta como: Servigos de suporte e ampliacao da
infraestrutura de protegao de dados.

2.5 Referéncia aos Estudos Preliminares

Este Termo de Referéncia foi elaborado com base nas informagGes contidas no Documento de Oficializacdo da
Demanda (DOD) encaminhado pela Coordenacao Tecnica (COTEC) para a Secretaria de Tecnologia da Informacdo e
Modernizacao (SETIM) e no contelido dos Estudos Preliminares desenvolvidos pela equipe de planejamento da
contratagdo. Todos os documentos encontram-se no Processo Administrativo TJ-ADM-2020/19040 de que trata esta
contratacdo, em tramitacdo no SIGA.

2.6 Relacao entre a Demanda Prevista e a Contratada

A demanda é de caradter permanente. Sendo a contratacdo bem-sucedida, ela sera atendida em forma continua
durante 38 (trinta e oito) meses.

Tendo em vista o atendimento imediato da demanda existente, inicialmente serdo instalados 02 (dois) Aplliances
virtuais com a forma de instalacao estabelecida no Tépico 3.3 — Dindmica da Execugao.

2.7 Analise de Mercado de TIC

2.7.1 Solugdes Contratadas por Outros Orgdos
Dentre as contratacGes publicas similares, foram especialmente analisados os seguintes processos licitatorios:

2.7.1.1 Banco Central do Brasil — Ministério da Economia
Resumo: Expansao da Solucao de Balanceamento de Carga do fabricante F5, incluindo suporte e operagao
assistida. A SOLUCAO DE BALANCEAMENTO devera ser composta dos seguintes elementos: 8 appliances
virtuais especializados em servicos de balanceamento e firewall de aplicagdo; 4 appliances virtuais
especializados em DNS; 1 appliance virtual para o gerenciamento de todos os demais elementos. A solucdo
de Balanceamento no BCB devera estar equipada com todos os elementos necessarios ao seu perfeito
funcionamento (softwares e licengas), permitindo acesso aos servigos de redes providos pelo BCB de acordo
com as funcionalidades definidas nesse projeto. Caso a LICITANTE necessite fornecer softwares adicionais
ndo especificados nominalmente neste Edital, mas necessarios para atender as funcionalidades exigidas, o
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custo desses deverdo estar inseridos no prego total ofertado Valor: R$ 2.400.000,00. Homologado em :
14/05/2020.
2.7.1.2 COGEL - Prefeitura de Salvador Bahia

Resumo: Contratacdo, em lote Unico, na modalidade de Registro de Pregos, de empresa especializada em
Tecnologia da Informacao e Comunicagao — TIC para aquisicdo de solucdo de Firewall de Aplicacdes Web
(WAF) e de Gateway de Seguranca de E-mail, englobando o fornecimento de todo hardware, software,
subscrigbes, instalacdo, configuragdo, suporte técnico, treinamento, manutencao remota e local com
reposicao de pecas, visando futuras contratacdes. Composto dos seguintes itens: 1 Solucdo de Firewall de
Aplicacdo Web (WAF), 1 Ampliacdo de Performance da Solucdo de Firewall de Aplicacdo Web (WAF), 1
Solugdo de Gateway de Seguranca de E-mail, 1 Ampliacao de Performance da Solucdao de Gateway de
Seguranca de E-mail — Nivel 1 e 1Ampliacdo de Performance da Solugdo de Gateway de Seguranca de E-
mail — Nivel 2. Registro homologado no DOM de 18 de Setembro de 2019

2.7.2 Definicao e Justificativa da Solugdo Adotada

A ampla e intensa utilizacdo da Tecnologia da Informacao — TI, tanto em nivel estratégico como operacional, € uma
realidade nas organizacdoes de todos os portes. Neste sentido, a Seguranca da Informacdo se torna elemento
indispensavel a estratégia das instituicGes, uma vez que, os beneficios proporcionados pela TI sdo acompanhados
por ameagas que podem comprometer a confidencialidade, integridade e disponibilidade das informagoes.

Com a continua evolugdo da tecnologia, as aplicagGes corporativas e a infraestrutura necessaria para suporta-las se
tornam cada vez mais complexas e indispensaveis. Em se tratando de seguranga da informacdo, testemunhamos o
crescimento tanto no nimero como no nivel de sofisticagdo dos crimes virtuais, principalmente aqueles causados por
cddigos maliciosos comumente chamados de virus. Os impactos decorrentes desses ataques podem comprometer a
area de TI, assim como a outros setores da organizagdao, podendo causar prejuizos financeiros, interrupcdo de
servigos criticos, perda de propriedade intelectual, vazamento de informagOes confidenciais, danos a imagem e
reputacao organizacional, dentre outros.

Diante de tantas ameacas e incidentes cibernéticos, as disciplinas (legislacdes) que estudam os reflexos juridicos das
inovagOes tecnoldgicas focadas em garantir a privacidade e a seguranca de informagGes online precisaram se
reorganizar. Uma série de medidas foram e estdo sendo tomadas a fim de abonar a protecao ao mundo virtual.
Dentre elas, destacam-se:

. Politica de Seguranga do Tribunal de Justica do Estado da Bahia — Decreto n® 474/2019;
. Lei de Acesso a Informacao — n° 12.527/2011;

. Marco Civil da Internet — n® 12.965/2014;

. Lei Geral de Protecao de Dados — LGPD n° 13.709/2018

Neste contexto, o TJBA, visando a seguranca das suas informacdes e as de propriedade dos cidaddos sob a sua
custddia, pretende contratar um de solugdes de Seguranca da Informagdo que proteja de maneira eficiente o parque
computacional e viabilize a implementacao de medidas alinhadas as normas supracitadas, com o objetivo de reduzir
a superficie de ataques, detectar e bloquear cddigos e atividades maliciosas, assim como mitigar os seus impactos.

2.8 Natureza do Objeto
Trata-se da aquisicao de appliance virtual com os servicos para sua operacionalizagdo de natureza comum.
2.8.1  Vigéncia do Contrato

Este contrato tera vigéncia de 38 (trinta e oito) meses podendo a vigéncia dos servicos se estender por mais de um
exercicio financeiro, renovando até o limite legal de tempo.

A partir do primeiro aditamento, a renovagdo sera realizada para o licenciamento e suporte/gerenciamento continuado
e tera como base o valor mensal estabelecido nos itens 2 e 4 da Proposta Comercial.

2.9 Parcelamento e Adjudicacao do Objeto

Tendo em vista a peculiaridade deste tipo de solucdo, mantendo a sua integridade e inviolabilidade, ndo é indicado um
parcelamento deste objeto.
Como nao esta indicado o parcelamento, o objeto devera ser adjudicado a um Unico fornecedor.

2.10 Modalidade, Tipo de Licitacao e Critérios de Aceitabilidade da Proposta

Considerando tratar-se de servico comum, sera utilizada a modalidade Pregdo Eletronico com selecdo da melhor
proposta pelo menor prego global.

2.10.1 Limites Maximos de Preco

Conforme as referéncias constantes nos Estudos Preliminares, as quais levaram em conta tanto as especificidades
dos servicos objeto desta contratagdo quanto a realidade de seu atendimento pelo mercado, com respaldo da
Consultoria Juridica da Presidéncia do TJBA e do acdrddo 1850/2020, do Plenario do TCU, os limites maximos de
precos aceitaveis para cada item sdo dados pela tabela a seguir:
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- Quantidade ... .| Valor MAXIMO para o
Item Descrigao Registrada Num Parcelas | Valor Unitario Item

Virtual Appliance com garantia de 36

1. meses Marca/ Modelo/Vers3o: 4 1 (uma) R$426.128,24 R$1.704.512,96
Licenciamento da solugdo, suporte e 36 (trinta e

2. atualizagdes do fabricante por 36 4 seis) meses R$20.114,88 R$2.896.542,00
meses. consecutivos

3, |Servico de Implantacao da solucdo e 2 1 (uma) R$235.000,00 R$470.000,00
configuracao de aplicagOes protegidas.
Servico de Suporte da solucdo com 36 (trinta e

4, Gerenciamento Continuado por 36 2 seis) meses R$14.812,50 R$1.066.500,00
meses. consecutivos
Limite maximo de precgo aceitavel para contratagdo R$6.137.554,96

N3o serdo aceitas propostas cujo valor global esteja dentro do limite maximo, mas ndo estejam cumprindo o limite
maximo do item.

O valor maximo referencial para esta contratagdo é de R$6.137.554,96 (Seis milhGes, cento e trinta e sete mil,
quinhentos e cinquenta e quatro reais e noventa e seis centavos) e todas e quaisquer despesas necessarias ao
cumprimento do objeto desta licitagao, tais como mao de obra, impostos, tributos, encargos e contribuigbes sociais,
fiscais, parafiscais, fretes, seguros, transporte, estadia, alimentacdao e demais despesas inerentes, correrdo por conta
da CONTRATADA, ndo cabendo ao CONTRATANTE o reembolso de despesas com transporte, hospedagem e outros
custos operacionais, ndo previstos neste termo de referéncia, que devem ser de exclusiva responsabilidade da
CONTRATADA.

2.10.2 Habilitacao e Qualificagao Técnica

Para fins de habilitagcdo técnica, a licitante arrematante deve, na forma e nos prazos indicados no edital, atender aos
seguintes aspectos:

2.10.2.1 Comprovagao de parceria com o fabricante da solugao ofertada emitida pelo fabricante da solugdo.

2.10.2.2 Uma tabela indicando a comprovagdo de todos as funcionalidades apresentadas no Topico 4 — Requisitos
Técnicos Especificos.

2.10.2.3 Entregar atestado(s) de capacidade técnica, expedido(s) por pessoa juridica de direito publico ou privado,
que comprove(m) que a arrematante tenha executado, ou esteja executando o servigo, comprovando
atividade pertinente e compativel, em quantidades, prazos e as caracteristicas técnicas/operacionais do
lote. Para comprovar suficientemente a aptiddo da empresa licitante, os atestados deverdo conter
informagOes detalhadas sobre os servigos prestados, tais como nome dos itens de software fornecidos,
quantidade de sites protegidos, tempo de execucao efetiva dos servigos associados e grau de satisfacdo
do CONTRATANTE. Caso o nome do produto ou software tenha sido alterado pelo fabricante, devera ser
apresentado documento oficial do fabricante comprovando esta alteragao.

2.10.2.4 Para os atestados emitidos por empresa da iniciativa privada, ndao serao acolhidos aqueles emitidos por
empresa pertencente ao mesmo grupo empresarial da licitante, sua subsidiaria, controlada ou
controladora e por empresa na qual haja pelo menos uma mesma pessoa fisica ou juridica que seja socio
da empresa emitente e da arrematante.

2.10.2.5 Somente serdo aceitos atestados referentes a contratos ja@ encerrados ou referentes a contratos cuja
execucao ja tenha alcancado pelo menos 50% do volume de seu respectivo objeto, no que concerne aos
servigos que se pretende atestar.

2.10.2.6 E preferivel que os atestados emitidos por pessoa juridica de direito privado contenham assinatura digital
certificada ou com reconhecimento de firma, que assegure sua autenticidade. Caso a assinatura do
responsavel técnico ndo contenha elemento de autenticacdo, a Contratante se resguarda ao direito de
realizar diligéncia para solicitar documentos a fim de sanar eventuais dividas quanto ao referido atestado.

2.10.2.7 O Tribunal de Justica do Estado da Bahia se reserva o direito de realizar diligéncias para averiguar a
veracidade dos documentos e declaragdes, junto a pessoa juridica emissora dos Atestados e/ou
Declaracao, visando obter informacao sobre o servico prestado e copias dos respectivos contratos e
aditivos e/ou outros documentos comprobatérios do contelido declarado. Quando solicitado através de
diligéncia, o licitante devera prontamente disponibilizar todas as informagGes necessarias a comprovagdo
da legitimidade dos respectivos atestados, apresentando, dentre outros documentos, copia do contrato

PREGAO ELETRONICO N° 063/2021




que deu suporte a contratacdo, endereco atual da contratante e local em que foram prestados os
servigos, sob pena de inabilitacdo.

2.10.3 Sera admitida a Subcontratacdo, ndo se responsabilizando o CONTRATANTE por nenhum compromisso
assumido pela CONTRATADA com a(s) SUBCONTRATADA(S). Para tanto, deverao ser respeitados os seguintes
requisitos:

2.10.3.1 S0 sera permitido a CONTRATADA a subcontratacdo dos seguintes topicos desta prestacdo de servigo:

2.10.3.1.1 — Instalacdo da solucao
2.10.3.1.2 — Atividades presenciais pds-implantagdo.

2.10.3.2 Na eventualidade de subcontratacdo a mesma devera ser submetida a prévia consulta e autorizagdo escrita
do CONTRATANTE, devendo preferencialmente ser subcontratadas, micro ou pequenas empresas, em
consonancia a Lei Complementar n® 123/06, alterada pela Lei Complementar n° 128/08, sem
subordinacdo e pessoalidade com o CONTRATANTE.

2.10.3.3 Na hipdtese de ser autorizada a subcontratagdo, a CONTRATADA diligenciara junto a esta no sentido de
serem rigorosamente cumpridas as obrigacOes contratuais, especialmente quanto a fiel e perfeita
execucdo dos servigos subcontratados, ficando diretamente responsavel, perante o0 CONTRATANTE, pelas
obrigacbes assumidas pela subcontratada.

2.10.3.4 A CONTRATADA formalizara com a subcontratada o instrumento contratual de subcontratacdo, o qual
devera ser submetido a apreciagdo da Administracdo do CONTRATANTE, que, caso decida pela aprovacao,
concedera autorizagdo através do termo preenchido conforme modelo do ANEXO III — Termo de
Aceitacao e Autorizacao Expressa de Subcontratacdo. Apos assinaturas ao termo, sera ressaltada a
CONTRATADA as novas responsabilidades surgidas da admissdao da nova subcontratada, bem como
inclusdo da subcontratada no rol de fiscalizagdo rotineira de contratos do CONTRATANTE.

2.10.3.5 A qualquer momento o CONTRATANTE podera solicitar a CONTRATADA a apresentagdo dos comprovantes
dos pagamentos realizados por meio da subcontratacdo, documentacdo que comprove sua habilitagdo
juridica, regularidade fiscal e qualificacdo técnica.

2.10.3.6 A operacionalizacdo da subcontratacao respeitara a seguinte sequéncia de procedimentos:
2.10.3.6.1 Solicitacdo escrita da CONTRATADA para o Gestor do Contrato indicando:

2.10.3.6.1.1 Parcela a subcontratar conforme normatizado pelo tépico 2.10.3.1.

2.10.3.6.1.2 Qualificacdo da prestadora de servigos que se pretende subcontratar, que devera comprovar perante
o0 CONTRATANTE que esta em situagdo regular fiscal e previdenciaria e que entre seus diretores ou
sdcios ndo constem funcionarios, empregados ou ocupantes de cargo comissionado do drgao
contratante.

2.10.3.6.2 Avaliagdo preliminar de cabimento e pertinéncia técnica e operacional pelo Gestor do Contrato que:

2.10.3.6.2.1 Denegara de plano o pleito quando encontre vedagdo contratual ou riscos operacionais, devolvendo
o pedido a CONTRATADA constando respectiva justificativa; ou

2.10.3.6.2.2 Elaborard o “Termo de Aceitagdo e Autorizacdo Expressa de Subcontratagdo”, submetendo-o a
apreciacdo do CONTRATANTE.

2.10.3.7 O CONTRATANTE ndo aceitara, sob nenhum pretexto, a transferéncia de responsabilidades da
CONTRATADA para outras entidades, sejam fabricantes, técnicos ou subcontratadas.
2.10.4 Nao sera admitida a participagao de interessados sob a forma de consorcio.

2.11 Adequacgdo do Ambiente

Nos locais em que a CONTRATADA execute servicos, deverdo sempre ser mantidas as mesmas condigGes estéticas do
local. Os servicos de instalagdo ndo devem obstruir o andamento das rotinas de trabalho nos ambientes objetos de
intervengdo. Quando houver intervencdo nestes ambientes, é de responsabilidade da CONTRATADA, a recomposigao
total dos mesmos deixando os locais totalmente limpos e arrumados inclusive com relagdo a algum dano a eles
causado quando da execugao dos servicos.

2.12 Conformidade Técnica e Legal

A execucdo dos servicos devera respeitar, no que for pertinente, as seguintes normas:

. Decreto Judiciario n® 474, de 16 de agosto de 2019, que regulamenta a Politica de Seguranca da Informacdo e
institui Normas para Utilizacdo de Recursos de Tecnologia da Informagao, Gestao de Ativos, Classificacao de
Informagdes, Gerenciamento de Acessos, Gestdo de Operagao de Tecnologia da Informagdo, Desenvolvimento
Seguro e Gerenciamento de Riscos de Tecnologia da Informagdo, no ambito do Poder Judicidrio do Estado da
Bahia;

. Lei Federal n© 12.527/2011 (Lei de Acesso a Informagao);

. Lei Federal n® 12.965/2014 (Marco Civil da Internet);
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. Lei Federal n° 13.709/2018 (Lei Geral de Protegdo de Dados Pessoais).

2.13 Obrigagdes da Contratada

2.13.1 Prestar os servigos conforme especificagdes, quantidades, prazos e demais condigdes estabelecidas no edital e
Seus anexos, na proposta e no contrato.

2.13.2 Participar de reunido de alinhamento a ser realizada em data e horario a ser definido pelo CONTRATANTE, nos
termos estabelecidos do topico - 3.4.1 Reunido de Alinhamento.

2.13.3 Estar disponivel para realizar reunides periddicas com o CONTRATANTE, podendo este Ultimo, em atencdo a
circunstancias especificas, dispensar reunides programadas ou convocar, em caso de necessidade, reunides
extraordindrias, as que um representante da CONTRATADA deve comparecer no prazo maximo de dois dias
Uteis.

2.13.4 Reportar formal e imediatamente ao Gestor do Contrato do CONTRATANTE quaisquer problemas,
anormalidades, erros e irregularidades que possam comprometer a execugao dos servigos.

2.13.5 Seguir as instrugbes e observacoes efetuadas pelo Gestor do Contrato do CONTRATANTE, bem como reparar,
corrigir, remover, reconstruir ou substituir as suas expensas, no todo ou em parte, servigos efetuados em que
se verificarem vicios, defeitos ou incorrecoes.

2.13.6 Dimensionar a solugdo, instalar, configurar e prestar servigos continuados de garantia, suporte e atualizacdo da
solugdo fornecida, durante toda a vigéncia do contrato.

2.13.7 Responsabilizar-se integralmente pela sua equipe técnica, primando pela qualidade, desempenho, eficiéncia e
produtividade, visando a execucdo dos trabalhos durante toda a vigéncia do Contrato, dentro dos prazos e
condicdes estipulados, sob pena de ser considerada infragdo passivel de aplicagao de penalidades previstas
contratualmente, caso os prazos e condigdes ndo sejam cumpridos.

2.13.8 Arcar com todas as despesas decorrentes de transporte e alimentagdo, além de assisténcia médica e de pronto-
socorro para seus empregados envolvidos nas atividades motivo desta contratagao.

2.13.9 Promover, por sua conta e risco, o transporte de seus empregados, materiais e utensilios necessarios a
execucao dos servicos objeto do contrato, até as instalagdes do CONTRATANTE.

2.13.10 A CONTRATADA devera assumir a responsabilidade por todas as providéncias e obrigacGes, estabelecidas na
legislagdo especifica de acidentes de trabalho, quando, em ocorréncia da espécie, forem vitimas, os seus
empregados, durante a execucao desse Contrato.

2.13.11 A CONTRATADA devera assumir a responsabilidade por todos os encargos, de possivel demanda trabalhista,
civil ou penal, relacionada a execucdo do Contrato, originariamente ou vinculada por prevengdo, conexdo ou
continéncia.

2.13.12 Quando do comparecimento as dependéncias da CONTRATANTE, o preposto e os colaboradores da
CONTRATADA deverao estar devidamente identificados com fardamento ou cracha no qual conste seu nome,
o nome da empresa e a funcdo desempenhada.

2.13.13 Respeitar e fazer com que seus empregados respeitem as normas de seguranca do trabalho, disciplina e
demais regulamentos vigentes no Poder Judicidrio da Bahia, bem como atentar para as regras de cortesia
no local onde serdao executados os servigos objeto do contrato.

2.13.14 Zelar pela boa e completa execucao dos servicos contratados, mantendo recursos técnicos e humanos de
reserva para evitar a interrupgao indesejada dos mesmos.

2.13.15 Além de contar com profissionais de reserva nos mesmos perfis, sera obrigacdo da CONTRATADA cuidar de
que os mesmos estejam constantemente a par das atividades em curso, evitando-se, assim, a interrupcao
e/ou queda na qualidade dos servicos.

2.13.16 Facilitar por todos os meios a seu alcance a ampla acdo fiscalizadora dos prepostos designados pelo
CONTRATANTE, atendendo prontamente as observacoes e exigéncias que Ihe forem dirigidas.

2.13.17 Seguir a legislacdo no que tange as normas e regras para pagamento de hora extra e sobreaviso conforme o
sindicato que rege os profissionais contratados.

2.13.18 Responder perante o CONTRATANTE pela conduta dos seus empregados designados para execucdo dos
servigos objeto do contrato.

2.13.19 Responder por quaisquer prejuizos que seus profissionais causarem ao patriménio do CONTRATANTE ou a
terceiros, por ocasiao da prestacdo dos servicos, procedendo imediatamente aos reparos ou indenizacoes
cabiveis e assumindo o 6nus decorrente.

2.13.20 Utilizar as melhores praticas, capacidade técnica, materiais, equipamentos, recursos humanos e supervisdo
técnica e administrativa, para garantir a qualidade do servico e o atendimento as especificacdes contidas no
contrato, edital e seus anexos.

2.13.21 Utilizar a ferramenta de gestdo de chamados de propriedade da CONTRATADA, provendo relatdrios em
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portugués com base neste banco de incidentes de acordo com o periodo apurado, provendo informagbes do
tipo: Incidente registrado, técnico alocado, solugdo adotada, data de abertura do chamado, hora de inicio
do atendimento, data de encerramento e hora de conclusdo.

2.13.22 Pagar os salarios e encargos sociais devidos pela sua condigdo de Unica empregadora do pessoal designado
para execugao dos servigos contratados, incluindo indenizagdes decorrentes de acidentes de trabalhos,
demissdes, vale-transporte, entre outros, obrigando-se, ainda, ao fiel cumprimento das legislacdes
trabalhistas e previdenciarias, sendo-lhes defeso invocar a existéncia deste contrato para eximir-se destas
obrigagOes ou transferi-las para o CONTRATANTE.

2.13.23 Cumprir e garantir que seus profissionais estejam cientes, aderentes e obedecam rigorosamente as normas e
aos procedimentos estabelecidos na Politica de Seguranga da Informacao do CONTRATANTE.

2.13.24 Responsabilizar-se integralmente pelos recursos técnicos e humanos, primando pela qualidade, desempenho,
eficiéncia, disponibilidade e produtividade, visando a execucao dos trabalhos durante toda a vigéncia do
contrato, dentro dos prazos e condicOes estipulados, sob pena de ser considerado infracdo passivel de
aplicacdo de penalidades previstas contratualmente, caso os prazos e condigdes nao sejam cumpridos.

2.13.25 Manter sigilo total de todos os dados ou informagdes a que tiver acesso, ndo podendo, em hipétese alguma,
divulgar resultados, parciais ou totais, ou fazer qualquer comentario sobre as informagGes a que tenha tido
acesso, o levantamento realizado e o conteido dos produtos gerados. Deve, ainda, adotar medidas de
seguranca, técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situagBes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de
tratamento inadequado ou ilicito, mesmo apds o término do contrato, sob pena de responsabilidade
administrativa, civil e/ou penal.

2.13.26 Somente divulgar quaisquer informagdes a que tenha acesso, em virtude dos trabalhos a serem executados
ou de que tenha tomado conhecimento em decorréncia da execugdo do objeto, com autorizacdo, por
escrito, do CONTRATANTE.

2.13.27 Devera manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer
assunto de interesse do CONTRATANTE ou de terceiros de que tomar conhecimento em razdo da execugao
do Contrato, respeitando todos os critérios estabelecidos, aplicaveis aos dados, informacgdes, regras de
negoécios, documentos, entre outros pertinentes.

2.13.28 Quando da assinatura do contrato, por meio de seu representante, assinar Termo de Confidencialidade,
conforme modelo do ANEXO IV, em que se responsabilizara pela manutencdo de sigilo e confidencialidade
das informagGes a que possa ter acesso em decorréncia da contratagdo. O termo visa assegurar que a
CONTRATADA mantera sigilo, sob pena de responsabilidade civel, penal e administrativa acerca de
informacdes consideradas como de interesse restrito ou confidencial, € ndo podem ser de conhecimento de
terceiros, como por exemplo:

Programas de computador, seus codigos-fonte e cddigos-objeto, bem como suas listagens e
documentagoes.

. Toda a informagdo relacionada a programas de computador existentes ou em fase de desenvolvimento no
ambito do CONTRATANTE e rotinas desenvolvidas por terceiros, incluindo fluxogramas, estatisticas,
especificagOes, avaliagles, resultado de testes, arquivo de dados, versdes “beta” de quaisquer programas,
dentre outros.

. Documentos relativos a lista de usuarios do CONTRATANTE e seus respectivos dados, armazenados sob
qualquer forma.

. Metodologias e ferramentas de servigos, desenvolvidas pelo CONTRATANTE.

. Parte ou totalidade dos modelos de dados que subsidiam os sistemas de informagdes do CONTRATANTE,
sejam eles executados interna ou externamente.

. Parte ou totalidade dos dados ou informacdes armazenadas nas bases de dados que subsidiam os
sistemas de informacGes do CONTRATANTE sejam elas residentes interna ou externamente.

. Circulares e comunicagoes internas do CONTRATANTE.

Quaisquer processos ou documentos classificados como RESTRITO ou CONFIDENCIAL pelo
CONTRATANTE.

2.13.29 O fornecedor ndo podera armazenar consigo qualquer documento técnico que contemple configuragGes e
regras de seguranca aplicadas nos equipamentos implantados na rede do PJBA.

2.13.30 Todos os perfis de acesso e caixas postais eventualmente concedidos ao fornecedor deverdao ser
imediatamente excluidos apds o término do contrato.

2.13.31 O PIBA tera propriedade sobre todos os dados, documentos e procedimentos operacionais produzidos no
escopo da presente contratagao.

2.13.32 Responsabilizar-se pela observancia as Leis, Decretos, Regulamentos, Portarias e demais normas legais, direta
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e indiretamente aplicaveis ao contrato.

2.13.33 Cabera a CONTRATADA a disponibilizacdo dos recursos necessarios para prover a execucdo de todos os
fornecimentos e servigos definidos neste Termo de Referéncia, além dos servigos oriundos de mudanga,
atualizacdo ou evolugdo tecnoldgica que venham a ocorrer.

2.13.34 Cabera a CONTRATADA adequar-se ao uso das novas tecnologias e equipamentos que porventura sejam
incorporados ao parque tecnoldgico do Poder Judiciario, inclusive treinando os seus profissionais para o
desempenho de cada servigo.

2.13.35 A CONTRATADA devera responsabilizar-se integralmente pela execugdo completa e satisfatoria do
fornecimento e dos servigos associados, por meio do gerenciamento dos seus recursos humanos e técnicos,
assim como, ndo podera se eximir dessa obrigagdo, ainda que parcialmente, atribuindo quaisquer falhas ou
deficiéncias a impericia de pessoal ou a erros de especificacoes.

2.14 Obrigag6es do Contratante

Em conformidade com as obrigagGes resultantes da Lei n® 9433/05, o TIBA devera:

2.14.1 Designar servidores para acompanhamento e fiscalizagdo do contrato, conforme disposto no Art. 16 da
Resolugdo 182/2013 do Conselho Nacional de Justica — CNJ.

2.14.2 Exercer a fiscalizagdo dos servigos, podendo recusar qualquer servico que nao esteja de acordo com as
condigOes estabelecidas neste termo.

2.14.3 Assegurar-se da boa prestacdo dos servicos, verificando sempre seu bom desempenho.

2.14.4 Atestar, por intermédio de servidor especialmente designado, as notas fiscais referentes aos servicos e
fornecimentos prestados de forma satisfatoria.

2.14.5 Efetuar o pagamento devido a CONTRATADA, dentro do prazo estipulado, desde que cumpridas todas as
formalidades e exigéncias contratuais.

2.14.6 Zelar para que, durante a vigéncia do contrato, sejam cumpridas as obrigacoes assumidas por parte da
CONTRATADA, bem como sejam mantidas todas as condi¢des de habilitacdo e qualificagdo exigidas.

2.14.7 Manter em arquivo, junto ao processo administrativo ao qual estd vinculado o presente termo, toda a
documentacgao referente ao mesmo.

2.14.8 Disponibilizar todas as informagGes necessarias para o desenvolvimento dos trabalhos.

2.14.9 Fornecer a infraestrutura necessaria para o pleno funcionamento dos Servigos, seguindo as especificagoes
técnicas fornecidas pela CONTRATADA e dentro das normas ABNT relacionadas. Entende-se como
infraestrutura os recursos computacionais necessarios para a execugao da plataforma.

2.14.10 Validar e aprovar os servigos executados, em conformidade com as regras e requisitos estabelecidos no ANS
(Acordo de Niveis de Servico).

2.14.11 Providenciar o acesso controlado dos profissionais da CONTRATADA ao ambiente de TI, incluindo bibliotecas
de programas, politicas, normas, procedimentos, metodologias, bases de dados, ferramentas, de acordo
com pré-requisitos definidos nas comunicagdes formais de demanda.

2.14.12 Aplicar as sangGes conforme previsto no contrato.

2.14.13 Caberd ao CONTRATANTE a gestdo e fiscalizacao quantitativa e qualitativa da execugdo das demandas através
do acompanhamento das atividades desenvolvidas e resultados obtidos, observando os prazos e produtos
acordados com vistas a efetuar eventuais ajustes e corregdes de rumo.

3 DETALHAMENTO DO OBJETO
3.1 Modelo de Execucgao e de Gestdao do Contrato

3.1.1 A execucdo do Contrato seguira uma metodologia de trabalho baseada no conceito de Delegacao de
Responsabilidades. Ao CONTRATANTE cabera a definicdo das demandas e a gestao qualitativa dos resultados
_a serem obtidos por meio das atividades desenvolvidas dentro dos prazos e produtos acordados.
3.1.2 A CONTRATADA cabera a responsabilidade pela execucdo operacional dos servigos, por meio do gerenciamento
dos seus recursos humanos e técnicos.
3.1.3 Todo e qualquer servico somente podera ser iniciado pela contratada apds emissdao de ordem de servico formal
pelo contratante, devendo obedecer rigorosamente aos requisitos a seguir.

3.2 Principais Papéis

3.2.1 Patrocinador da Contratacdo: Titular da SETIM — Secretaria de Tecnologia da Informacdo e Modernizagdo, area
demandante, responsavel por representar os interesses do TJBA no contexto desta contratacdo, pela
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aprovacao da necessidade e, por fim, pela negociacdo das acbes necessarias para que os objetivos sejam
alcangados

3.2.2 Gestor do Contrato: Servidor a ser oportunamente designado mediante portaria, em obediéncia ao Manual de
Gerenciamento e Fiscalizacdo de Contratos do Tribunal de Justica e ao Decreto Judiciario n® 379, de 8 de
maio de 2018, com as seguintes responsabilidades:

. Planejar e orientar a contratagao, especialmente para estabelecer diretrizes para a contratacao e conducao
dos vinculos contratuais.

. Manter fluxo de comunicagdo e administrar as relagdes com a CONTRATADA.

. Acompanhar o andamento do contrato, especialmente no referente aos cumprimentos e descumprimentos
contratuais.

. Manter-se sempre informado de todas as ocorréncias contratuais e repassar as autoridades, proativamente,
aquelas que interfiram no fornecimento e/ou nos servigos de garantia.

. Paralisar a execugdo do contrato no caso de estar em desacordo com o pactuado ou diante de graves
descumprimentos pelo fornecedor ou riscos para a Administracao.

. Promover as pertinentes penalizacOes e fazer os contatos necessarios em nome do Tribunal.
. Promover os pertinentes ajustes no contrato.
. Conduzir o encerramento do contrato.

3.2.3 Fiscal do Contrato: Servidor a ser oportunamente designado mediante portaria, em obediéncia ao Manual de
Gerenciamento e Fiscalizagdo de Contratos do Tribunal de Justica e ao Decreto Judiciario n® 379, de 8 de
maio de 2018, com as seguintes responsabilidades:

. Verificar os recursos materiais e humanos empregados na execucdo dos contratos.
. Verificar a forma de execugdo do objeto do contrato.
. Avaliar o cumprimento de todas as obrigacdes contratuais.

. Cobrar da CONTRATADA o cumprimento do contrato.

. Promover o registro documentado de todas as ocorréncias contratuais diretamente relacionadas as
obrigagdes assentadas no contrato.

. Manter contato com a CONTRATADA de modo a promover todo o tipo de interlocucdo operacional em nome
do Tribunal.

. Comunicar ao gerente do contrato as ocorréncias de cumprimento e de descumprimento contratual
detectadas.

3.2.4 Preposto da CONTRATADA: Como anexo ao contrato, devera a CONTRATADA indicar, formalmente, o seu
preposto como responsavel pela execugdo, nos termos do artigo 1561, da Lei n°® 9.433/05.

. O representante nomeado pela CONTRATADA devera ter condigGes de coordenar a execugdo do contrato e
ter poderes expressos para representa-la em todos os atos do contrato, especialmente para ajustes
obrigacionais registrados em atas de reunides, termos de recebimento ou recusa de objeto a ser entregue,
notificacGes, oficios, e demais atos relacionados a execugdo do contrato.

. Esta designacdo sera escrita, assinada pelo representante da CONTRATADA (outorgante) e pelo prdprio
preposto indicado, devendo conter, no minimo, as disposicoes do “ Termo de Designacao de Preposto”,
ANEXO V deste Termo de Referéncia.

. No ato da designacdo, a CONTRATADA devera apresentar todas as informacOes de contato do preposto
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escolhido (endereco, telefone, celular, WhatsApp, e-mail etc.), bem como os canais especificos para o
registro de solicitagdes, consultas, intimagdes, etc.

. Havendo necessidade de realizar reunides de planejamento e/ou ajuste da execugdo dos servigos, o Gestor
do Contrato podera convocar reunides especificas, as quais o Preposto da CONTRATADA devera comparecer
no prazo maximo de 2 (dois) dias Uteis.

3.3 Dinamica da Execucdo

A CONTRATADA deve entregar a Solucdo de Firewall de Aplicacoes Web (WAF) através de um cluster de appliance
virtual instalados no Hypervisor(s) no Datacenter do Poder Judicidrio da Bahia incluindo a implantacdo da solugdo,
suporte e gerenciamento, garantia e atualizacdo.

Para tanto, a CONTRATADA deve realizar o fornecimento, licenciamento, instalagdo, configuracdo, repasse de
conhecimento, suporte técnico, garantia e atualizagdo permanente dos itens da solugdo a ser entregue conforme
especificagbes do Topico 4 — Requisitos Técnicos Especificos.

A CONTRATADA deve realizar, as atividades listadas a seguir. Estd definida para cada atividade a forma de atuagdo
para a execugao desta:

Atividades Descricao sucinta da atividade Forma de Atuagao

Fornecimento, licenciamento e PGP. Contemplando as atividades| Remota, por e-mail ou senha de|
e entregas descritas no Topico 3.3.1 — Entrega do Appliance | acesso a portal do fabricante para
Virtual. download

Entrega do Appliance
Virtual

Instalacdo e configuragdo da solugdo. Contemplando as
Servico de Implantagdo | atividades e entregas descritas no Topico 3.3.2 — Servico de
Implantacao.

Presencial. Podendo ser remota sob
conveniéncia do CONTRATANTE.

Atendimento de Suporte para Tratamento de Incidentes e
Requisicoes de Servico com 02 (duas) sessGes anuais por
semestre de repasse de conhecimento das configuragdes
aplicadas na solugdo. Garantia e atualizagdo permanente dos
itens de software da solugdo. Contemplando as atividades e
entregas descritas no Topico 3.3.3 — Servico de Suporte e
Gerenciamento.

Em geral remotas. Presencial para
atividades descrita no item 3.3.3.3,
ou atividades que  requeiram
indisponibilidade do ambiente.

Servigo de Suporte e
Gerenciamento

Relatdrio de Operagdo

Conforme descrito no Tdpico 3.3.4. Remota.
Mensal

Quadro 3.1 — Atividades para execucao da solucao de WAF

Entende-se como atividade presencial da CONTRATADA, as atividades realizadas de forma presencial na Sede do TJBA
localizado no Centro Administrativo da Bahia na cidade de Salvador — BA.

A CONTRATADA devera atender aos aspectos definidos no Tépico 3.4 — Instrumentos Formais de Solicitacao.
A CONTRATADA devera atender aos aspectos definidos no Tépico 3.5 — Acordo de Niveis de Servico.

A implementagdo das politicas de seguranca sera de responsabilidade da CONTRATADA mediante determinagGes do
CONTRATANTE. A implementacdo das politicas de seguranga devera ser realizada pela CONTRATADA em forma
imediata.
O CONTRATANTE tem o direito de acessar a console administrativa da solucdo, com nivel de administrador.
3.3.1 Entrega do Appliance Virtual
3.3.1.1 A CONTRATADA devera realizar as seguintes entregas:
. Entrega do Appliance Virtual conforme o Tdpico 3.3.1.2.

. Entrega da Licenga conforme o Tépico 3.3.1.3.

. PGP (Plano de Gerenciamento de Projeto) conforme o Tépico 3.3.1.4.
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3.3.1.2 Entrega do Appliance Virtual — a CONTRATADA devera entregar ao Fiscal do Contrato:

3.3.1.2.1 2(dois) appliances virtuais - conforme especificagbes estabelecidas no Tdpico 4 — Requisitos
Técnicos Especificos. A CONTRATADA devera prover as maquinas virtuais que hospedardo a
Solucdo de WAF. A CONTRATADA devera disponibilizar todos os recursos, insumos e licencas
necessarias ao pleno funcionamento da Plataforma durante toda a vigéncia do contrato, com as
devidas atualizacdes de software.

3.3.1.3 Entrega do Licenciamento — a CONTRATADA devera entregar ao Fiscal do Contrato:
3.3.1.3.1 As Licencas, com todas as funcionalidades habilitadas conforme especificado neste Termo de Referéncia.

3.3.1.3.2 Documentagdo que garanta o funcionamento do software e/ou hardware, com suporte técnico do
FABRICANTE pela duragao prevista de 36 meses que deve passar a ser contada a partir da emissao do
TRD (Termo de Recebimento Definitivo).

3.3.1.4 PGP (Plano de Gerenciamento de Projeto)

3.3.1.4.1 PGP é um documento que devera ser apresentado pela CONTRATADA. O CONTRATANTE devera aprovar
o PGP proposto, podendo, caso seja necessario, solicitar mais informagdes e/ou propor alteragGes
visando o melhor atendimento do interesse publico. Este PGP deve apresentar, no minimo, as seguintes
informacoes:

. Atividades que serdo executadas.

. Produtos que serdo gerados.

. Proposta de cronograma para a execugao do objeto.
. Possiveis riscos.

. Topologia Fisica e Logica a ser implementada, com detalhes de conexoes fisica e logicas ao ambiente
da Contratante.

. Outras informagOes consideradas importantes para a aprovacao da solicitacdo de servico pelo
CONTRATANTE.

. Devera ser realizada reunido com a Contratante para que a Contratada realize a apresentagdo e
discussdo técnica do PGP. Deve ser lavrada ata de reunido pela contratada para evidenciar a entrega
técnica do PGP.

3.3.1.4.2 Apds a aprovacdo do PGP, a CONTRATADA podera iniciar os servigos informando, no minimo:
. Data de abertura.
. Descrigdo dos servigos.
. Identificacdo do responsavel técnico da CONTRATADA.
. Identificagdo do requisitante.

3.3.2 Servico de Implantacdo

3.3.2.1 A CONTRATADA devera realizar as seguintes entregas relacionada a solucdo WAF nas instalacOes fisicas da
sede do TIBA localizado no Centro Administrativo da Bahia na cidade de Salvador — BA, atendendo ao ANS
estabelecido no Tépico Tépico 3.5 — Acordo de Nivel Servigo (ANS).

3.3.2.1.1 Instalagdo das Maquinas Virtuais no(s) Hypervisor(s) no Datacenter do Poder Judiciario da Bahia.

3.3.2.1.2 Sessao de repasse de conhecimento de no minimo 8 horas, em 1 ou mais dias ou turnos, com a equipe
técnica da contratante, visando transferir as configuracdes aplicadas no ambiente da contratante bem
como as interligagoes fisicas e ldgicas da solugdo. Deve ser lavrada ata com nomes dos participantes
para evidenciar a realizagdo do repasse, com resumo dos conhecimentos transferidos

3.3.2.1.3 A contratada devera entregar um documento de “Boas Vindas da Central de Atendimento”, orientando
todos o procedimento para a abertura dos chamados, canais de contato, assim como os dados de
acesso. Este documento deve estar em conssonancia com todos os aspectos solicitados no tépico 3.3.3
— Servico de Suporte e Gerenciamento.

3.3.2.1.4 Implementacdo completa da inspecdo de seguranca através do web application firewall para o sistema
judicial PJE com as features de seguranca habilitadas, para todo trafego de entrada do sistema seja de
origem interna ou externa do TJBA.

3.3.2.1.5 Implementacdo completa da inspecdo de seguranca através do web application firewall para o sistema
judicial Projudi com as features de seguranca habilitadas, para todo trafego de entrada do sistema seja
de origem interna ou externa do TIBA.
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3.3.2.1.6 Serao consideradas features de seguranca minimas para a entrega: a analise de SQL injection, cross-Site
scripting XSS, tentativas de quebra de autenticacdo,,andlise de reputacdo de enderegos IP publicos
como fontes de ataques (DDoS, botnets, spammers, etc.), controle de acesso em massa através de
robd, inspegdao DDoS.

3.3.2.2 A CONTRATADA devera prover ao CONTRATANTE informagdes detalhadas sobre o andamento e execugdo
dos servigos, mantendo-as atualizadas e prontamente disponiveis, durante toda a vigéncia do contrato.

3.3.2.3 Ao término da etapa de implantacdo a CONTRATADA deverd emitir documento As-Built para aprovacdo do
CONTRATANTE, condicdo para emissdo do TRD (Termo de Recebimento Definitivo).

3.3.3 Servigo de Suporte e Gerenciamento

3.3.3.1 O periodo de garantia, suporte e licenciamento sera de 36 (trinta e seis) meses, com suporte técnico de 24
(vinte e quatro) horas por dia, 07 (sete) dias por semana, na Sede do TIBA localizado no Centro
Administrativo da Bahia na cidade de Salvador — BA, a partir da assinatura do contrato.

3.3.3.2 Entende-se como Servico de Suporte, toda e qualquer atividade a ser feita na solucdo de WAF instalada,
apods o Servico de Implantagdo (Tdpico 3.3.2), sejam requisicdes de servico ou resolugbes de incidentes.
Abrange por exemplo, mas ndo somente, suporte as aplicagbes em produgdo, requisicées de inclusdo de
novas aplicacdes, inclusao ou modificacdo dos perfis de seguranga habilitados em cada aplicacdo e
resolucao de incidentes em toda a solugao.

3.3.3.3 Dentro do Suporte a solugdo, o Upgrade de versdes do firmware devera necessariamente realizadas de
forma presencial na Sede do TIBA localizado no Centro Administrativo da Bahia na cidade de Salvador — BA

3.3.3.4 O servico devera ser prestado por profissional de nivel superior, devidamente certificado nas solugGes
tecnoldgicas Web Application Firewall utilizadas na prestacdo dos servicos contratados.

3.3.3.5 A CONTRATADA devera realizar a cada 6 meses contados a partir da emissdo do TRD, uma sessdo de
repasse de conhecimento com a CONTRANTE de no minimo 4 horas, visando repassar a CONTRATANTE,
todas as inclusOes ou alteragbes de configuracdes aplicadas no ambiente sugerindo quando necessario
ajustes de melhores praticas para seguranca e desempenho das aplicagGes configuradas no ambiente. Deve
ser registrado através de ata lavrada ou chamado.

3.3.3.6 A CONTRATADA devera disponibilizar ao CONTRATANTE um servico preventivo de verificagdo e atualizagdo
de versdes ou correcoes (patches) que se fizerem necessarios, especificos para a solucdo ofertada, sem
onus para o CONTRATANTE. Este servico devera contemplar a analise e correcao de eventos relacionados a
segurancga e desempenho do software e do ambiente.

3.3.3.7 A CONTRATADA deve prover ao CONTRATANTE um Atendimento de Suporte para Requisicdes de Servico e
Tratamento de Incidentes. O Atendimento de Suporte, ao receber do CONTRATANTE uma solicitacdo,
doravante denominado chamado, deve gerar um Nimero de Chamado. O Gestor do Contrato do PJBA
definira na Reuniao de Alinhamento o profissional que podera abrir chamados, mas podera haver alteragao
deste profissional ao longo do contrato. Este Atendimento de Suporte deve possuir todas as informagoes
que permitam a abertura dos chamados e o seu acompanhamento até o seu encerramento. O chamado so6
sera considerado ENCERRADO quando for confirmado pelo CONTRATANTE. Este atendimento as solicitagdes
devera atender ao ANS estabelecido no Tépico Tépico 3.5 — Acordo de Nivel Servico (ANS), onde o
Prazo de Resolugdo ¢ definido como o tempo entre a Abertura do Chamado e o Encerramento
deste Chamado.

3.3.3.8 A CONTRATADA deve prover ao CONTRATANTE um mecanismo de Atendimento de Suporte para Tratamento
de Incidentes e de RequisigOes de Servico atendendo pelo menos aos seguintes aspectos:

3.3.3.8.1 Disponibilizar uma conta de e-mail especifica para este fim.

3.3.3.8.2 Disponibilizar um sistema de controle dos chamados. A forma de abertura de chamados pode ser
realizado pelo menos por e-mail, telefone e site. A abertura de chamado deverd ser confirmada de
forma automatica e instantanea pela CONTRATADA.

3.3.3.8.3 Ao receber uma solicitagdo de Tratamento de Incidente ou de Requisicdo de Servigo, a CONTRATADA
deve responder ao e-mail do CONTRATANTE com o Nimero do Chamado.

3.3.3.8.4 Permitir a abertura de chamados, 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana, durante a
vigéncia do contrato, para acesso pelo CONTRATANTE.

3.3.3.8.5 Arcar com todos os custos da implementacao deste Atendimento de Suporte, inclusive de mao de obra
(atendentes, supervisores, gerentes, etc.), equipamentos (microcomputadores dos atendentes, PABX,
roteadores, etc.), mobilidrios e espaco fisico. A estrutura deste atendimento deve ser em ambiente
externo ao CONTRATANTE e ndo é exigida exclusividade.

3.3.3.8.6 Conter, no minimo, as seguintes informagbes por chamado: (a) Responsavel pela abertura -
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CONTRATANTE, (b) Responsavel pela abertura - CONTRATADA, (c) Dia/Horario de abertura, (d) Cédigo
do Chamado, (e) Causas dos defeitos, (f) Dia/Horario do Encerramento.

3.3.3.8.7 Permitir a solicitagdo eventual pelo CONTRATANTE de informacdo individual de chamado a ser entregue
imediatamente por sistema telefonico.

3.3.3.9 Para chamados de Incidentes com o NSC de até 03 (trés) horas, caso o atendimento nao seja finalizado até
as 20h00min, o técnico ndo podera interrompé-lo, devendo continuar até sua finalizacdo ou até a
interrupcdo do mesmo pela COTEC. O chamado somente sera caracterizado como “encerrado” mediante
concordancia da Coordenacdo de Suporte Técnico — COTEC.

3.3.3.10 Para os chamados de Requisicao de Servico, em que a solugdo no ambiente demande reimplantacdo,
reestruturacdo ou reinstalacdo do produto, este devera ser programado e planejado em conjunto com o
CONTRANTE, com a antecedéncia necessaria, de modo a ndo prejudicar a operagao dos demais sistemas
do CONTRATANTE.

3.3.3.11 Caso sejam necessarias acoes preventivas ou corretivas, 0 CONTRATANTE agendarad com antecedéncia,
junto a CONTRATADA, a implementacdo das correcGes, a qual devera ser realizada fora do horario
comercial, preferencialmente em feriados e finais de semana, sem 6nus para o CONTRATANTE.

3.3.3.12 Realizar, em tempo real, monitoramento de eventos e falhas no cluster da solugdo e tomar agdes quando
necessario. O monitoramento devera realizar, minimamente, as seguintes verificagdes:

. Checagem automatica e frequente do estado do cluster;

. Checagem de que todos os nds do cluster estdo operacionais;

. Checagem de que a interconexao dos nos estdo funcionando corretamente;

. Checagem do estado de monitoramento e disparo de eventos automaticos quando necessario;

3.3.3.13 A CONTRATANTE devera ser alertada pela CONTRATADA sobre todos os eventos que gerem
indisponibilidade em um dos nos do cluster.

3.3.4 A CONTRATADA devera entregar até o 5 (quinto) dia util do més posterior a prestacao do servico o Relatoério
de Operagao Mensal, para afericdo da qualidade de servico, contemplando os seguintes aspectos da Etapa
de Suporte:

Numero do Chamado

Cddigo do Chamado

NSC aplicavel

Data/Hora Abertura

Data/Hora Encerramento

Problema

Local

Nivel em que foi solucionado

Grupo Solucionador

Origem da abertura ( site, telefone, whts app, etc.. )

Solugao aplicada

Quadro 3.2 - Layout do Relatdrio de Operacdo Mensal da Etapa Suporte

3.4 Instrumentos Formais de Solicitagao
3.4.1 Reunido de Alinhamento

A reunido de alinhamento entre o0 CONTRATANTE e a CONTRATADA sera realizada com o objetivo de identificar as
expectativas, nivelar os entendimentos acerca das condicOes estabelecidas no contrato, edital e seus anexos, e
esclarecer possiveis dividas acerca da execugdo dos servicos.

A reunido realizar-se-a no endereco do CONTRATANTE ou remotamente em até 5 (cinco) dias Uteis apds a
publicacdo do contrato. Sera remota, por conveniéncia do CONTRATANTE ou caso as condicGes relativas a saude
publica ndo permitam, ou autorizem, reunides presenciais. A reunido ocorrera conforme agendamento efetuado pelo
CONTRATANTE, através do Gestor do Contrato

Nessa reunido a CONTRATADA devera:
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. Apresentar oficialmente seu INTERLOCUTOR (Preposto ou Gerente de Contrato), designando-o mediante Termo
de Designacao de Preposto, cujo modelo segue no ANEXO V.

. Apresentar um Planejamento global da execucdo passando pelos aspectos estabelecidos no Tépico 3.3 —
Dindmica da Execucgdo. Deve-se apresentar cronograma de atendimento em conformidade com o Tépico 3.5
— Acordo de Nivel Servico (ANS), contemplando os servigos oferecidos e quais tecnologias serdo utilizadas na
solucdo, de maneira a demonstrar o atendimento a todos os requisitos exigidos neste Termo de Referéncia.
Todos estes aspectos deverdo ser aprovados pelo CONTRATANTE.

3.4.2  Requisicdes de Servico e Tratamento de Incidentes

Estes servicos a serem prestados sdo de natureza técnica, sob demanda, e serdo solicitados pelo CONTRATANTE por
meio de Chamado, conforme detalhado no Tépico 3.3.3 — Servico de Suporte e Gerenciamento.

3.5 Acordo de Nivel de Servigos

Considerando que o preco ajustado em contrato se refere a execugdo com a maxima qualidade, o valor total a ser
pago pela realizagdo dos servigos, objeto deste termo de referéncia, sera proporcional a qualidade da entrega dos
servicos, 0 que sera apreciado mediante identificacdo e quantificacao de ocorréncias e tabelamento de respectivo
efeito remuneratério percentual. Tais ajustes asseguram ao Poder Judicidrio no Estado da Bahia e a CONTRATADA o
recebimento dos servigos mesmo diante de eventuais ocorréncias de menor qualidade em sua execugdo, com a
dedugdo prevista no artigo 164 da Lei Estadual n° 9.433/05 pela fragdo quantitativa ou qualitativa objetivamente
verificada pelo preenchimento do Relatério de Operacdao Mensal nos termos do topico 3.3.4.

Considera-se que o servigo foi atendido pela CONTRATADA da forma estabelecida neste Termo de Referéncia, se a
acdo/atividade prevista, tenha sido realizada dentro do Nivel de Servigo Contratado (NSC), estabelecido para as
diversas agoes/atividades a serem executadas pela CONTRATADA.

0 atendimento proporcional do servigo pela CONTRATADA da forma estabelecida neste Termo de Referéncia, gerara o
indicador Entrega Proporcional (EP) que expressa, em relagdo ao total mensal, a percepcdo do CONTRATANTE da
entrega em relagdo a quantidade e/ou qualidade contratadas. Este EP sera utilizado no calculo do pagamento da
fatura conforme expresso no Topico 3.8 — Forma de Pagamento.

3.5.1 Calculo do indicador EP (Entrega Proporcional) para o Servico de Implantacao nos termos estabelecidos no
Topico 3.3.2.

Os quadros a seguir apresentam os aspectos associados ao calculo e aplicacdo.

Atividade Nivel de Servico Contratado (NSC)

Implantacdo. [Em até 30 (trinta) dias corridos a partir da Emissdo do TRP (Termo de Recebimento Provisdrio).

Quadro 3.3 — Nivel de Servigo Contratado para Servigo de Implantagao

NSC EP

ATENDIDO 1
INFRINGIDO até 5 dias corridos 0,8
INFRINGIDO até 10 dias corridos 0,6
INFRINGIDO a partir 10 dias corridos 0,4

Quadro 3.4 — Calculo do EP para Servico de Implantacao

Atividade Aplicacdo do EP

Implantacdo Fatura associada ao pagamento do Item 3 da Proposta Comercial.

Quadro 3.5 — Fatura em que devera ser aplicado o EP da Etapa de Implantagdo.

3.5.2 Calculo do indicador EP (Entrega Proporcional) para o Servico de Suporte e Gerenciamento nos termos
estabelecidos no Topico 3.3.3.
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Os quadros a seguir apresentam os aspectos associados ao calculo e aplicacao.

Nivel de Servigo

Cadigo Chamados Contratado
(NSC)

CH-1 Resolugdo de solugdo totalmente indisponivel Até 3 horas

CH-2 Resolucdo de um dos appliances virtuais (alta disponbilidade) indisponivel. Até 72 horas

CH-3 Resolucdo de servicos parcialmente indisponiveis ou com degradacdo de tempo de Até 6 horas

resposta no acesso das aplicacdes — Sistemas Judiciais.

Resolucdo de servicos parcialmente indisponiveis ou com degradacdo de tempo de| Até 72 horas

CH-4 resposta no acesso das aplicacdes — Sistemas Nao Judiciais.

CH-5 Atendimento a aplicagbes (Sistemas Judiciais) em produgdao no Web Application Até 8 horas
Firewall.

CH-6 Atendimento a aplicagGes (Sistemas Ndo Judiciais) em producdo no Web Application| Até 48 horas
Firewall.

CH-7 Atendimento a aplicagGes que nado estejam em produgao no Web Application Firewall e|  Até 72 horas

demais requisicoes.

Quadro 3.6 — Nivel de Servico Contratado por Chamado par Servico de Suporte

Fator de Significancia Fator de Significancia
NSC NSC NSC NSC NSC
Horas Infrigidas | At¢ 3hrs [ Até 6 hrs | Até 8 hrs Horas Infrigidas | Até 48 hrs | Até 72 hrs
0 a 1 2 1 1 0 a 4 1 1
1 a 2 3 2 1 4 a 8 1 1
2 a 3 5 3 1 8 a 16 1 1
3 a 4 7 4 1 16 a 24 1 1
4 a 6 9 5 2 24 a 48 1 1
6 a 8 11 6 2 48 a 72 1 1
8 a 12 13 7 2 72 a 96 1 1
12 ou > 15 8 2 96 ou > 1 1
Quadro 3.7 — Tabela de Significancia por Horas Infrigidas
Somatdrio das Horas Infringidas Significativas por Chamados Encerrados no més
EP=1-

Total de Horas da Prestagdo do Servigo no més = (24 x num de dias corridos do més)
Variaveis:

Hora Infrigida — quantidade de horas que a CONTRATADA levou para atender ao chamado que ultrapassaram o
NSC estabelecido. A fracdo de hora sera desconsiderada. Por exemplo: 3,2 horas sera considerado 3 horas,
4,7 horas sera considerado 4 horas.

Hora Infrigida Significativa — Por exemplo, seja um chamado com nimero de Horas Infrigidas de 3 (trés) horas
no NSC Até 3 hrs. Para o calculo das Horas Infrigidas Significativas, relacionado a estas Horas Infrigidas,
inicialmente distribui-se a Hora Infrigida do Chamado pelas respectivas faixas associadas. Neste caso esta
quantidade de Horas Infrigidas utilizara as trés primeiras faixas da coluna:

13 Faixa — 0 a 1 - Fator de Significancia = 2 * 1h (Hora Infrigida) = 2h (Horas Infrigidas Significativas)
22 Faixa — 1 a 2 - Fator de Significancia = 3 * 1h (Hora Infrigida) = 3h (Horas Infrigidas Significativas)
32 Faixa — 2 a 3 - Fator de Significancia = 5 * 1h (Hora Infrigida) = 5h (Horas Infrigidas Significativas)
Desta forma, neste exemplo, para 3 (trés) Horas Infrigidas, teremos 10 (dez) Horas Infrigidas Siginificativas

Quadro 3.8 — Célculo do EP para a Etapa de Suporte
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Atividade Aplicacao do EP

Suporte Faturas associadas ao pagamento mensal do Item 4 da Proposta Comercial.

Quadro 3.9 - Fatura em que devera ser aplicado o EP da Etapa de Suporte.

3.6 Acompanhamento da Execucao

O Preposto, indicado pela CONTRATADA como seu representante na reunido de alinhamento, sera o responsavel por
acompanhar a execugdao do contrato e atuar como interlocutor principal junto ao CONTRATANTE, incumbido de
receber, diligenciar, encaminhar e responder as questbes técnicas, legais e administrativas referentes ao andamento
contratual. Este servico, de gerenciamento do contrato e dos diversos servigos nele contemplados, sera prestado sem
onus especifico.

Da parte do CONTRATANTE, o gestor e o fiscal do contrato, através de ferramentas préprias, serdao encarregados do
monitoramento dos servigos contratados.

Como meios de comunicagado oficiais entre 0 CONTRATANTE e a CONTRATADA, poderao ser utilizados os seguintes: E-
mail, Relatério de Operacdao Mensal, Termo de Notificagdo e Relatdrios gerados pelo Sistema de Informacao utilizado
na prestacdo dos servicos.

3.7 Recebimento Provisorio e Definitivo

O PIBA designara servidor responsavel para realizar o recebimento dos objetos, da seguinte forma:

3.7.1 Termo de Recebimento Provisorio

O Termo de Recebimento Provisorio sera emitido pelo CONTRATANTE quando a CONTRATADA realizar a Entrega do
Appliance Virtual nos termos estabelecidos no Tépico 3.3.1.

3.7.3 Termo de Recebimento Definitivo

Sera emitido ao final da etapa de implantagdo, um termo de Recebimento Definitivo para os itens 1,2 e 3, uma Unica
vez, o que é condigdo de habilitacdo para o pagamento dos itens 1,2 e 3. O TRD sera anexado mensalmente ao
processo de pagamento.

Ao final dos 36 meses, sera emitido um TRD para o item 4 — Suporte e Gerenciamento, confirmando que 0s servicos
foram prestados adequadamente. Para os pagamentos mensais a CONTRATANTE ird gerar o Relatorio de Servigos
e Qualidade Percebida, conforme descrito no Tépico 3.8 - Forma de Pagamento.

O Termo de Recebimento Definitivo da totalidade dos servicos, nos termos do Art 161 da Lei 9433/2005, habilitando
a CONTRATADA a requerer a devolucdo da caucdo, sera emitido apds o encerramento do contrato mediante
constatacdo de que todas as obrigagdes da CONTRATADA foram satisfatoriamente executadas, inclusive todos os
aspectos do Topico 3.9 — Transferéncia de Conhecimento.

3.8 Forma de Pagamento

O pagamento observara o roteiro apresentado no edital e sera efetuado, conforme modelo de proposta do ANEXO II
— Modelo de Proposta Comercial. O desembolso ocorrera conforme a seguinte sequéncia:

ID Evento Quando Prazo em dias até Quem
Assinatura do Contrato Inicio Nao se aplica Ambos
Reunido de Alinhamento Ap6s Publicagdo do Contrato 5 dias Uteis Ambos
Entrega do Appliance Virtual nos termos do

3 Topico 3.3.1 associado aos valores dos Itens 1 | Apds Publicagdo do Contrato 30 dias corridos Contratada

e 2 da Proposta Comercial.
Emissdo do TRP (Termo de Recebimento

4 o Apos ID 3 5 dias corridos Contratante
Provisorio)
Servico de Implantacdo nos termos do

5 Topico 3.3.2 associado ao valor do Item 3 da | Apds Emissao do TRP 30 dias corridos Contratada
Proposta Comercial.
Emissdo do TRD (Termo de Recebimento

6 Definitivo) para os Itens 1, 2 e 3 da Proposta | Apds ID 5 7 dias corridos Contratante
Comercial.

7 Pagame_nto dos Itens 1 e 3 da Proposta Apo6s ID 6 8 dias Uteis Contratante
Comercial
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ID Evento Quando Prazo em dias até Quem

Inicio da atividade de Servigo de Suporte e
Gerenciamento nos termos do Tdpico 3.3.3

8 associado @ao valor mensal do Ttem 4 da ApOs entrega do ID 6 Imediato Contratada
Proposta Comercial
50 dia dtil do més
9 [ Emissdo do Relatério de Operacdo Mensal Todo o més apo6s ID 5 subsequNente a Contratada
prestagao dos
servicos
10 Emisso do Instrumento de Medicdo de Todo o0 més apos ID 5 10 dias uteis Contratante

Resultado (IMR)

Pagamento mensal dos itens 2 e 4. Licencia-
11 [mento e servigos de suporte contidos no [ Todo més apds ID 6 8 dias Uteis Contratante
Instrumento de Medicao de Resultado (IMR).

Quadro 3.10 - Cronograma de desembolso

Os pagamentos comecarao a partir do evento de liberagdo de pagamento conforme Quadro — Cronograma de
desembolso associados aos eventos, com fatura a ser emitida no final do més em que este evento ocorra, para ser
pago pelo CONTRATANTE a partir do més subsequente.

Em atencdo aos principios da economicidade e da eficiéncia, a remuneracdo dos Servicos estara vinculada ao
atendimento de Niveis de Servico. Para o acompanhamento e avaliacdo dos servigos efetuados pela CONTRATADA sera
estabelecido e utilizado o Acordo de Nivel de Servigo (doravante ANS) entre as partes conforme o Tdpico 3.5 —
Acordo de Niveis de Servigo. O ANS deve ser considerado e entendido pela CONTRATADA como um COmMpromisso
do padrdo de servico que estara assumindo junto ao CONTRATANTE.

O valor a ser pago pela realizacao dos servigos sera apurado em razdo do cumprimento do Acordo de Nivel de Servigo
(ANS) podendo, diante do ndo atendimento, resultar em glosa no seu pagamento. Entretanto, eventuais falhas e
descumprimentos contratuais verificados serdo devidamente apurados em processos administrativos proprios,
podendo resultar em aplicacdo de penalidade, sem prejuizo de possivel rescisdo do contrato, na forma prevista na lei.

Para este contrato a tabela a seguir associa os servicos a serem pagos de forma proporcional com os Itens da
Proposta Comercial, conforme ANS definido no Tdpico 3.5.

Etapa Item da Proposta Comercial
Servico de Implantacao nos termos do Topico 3.3.2 Item 3
Servico de Suporte e Gerenciamento nos termos do Tépico 3.3.3 Item 4

Consoante a esta abordagem, para o estabelecimento da remuneracao mensal da CONTRATADA em relagdo aos
servigos prestados, define-se:

. Pagamento Completo (PC) [R$]: valor de referéncia acordado com a CONTRATADA para o pagamento do servigo. O
PC a ser considerado ¢ o valor do Item/Subitem estabelecido na Proposta Comercial final entregue pela empresa
vencedora do certame.

. Entrega Proporcional (EP): indicador de proporcionalidade do servigo realizado pela CONTRATADA calculado a partir
das regras estabelecidas no Topico 3.5 — Acordo de Niveis de Servico.

. Valor da Fatura (VF) [R$]: valor efetivo a ser pago a CONTRATADA pelo CONTRATANTE referente ao pagamento
completo (PC) proporcional a entrega.

VF = PC * EP

Caso o EP apurado no més seja igual ou inferior a 0,7, o EP utilizado sera limitado a 0,7 e o célculo do VF é
expresso pela seguinte formula:

VF = PC*0,7

Se, ao longo de um periodo de 6 (seis) meses consecutivos, o EP apurado do servico entregue pela CONTRATADA for
inferior a 0,7 por 03 (trés) meses consecutivos ou ndao, 0 CONTRATANTE podera aplicar as sancOes previstas na Lei de
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Licitagdes 8.666/93.

Para todos os fins, sera considerado o més de atividade referente ao servico realizado a partir de 0:00h do 1° dia até
as 23:59h do ultimo dia do més. A efetivacdo e aceite de quaisquer servicos ndo previstos s podera acontecer
mediante aprovagao formal do CONTRATANTE.

O Valor da Fatura (VF) devera ser atestado pelo Gestor e Fiscal do Contrato, estando condicionado a apuracgdo das
atividades através do ANS estabelecido no Tdpico 3.5 — Acordo de Niveis de Servico. Para esta apuracdo, até o 5°
(quinto) dia Util de cada més, A CONTRATADA devera encaminhar o Relatério de Operacdao Mensal conforme
especificagdo no Topico 3.5.3.

O CONTRATANTE avaliara o Relatério de Operagdo Mensal em até 10 (dez) dias Uteis, encaminhando para a
CONTRATADA o Instrumento de Medicao do Resultado com o Valor da Fatura ja com as glosas referente ao ANS.
Apds a CONTRATADA encaminhar a Fatura e demais documentos necessarios para o pagamento, o0 CONTRATANTE
tera até 8 (oito) dias Uteis para efetuar o pagamento. Para este CONTRATO serd utilizado o seguinte modelo para
geragao do Instrumento de Medigdo do Resultado:

Instrumento de Medigao de Resultado Més: MM/AAAA
Valor
Item / - A EP EP Valor da
SubItem DEIEE U?ggglo e | ey apuradol|utilizado| Fatura (R$)

1 Virtual Appliance 1

’ Licenciamento da solucdo, suporte e 1

atualizagdes do fabricante por 36 meses
3 Servico de Implantacdo
4 Servigo de Suporte

Valor da Fatura — Total — R$

Quadro 3.11 - Layout do Instrumento de Medigdo de Resultado

3.9 Transferéncia de Conhecimento

A CONTRATADA devera efetuar o registro de todo o processo de migracao, bem como de todos os atendimentos de
garantia, suporte e atualizagdo, e disponibilizar esses registros ao CONTRATANTE sempre que solicitado.

Sera franqueado aos técnicos do CONTRATANTE o acompanhamento de todas as intervengdes realizadas, bem como
serdo prestadas todas as informagdes que os mesmos solicitem para melhor compreensdo das agdes e respectivos
resultados

Em caso de mudanca de fornecedor, o0 CONTRATANTE realizard uma reunido de alinhamento de expectativas com
NOVA CONTRATADA para dar inicio formal a transferéncia de conhecimentos entre as empresas.

Os meios utilizados para essa transferéncia serdo previamente acordados entre CONTRATADA e CONTRATANTE,
podendo consistir em um ou uma combinagdo dos seguintes meios:

Divulgacao eletronica.

Base de conhecimentos.

Registro de ligdes aprendidas.

Registro de solugdes alternativas utilizadas.

Registro de ocorréncias, conhecimentos e procedimentos.

Documentagdo de melhores praticas.

Reunibes e suas respectivas atas.

Relatdrios periddicos.

Ferramentas de comunicagao em geral (videoconferéncia, chat, e-mail etc.).

3.9.1 Transicao Contratual

A CONTRATADA devera, em conformidade com o paragrafo Unico do artigo 111 da Lei n° 8.666/93, promover
transicao contratual e repassar para 0 CONTRATANTE e/ou para a nhova CONTRATADA todos os dados, documentos e
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elementos de informagdo utilizados na execucao dos servigos.

Caso o LICITANTE vencedor ndo seja a atual CONTRATADA do PJBa para a prestacao dos servicos, a NOVA
CONTRATADA devera apresentar um plano de migragao do servico existente.

Em data prevista no plano de migracdo, a NOVA CONTRATADA devera acionar o CONTRATANTE com vistas a
agendar atendimento conjunto com a CONTRATADA.

As atividades de migracao poderdao ocorrer de forma paralela ou sequencial, desde que ndo seja ultrapassado o
prazo final estipulado com o CONTRATANTE.

3.9.2  Encerramento Abrupto do Contrato

Em caso de encerramento abrupto do contrato, sera necessario um novo contrato para o atendimento dos servigos
entregues. A operacao do sistema ndo sera afetada diretamente e os servicos nao sofrerao descontinuidade.
Portanto, competira ao PJBA:

. Iniciar imediato planejamento de nova contratacdo para substituir a contratacao.

3.10 Direitos de Propriedade Intelectual
A contratacdo nao envolvera geracdo de produtos que possam ser objeto de registro de propriedade intelectual.
3.11 Qualificacdo Técnica Profissional

A composicdo da equipe técnica que prestara os servicos devera ser provida e dimensionada pela CONTRATADA,
estabelecendo adequada relacdo entre as obrigacdes assumidas e a quantidade, qualificagdo e produtividade individual
dos profissionais que deverao executa-las. Cabendo ao CONTRATANTE exigir a prestacao adequada e aderente as
condigOes exigidas.

A CONTRATADA deverd possuir no minimo 1 profissional de nivel superior com certificagdo do fabricante para a
solugdo ofertada.

3.12 Garantia Contratual

Em garantia de plena, fiel e segura execucao de tudo o que se ha obrigado, a CONTRATADA prestara caugao
correspondente a 5% (cinco por cento) sobre o valor global do objeto contratado, em dinheiro ou titulos da divida
publica, seguro-garantia ou fianga bancaria, cuja liberacdo ou restituicdo dar-se-a apos a expiracao deste instrumento
contratual.

A garantia sera obrigatoriamente revista e complementada quando houver reducdo da sua representatividade
percentual por variagdo econdmica do contrato ou descontos de valores devidos ao CONTRATANTE, a exemplo de
multas, quando for o caso.

A garantia respondera pelo inadimplemento das obrigacGes contratuais e pelas multas impostas, independentemente
de outras cominages legais.

O célculo da atualizagdo monetaria do valor caucionado em dinheiro sera feito aplicando-se o indice mais vantajoso
para a Administracdo entre a data de retencdo da caugdo e da devolugdo do seu valor.

A garantia devera ser apresentada no prazo maximo de 10 (dez) dias corridos, contados da assinatura do Contrato.

3.13 Descumprimento das Obrigacoes Contratuais

Com fundamento nos artigos constantes da Segdo VII do Capitulo IX da Lei Estadual n® 9.433/2005 e nos artigos
constantes do Capitulo XI da Lei Estadual n® 9.433/2005, nas normas das Leis Federais n°® 8666/1993 e n°
10520/2002, bem como nos decretos Judiciario n® 12/2003 e n° 44/2003, a CONTRATADA ficara sujeita as sangoes
previstas em contrato no caso de descumprimento das obrigacdes pactuadas, sem prejuizo das responsabilidades civil
e criminal, e assegurada a prévia e ampla defesa.

A CONTRATADA que incorrer nas faltas administrativas previstas na Legislacdo serdo aplicadas, sem prejuizo do
disposto no art. 186, paragrafo Unico da Lei Estadual n® 9.433/2005, as penalidades de acordo com o art. 192 da Lei
Estadual n® 9.433/2005.

As penalidades de multa decorrentes de fatos diversos serao consideradas independentes entre si.

As multas ndo impedem que a Administragdo rescinda unilateralmente o contrato e aplique as demais sangdes
previstas na lei, bem como ndo tém carater compensatério e o seu pagamento nao eximira a CONTRATADA da
responsabilidade por perdas e danos decorrentes das infragdes cometidas.

Para a aplicagdo das penalidades previstas, sera levada em conta a natureza e a gravidade da falta, os prejuizos dela
advindos para a Administracdo Publica e a reincidéncia na pratica do ato.

Nesse caso, o CONTRATANTE aplicara as sancOes previstas na Lei de Licitagdes n® 9.433/05.

Outras sang0es poderdo eventualmente ser impostas a CONTRATADA de acordo com a legislagdo aplicavel.

4 Requisitos Técnicos Especificos
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Lista inicial dos sistemas que sao candidatos a implementacgao pela solucao

https://pje.tjba.jus.br/pje-web/

htt,

esaj.tjba.jus.br/esaj/portal.do?servico

https://projudi.tjba.jus.br/projudi/
https://saipro.tj.ba.gov.br

www.tjba.jus.br
https://www9.tjba.jus.br/gefre
https://www?2.tjba.jus.br/rhnet2/
https://www9.tjba.jus.br/srh2
https://www?2.tjba.jus.br/portaldrh/home
http://www?.tjba.jus.br/rhnet
https://www?9.tjba.jus.br/precatorio
http://www3.tjba.jus.br:8081/wipass/index.ws
http://www?7.tjba.jus.br/ar/index.ws
https://eselo.tjba.jus.br/
http://www?2.tjba.jus.br/scr
https://www.tjba.jus.br/ouvidoria/#/
http://alvaraeletronico.tjba.jus.br:80/alvarabb
http://sigaapp001:8080/siga/principal.action

https://www?9.tjba.jus.br/precatorio

https://migracaopije.tjba.jus.br/migracaosaipro/home#!/login

4.1 Requisitos Minimos de Performance

4.1.1 Introduzir baixa laténcia, a fim de nao impactar a performance das aplicacoes Web;

4.1.2 Deve possuir throughput minimo para HTTP de 2.4 Gbps;

4.1.3 Deve suportar instalacdo em sistemas com processadores em 64-bits;
4.1.4 Deve suportar até 64GB de memoria em sistemas processado em 64-bits;
4.1.5 Deve suportar no minimo, 8vCPU para cada appliance virtual

4.1.6 Possuir area de armazenamento interno de no minimo 2 GB.

4.2 Requisitos Minimos de Funcionalidade

4.2.1 A solucdo deve ser fornecida em Alta Disponibilidade (HA).

4.2.2 O equipamento deve ser baseado em appliance virtual a ser implementada em Hypervisor(s) pré-existente e

4.2.3

deve possuir softwares especificos, destinados a finalidade de Firewall de Aplicagdo Web (WAF), bem como as
licencas necessarias, conforme requerido neste termo de referéncia, para o seu funcionamento e protecdo de
servidores e aplicagdes Web.

A solugdo deve suportar, através da compatibilidade de instalacdo, o0s  seguintes
fabricantes/desenvolvedores/hypervisors: VMWare, Microsoft (Hyper-V) e KVM.

4.2.4 A solucao deve suportar, através da compatibilidade de instalacdo e licenciamento transparente (Bring Your Own

Licence, ou BYOL), a migracdao e consequente instalagdo da solugdo completa em ambiente/hypervisor de
nuvem publica, com todas as funcionalidades definidas nesse documento, especificamente para os seguintes
provedores de nuvem publica: Amazon (AWS), Microsoft (Azure) e Google (GCP)

4.3 Funcionalidades de Rede

4.3.1 A solugdo deve ser capaz de ser implementada no modo Proxy (Transparente e Reverso), Passivo, ou “Sniffer”

(Offline) e Inline Transparente (Bridge).

4.3.2 A solugdo deve ser capaz de ser implementada com protocolo WCCP.
4.3.3 Suportar VLANs no padrdo IEEE 802.1q.
4.3.4 Deve implementar o protocolo de negociacado Link Aggregation Control Protocol (LACP) - IEEE 802.3ad.

4.3.5 Suportar enderegamento IPv4 e IPv6 nas interfaces (inclusive VLANS).
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https://migracaopje.tjba.jus.br/migracaosaipro/home#_blank
https://www9.tjba.jus.br/precatorio
http://sigaapp001:8080/siga/principal.action
http://alvaraeletronico.tjba.jus.br/alvarabb
https://www.tjba.jus.br/ouvidoria/#_blank
http://www2.tjba.jus.br/scr
https://eselo.tjba.jus.br/
http://www7.tjba.jus.br/ar/index.wsp
http://www3.tjba.jus.br:8081/wipass/index.wsp
https://www9.tjba.jus.br/precatorio
http://www2.tjba.jus.br/rhnet
https://www2.tjba.jus.br/portaldrh/home
https://www9.tjba.jus.br/srh2
https://www2.tjba.jus.br/rhnet2/
https://www9.tjba.jus.br/gefre
http://www.tjba.jus.br/
https://saipro.tj.ba.gov.br/
https://projudi.tjba.jus.br/projudi/
http://esaj.tjba.jus.br/esaj/portal.do?servico=740000
https://pje.tjba.jus.br/pje-web/

4.3.6 A solucdo ofertada deve oferecer cluster de alta disponibilidade entre dois dispositivos no modo Ativo-Passivo e
Ativo-Ativo, para que quando o principal falhar o trafego possa continuar sendo processado.

4.3.7 A solucao deve suportar a sincronizacao de configuragao entre dois appliances iguais, com o objetivo de operar
no modo ativo-ativo, com a distribuicao de trafego sendo realizada por balanceador de carga externo ou pela
propria solugdo.

4.3.8 A solucdo deve suportar roteamento por politica (policy route).

4.4 Funcionalidades de Geréncia

4.4.1 O sistema operacional / firmware deve suportar interface grafica web para a configuracdo das fungdes do
sistema operacional, utilizando navegadores disponiveis gratuitamente e protocolo HTTPS, e através de CLI
(interface de linha de comando), acessando localmente, via porta de console, ou remotamente via SSH.

4.4.2 Deve possuir administracdo baseada em interface web HTTPS.
4.4.3 Possuir auto-complementacdo de comandos na CLI.
4.4.4 Possuir ajuda contextual na CLI.

4.4.5 A solugdo deve possuir Interface Grafica com informagdes sobre o sistema Ex: (Informagdes do Cluster,
hostname, nimero de série, modo de operacao, tempo em servico, versao do firmware).

4.4.6 Devera ser possivel visualizar através da interface grafica de geréncia informagoes de licencas e assinaturas.

4.4.7 Deve prover, na interface de geréncia, as seguintes informagdes do sistema para cada gateway: consumo de
CPU e estatisticas das conexoes.

4.4.8 Deve ser possivel visualizar na interface de geréncia as informagdes de consumo de memoria.
4.4.9 Deve ser possivel visualizar na interface de geréncia ou CLI as informacdes de utilizacdo de disco de log.

4.4.10 Devera possuir ferramenta, na interface grafica de geréncia (dashboard) que permita visualizar os Gltimos logs
de ataque detectados/bloqueados.

4.4.11 Deve prover as seguintes informagoes, na interface de grafica de geréncia: estatisticas de throughput HTTP em
tempo real, estatisticas dos eventos de ataque detectados/bloqueados, estatisticas de requisices HTTP em
tempo real e Ultimos logs de eventos do sistema.

4.4.12 Possuir na interface grafica estatisticas de conexdes concorrentes e por segundo, de politicas de seguranca do
sistema.

4.4.13 Possuir um painel de visualizagdo com informacOes das interfaces de rede do sistema.
4.4.14 A configuragdo de administragdo da solugdo deve possibilitar a utilizagao de perfis.
4.4.15 Deve ser possivel executar e restaurar backup via interface Web (GUI).

4.4.16 Deve ter a opgdo para criptografar o backup.

4.4.17 Deve ser possivel executar e restaurar backup utilizando-se um ou mais dos seguintes protocolos: FTP, SFTP e/
ou TFTP"

4.4.18 Deve ser possivel instalar um firmware alternativo em disco e inicializa-lo em caso de falha do firmware
principal.

4.4.19 Deve ter suporte ao protocolo de monitoracdo SNMP v1, SNMP v2c e SNMP v3.
4.4.20 Deve ser capaz de realizar notificacGes de eventos de seguranca através de e-mail, traps SNMP e Syslog.

4.4.21 A solucdo devera ter a capacidade de armazenar logs localmente em disco e em servidor externo via protocolo
SYSLOG.

4.4.22 Ter a capacidade de armazenar logs em appliance remoto.

4.4.23 A solucdo deve ter a capacidade de adicionar identificadores customizados nos registros syslog antes de envio,
como hostname, atrelados a valores fixos ou variaveis.

4.4.24 A solucao deve ter a capacidade de enviar alertas por e-mail de eventos baseados em severidades e/ou
categorias.

4.4.25 A solucao deve possuir dados analiticos contendo localizacao geografica dos clientes web.

4.4.26 A solugdo deve possuir dados analiticos, sendo possivel visualizar a contagem total de ataques e percentual de
cada pais de origem , o volume total de trafego em bytes e percentual de cada pais de origem e o total de
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acessos (hits) e percentual de cada pais de origem.
4.4.27 Devera ter a capacidade de gerar relatorios detalhados baseados em trafego/acessos/atividades do usuario.
4.4.28 Deve ter suporte a RESTful API para gerenciamento de configuragdes.

4.4.29 Deve suportar todas as funcionalidades para comunicacao HTTP/2

4.5 Funcionalidades de Autenticacao
4.5.1 Os usuarios devem ser capazes de autenticar através do cabegalho de autorizagdo HTTP / HTTPS.
4.5.2 Os usuarios devem ser capazes de autenticar através de formularios HTML embutidos.
4.5.3 A solucdo devera ser capaz de autenticar usuarios através de certificados digitais pessoais.
4.5.4 Deve possuir base local para armazenamento e autenticagdo contas de usuarios.
4.5.5 A solucdo deve ter a capacidade de autenticar usuarios em bases externas/remotas LDAP e RADIUS.
4.5.6 Os usuarios devem ser capazes de autenticar através de contas de usuarios em base remota NTLM.

4.5.7 A solucdo deve ser capaz de criar grupos de usuarios para acessos semelhantes na autenticacao.

4.6 Funcionalidades de Web Application Firewall

4.6.1 Devera ser capaz de identificar e bloquear ataques através de reputacdo de Enderegos IPs atualizado de forma

automatica.

4.6.2 Devera ser capaz de identificar e bloquear ataques através um banco de dados de assinaturas de virus ou

integrar com servidor ICAP, atualizado de forma automatica.

4.6.3 Devera implementar recurso de machine learning, onde sera permitido implementar protecdo para um servidor
ou grupo de servidores de aplicacdo web, de forma automatizada através da anadlise da utilizacao da
aplicacao, fazendo a descoberta da estrutura e padrles e padroes de uso, buscando separar o

comportamento anormal do abusivo, detectando anomalias e tentativas de ataque.
4.6.4 Ter a capacidade de criagdo de assinaturas de ataque customizaveis.
4.6.5 Ter a capacidade de protecdo para ataques do tipo Adobe Flash binary (AMF) protocol.
4.6.6 Ter a capacidade de protegdo para ataques do tipo Botnet.
4.6.7 Ter a capacidade de protegao para ataques do tipo Browser Exploit Against SSL/TLS (BEAST).
4.6.8 A solucdo devera possuir funcionalidade de protegdo positiva contra ataques como acesso por forca bruta.
4.6.9 Deve suportar deteccdo a ataques de Clickjacking.
4.6.10 Deve suportar deteccao a ataques de alteracao de cookie.
4.6.11 Identificar e prevenir ataques do tipo Credit Card Theft.
4.6.12 Identificar e prevenir ataque Cross Site Request Forgery (CSRF).
4.6.13 A solucao devera possuir funcionalidade de protecdo positiva contra ataques como cross site scripting (XSS).
4.6.14 Deve possuir protecdo contra ataques de Denial of Service (DoS).
4.6.15 Ter a capacidade de protecdo para ataques do tipo HTTP header overflow.
4.6.16 Ter a capacidade de protecao para ataques do tipo Local File inclusion (FLI).
4.6.17 Ter a capacidade de protecdo para ataques do tipo Man-in-the-middle (MITM).
4.6.18 Ter a capacidade de protecdo para ataques do tipo Remote File Inclusion (RFI).

4.6.19 Ter a capacidade de protegao para ataques do tipo Server Information Leakage.

4.6.20 Protecdo contra envios de comandos SQL escondidos nas requisicdes enviadas a bases de dados (SQL

Injection).
4.6.21 Ter a capacidade de protecdo para ataques do tipo Malformed XML.
4.6.22 Identificar e prevenir ataques do tipo Low-rate DoS.
4.6.23 Prevencgao contra Slow POST attack.

4.6.24 Proteger contra ataques Slowloris.
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4.6.25 Ter a capacidade de protecdo para ataques do tipo SYN flood.
4.6.26 Ter a capacidade de protecdo para ataques do tipo Forms Tampering.

4.6.27 A solugdo deverad possuir funcionalidade de protegdo positiva contra ataques de manipulagdo de campo
escondido.

4.6.28 Ter a capacidade de protecdo para ataques do tipo Directory Traversal.
4.6.29 Ter a capacidade de protegao do tipo Access Rate Control.

4.6.30 Ter a habilidade de configurar protecdo do tipo TCP SYN flood-style para prevencdao de DoS para qualquer
politica, através de Syn Cookie e Half Open Threshold.

4.6.31 Permitir configurar regras de bloqueio a métodos HTTP indesejados.
4.6.32 Permitir que sejam configuradas regras de limite de upload por tamanho de arquivo.

4.6.33 Deve permitir que o administrador bloqueie o trafego de entrada e/ou trafego de saida com base nos paises,
sem a necessidade de gerir manualmente os ranges de enderecos IP correspondentes a cada pais.

4.6.34 Deve suportar a criagao de politicas por geolocalizacdo, permitindo que o trafego de determinado pais seja
blogueado.

4.6.35 Permitir configurar listas negras de bloqueio e listas brancas de confianga, baseadas em enderego IP de origem.

4.6.36 Permitir a liberacdo temporaria ou definitiva (whitelist) de enderecos IP bloqueados por terem originados
ataques detectados pela solugao.

4.6.37 Deve permitir adicionar, automaticamente ou manualmente, em uma lista de bloqueio, os enderecos IP de
origem, de acordo com a base de IP Reputation.

4.6.38 Ter a capacidade de Prevencao ao Vazamento de InformagGes (DLP), bloqueando o vazamento de informacoes
de cabegalho HTTP.

4.6.39 Ter a funcionalidade de proteger o website contra acdes de desfiguragdao (defacement), ou implementar
protecOes para impedir exploracao de vulnerabilidades que resultem em agOes de desfiguracdo
(defacement).

4.6.40 Ter a funcionalidade de antivirus ou integracdo para inspegao de trafego e arquivos via servidor ICAP.

4.6.41 Ter a capacidade de investigar e analisar todo o trafego HTTP para atestar se estd em conformidade com a
respectiva RFC, bloqueando ataques e trafego em nao-conformidade.

4.6.42 Devera ser capaz de fazer aceleracdo de SSL, onde os certificados digitais sdo instalados na solugdo e as
requisicoes HTTP sdo enviadas aos servidores sem criptografia.

4.6.43 A solucao deve ser capaz de funcionar como Terminador de sessdes SSL para a aceleragdo de trafego.
4.6.44 Para SSL/TLS offload suportar no minimo TLS 1.0, 1.1, 1.2 e 1.3.

4.6.45 A solugdo deve ter a capacidade de armazenar certificados digitais de CA's.

4.6.46 A solucdo deve ser capaz de gerar CSR para ser assinado por uma CA.

4.6.47 A solucao deve ser capaz de validar os certificados que sdo validos e ndo foram revogados por uma lista de
certificados revogados (CRL).

4.6.48 A solucdo deve conter as assinaturas de robds conhecidos como link checkers, indexadores de web, search
engines, spiders e web crawlers que podem ser colocados nos perfis de controle de acesso, bem como
resetar tais conexoes.

4.6.49 A solucdo deve ter um sistema de reputacdo de enderecos IP publicos conhecidos como fontes de ataques
DDoS, botnets, spammers, etc. Tal sistema deve ser atualizado automaticamente.

4.6.50 A solucao devera ser capaz de limitar o total de conexdes permitidas para cada servidor real de um pool de
servidores.

4.6.51 A solucdo deve permitir a customizacdo ou redirecionar solicitacdes e respostas HTTP no HTTP Host, Request
URL HTTP, HTTP Referer, HTTP Body e HTTP Location.

4.6.52 A solucao deve permitir criar regras definindo a ordem em que as paginas devem ser acessados para prevenir
ataques como cross-site request forgery (CSRF).

4.6.53 A solucdo deve ter a capacidade de definir restricGes a métodos HTTP.

4.6.54 A solugdo deve ter a capacidade de proteger contra a deteccdo de campos ocultos.
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4.6.55 Permitir que sejam criadas assinaturas customizadas de ataques e DLP, através de expressoes regulares.

4.6.56 A solugao deve incluir capacidade de atuar como um scanner de vulnerabilidades ou permitir a integragdo com
scanners de vulnerabilidade de terceiros que realizem diagnodstico e identificagdo de ameagas nos servidores
web, software desatualizado e potenciais buffers overflows,

4.6.57 Deve gerar perfil de protecdo automaticamente a partir de relatério em formato XML gerado por scanner de
vulnerabilidade de terceiros.

4.6.58 A solugdo deve gerar um relatorio da analise de vulnerabilidades no formato HTML, ou um relatdrio das
politicas implementadas a partir da importagao de um arquivo em formato XML da andlise de terceiros.

4.6.59 A solugdo deve permitir a exclusdo de URLs na andlise de vulnerabilidades, ou permitir a exclusdo de URLs na
implementacdo das politicas de mitigagdo geradas a partir da analise de terceiros.

4.6.60 Devera ser capaz de fazer compressao de conteldo HTTP, para reduzir a quantidade de informacgdes enviadas
ao cliente.

4.6.61 Suportar redirecdo e reescrita de requisi¢des e respostas HTTP.

4.6.62 Permitir redirecionar requisigbes HTTP para HTTPS.

4.6.63 Permitir reescrever a linha URL no cabecalho de uma requisicao HTTP.

4.6.64 Permitir reescrever o campo "Host:" no cabecalho de uma requisicdo HTTP.
4.6.65 Permitir reescrever o campo "Referer:" no cabecalho de uma requisicao HTTP.
4.6.66 Permitir redirecionar requisigbes para outro web site.

4.6.67 Permitir enviar resposta HTTP 403 Forbidden para requisicoes HTTP.

4.6.68 Permitir reescrever o parametro "Location:" no cabecalho HTTP de uma resposta de redirecao HTTP de um
servidor web.

4.6.69 Permitir reescrever o corpo ("body") de uma resposta HTTP de um servidor web.

4.6.70 Permitir adicionar o campo X-Forwarded-For para identificacdo do endereco real do cliente quando no modo de
proxy reverso.

4.6.71 A solugdo deve suportar regras para definir se as solicitagdes HTTP serdo aceitas com base na URL e a origem
do pedido e, se necessario, aplicar uma taxa especifica de transferéncia (rate limit).

4.6.72 A solucao deve suportar o mecanismo de combinacdo de controle de acesso e autenticacdao utilizando
mecanismos como HTML Form, Basic e Suporte a SSO, métodos como LDAP e RADIUS para consultas e
integracao dos usuarios da aplicacao.

4.6.73 Possuir capacidade de caching para aceleragao web.

4.6.74 Deve permitir ao Administrador a criacdo de novas assinaturas e/ou alteragdo de assinaturas ja existentes.
4.6.75 Deve suportar no minimo 500 regras de reescrita URL distintas

4.6.76 Deve suportar no minimo 250 politicas de assinatura distintas

4.6.77 Deve suportar no minimo 500 grupos ou pools de servidores, e cada pool deve suportar no minimo 1000
membros

4.6.78 Deve suportar no minimo 1000 IPs virtuais configurados e ativos simultaneamente

4.6.79 Deve ser capaz de restringir acesso quando as requisigdes ndo tiverem um cabegalho HTTP especifico pré-
configurado

4.6.80 Deve ser capaz de limitar o niUmero de usuarios/origens simultaneos acessando a mesma conta/sessdo/login.
4.6.81 Deve ser capaz de criptografar URLs.

4.6.82 Deve ser capaz de adicionar multiplos servidores ADFS em um pool de servidores

4.7 Funcionalidades de Balanceamento de Carga
4.7.1 A solugdo deve incluir funcionalidade de balanceamento de carga entre servidores web.
4.7.2 Deve ter a habilidade de configurar portas ndo-padrao para aplicacdo web HTTP e HTTPS.

4.7.3 Ter a capacidade de balancear/distribuir trafego e rotear o conteldo através de varios servidores web.
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4.7.4 A solucdo deve permitir criar grupos de servidores (Server Farm / Pool) para distribuir as conexdes dos usuarios.
4.7.5 Suportar algoritmo Round Robin para balanceamento de carga de servidores.

4.7.6 Suportar algoritmo Weighted Round Robin para balanceamento de carga de servidores.

4.7.7 Suportar algoritmo Least Connections para balanceamento de carga de servidores.

4.7.8 A solucao deve ser capaz de criar servidores virtuais que definem a interface de rede/bridge e endereco IP por
onde o trafego destinado ao Server Pool é recebido.

4.7.9 Os servidores virtuais devem entregar o trafego a um Unico servidor web e também possuir a opcdo de distribuir
as sessoes/conexoes entre os servidores web do Server Pool.

4.7.10 Deve ser possivel especificar o nUmero maximo de conexdes TCP simulténeas para um determinado servidor
membro do Server Pool.

4.7.11 Permitir teste de disponibilidade de servidor web através do método TCP.

4.7.12 Permitir teste de disponibilidade de servidor web através do método ICMP ECHO_REQUEST (ping).

4.7.13 Permitir teste de disponibilidade de servidor web através do método TCP Half Open.

4.7.14 Permitir teste de disponibilidade de servidor web através do método HTTP.

4.7.15 Permitir teste de disponibilidade de servidor web através do método HTTPS.

4.7.16 Nos testes de disponibilidade HTTP e HTTPS, permitir indicar a URL exata a ser testada.

4.7.17 Nos testes de disponibilidade HTTP e HTTPS, permitir escolher entre os métodos HEAD, GET e POST.
4.7.18 Nos testes de disponibilidade HTTP e HTTPS, permitir indicar o nome do campo HTTP "host" a ser testado.
4.7.19 Suportar roteamento das requisicoes dos clientes web baseado em contelido HTTP, através de “Host".
4.7.20 Suportar roteamento das requisicGes dos clientes web baseado em contelido HTTP, através de “URL".

4.7.21 Suportar roteamento das requisicdes dos clientes web baseado em conteldo HTTP, através de “Parametro
HTTP”.

4.7.22 Suportar roteamento das requisicGes dos clientes web baseado em contetido HTTP, através de “Referer”.

4.7.23 Suportar roteamento das requisigbes dos clientes web baseado em contetdo HTTP, através de “Enderego IP de
Origem”.

4.7.24 Suportar roteamento das requisicoes dos clientes web baseado em contelldo HTTP, através de “Cabecalho”.
4.7.25 Suportar roteamento das requisicoes dos clientes web baseado em conteldo HTTP, através de “Cookie”.

4.7.26 Suportar roteamento das requisigdes dos clientes web baseado em contetdo HTTP, através de “Valor de campo
do Certificado X509”".

4.7.27 Implementar Cache de Conteldo para HTTP, permitindo que objetos sejam armazenados e requisicdes HTTP
sejam respondidas diretamente pela solugdo.

4.7.28 A solucdo devera ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no mesmo
servidor, implementando persisténcia por endereco IP de origem.

4.7.29 A solucdao devera ser capaz de balancear as sessdes novas, mas preservar sessoes existentes no mesmo
servidor, implementando persisténcia analisando qualquer parametro do header HTTP.

4.7.30 A solugdo deverd ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no mesmo
servidor, implementando persisténcia analisando a URL acessada.

4.7.31 A solucdao devera ser capaz de balancear as sessdes novas, mas preservar sessoes existentes no mesmo
servidor, implementando persisténcia por cookie — método cookie insert e cookie rewrite.

4.7.32 A solugdo devera ser capaz de balancear as sessGes novas, mas preservar sessbes existentes no mesmo
servidor, implementando persisténcia por embedded cookie (cookie original mais porgdo randémica).

4.7.33 A solugdo devera ser capaz de balancear as sessGes novas, mas preservar sessoes existentes no mesmo
servidor, implementando persisténcia baseada em Reescrita de Cookie.

4.7.34 A solucdao devera ser capaz de balancear as sessdes novas, mas preservar sessoes existentes no mesmo
servidor, implementando persisténcia baseada em Cookie Persistente.

4.7.35 A solugdo devera ser capaz de balancear as sessGes novas, mas preservar sessoes existentes no mesmo
servidor, implementando persisténcia baseada em ASP Session ID.
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4.7.36 A solucdo devera ser capaz de balancear as sessOes novas, mas preservar sessoes existentes no mesmo
servidor, implementando persisténcia baseada em PHP Session ID.

4.7.37 A solugdo devera ser capaz de balancear as sessGes novas, mas preservar sessoes existentes no mesmo
servidor, implementando persisténcia baseada em JSP Session ID.

4.7.38 A solucdo devera ser capaz de balancear as sessOes novas, mas preservar sessoes existentes no mesmo
servidor, implementando persisténcia por sessao SSL.

4.7.39 A solucao devera ser capaz de enviar codigo de erro 503 caso o health-check dos servidores estiver desabilitado
e/ou o servidor/servico de retaguarda nao estiver responsivo.
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ANEXO 11

MODELO DE PROPOSTA COMERCIAL

Nome Fantasia:

Razdo Social:
CNPJ: Inscricdo Estadual:
Endereco: Cidade:
Estado: CEP: Telefax: E-mail:
Lote Unico: Solucdo de Firewall de Aplicacio WEB
Quantidade Q . Total Total
e A uantidade Valor Num R .
ID Descrigao Aquisicao - e Aquisicao | Quantidade
Imediata Registrada Unitario Parcelas Imediata Registrada
1 Virtual Appliance com garantia
" lde 36 meses Marca/ 02 04 Por Appliance 1 (uma)
Modelo/Versao:
Licenciamento  da  solugdo, 36 (trinta e
2. |suporte e atualizagbes do 02 04 Ifllens.al por seis) meses
- licenciamento :
fabricante por 36 meses. consecutivos
Servico de Implantagdao da
3. [solugdo e configuragdo de 01 02 Por implantagdo 1 (uma)
aplicacOes protegidas.
Servico de Suporte da solucao 36 (trinta e
4. |com Gerenciamento 01 02 Mensal por seis) meses
. suporte .
Continuado por 36 meses. consecutivos
Valor Global — Quantidade Registrada

Declaramos que tomamos conhecimento de todas as informacdes e das condicdes locais para o cumprimento das
obrigacdes objeto deste Pregdo Eletronico, bem como que dispomos de instalagGes, aparelhamento e pessoal técnico,
suficientes para a realizagdo integral do objeto da mesma.

Declaramos que todas as exigéncias do edital — inclusive os servicos de garantia, suporte e atualizacao por 36 (trinta e
seis) meses consecutivos — encontram-se contemplados nos pregos ofertados.

Prazo de validade da proposta: 90 (noventa) dias.
de

Localidade, de

NOME DO REPRESENTANTE LEGAL E ASSINATURA
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ANEXO III

MODELO DE ACEITAGCAO E AUTORIZACAO EXPRESSA DE SUBCONTRATACAO

O ESTADO DA BAHIA, pessoa juridica de direito publico, inscrito no CNPJ/MF sob o n° 13.937.032/0001-60, por
intermédio do TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA, 6rgao do Poder Judiciario, inscrito no CNPJ/MF sob o
n° 13.100.722/0001-60, com sede e foro nesta cidade de Salvador, Estado da Bahia, na Quinta Avenida, n°® 560, Centro
Administrativo da Bahia — CAB, representado pela(o) sua(eu) Presidente, Desembargadora(or)

, nos termos das normas constantes da Lei Federal n°® 8.666/93, Lei Estadual n® 9.433/05, e

conforme as disposicoes contidas no Processo Licitatorio Pregao Eletronico / , item __ da SUBCONTRATAGAO,

vem, por meio deste, conforme requerimento apresentado pela CONTRATADA, no dia __ de de
AUTORIZAR a subcontratacdo do servico e materiais @ empresa , para o
evento , entre os dias e de de , que acontecera no local
Salvador, de de

TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA

Desa.(es.)

Presidente
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ANEXO 1V
MODELO DO TERMO DE CONFIDENCIALIDADE

ANEXO I AO CONTRATO DE PRESTAGCAO DE

SERVICOS QUE ENTRE SI CELEBRAM ......... ;v EA
EMPRESA .....oieeeeemniiiinmnnnssssssssssss s ssmsnnas

(Pregao Eletronico n° xx/xxxx - Processo n°
XXXXXX [ XXXXX)

TERMO DE CONFIDENCIALIDADE SOBRE A SEGURANCA DA INFORMAGAO

O ESTADO DA BAHIA, pessoa juridica de direito publico, inscrito no CNPJ/MF sob o n©
13.937.032/0001- 60, por intermédio do TRIBUNAL DE JUSTICA DA BAHIA, 6rgao do Poder
Judiciario, inscrito no CNPJ/MF sob n°® 13100722/0001-60, com sede e foro nesta cidade do Salvador,
Estado da Bahia, na Quinta Avenida, n® 560, Centro Administrativo da Bahia — CAB, representado
[10) ARUUUUIINRRIN adiante denominada simplesmente CONTRATANTE, e, do outro
= Ta (o , inscrita NO CNPJ SOD NO.....iiicciiii e , doravante
designada simplesmente CONTRATADA, representada POr ...cccccooeeeeeriiereeeeennnnnnnnns , inscrito no
CPF/MF SOD NO ...vviiiiiiiiiiee et erne e e e enn e nna s , resolvem, tendo em vista o constante do PA n©°
................ com arrimo nas normas pertinentes da Lei Estadual n® 9.433/05 e, no que couber, na Lei
Federal n° 8.666/93 e demais dispositivos legais aplicaveis, e tendo em vista o constante no PA n°
XXXXXX/XXXX, € sempre que em conjunto referidas como PARTES para efeitos deste TERMO DE
CONFIDENCIALIDADE DA INFORMACAO, doravante denominado simplesmente TERMO, e,

CONSIDERANDO que, em razdo do atendimento a exigéncia do Contrato N° ..., celebrado pelas PARTES, doravante
denominado CONTRATO, CUJO ODJEIO € @...uuvveiiiiiuririeiiiieiee e eree e e ne e e ennree e , mediante condicOes estabelecidas
pelo CONTRATANTE;

CONSIDERANDO que o presente TERMO vem para regular o uso dos dados, regras de negdcio, documentos,
informacdes, sejam elas escritas ou verbais ou de qualquer outro modo apresentada, tangivel ou intangivel, entre
outras, doravante denominadas simplesmente de INFORMACOES, que a ........... NOME DA EMPRESA............. tiver
acesso em virtude da execugdo contratual;

CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de responsabilidade civil, penal e
administrativa, conforme tipificado no art.325 do Decreto — Lei 2.848/1940 (Cddigo Penal Brasileiro), sobre todo e
qualquer assunto de interesse do CONTRATANTE de que a ........... NOME DA EMPRESA............. tomar conhecimento
em razdo da execucdo do CONTRATO, respeitando todos os critérios estabelecidos aplicaveis as INFORMAGOES;

O CONTRATANTE estabelece o presente TERMO mediante as clausulas e condicGes a seguir:
CLAUSULA PRIMEIRA — DO OBJETO

O objeto deste TERMO é prover a necessaria e adequada protecdo as INFORMACOES do CONTRATANTE,
principalmente aquelas classificadas como CONFIDENCIAIS, exemplificadas no topico 02.13.28 do Termo de
Referéncia — ANEXO I do edital, em razdo da execucdo do CONTRATO celebrado entre as PARTES.

CLAUSULA SEGUNDA - DAS INFORMACOES CONFIDENCIAIS

a) As estipulagBes e obrigagbes constantes do presente instrumento serdo aplicadas a todas e quaisquer
INFORMACOES reveladas pelo CONTRATANTE;

b) A ........... NOME DA EMPRESA............. se obriga a manter o mais absoluto sigilo e confidencialidade
com relagdo a todas e quaisquer INFORMAGOES que venham a ser fornecidas pelo CONTRATANTE, a
partir da data de assinatura deste TERMO, devendo ser tratadas como INFORMACOES CONFIDENCIAIS,
salvo aquelas prévia e formalmente classificadas com tratamento diferenciado pelo CONTRATANTE;

C) A NOME DA EMPRESA............. se obriga a ndo revelar, reproduzir, utilizar ou dar conhecimento,
em hipotese alguma, a terceiros, bem como a ndo permitir que nenhum de seus diretores, empregados
e/ou prepostos faca uso das INFORMACOES do CONTRATANTE;

d) O CONTRATANTE, com base nos principios instituidos na Seguranca da Informacdo, zelara para que
as INFORMACOES que receber e tiver conhecimento sejam tratadas conforme a natureza de classificagdo
informada pela ........... NOME DA EMPRESA..............

e) O CONTRATANTE pode, sem aviso prévio, restringir ou bloquear o acesso a Web Sites, servigos da
Internet ou download de arquivos e examinar o conteldo das mensagens de correio eletronico, arquivos
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em computadores, cache de navegadores Web, bookmarks, histérico de sites visitados, configuracdoes dos
softwares e outras informagdes armazenadas ou transmitidas pelos seus computadores;

f) A e, NOME DA EMPRESA............. obriga-se a preservar o sigilo das senhas das contas dos
usuarios, ndo cedé-las nem facilitar a sua descoberta, sob qualquer pretexto, bem como ndo utilizar contas
e senhas pertencentes a outros servidores.

CLAUSULA TERCEIRA — DAS LIMITAC6ES DA CONFIDENCIALIDADE
As obrigacdes constantes deste TERMO n3o serdo aplicadas as INFORMAGOES que:

a) Sejam comprovadamente de dominio publico no momento da revelagdo ou apds a revelacdo, exceto se
isso ocorrer em decorréncia de ato ou omissdo das PARTES;

b) Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

¢) Sejam reveladas em razdo de requisicdo judicial ou outra determinacao valida do Governo, somente até
a extensao de tais ordens, desde que as PARTES cumpram qualquer medida de protecao pertinente e
tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na
medida do possivel, tempo habil para pleitear medidas de protecdo que julgar cabiveis.

CLAUSULA QUARTA — DAS OBRIGAGCOES ADICIONAIS

a) A e NOME DA EMPRESA............. se compromete a utilizar as INFORMAGCOES reveladas
exclusivamente para os propdsitos da execugao do CONTRATO; .
b)A ... NOME DA EMPRESA............. se compromete a ndo efetuar qualquer copia das INFORMACOES

sem o consentimento prévio e expresso do CONTRATANTE;
b1) O consentimento mencionado na alinea “b”, entretanto, sera dispensado para cépias, reproducdes ou
duplicagbes para uso interno das PARTES;

(o) Y- NOME DA EMPRESA............. se compromete a cientificar seus diretores, empregados e/ou
prepostos da existéncia deste TERMO e da natureza confidencial das INFORMACOES do CONTRATANTE;
d A ... NOME DA EMPRESA............. deve tomar todas as medidas necessarias a protecdo das

INFORMACf)ES do CONTRATANTE, bem como evitar e prevenir a revelacdo a terceiros, exceto se
devidamente autorizado por escrito pelo CONTRATANTE;

e) Cada PARTE permanecera como Unica proprietaria de todas e quaisquer INFORMAGOES eventualmente
reveladas a outra parte em funcdo da execugdo do CONTRATO;

f) O presente TERMO nao implica a concessdo, pela parte reveladora a parte receptora, de nenhuma
licenca ou qualquer outro direito, explicito ou implicito, em relacdo a qualquer direito de patente, direito de
edicdo ou qualquer outro direito relativo a propriedade intelectual;

g) Os produtos gerados na execucdo do CONTRATO, bem como as INFORMAGOES repassadas a
........... NOME DA EMPRESA............., Sa0 Unica e exclusiva propriedade intelectual do CONTRATANTE;

h) A s NOME DA EMPRESA............. firmara acordos por escrito com cada um de seus
empregados e consultores ligados direta ou indiretamente ao CONTRATO, cujos termos sejam
suficientes a garantir o cumprimento de todas as disposicdes do presente instrumento,
entregando uma via ao CONTRATANTE;

A.......... NOME DA EMPRESA............. obriga-se a ndo tomar qualquer medida com vistas a obter, para si
ou para terceiros, os direitos de propriedade intelectual relativos aos produtos gerados e as INFORMACOES
que venham a ser reveladas durante a execucao do CONTRATO;

)A NOME DA EMPRESA............. se compromete a envidar todos os esforgos para preservar a
confidencialidade das informacOes, adotando praticas de trabalho seguras quanto ao manuseio,
armazenamento, transporte, impressao, transmissdo e, quando for o caso, destruicdo de informacoes
pertencentes ao CONTRATANTE;

K) Ao NOME DA EMPRESA............. se compromete a estar engajado na promogao de Seguranca da
Informacdo, incorporando as suas recomendacGes as atividades diarias do trabalho;
DA NOME DA EMPRESA............. se compromete a notificar a Area de Seguranca da Informacdo

do CONTRATANTE em caso de divulgacdo ou suspeita de divulgacdo, acidental ou intencional, de
informacdes pertencentes ao CONTRATANTE, bem como a descoberta de fragilidades de sistemas ou
processos que possam propiciar a quebra de confidencialidade, disponibilidade ou integridade das
informagoes.

CLAUSULA QUINTA — DO RETORNO DE INFORMAGCOES
Todas as INFORMACOES reveladas pelas PARTES permanecem como propriedade exclusiva da parte reveladora,

devendo a esta retornar imediatamente assim que por ela requerido, bem como todas e quaisquer cpias
eventualmente existentes.
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CLAUSULA SEXTA — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura,
até 5 (cinco) anos apds o término do Contrato, e persiste apds o término da atividade, mudanga de fungdo ou de
encerramento do vinculo empregaticio com a empresa.

CLAUSULA SETIMA — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade, devidamente comprovada,possibilitara a imediata aplicagdo de
penalidades previstas conforme disposicoes contratuais e legislacoes em vigor que tratam desse assunto, podendo até
culminar na rescisao do CONTRATO firmado entre as PARTES. Neste caso, a ........... NOME DA EMPRESA
estara sujeita, por acdo ou omissdo, a0 pagamento ou recomposicdo de todas as perdas e danos sofridos pelo
CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdao
apuradas em regular processo administrativo ou judicial.

CLAUSULA OITAVA - DAS DISPOSICOES GERAIS

a) Este TERMO constitui vinculo indissociavel ao CONTRATO, que é parte independente e regulatdria
deste instrumento; .

b) O presente TERMO constitui acordo entre as PARTES, relativamente ao tratamento de INFORMACOES,
principalmente as CONFIDENCIAIS, aplicando-se a todos e quaisquer acordos futuros, declaragoes,
entendimentos e negociacOes escritas ou verbais, empreendidas pelas PARTES em acdes feitas direta ou
indiretamente;

¢) Surgindo divergéncias quanto a interpretacdo do pactuado neste TERMO ou quanto a execucdo das
obrigacdes dele decorrentes, ou constatando-se nele a existéncia de lacunas, solucionarao as PARTES tais
divergéncias, de acordo com os principios da legalidade, da equidade, da razoabilidade, da
economicidade, da boa-fé, e, as preencherdo com estipulagbes que deverdo corresponder e resguardar as
INFORMAC@ES do CONTRATANTE;

d) O disposto no presente TERMO prevalecerda sempre em caso de dlvida, salvo expressa determinacdo
em contrario, sobre eventuais djsposigées constantes de outros instrumentos legais conexos relativos a
confidencialidade de INFORMACOES;

e) A omissdo ou tolerancia das PARTES, em exigir o estrito cumprimento das condicOes estabelecidas
neste instrumento, ndo constituird novacdo ou renlncia, nem afetard os direitos, que poderdo ser
exercidos a qualquer tempo.

CLAUSULA NONA - DO FORO

O CONTRATANTE elege o foro de Salvador-BA, para dirimir quaisquer dividas originadas do presente TERMO, com
rendincia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condigdes, € assinado o presente TERMO DE CONFIDENCIALIDADE DA
INFORMACAQ, pela ........... NOME DA EMPRESA............. , sendo em 2 (duas) vias de igual teor e um so efeito.

Salvador, de de

Nome Diretor
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ANEXO V
MODELO DE NOMEAGAO DE PREPOSTO

(Logomarca da empresa em papel timbrado)

Em atengdo ao disposto no Contrato nO. .../XXXX, apresentamos o Senhor,
portador do RG n° , inscrito no CPF/MF no© , como representante desta
empresa, com poderes para responder, perante ao Tribunal de Justica da Bahia, pela entrega de appliances virtuais de
firewall de aplicagbes web (WAF — Web Firewall Application), incluindo servico de implantacao da solucdo e servicos
continuados de garantia, licenciamento, suporte e gerenciamento até o total cumprimento das obrigagdes assumidas
contratualmente, bem como, para receber as instrugdes dadas ou formalizadas por escrito e/ou e-mail pelo
representante do TIBA.

Salvador, de de

(Nome, identidade e assinatura do Representante da Empresa)

ANEXO VI

MODELO DE DECLARAGCAO INDEPENDENTE DA PROPOSTA

[Identificacido completa do representante da licitante], como representante devidamente constituido de
[Identificacdo completa da licitante], doravante denominada LICITANTE, para fins de participacdo no certame
licitatério acima identificado, declaro, sob as penas da lei, em especial o art. 299 do Codigo Penal Brasileiro, que:

(a) a proposta apresentada para participar desta licitacdo foi elaborada de maneira independente por mim e o contetido
da proposta nao foi, no todo ou em parte, direta ou indiretamente, informado, discutido ou recebido de qualquer outro
participante potencial ou de fato desta licitacao, por qualquer meio ou por qualquer pessoa;

(b) a intencdo de apresentar a proposta elaborada para participar desta licitagdo nao foi informada, discutida ou recebida
de qualquer outro participante potencial ou de fato desta licitacdo, por qualquer meio ou por qualquer pessoa;

(c) que ndo tentei, por qualquer meio ou por qualquer pessoa, influir na decisdo de qualquer outro participante potencial
ou de fato desta licitacdo quanto a participar ou nao dela;

(d) que o contelido da proposta apresentada para participar desta licitagdo ndo sera, no todo ou em parte, direta ou
indiretamente, comunicado ou discutido com qualquer outro participante potencial ou de fato desta licitagdao antes da
adjudicagdo do objeto;

(e) que o contetdo da proposta apresentada para participar desta licitagdo ndo foi, no todo ou em parte, direta ou
indiretamente, informado, discutido ou recebido de qualquer integrante do 6rgédo licitante antes da abertura oficial das
propostas; e
(f) que estou plenamente ciente do teor e da extensdo desta declaracdo e que detenho plenos poderes e informagdes
para firma-la.

Salvador, de de 2022.

NOME/RAZAO SOCIAL CPF/ CNPJ REPRESENTANTE LEGAL / ASSINATURA
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ANEXO VII

MODELO DE DECLARAGAO DE ENQUADRAMENTO E DE ATENDIMENTO AS EXIGENCIAS DE HABILITAGAO

Para fins do tratamento diferenciado e favorecido de que cogita a Lei Complementar n® 123/06, alterada pela Lei
Complementar n®147/2014, a licitante devera apresentar, anexo a esta Declaragdo, a Certiddo expedida pela Junta
Comercial, no caso de empresas ali registradas, para comprovacao da condicdo de microempresa ou empresa de
pequeno porte, (Art. 8° da Instrucdo Normativa n® 103/2007 do Departamento Nacional de Registro do Comércio) ou
Certiddo especifica do Registro Civil das Pessoas Juridicas, nos demais casos.

O enquadramento do empresario ou da sociedade simples ou empresaria como microempresa ou empresa de pequeno
porte bem como o seu desenquadramento ndo implicarao alteracdo, denincia ou qualquer restricdo em relacao a
contratos por elas anteriormente firmados.

Declaramos, para fins do tratamento diferenciado e favorecido de que cogita a Lei Complementar n°
123/06, que:

( ) NAO ESTAMOS ENQUADRADOS na condicdo de microempresa, nem de empresa de pequeno porte.

( ) Estamos enquadrados, na data designada para o inicio da sessdo publica, na condicdo de MICROEMPRESA e que
nao estamos incursos nas vedacdes a que se reporta o §4° do art. 3° da Lei complementar n°® 123/06, alterada pela Lei
Complementar n°147/2014.

( ) Estamos enquadrados, na data designada para o inicio da sessdo publica, na condigdo de EMPRESA DE PEQUENO
PORTE e que ndo estamos incursos nas vedacdes a que se reporta o §4° do art. 3° da Lei complementar n® 123/06,
alterada pela Lei Complementar n°147/2014.

No que concerne ao conhecimento e atendimento as exigéncias de habilitacdo, declaramos:

() Para os efeitos do inciso II do art. 120, em face do quanto disposto no inc. V do artigo 184, do mesmo diploma
estadual, o pleno conhecimento e atendimento as exigéncias de habilitacao, cientes das sancoes factiveis de serem
aplicadas a teor do art. 186 do mesmo diploma e da obrigatoriedade de declarar ocorréncias posteriores.

() Para os efeitos do §1° do art. 43 da Lei complementar n® 123/06, haver restricdo na comprovacao da nossa
regularidade fiscal, a cuja regularizacdo procederemos no prazo de 5 (cinco) dias Uteis, cujo termo inicial correspondera
ao momento da declaracao do vencedor do certame, prorrogaveis por igual periodo, a critério da Administracdo Publica,
cientes de que a ndo-regularizacdo da documentacdo, no prazo previsto implicard decadéncia do direito a contratagao,
sem prejuizo das sangGes previstas na Lei Estadual n® 9.433/05, especialmente a definida no art. 192, inc. 1.

O signatario declara neste ato, sob as penas da legislagdo aplicavel, que é representante legal da entidade e assume o

compromisso de informar, imediatamente, ao drgdo competente e a entidade contratante, qualquer alteragdo relativa ao
enquadramento, reenquadramento ou desenquadramento da situacao acima declarada.

Salvador de de 2022.

RAZAO SOCIAL, CNPJ, NOME DO REPRESENTANTE LEGAL E ASSINATURA
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ANEXO VIII

MODELO DE DECLARACAO DE PLENO CONHECIMENTO

Em cumprimento ao art. 120, II da Lei estadual n? 9.433/05 e ao art. 18, §4° do Decreto n2 19.896/20, e em face do
quanto disposto no art. 184, inc. V, e no art. 195 da Lei estadual n¢ 9.433/05, declaro:

() o pleno conhecimento e atendimento as exigéncias de habilitacao.

[ou]

[exclusivamente para microempresas e empresas de pequeno porte beneficiarias da Lei
Complementar n°® 123/06]

() o pleno conhecimento e atendimento as exigéncias de habilitacdo, ressalvada, na forma do §1° do
art. 43 da Lei complementar n® 123/06, a existéncia de restricdo fiscal e/ou trabalhista.

Declaro, ainda, a veracidade dos documentos por mim apresentados, sob as penas da lei.

Salvador de de 2022.

NOME/RAZAO SOCIAL CPF/ CNPJ REPRESENTANTE LEGAL / ASSINATURA

ANEXO IX

MODELO DE DECLARAGCAO DE DESIMPEDIMENTO DE LICITAR E/OU CONTRATAR

Declaramos, sob pena de Lei, que a EIMPIESA tovvievvnieeeeerreniis s s e e rnns e s s e era s e e rern e (razdo
S0Cial/CNPI) ..covveei i ndo esta impedida de licitar ou contratar com a Administragdo direta e indireta da
Unido, dos Estados, do Distrito Federal e dos Municipios, abrangendo inclusive as entidades com personalidade juridica
de direito privado sob controle do poder publico e as fundagGes por ele instituidas ou mantidas (art. 185, III, da Lei
Estadual n° 9.433/05).

Salvador de de 2022.

RAZAO SOCIAL/ CNPJ/NOME DO REPRESENTANTE LEGAL/E ASSINATURA
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ANEXO X

MODELO DE DECLARACAO DE CUMPRIMENTO AO ART. 1° DO DECRETO JUDICIARIO N° 95/14 e
Resolucao do CNJ n° 229/16)

Declaramos, sob pena de Lei, que a EIMPIESA wevurrieerrnnirsesrerrir e s e s errrnrsaseesnneeseersans (razdo

SOCIal/CNPI) v, NAO INCORRE em nenhuma das hipéteses deliberadas no art. 10 do Decreto
Judiciario n°® 95/14, bem como da Resolugdo do CNJ n® 229/16.

Salvador de de 2022.

RAZAO SOCIAL, CNPJ, NOME DO REPRESENTANTE LEGAL E ASSINATURA

ANEXO XI
MODELO DE DECLARAGAO DE PROTECAO AO TRABALHO DO MENOR

................................ (nome da empresa), inscrita no CNPJ sob 0 n® ............ccceevveneeee,, pOr intermédio do seu
representante legal sr (2)......cceveerrreeennniinnnens RG nO.....ccvvveeiriennne DECLARA, sob as penas da lei, em atendimento ao
quanto previsto no inciso XXXIII do art. 7° da Constituicdo Federal, para os fins do disposto no inciso V do art. 98 da Lei
Estadual 9.433/05, que nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nao emprega
menor de 16 anos.

Assinalar em caso afirmativo:
Emprega menor, a partir de 14 anos, na condi¢ao de aprendiz ( )-

Salvador, ........... (o [ de 2022.

RAZAO SOCIAL/ CNPJ/NOME DO REPRESENTANTE LEGAL/ E ASSINATURA

ANEXO XII

MODELO DE PROCURAGAO PARA A PRATICA DE ATOS CONCERNENTES AO CERTAME

Através do presente instrumento, nomeamos € constituimos 0(@) SENNOr(A) ....cccvveererrivereeessiireenessireee e sssreeeens ,
(nacionalidade, estado civil, profissdo), portador do Registro de Identidade n° .............. , expedido pela .......... ,
devidamente inscrito no Cadastro de Pessoas Fisicas do Ministério da Fazenda, sob o n° ..... , residente a
U evrerrrreerereesesessssssssssssnreeeeesenssanenens , N0 e como nosso mandatario, a quem outorgamos amplos poderes para
praticar todos os atos relativos ao procedimento licitatério PREGAO ELETRONICO n°038/2021 indicado acima,
conferindo-lhe poderes para:......cccceeeviiievvnieieeeennnnn, (apresentar proposta de precos, formular ofertas e lances, interpor
recursos e desistir deles, contra-arrazoar, assinar contratos, negociar precos e demais condicdes, confessar, firmar
compromissos ou acordos, receber e dar quitacdo, apresentar defesa prévia e praticar todos os demais atos pertinentes
ao certame, etc).

Salvador de de 2022.

RAZAO SOCIAL/ CNPJ/NOME DO REPRESENTANTE LEGAL/ E ASSINATURA
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ANEXO XIII
MINUTA DE ATA DE REGISTRO DE PRECOS N°

Aos ------- dias do més de ---------------- do ano de 2022, presente de um lado o ESTADO DA BAHIA, pessoa juridica
de direito publico, inscrito no CNPJ/MF sob 0 n.13.937.032/0001- 60, por intermédio do TRIBUNAL DE JUSTICA DA
BAHIA, 6rgao do Poder Judiciario, inscrito no CNPJ/MF sob n.13.100.722/0001-60, com sede e foro nesta cidade do
Salvador, Estado da Bahia, na Quinta Avenida, n.560, Centro Administrativo da Bahia — CAB, representado pelo seu
Presidente, ............. , Nos termos das normas constantes da Lei Federal n.8.666/93, Lei Estadual n.9.433/05, alterada
pela Lei n.9.658/05 e 10.967/08, Lei Complementar n.123/06, Decretos Judiciarios n.12/03, 13/06 e 28/2008 do
Tribunal de justica do Estado da Bahia, em face da classificacdo das propostas apresentadas no Pregdo Eletronico n

© s , RESOLVE registrar, conforme abaixo, os precos ofertados pelos fornecedores beneficiarios:

LOTE ___ Empresa , representada por

ITEM |DESCRICAO QUANTIDADE REGISTRADA  VALOR UNITARIO VALOR TOTAL

TOTAL GERAL

1. DO OBJETO

A presente Ata tem por objeto o REGISTRO DE PRECOS para futura e eventual aquisicao de ........ccerrrrmeennans
em conformidade com o edital do Pregao Eletrénico n® ___ /2021 e seus anexos, partes integrantes desta Ata

juntamente com as propostas apresentadas pelos licitantes classificados, conforme consta dos autos supracitados, para
atender as demandas do Tribunal de Justica do Estado da Bahia.

2. DA VIGENCIA E EFICACIA DA ATA DE REGISTRO DE PRECOS

A presente Ata de Registro de Precos tera O prazo de validade da Ata de Registro de Precos é de 12 (doze) meses,
contados da data da assinatura da Ata, com eficacia legal apds a publicacdo do seu extrato no Didrio da Justica
Eletronico, cujo instrumento tera efeito de compromisso de fornecimento nas condigGes estabelecidas.

Durante o seu prazo de validade, as propostas selecionadas no Registro de Pregos ficardo a disposicdo do
CONTRATANTE para que efetue as contratagbes nas oportunidades e quantidades de que necessitar, até o limite
estabelecido.

DOS PRECOS, ESPECIFICAcf)ES, QUANTITATIVOS REGISTRADOS E EXIGENCIAS

Os pregos registrados, as especificagdes técnicas, as quantidades ofertadas e exigéncias da Lei 9.433/05, no Processo
Administrativo n. TJ-ADM-2021/xxxxx e Pregao Eletronico n° /2021, integram esta Ata de Registro de Pregos,
independentemente de transcrigao.

Nos precos ora registrados estao inclusas todas as despesas necessarias que se relacionem direta ou indiretamente com
o fiel cumprimento das obrigagdes do FORNECEDOR contratado, no que se refere a frete, seguros, tributos e outros.

Este instrumento ndo obriga ao CONTRATANTE a firmar contratagdes nas quantidades estimadas, podendo ocorrer
licitacOes especificas para a aquisicao do (s) objeto(s), obedecida a legislacdo pertinente, sendo assegurado ao detentor
do registro a preferéncia de fornecimento, em igualdade de condicoes.

E, por estarem assim justos e contratados, firmam o presente Ata, em 02 (duas) vias de igual teor e forma na presenga
das testemunhas que subscrevem depois de lido e achado conforme.

Salvador, de de de 2022.
CONTRATANTE: TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA
FORNECEDOR: 1)

FORNECEDOR: 2)

TESTEMUNHA: 1) 2)
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ANEXO XIV - MODELO DA MINUTA DO CONTRATO

INSTRUMENTO DE CONTRATO DE .......ccccceuniisinnnnnas ; QUE ENTRE
SI, CELEBRAM O TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA
. NA FORMA ABAIXO:

O ESTADO DA BAHIA, pessoa juridica de direito publico, inscrito no CNPJ/MF sob o n°® 13.937.032/0001-60, por
intermédio do TRIBUNAL DE JUSTICA DA BAHIA, 6rgdo do Poder Judicidrio, inscrito no CNPJ/MF sob n©
13.100.722/0001-60, com sede e foro nesta cidade do Salvador, Estado da Bahia, na Quinta Avenida, n® 560, Centro
Administrativo da Bahia — CAB, representado pelo seu Presidente, DES. ...cueeusrenssss , adiante denominado simplesmente
CONTRATANTE, e, do outro lado,........cceevvvrrrrmrnnnnniiiinnnnn. , inscrita N0 CNPJ SOb NO.....ccooiiviiiiccerree e ,
doravante designada simplesmente CONTRATADA, representada POr ........cceeeeeeeererssisinnennnns , inscrito no CPF/MF sob
NO it , resolvem, tendo em vista o constante do PA TJ-ADM n° 2021/28890, relativo ao
Pregdo Eletronico n® 063/2021, com arrimo nas normas pertinentes da Lei Estadual n® 9.433/05 e, no que couber,
na Lei Federal n° 8.666/93 e demais dispositivos legais aplicaveis, ajustando e reciprocamente aceitando as seguintes
clausulas e condigoes:

OBJETO

CLAUSULA PRIMEIRA - Obriga-se a CONTRATADA o Registro de precos unitarios para futura e eventual aquisicdo
de 04 (quatro) appliances virtuais de firewall de aplicagdes web (WAF — Web Firewall Application), incluindo servico de
implantagdo da solugdo e servigos continuados de garantia, licenciamento, suporte e gerenciamento, tudo conforme
condigOes e especificagdes constantes do EDITAL, seus ANEXOS, especialmente o TERMO DE REFERENCIA e PROPOSTA
VENCEDORA, os quais passam a integrar, independentemente de transcricdo, o presente instrumento de modo
indissociavel, por todo o periodo de vigéncia deste contrato.

a) Requisitos Técnicos Especificos: Os servicos deverdo atender ao quanto disposto no Termo de
Referéncia — Anexo I, em especial o item 4 do referido Anexo.

Paragrafo primeiro: CONTRATADA ficara obrigada a aceitar nas mesmas condicdoes contratuais, acréscimos ou
supressoes que se fizerem no objeto, até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato, na
forma do §1° do art. 143 da Lei Estadual n® 9.433/05.

Paragrafo segundo: Nenhum acréscimo ou supressdo podera ser realizado sem a devida motivacdo ou exceder o
limite estabelecido no paragrafo anterior, salvo as supressGes resultantes de acordo celebrado entre os contratantes.

Paragrafo terceiro: Sera admitida a Subcontratacdo, ndo se responsabilizando o CONTRATANTE por nenhum
compromisso assumido pela CONTRATADA com a(s) SUBCONTRATADA(S). Para tanto, deverao ser respeitados os
seguintes requisitos:

1.1. SO sera permitido a CONTRATADA a subcontratagdo dos seguintes topicos desta prestagdo de servico:

a)Instalacdo da solucao
b)Atividades presenciais pds-implantacdo.

1.2. Na eventualidade de subcontratacdo a mesma devera ser submetida a prévia consulta e autorizagdo
escrita do CONTRATANTE, devendo preferencialmente ser subcontratadas, micro ou pequenas empresas, em
consonancia a Lei Complementar n® 123/06, alterada pela Lei Complementar n® 128/08, sem subordinagao e
pessoalidade com o CONTRATANTE.

1.3. Na hipdtese de ser autorizada a subcontratacdo, a CONTRATADA diligenciara junto a esta no sentido de
serem rigorosamente cumpridas as obrigagGes contratuais, especialmente quanto a fiel e perfeita execucdo dos
servicos subcontratados, ficando diretamente responsavel, perante o CONTRATANTE, pelas obrigagGes
assumidas pela subcontratada.

1.4. A CONTRATADA formalizara com a subcontratada o instrumento contratual de subcontratagdo, o qual
devera ser submetido a apreciagdo da Administracdo do CONTRATANTE, que, caso decida pela aprovacao,
concedera autorizagdo através do termo preenchido conforme modelo do ANEXO III — Termo de Aceitacdo
e Autorizacao Expressa de Subcontratacdo. Apds assinaturas ao termo, sera ressaltada a CONTRATADA
as novas responsabilidades surgidas da admissdo da nova subcontratada, bem como inclusdo da subcontratada
no rol de fiscalizacdo rotineira de contratos do CONTRATANTE.

PREGAO ELETRONICO N° 063/2021



1.5. A qualquer momento o CONTRATANTE podera solicitar a CONTRATADA a apresentacao dos comprovantes
dos pagamentos realizados por meio da subcontratacdo, documentagdo que comprove sua habilitacdo juridica,
regularidade fiscal e qualificagdo técnica.

1.6. A operacionalizagdo da subcontratacdo respeitara a seguinte sequéncia de procedimentos.

1.7. Solicitacdo escrita da CONTRATADA para o Gestor do Contrato indicando.

1.7. Parcela a subcontratar conforme normatizado pelo topico 2.10.3.1, do Termo de referéncia.

1.8. Qualificacdo da prestadora de servicos que se pretende subcontratar, que devera comprovar perante o
CONTRATANTE que esta em situagdo regular fiscal e previdenciéria e que entre seus diretores ou sécios nao
constem funcionarios, empregados ou ocupantes de cargo comissionado do 6rgao contratante.

1.9. Avaliacdo preliminar de cabimento e pertinéncia técnica e operacional pelo Gestor do Contrato que:

1.10. Denegara de plano o pleito quando encontre vedagdo contratual ou riscos operacionais, devolvendo o
pedido a CONTRATADA constando respectiva justificativa; ou

1.11. Elaborara o “Termo de Aceitacdo e Autorizacdo Expressa de Subcontratacdo”, submetendo-o a apreciacao
do CONTRATANTE.

1.12. O CONTRATANTE ndo aceitara, sob nenhum pretexto, a transferéncia de responsabilidades da
CONTRATADA para outras entidades, sejam fabricantes, técnicos ou subcontratadas.

Paragrafo quarto: A CONTRATADA ndo podera transferir a outrem, no todo ou em parte, o objeto contratado, sob
pena de rescisdo contratual, sem prejuizo da aplicacdo de outras penalidades previstas na lei e no edital.

DO REGIME DE EXECUGAO

CLAUSULA SEGUNDA - A execucdo do objeto do presente contrato sera de forma indireta, por empreitada de preco
unitario, em conformidade com o disposto na Lei n® 9.433/05.

OBRIGAGOES DAS PARTES

DAS OBRIGAGOES DA CONTRATADA

CLAUSULA TERCEIRA — Obriga-se a CONTRATADA a:

a)
b)

<)

d)

f)

9)

Prestar os servigos conforme especificagdes, quantidades, prazos e demais condi¢des estabelecidas no edital e
seus anexos, na proposta e no contrato.

Participar de reunido de alinhamento a ser realizada em data e horario a ser definido pelo CONTRATANTE, nos
termos estabelecidos do tépico - 3.4.1 Reunido de Alinhamento.

Estar disponivel para realizar reunides periddicas com o CONTRATANTE, podendo este Ultimo, em atengdo a
circunstancias especificas, dispensar reunibes programadas ou convocar, em caso de necessidade, reuniGes
extraordinarias, as que um representante da CONTRATADA deve comparecer no prazo maximo de dois dias Uteis.

Reportar formal e imediatamente ao Gestor do Contrato do CONTRATANTE quaisquer problemas, anormalidades,
erros e irregularidades que possam comprometer a execucao dos servicos.

Seguir as instrugdes e observagles efetuadas pelo Gestor do Contrato do CONTRATANTE, bem como reparar,
corrigir, remover, reconstruir ou substituir as suas expensas, no todo ou em parte, servicos efetuados em que se
verificarem vicios, defeitos ou incorregoes.

Dimensionar a solucdo, instalar, configurar e prestar servicos continuados de garantia, suporte e atualizacdo da
solugdo fornecida, durante toda a vigéncia do contrato.

Responsabilizar-se integralmente pela sua equipe técnica, primando pela qualidade, desempenho, eficiéncia e
produtividade, visando a execucdo dos trabalhos durante toda a vigéncia do Contrato, dentro dos prazos e
condigBes estipulados, sob pena de ser considerada infracdo passivel de aplicacdo de penalidades previstas
contratualmente, caso os prazos e condicdoes nao sejam cumpridos.
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h)

)

k)

m)

n)

0)

P)

Q)

)

s)

t)

u)

v)

w)

X)

y)

Arcar com todas as despesas decorrentes de transporte e alimentacao, além de assisténcia médica e de pronto-
socorro para seus empregados envolvidos nas atividades motivo desta contratagao.

Promover, por sua conta e risco, o transporte de seus empregados, materiais e utensilios necessarios a execugado
dos servicos objeto do contrato, até as instalagbes do CONTRATANTE.

A CONTRATADA devera assumir a responsabilidade por todas as providéncias e obrigagOes, estabelecidas na
legislacao especifica de acidentes de trabalho, quando, em ocorréncia da espécie, forem vitimas, os seus
empregados, durante a execucao desse Contrato.

A CONTRATADA devera assumir a responsabilidade por todos os encargos, de possivel demanda trabalhista, civil
ou penal, relacionada a execucdo do Contrato, originariamente ou vinculada por prevencdo, conexao ou
continéncia.

Quando do comparecimento as dependéncias da CONTRATANTE, o preposto e os colaboradores da CONTRATADA
deverdo estar devidamente identificados com fardamento ou cracha no qual conste seu nome, o0 nome da empresa
e a funcdo desempenhada.

Respeitar e fazer com que seus empregados respeitem as normas de seguranga do trabalho, disciplina e demais
regulamentos vigentes no Poder Judicidrio da Bahia, bem como atentar para as regras de cortesia no local onde
serdo executados os servigos objeto do contrato.

Zelar pela boa e completa execucdo dos servicos contratados, mantendo recursos técnicos e humanos de reserva
para evitar a interrupcao indesejada dos mesmos.

Além de contar com profissionais de reserva nos mesmos perfis, sera obrigacdo da CONTRATADA cuidar de que os
mesmos estejam constantemente a par das atividades em curso, evitando-se, assim, a interrupgao e/ou queda na
qualidade dos servigos.

Facilitar por todos os meios a seu alcance a ampla acao fiscalizadora dos prepostos designados pelo
CONTRATANTE, atendendo prontamente as observacoes e exigéncias que Ihe forem dirigidas.

Seguir a legislacdo no que tange as normas e regras para pagamento de hora extra e sobreaviso conforme o
sindicato que rege os profissionais contratados.

Responder perante o CONTRATANTE pela conduta dos seus empregados designados para execucao dos servigos
objeto do contrato.

Responder por quaisquer prejuizos que seus profissionais causarem ao patriménio do CONTRATANTE ou a
terceiros, por ocasido da prestacdo dos servicos, procedendo imediatamente aos reparos ou indenizacGes cabiveis
e assumindo o 6nus decorrente.

Utilizar as melhores praticas, capacidade técnica, materiais, equipamentos, recursos humanos e supervisdo técnica
e administrativa, para garantir a qualidade do servico e o atendimento as especificagbes contidas no contrato,
edital e seus anexos.

Utilizar a ferramenta de gestdo de chamados de propriedade da CONTRATADA, provendo relatérios em portugués
com base neste banco de incidentes de acordo com o periodo apurado, provendo informagdes do tipo: Incidente
registrado, técnico alocado, solucdo adotada, data de abertura do chamado, hora de inicio do atendimento, data de
encerramento e hora de conclusdo.

Pagar os salarios e encargos sociais devidos pela sua condicdo de Unica empregadora do pessoal designado para
execucdo dos servigos contratados, incluindo indenizagdes decorrentes de acidentes de trabalhos, demissGes, vale-
transporte, entre outros, obrigando-se, ainda, ao fiel cumprimento das legislacOes trabalhistas e previdenciarias,
sendo-lhes defeso invocar a existéncia deste contrato para eximir-se destas obrigagGes ou transferi-las para o
CONTRATANTE.

Cumprir e garantir que seus profissionais estejam cientes, aderentes e obedegam rigorosamente as normas e aos
procedimentos estabelecidos na Politica de Seguranca da Informagao do CONTRATANTE.

Responsabilizar-se integralmente pelos recursos técnicos e humanos, primando pela qualidade, desempenho,
eficiéncia, disponibilidade e produtividade, visando a execucao dos trabalhos durante toda a vigéncia do contrato,
dentro dos prazos e condicOes estipulados, sob pena de ser considerado infracdo passivel de aplicagdo de
penalidades previstas contratualmente, caso os prazos e condigdes ndo sejam cumpridos.

Manter sigilo total de todos os dados ou informagbes a que tiver acesso, ndo podendo, em hipdtese alguma,
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z)

aa)

divulgar resultados, parciais ou totais, ou fazer qualquer comentario sobre as informag0es a que tenha tido acesso,
o levantamento realizado e o contelildo dos produtos gerados. Deve, ainda, adotar medidas de seguranga, técnicas
e administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de situagOes acidentais ou

ilicitas de destruicdo, perda, alteragdo, comunicacdo ou qualquer forma de tratamento inadequado ou ilicito,

mesmo apds o término do contrato, sob pena de responsabilidade administrativa, civil e/ou penal.

Somente divulgar quaisquer informagdes a que tenha acesso, em virtude dos trabalhos a serem executados ou de
que tenha tomado conhecimento em decorréncia da execucdo do objeto, com autorizagdo, por escrito, do
CONTRATANTE.

Devera manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de
interesse do CONTRATANTE ou de terceiros de que tomar conhecimento em razdo da execugdo do Contrato,
respeitando todos os critérios estabelecidos, aplicaveis aos dados, informagles, regras de negédcios, documentos,
entre outros pertinentes.

ab) Quando da assinatura do contrato, por meio de seu representante, assinar Termo de Confidencialidade,

ac)

ad)

ae)

af)

ag)

ah)

ai)

aj)

ak)

al)

am)

an)

ao)

ap)

aq)

conforme modelo do ANEXO IV, em que se responsabilizara pela manutencao de sigilo e confidencialidade das
informagbes a que possa ter acesso em decorréncia da contratagdo. O termo visa assegurar que a CONTRATADA
mantera sigilo, sob pena de responsabilidade civel, penal e administrativa acerca de informacdes consideradas
como de interesse restrito ou confidencial, e ndo podem ser de conhecimento de terceiros, como por exemplo:

Programas de computador, seus cddigos-fonte e codigos-objeto, bem como suas listagens e documentagdes.

Toda a informacdo relacionada a programas de computador existentes ou em fase de desenvolvimento no ambito
do CONTRATANTE e rotinas desenvolvidas por terceiros, incluindo fluxogramas, estatisticas, especificagoes,
avaliagOes, resultado de testes, arquivo de dados, versdes “beta” de quaisquer programas, dentre outros.

Documentos relativos a lista de usuarios do CONTRATANTE e seus respectivos dados, armazenados sob qualquer
forma.

Metodologias e ferramentas de servigos, desenvolvidas pelo CONTRATANTE.

Parte ou totalidade dos modelos de dados que subsidiam os sistemas de informacdes do CONTRATANTE, sejam
eles executados interna ou externamente.

Parte ou totalidade dos dados ou informacGes armazenadas nas bases de dados que subsidiam os sistemas de
informag0es do CONTRATANTE sejam elas residentes interna ou externamente.

Circulares e comunicagOes internas do CONTRATANTE.
Quaisquer processos ou documentos classificados como RESTRITO ou CONFIDENCIAL pelo CONTRATANTE.

O fornecedor ndo podera armazenar consigo qualquer documento técnico que contemple configuracdes e regras de
seguranga aplicadas nos equipamentos implantados na rede do PJBA.

Todos os perfis de acesso e caixas postais eventualmente concedidos ao fornecedor deverdo ser imediatamente
excluidos apds o término do contrato.

O PIBA tera propriedade sobre todos os dados, documentos e procedimentos operacionais produzidos no escopo
da presente contratagao.

Responsabilizar-se pela observancia as Leis, Decretos, Regulamentos, Portarias e demais normas legais, direta e
indiretamente aplicaveis ao contrato.

Cabera a CONTRATADA a disponibilizagdo dos recursos necessarios para prover a execucao de todos os
fornecimentos e servicos definidos neste Termo de Referéncia, além dos servigos oriundos de mudanga, atualizacao
ou evolugdo tecnoldgica que venham a ocorrer.

Caberda a CONTRATADA adequar-se ao uso das novas tecnologias e equipamentos que porventura sejam
incorporados ao parque tecnoldgico do Poder Judiciario, inclusive treinando os seus profissionais para o
desempenho de cada servigo.

A CONTRATADA devera responsabilizar-se integralmente pela execucao completa e satisfatdria do fornecimento e
dos servicos associados, por meio do gerenciamento dos seus recursos humanos e técnicos, assim como, nao
podera se eximir dessa obrigacdo, ainda que parcialmente, atribuindo quaisquer falhas ou deficiéncias a impericia
de pessoal ou a erros de especificagdes.

PREGAO ELETRONICO N° 063/2021



DAS OBRIGAGCOES DO CONTRATANTE

CLAUSULA QUARTA - Além das obrigacdes contidas neste contrato por determinacdo legal, o CONTRATANTE
obriga-se ainda, a:

a)

b)

@)

d)

f)

g)

h)

)

k)

m)

n)

Em conformidade com as obrigagdes resultantes da Lei n°® 9433/05, o TJBA devera:

Designar servidores para acompanhamento e fiscalizagdo do contrato, conforme disposto no Art. 16 da Resolugdo
182/2013 do Conselho Nacional de Justica — CNJ.

Exercer a fiscalizagdo dos servigos, podendo recusar qualquer servico que nao esteja de acordo com as condigdes
estabelecidas neste termo.

Assegurar-se da boa prestagdo dos servicos, verificando sempre seu bom desempenho.

Atestar, por intermédio de servidor especialmente designado, as notas fiscais referentes aos servicos e
fornecimentos prestados de forma satisfatoria.

Efetuar o pagamento devido a CONTRATADA, dentro do prazo estipulado, desde que cumpridas todas as
formalidades e exigéncias contratuais.

Zelar para que, durante a vigéncia do contrato, sejam cumpridas as obrigacOes assumidas por parte da
CONTRATADA, bem como sejam mantidas todas as condigcdes de habilitacdo e qualificacdo exigidas.

Manter em arquivo, junto ao processo administrativo ao qual estd vinculado o presente termo, toda a
documentagao referente ao mesmo.

Disponibilizar todas as informagdes necessarias para o desenvolvimento dos trabalhos.

Fornecer a infraestrutura necessaria para o pleno funcionamento dos Servicos, seguindo as especificacdes técnicas
fornecidas pela CONTRATADA e dentro das normas ABNT relacionadas. Entende-se como infraestrutura os recursos
computacionais necessarios para a execugao da plataforma.

Validar e aprovar os servigos executados, em conformidade com as regras e requisitos estabelecidos no ANS
(Acordo de Niveis de Servico).

Providenciar o acesso controlado dos profissionais da CONTRATADA ao ambiente de TI, incluindo bibliotecas de
programas, politicas, normas, procedimentos, metodologias, bases de dados, ferramentas, de acordo com pré-
requisitos definidos nas comunicacdes formais de demanda.

Aplicar as sangdes conforme previsto no contrato.

Cabera ao CONTRATANTE a gestdo e fiscalizacdo quantitativa e qualitativa da execugdo das demandas através do
acompanhamento das atividades desenvolvidas e resultados obtidos, observando os prazos e produtos acordados
com vistas a efetuar eventuais ajustes e correcdes de rumo.

DO PAGAMENTO

CLAUSULA QUINTA - Os pagamentos devidos & CONTRATADA serdo efetuados através de ordem bancéria ou crédito
em conta-corrente, no prazo discriminados a seguir:

a) O pagamento observara o roteiro apresentado no edital e sera efetuado, conforme modelo de proposta do
ANEXO II — Modelo de Proposta Comercial. O desembolso ocorrera conforme a seguinte sequéncia:

ID Evento Quando Prazo em dias até Quem
Assinatura do Contrato Inicio Nao se aplica Ambos
Reunido de Alinhamento Ap6s Publicagdo do Contrato 5 dias Uteis Ambos
Entrega do Appliance Virtual nos termos do

3 Topico 3.3.1 associado aos valores dos Itens 1 | Apds Publicacdo do Contrato 30 dias corridos Contratada
e 2 da Proposta Comercial.

4 Emls_sa,o_ do TRP (Termo de Recebimento Apos ID 3 5 dias corridos Contratante

rovisorio)
Servico de Implantacdo nos termos do | Apds Emissdo do TRP 30 dias corridos Contratada

Topico 3.3.2 associado ao valor do Item 3 da
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Proposta Comercial.
Emissio do TRD (Termo de Recebimento
6 Definitivo) para os Itens 1, 2 e 3 da Proposta | Apds ID 5 7 dias corridos Contratante
Comercial.
7 Pagame_nto dos Itens 1 e 3 da Proposta Ap6s ID 6 8 dias Uteis Contratante
Comercial
Inicio da atividade de Servico de Suporte e
Gerenciamento nos termos do Topico 3.3.3 ) .
8 associado @ao valor mensal do Ttem 4 da ApOs entrega do ID 6 Imediato Contratada
Proposta Comercial
50 dia atil do més
9 [ Emissdo do Relatdrio de Operacdo Mensal Todo o0 més apos ID 5 subsequNente a Contratada
prestagao dos
servicos
Emissdo do Instrumento de Medicdo de A . N
10 Resultado (IMR) Todo o més apds ID 5 10 dias uteis Contratante
Pagamento mensal dos itens 2 e 4. Licencia-
11 [mento e servigos de suporte contidos no [ Todo més apds ID 6 8 dias Uteis Contratante
Instrumento de Medicdo de Resultado (IMR).
Quadro 3.10 — Cronograma de desembolso
b) Os pagamentos comegardo a partir do evento de liberagdo de pagamento conforme Quadro — Cronograma
de desembolso associados aos eventos, com fatura a ser emitida no final do més em que este evento ocorra,
para ser pago pelo CONTRATANTE a partir do més subsequente.
c) Em atencdo aos principios da economicidade e da eficiéncia, a remuneracao dos Servigos estara vinculada
ao atendimento de Niveis de Servico. Para o acompanhamento e avaliagdo dos servicos efetuados pela
CONTRATADA sera estabelecido e utilizado o Acordo de Nivel de Servico (doravante ANS) entre as partes
conforme o Toépico 3.5 — Acordo de Niveis de Servico. O ANS deve ser considerado e entendido pela
CONTRATADA como um compromisso do padrao de servico que estara assumindo junto ao CONTRATANTE.
d) O valor a ser pago pela realizagao dos servigos sera apurado em razdo do cumprimento do Acordo de Nivel
de Servico (ANS) podendo, diante do ndo atendimento, resultar em glosa no seu pagamento. Entretanto,
eventuais falhas e descumprimentos contratuais verificados serdo devidamente apurados em processos
administrativos proprios, podendo resultar em aplicacdo de penalidade, sem prejuizo de possivel rescisdo do
contrato, na forma prevista na lei.
e) Para este contrato a tabela a seguir associa o0s servigos a serem pagos de forma proporcional com os Itens
da Proposta Comercial, conforme ANS definido no Tépico 3.5.
Etapa Item da Proposta Comercial
Servico de Implantagao nos termos do Tépico 3.3.2 Item 3
Servico de Suporte e Gerenciamento nos termos do Topico 3.3.3 Item 4

f) Consoante a esta abordagem, para o estabelecimento da remuneracao mensal da CONTRATADA em relacao
aos servigos prestados, define-se:

° Pagamento Completo (PC) [R$]: valor de referéncia acordado com a CONTRATADA para o pagamento
do servico. O PC a ser considerado € o valor do Item/Subitem estabelecido na Proposta Comercial final
entregue pela empresa vencedora do certame.

o Entrega Proporcional (EP): indicador de proporcionalidade do servigo realizado pela CONTRATADA
calculado a partir das regras estabelecidas no Tépico 3.5 — Acordo de Niveis de Servico.

. Valor da Fatura (VF) [R$]: valor efetivo a ser pago a CONTRATADA pelo CONTRATANTE referente ao
pagamento completo (PC) proporcional a entrega.

VF = PC * EP

g) Caso o EP apurado no més seja igual ou inferior a 0,7, o EP utilizado sera limitado a 0,7 e o célculo do VF
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€ expresso pela seguinte formula:
VF = PC*0,7

h) Se, ao longo de um periodo de 6 (seis) meses consecutivos, o EP apurado do servico entregue pela
CONTRATADA for inferior a 0,7 por 03 (trés) meses consecutivos ou ndo, o CONTRATANTE podera aplicar as
sancdes previstas na Lei de Licitacdes 8.666/93.

i) Para todos os fins, sera considerado o més de atividade referente ao servigo realizado a partir de 0:00h do
10 dia até as 23:59h do ultimo dia do més. A efetivacao e aceite de quaisquer servigos nao previstos s6 podera
acontecer mediante aprovacao formal do CONTRATANTE.

) O Valor da Fatura (VF) devera ser atestado pelo Gestor e Fiscal do Contrato, estando condicionado a
apuracao das atividades através do ANS estabelecido no Tépico 3.5 — Acordo de Niveis de Servico. Para esta
apuracao, até o 5° (quinto) dia Gtil de cada més, A CONTRATADA devera encaminhar o Relatério de
Operagao Mensal conforme especificagdo no Tépico 3.5.3.

m) O CONTRATANTE avaliara o Relatério de Operagao Mensal em até 10 (dez) dias Uteis, encaminhando
para a CONTRATADA o Instrumento de Medicdo do Resultado com o Valor da Fatura ja com as glosas
referente ao ANS. Apds a CONTRATADA encaminhar a Fatura e demais documentos necessarios para o
pagamento, o CONTRATANTE terd até 8 (oito) dias Uteis para efetuar o pagamento. Para este CONTRATO sera
utilizado o seguinte modelo para geracdo do Instrumento de Medigao do Resultado:

Instrumento de Medicao de Resultado Més: MM/AAAA
Item / - Valor Unitario EP EP Valor da
Subltem DEEEED (R$) Quie RE(RS) apurado | utilizado | Fatura (R$)

1 Virtual Appliance 1

Licenciamento da solugdo, suporte e atualizagdes
2 - 1

do fabricante por 36 meses

Servigo de Implantacdo
4 Servigo de Suporte

Valor da Fatura — Total — R$

Quadro 3.11 - Layout do Instrumento de Medicao de Resultado

Paragrafo primeiro: Em havendo alguma pendéncia impeditiva do pagamento, sera considerada data da apresentacao
da fatura aquela na qual ocorreu a regularizacdo da pendéncia por parte da CONTRATADA.

Paragrafo segundo: A atualizacdo monetaria dos pagamentos devidos pelo CONTRATANTE, em caso de mora, sera
calculada considerando a data do vencimento da Nota Fiscal/Fatura e do seu efetivo pagamento, de acordo com a
variacdao do INPC do IBGE, pro rata temporis.

Paragrafo terceiro: Qualquer pagamento, somente sera efetuado mediante apresentacdo da respectiva Nota Fiscal
emitida em nome do Tribunal de Justica do Estado da Bahia, acompanhada da Fatura correspondente.

Paragrafo quarto: O prazo referido no caput desta clausula sera interrompido na ocorréncia de erros ou qualquer
outra irregularidade na fatura apresentada, voltando o prazo de pagamento a ser contabilizado, na integra, depois de
efetuadas as devidas corregoes.
Paragrafo quinto: De acordo com o constante na proposta da CONTRATADA, nos precos referidos no caput desta
cldusula estdo inclusos todas as despesas e os custos, impostos e taxas de qualquer natureza que, direta ou
indiretamente, incidam ou venham a incidir sobre o fiel cumprimento deste contrato.
Paragrafo sexto: A CONTRATADA deverd obedecer integralmente as disposicOes quanto a obrigatoriedade de
emissdo da Nota Fiscal por meio eletr6nico, nos termos do Regulamento do ICMS Bahia, com as alteracdes contidas no
Decreto Estadual n® 10.666 de 03/08/2006.

DA FISCALIZA(;AO E RECEBIMENTO DO OBJETO

CLAUSULA SEXTA - Competirda ao CONTRATANTE proceder ao acompanhamento da execucdo do contrato, na forma
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do art. 154 da Lei estadual 9.433/05, ficando esclarecido que a acao ou omissao, total ou parcial, da fiscalizacdo do
CONTRATANTE ndo eximira a CONTRATADA de total responsabilidade na execugdo do contrato.

Paragrafo primeiro: O adimplemento da obrigagdo contratual por parte da CONTRATADA ocorre com a efetiva
prestacao do servico, a realizacdo da obra, a entrega do bem, assim como qualquer outro evento contratual cuja
ocorréncia esteja vinculada a emissao de documento de cobranga, consoante o art. 8°, inc. XXXIV, da Lei estadual
9.433/05.

Paragrafo segundo: Cumprida a obrigacdo pela CONTRATADA, caberd ao CONTRATANTE, proceder ao recebimento
do objeto, a fim de aferir os servigos ou fornecimentos efetuados, para efeito de emissao da habilitacdo de pagamento,
conforme o art. 154, inc. V, e art. 155, inc. V, da Lei estadual 9.433/05;

Paragrafo terceiro: O recebimento do objeto se dard segundo o disposto no art. 161 da Lei estadual 9.433/05,
observando-se os prazos disposto , conforme — item 3.7 - Termo de Referéncia.

Paragrafo quarto: O recebimento definitivo de obras, compras ou servigos, cujo valor do objeto seja superior ao limite
estabelecido para a modalidade de convite, devera ser confiado a uma comissdo de, no minimo, 03 (trés) membros.

Paragrafo quinto: Tratando-se de equipamentos de grande vulto, o recebimento definitivo far-se-4 mediante termo
circunstanciado e, nos demais, mediante recibo.

Paragrafo sexto: Esgotado o prazo total para conclusdo do recebimento definitivo sem qualquer manifestagdo do
o6rgdo ou entidade CONTRATANTE, considerar-se-a definitivamente aceito o objeto contratual, para todos os efeitos.

Paragrafo sétimo: Com a conclusao da etapa do recebimento definitivo, a CONTRATADA estarda habilitada a
apresentar as nota(s) fiscal(is)/fatura(s) para pagamento.

Paragrafo oitavo: A administragdo indicara servidores (fiscal e suplente), por meio de portaria devidamente publicada,
para acompanhar o objeto do presente Contrato.

Paragrafo nono: A acdo ou omissdo, total ou parcial, da fiscalizacdo do CONTRATANTE, nao eximira a CONTRATADA
de total responsabilidade na execugdo do contrato.

Paragrafo décimo: Caso, no controle de qualidade, sejam constatadas divergéncias entre o objeto entregue e o
definido no termo de referéncia e na proposta da CONTRATADA, o fornecimento podera ser rejeitado, passando o prazo
acima a correr novamente a partir do saneamento das deficiéncias encontradas.

Paragrafo décimo primeiro: As notas fiscais/faturas somente deverdo ser apresentadas para pagamento apds a
conclusdo da etapa do recebimento definitivo, indicativo da satisfacdo pela CONTRATADA de todas as obrigacdes
pertinentes.

DA VIGENCIA

CLAUSULA OITAVA — O contrato a ser firmado terd vigéncia de 38 (trinta e oito) meses, podendo a vigéncia dos
servicos se estender por mais de um exercicio financeiro, renovando até o limite legal de tempo.

I - A partir do primeiro aditamento, a renovagdo sera realizada para o licenciamento e suporte/gerenciamento
continuado e terd como base o valor mensal estabelecido nos itens 2 e 4 da Proposta Comercial.

Paragrafo primeiro: A publicagdo resumida deste instrumento no Diario da Justica Eletronico é condigdo para a sua
eficacia e validade, devendo ocorrer no prazo de até 10 (dez) dias corridos da sua assinatura.

Paragrafo segundo: O Instrumento de Contrato sera publicada no Diario da Justica Eletronico e encaminhada por e-
mail, devendo retornar assinada no prazo maximo de 02 (dois) dias Uteis.

Paragrafo terceiro: Os servicos demandados, através de Ordens de Servico, deverdo ser concluidos no prazo de até
30 (trinta) dias corridos de sua publicagdo no diario oficial, incluindo instalacdo quando for o caso.

Paragrafo quarto: A prorrogacdo do prazo de vigéncia esta condicionada a ocorréncia de, ao menos, uma das
hipoteses do art. 141 da Lei estadual n® 9.433/05 e devera ser solicitada ainda no prazo de vigéncia do contrato,
previamente justificada e autorizada pela autoridade competente para celebrar o ajuste e serd realizada através de
termo aditivo, antes do termo final do contrato.
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DO PRECO

CLAUSULA OITAVA - O valor do contrato é de R$ ..... T ), observados os Anexos do Edital e a
proposta vencedora. O CONTRATANTE pagara a CONTRATADA, pelos servigos efetivamente prestados.

Paragrafo Primeiro: Nos pregos referidos no caput desta clausula estao inclusos todos os custos inerentes a prestacdo
dos servicos contratados, sem excecdo, inclusive salarios, encargos sociais, previdenciarios, trabalhistas e rescisorios dos
empregados da CONTRATADA, assim como fardamento, transporte de qualquer natureza, materiais empregados,
inclusive ferramentas, utensilios e equipamentos utilizados, depreciacdo, aluguéis, insumos em geral, administracdo,
impostos, taxas e emolumentos e quaisquer outros custos que, direta ou indiretamente, venham a incidir sobre o
cumprimento deste contrato.

Paragrafo Segundo: Os valores a serem pagos ao Contratado sdo aqueles resultantes do Boletim de Medigdo e Tabela
05, de Multa e Penalidades conforme regras previstas no Termo de referéncia, Edital e nas Clausulas do Presente
Contrato.

DA GARANTIA CONTRATUAL

CLAUSULA NONA - Em face do risco econdmico da contratacio que prevé corresponsabilidade previdenciaria,
trabalhista e tributaria por pate da CONTRATANTE, em garantia de plena, fiel e segura execucdo de tudo o que se ha
obrigado, a CONTRATADA prestara garantia de 5 % (cinco por cento) sobre o prego global do objeto a ser contratado,
devendo apresentar comprovante de sua prestacdo, no prazo maximo de 10 (dez) dias Uteis, contados da data da
assinatura do contrato, devendo, ainda, ser atualizada periodicamente.

Paragrafo primeiro: A garantia sera prestada em caucdo em dinheiro ou titulos da divida publica, seguro-garantia ou
fianca bancaria, pelo prazo equivalente ao deste contrato, acrescido de mais 03 (trés) meses do término da vigéncia
contratual, devendo ser renovada a cada prorrogagao.

Paragrafo segundo: A garantia em dinheiro devera ser efetuada por banco indicado, com correcdo monetaria, em
favor da CONTRATANTE. O calculo da atualizacdo monetaria do valor caucionado em dinheiro sera feito aplicando-se o
indice mais vantajoso para a Administracdo entre a data de retengdo da caucao e da devolugdo do seu valor.

Paragrafo terceiro: A garantia assegurara qualquer que seja a modalidade escolhida, o pagamento de:
a) prejuizos advindos do nao cumprimento do objeto do contrato e do ndo adimplemento das demais obrigacdes nele
previstas;

b) prejuizos causados a administragdo ou a terceiro, decorrentes de culpa ou dolo durante a execucdo do
contrato;

¢) as multas moratoérias e punitivas aplicadas pela Administracdo a CONTRATADA;

d) obrigagdes trabalhistas, fiscais e previdenciarias de qualquer natureza, ndo honradas pela CONTRATADA.

Paragrafo quarto: N3o serdo aceitas garantias em cujos termos ndo constem expressamente os eventos indicados nas
alineas a a d do paragrafo terceiro.

Paragrafo quinto: O garantidor devera declarar expressamente que tem plena ciéncia dos termos do edital e das
clausulas contratuais.

Paragrafo sexto: O garantidor ndo é parte interessada para figurar em processo administrativo instaurado pelo
Tribunal de Justica da Bahia com o objetivo de apurar prejuizos e/ou aplicar sancoes a CONTRATADA.

Paragrafo sétimo: A CONTRATANTE ndo executard a garantia na ocorréncia de uma ou mais das seguintes hipdteses:

a) caso fortuito ou forga maior;

b) alteragdo, sem prévia anuéncia da seguradora ou do fiador, das obrigacdes contratuais;

c) descumprimento das obrigacdes pelo contratado decorrentes de atos ou fatos praticados pela
Administracdo,efetivamente comprovados;

d) atos ilicitos dolosos praticados por servidores da Administragdo, efetivamente comprovados;.

Paragrafo oitavo: Cabe a propria administracdo apurar a isencao da responsabilidade prevista nas alineas ¢ e d do
paragrafo acima, ndo sendo a entidade garantidora parte no processo instaurado pela CONTRATANTE.

Paragrafo nono: N3o serdo aceitas garantias que incluam outras isencdes de responsabilidade que ndo as previstas no
paragrafo sétimo deste Contrato.
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Paragrafo décimo: Serd considerada extinta a garantia:

a) com a devolucdo da apdlice, carta fianca ou autorizacdo para o levantamento de importancias depositadas
em dinheiro a titulo de garantia, acompanhada de declaragdo da CONTRATANTE, mediante termo
circunstanciado, de que a CONTRATADA cumpriu todas as clausulas do contrato;

b) no prazo de 90 (noventa) apds o término da vigéncia contratual, caso a CONTRATANTE ndo comunique a
ocorréncia de sinistros.

Paragrafo décimo - primeiro: O atraso superior a 30 (trinta) dias autoriza a Administracdo a promover a retengdo
dos pagamentos devidos a CONTRATADA, até o limite de 5% do valor anual do contrato a titulo de garantia, a serem
depositados em instituicdo financeira conveniente, com correcdo monetaria, em favor da CONTRATANTE.

Paragrafo décimo - segundo: A garantia sera obrigatoriamente revista e complementada quando houver redugdo da
sua representatividade percentual por variacdo econémica do contrato ou descontos de valores devidos a
CONTRATANTE.

Paragrafo décimo - terceiro: A liberacdo da garantia ou sua restituicdo se dara apds o recebimento definitivo do
objeto do contrato ou da comprovacgdo de quitagdo de todas as obrigagGes trabalhistas e previdenciarias dos recursos
humanos envolvidos na prestacdo de servigos, inclusive garantidas eventuais demandas judiciais decorrentes da
presente contratacdo, nos termos do Instrumento Contratual, e quando em dinheiro, atualizada monetariamente,
deduzidos eventuais valores devidos a CONTRATANTE.

Paragrafo décimo - quarto: No caso de alteracdo do valor do contrato, ou prorrogagdo de sua vigéncia, a garantia
devera ser readequada ou renovada nas mesmas condigOes.

Paragrafo décimo - quinto: O valor da garantia permanecera integral até o término da vigéncia do Contrato. Se o
valor da garantia for utilizado, total ou parcialmente, pela CONTRATANTE, para compensagao de prejuizo causado, no
decorrer da execugdo contratual, por conduta da CONTRATADA, esta devera proceder a respectiva reposigdo no prazo
de 15 (quinze) dias Uteis, contados da data em que tiver sido notificada.

DO REAJUSTE

CLAUSULA DECIMA: Os precos sdo fixos e irreajustaveis durante o transcurso do prazo de 12 meses da data de
apresentacao da proposta, apds o que a concessao de reajustamento, nos termos do inc. XXV do art. 8° da Lei Estadual
n° 9.433/05, sera feita mediante a aplicagdo do INPC/IBGE.

Paragrafo primeiro: O Tribunal de Justica do Estado da Bahia podera realizar diligéncias para conferir a variagdo de
custos alegada pela contratada.

) ) DA RESCISAO
CLAUSULA DECIMA-PRIMEIRA - A inexecucdo total ou parcial do contrato enseja a sua rescisao, com as
consequéncias contratuais e as previstas em lei ou regulamento, mediante notificagdo, comprova de recebimento.

Paragrafo primeiro - A CONTRATANTE ao longo da vigéncia do contrato podera rescindi-lo conforme disposto no art.
168, da Lei n° 9.433/05, motivadamente, desde que seja a CONTRATADA notificada, por escrito, assegurados o
contraditério e a ampla defesa.

Paragrafo segundo- Quando a rescisdo ocorrer com base nos incisos I e XVI a XX do art. 167, da Lei n® 9.433/05,
sem que haja culpa da CONTRATADA, sera esta ressarcida dos prejuizos regularmente comprovados que houver sofrido,
tendo ainda direito a:

a) devolugdo da garantia;

b) pagamentos devidos pela execucdo do contrato até a data da rescisao;

c) pagamento do custo da desmobilizacdo.

Paragrafo terceiro - No caso de rescisdo determinada por ato unilateral da CONTRATADA ficam asseguradas a
CONTRATANTE, sem prejuizo das sangdes cabiveis:

a) execucdo dos valores das multas e indenizacdes devidas a CONTRATANTE;
b) retengdo dos créditos decorrentes do contrato até o limite dos prejuizos causados a CONTRATANTE.

Paragrafo quarto - O contrato podera ser rescindido por acordo entre as partes, desde que haja conveniéncia para o

PREGAO ELETRONICO N° 063/2021



CONTRATANTE, consoante o disposto no inciso II do art. 168 da Lei n® 9.433/05.
DOS ILICITOS E PENALIDADES

CLAUSULA DECIMA SEGUNDA - A CONTRATADA cumprird, rigorosamente as condicdes estabelecidas no edital e
Sseus anexos e na proposta vencedora, para execucdo do objeto deste contrato, inclusive obrigagbes adicionais
estabelecidas neste instrumento, sob pena de, sujeitar-se as penalidades cabiveis.

Paragrafo primeiro: A CONTRATADA, na hipdtese de inexecucdo contratual, seja parcial ou total, inclusive por
atraso injustificado na execugdo do contrato, serdo aplicadas, sem prejuizo da rescisdo unilateral do contrato, a qualquer
tempo, e outras cominagOes legais, MULTA DE MORA:

a) 10% (dez por cento) sobre o valor global do contrato, em caso de descumprimento total da obrigagdo
principal;

b) caso o cumprimento da obrigacdo principal, uma vez iniciado, seja descontinuado, sera aplicado o
percentual 10% (dez por cento) sobre o saldo do contrato, isto €, sobre a diferenca entre o valor global do
contrato e o valor da parte do fornecimento ja realizado.

c) em caso de atraso no cumprimento da obrigacdo principal, sera aplicado o percentual de 0,3% (trés
décimos por cento) ao dia, até o trigésimo dia de atraso, sobre o valor da parte do fornecimento ou servigo
nao realizado e de,

d) 0,7% (sete décimos por cento) sobre o valor da parte do fornecimento ou servico ndo realizado, por
cada dia subsequente ao trigésimo.

Paragrafo segundo: Na hipdtese da contratada negar-se a efetuar o reforco da caucdo, dentro de 10 (dez) dias
contados da data de sua convocacdo, sera aplicada multa percentual de 2,5% (dois e meio por cento) incidente sobre o
valor global do contrato.

Paragrafo terceiro: As multas previstas neste artigo ndo tém carater compensatorio e o seu pagamento ndo eximira a
contratada da responsabilidade por perdas e danos decorrentes das infragdes cometidas.

Paragrafo quarto: A multa, aplicada apds regular processo administrativo, sera descontada da garantia do contratado
faltoso, sendo certo que, se o seu valor exceder ao da garantia prestada — quando exigida, além da perda desta, a
CONTRATADA respondera pela sua diferenga, que sera descontada dos pagamentos eventualmente devidos pela
administracdo ou, ainda, se for o caso, cobrada judicialmente. Acaso nao tenha sido exigida garantia, a Administragdo se
reserva o direito de descontar diretamente do pagamento devido a CONTRATADA o valor de qualquer multa porventura
imposta.

Paragrafo quinto: Serdo punidos com a pena de SUSPENSAO TEMPQRI\RIA DO DIREITO DE CADASTRAR E
LICITAR E IMPEDIMENTO DE CONTRATAR COM A ADMINISTRACAO aos que incorrerem nos ilicitos previstos
nos incisos I, IV, VI e VII do art. 185 da Lei Estadual n°® 9.433/05.

Paragrafo sexto: Serdo punidos com a pena de DECLARA(;IT\O DE INIDONEIDADE PARA LICITAR E
CONTRATAR COM A ADMINISTRAGAO, enquanto perdurarem os motivos determinantes da punicdo ou até que seja
promovida a reabilitacdo perante a autoridade competente para aplicar a punicdo, os que incorram nos ilicitos previstos
nos incisos II, III e V do art. 185 da Lei Estadual n® 9.433/05.

Paragrafo sétimo: Para a aplicacdo das penalidades previstas serdo levados em conta a natureza e a gravidade da
falta, os prejuizos dela advindos para a Administracdo Publica e a reincidéncia na pratica do ato.

Paragrafo oitavo: O Contratado se submeterd, ainda, as sangdes previstas no Anexo I — Termo de Referéncia do
Edital.

DA REGENCIA LEGAL

CLAUSULA DECIMA-TERCEIRA - Submete-se o presente contrato as disposicdes contidas na Lei Estadual n©
9.433/05 e suas alteragdes, Decretos Estaduais n® 19.896/2020, 19.252/2019 alterado pelo Decreto 19.897/2020,
Decreto Estadual n® 15.219/14, Lei Complementar n® 123/2006, das Leis Federais n® 10.520/02 e 8.666/93, no que for
pertinente, Resolucdao n°169/2013 com as alteragbes da Resolucdo CNJ n.° 183/2013, Resolucdgo CNJ] n.° 248 e
Resolugdo CNJ n° 301/2019 do Conselho Nacional de Justica, Resolugdes n® 07/05 e 229/16 do CNJ, além dos Decretos
Judiciarios n® 12/03, 44/03, 13/06, 95/14, 784/14 e 813/19 do TIBA, bem como aos demais dispositivos legais
aplicaveis, obrigando a CONTRATADA a firmar todo e qualquer instrumento de retificagdo que tenha por objeto o
cumprimento de prescricdo legal e ou editalicia.
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DO FORO

CLAUSULA DECIMA — QUARTA -As partes elegem o foro da Comarca de Salvador, Estado da Bahia para dirimir
quaisquer duvidas ou questGes resultantes do cumprimento do presente contrato, com expressa renuncia de qualquer
outro, por mais privilegiado que seja.

E, por estarem justas e CONTRATADAS, as partes firmam o presente instrumento, em 02 (duas) vias, de igual teor e
forma, para um efeito, juntamente com as testemunhas, abaixo identificadas.

Salvador, de de 2022.
CONTRATANTE CONTRATADA
Testemunhas (nome CPF) Testemunhas (nome CPF)
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ANEXO XV - MODELO DO TERMO DE CUMPRIMENTO DA LEI GERAL DE PROTEGAO DE DADOS
Lei n° 13.709/2018

ANEXO AO CONTRATO DE PRESTACAO DE SERVICOS QUE ENTRE
SI CELEBRAM O ESTADO DA BAHIA, ATRAVES DO TRIBUNAL DE
JUSTICA DO ESTADO DA BAHIA, E A EMPRESA XXOOOMXXXXXXX,
NA FORMA ABAIXO.

(Pregao Eletronico n® XXXXXX Processo n® XXXXXXXXXXXXX)

O ESTADO DA BAHIA, pessoa juridica de direito publico, inscrito no CNPIJ/MF sob o n° 13.937.032/0001-60, por
intermédio do TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA, 6rgao do Poder Judicidrio, inscrito no CNPJ/MF sob
n° 13100722/0001-60, com sede e foro nesta cidade do Salvador, Estado da Bahia, na Quinta Avenida, n° 560, Centro
Administrativo da Bahia — CAB, representado por Des. ...cueuuues adiante denominada simplesmente CONTRATANTE, ¢,
do outro lado, a empresa XXXOOOXXXXXXXXXXXXX doravante designada simplesmente CONTRATADA,
representada por XXXXXXXXXXXX resolvem, em conjunto, estabelecer regras para o cumprimento da Lei Geral de
Protegdo (Lei n® 13.709, de 14 de agosto de 2018), justando e reciprocamente aceitando as seguintes clausulas e
condicOes:

CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste termo estabelece regras de tratamento e protecdo de dados pessoais no Contrato n°60/2021-S
celebrado entre as partes acima descritas, adequando-o a Lei Geral de Protecao de Dados - LGPD (Lei n. 13.709, de 14
de agosto de 2018), na forma deste Anexo, parte integrante e indissociavel.

CLAUSULA SEGUNDA - CUMPRIMENTO DA LEI GERAL DE PROTEGAO DE DADOS

a) As partes se comprometem a manter sigilo e confidencialidade de todas as informagBes - em especial os dados
pessoais e os dados pessoais sensiveis - repassadas em decorréncia da execucdo contratual, em consondncia com o
disposto na Lei n. 13.709/2018 (Lei Geral de Protecao de Dados Pessoais — LGPD), sendo vedado o repasse das
informacOes a outras empresas ou pessoas, salvo aquelas decorrentes de obrigagdes legais ou para viabilizar o
cumprimento do instrumento contratual.

b) E vedada as partes a utilizacdo de todo e qualquer dado pessoal repassado em decorréncia da execucdo contratual
para finalidade distinta daquela do objeto da contratacdo, sob pena de responsabilizacdo administrativa, civil e
criminal.

c) Os dados pessoais devem ser armazenados pelo prazo necessario para cumprimento de legislacdo aplicavel ao
servico, especialmente prevengdo a lavagem de dinheiro.

d) As partes responderdo administrativa e judicialmente caso causarem danos patrimoniais, morais, individuais ou
coletivos, aos titulares de dados pessoais repassados em decorréncia da execugdo contratual, por inobservancia a
Lei Geral de Protecao de Dados.

e) A CONTRATADA declara que tem ciéncia da existéncia da Lei Geral de Protecdo de Dados e se compromete a
adequar todos os procedimentos internos ao disposto na legislacdo, aplicando e aprimorando as medidas de
prevencdo e protecdo a seguranca dos dados que manuseia, com o intuito de proteger os dados pessoais
repassados pelo CONTRATANTE.

f) A CONTRATADA fica obrigada a comunicar ao CONTRATANTE em até 24 (vinte e quatro) horas qualquer incidente
de acessos ndo autorizados aos dados pessoais, situagles acidentais ou ilicitas de destruicdo, perda, alteracdo,
comunicagdo ou qualquer forma de tratamento inadequado ou ilicito, bem como adotar as providéncias dispostas no
art. 48 da Lei Geral de Protegdo de Dados.

g) As partes tém conhecimento que as autorizacdes para tratamento de dados poderdao ser revogadas, a qualquer
momento, pela respectiva pessoa natural, mediante simples manifestacdo expressa, devendo as eventuais
revogacOes de consentimento serem informadas uma a outra, a fim de que as devidas medidas sejam
imediatamente adotadas.

h) A CONTRATANTE se compromete a cumprir toda legislacdo aplicavel a seguranca da informagdo, privacidade e
protecdo de dados, devendo adotar as medidas para, nos termos do art. 8° da LGPD, obter o consentimento prévio
dos titulares para tratamento de seus dados, quando for o caso.
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i) A CONTRATADA responde solidariamente pelos danos causados pelo tratamento quando descumprir as obrigacdes
da legislacdo de protecdo de dados ou quando ndo tiver seguido as instrugdes licitas do CONTRATANTE, hipdtese em
que a CONTRATADA se equipara ao CONTRATANTE, salvo nos casos de exclusdo previstos legalmente (art. 43 da Lei
n. 13.709/2018).

CLAUSULA TERCEIRA - DA PUBLICACAO

Este Termo entrara em vigor a partir da publicagdo resumida do seu extrato no Didrio da Justica EletrGnico.

CLAUSULA QUARTA — DO FORO

As partes elegem o foro da Comarca de Salvador-BA, para dirimir quaisquer dividas originadas do presente TERMO,
com renuncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condigOes, as partes firmam o presente instrumento em 02 (duas) vias
de igual teor e um s6 efeito, juntamente com as testemunhas, abaixo identificadas.

Salvador, de de 2022.

TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA
DeS. .ciicvirmiinrsninrs s
Presidente do Tribunal de Justica do Estado Bahia

20000000
Testemunhas:
Nome: Nome:
CPF n° CPF no
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