ESTUDOS PRELIMINARES N2 do PA:

Link de Comunicagdo com Provedores de Nuvem Publica para | TJ-ADM-2021/23401
Solugdo de Continuidade de TIC por 24 meses.

TRIBUNAL DE JUSTICA
DO ESTADO DA BAHIA

1 ANALISE DE VIABILIDADE DA CONTRATAGAO

1.1 Contextualizacao

Atualmente mais de 90% do acervo de processos na justica estadual baiana tramita em
formato exclusivamente digital, além disso, todos os novos processos civeis tramitam
exclusivamente em formato digital em todo o estado desde o final de 2019 e esta em curso
a implantacao do PJE Criminal em todas as varas do estado até meados de 2021.

Com praticamente 100% dos processos tramitando digitalmente, todo relacionamento entre
a sociedade, incluindo advogados, Ministério Publico, Defensoria Publica, entre outros, e a
Justica Baiana, é suportada pelo ambiente computacional de Tecnologia da Informacéo e
Comunicagéo (TIC) do Tribunal de Justica da Bahia (TJBA).

Diante dessa supremacia da digitalizagado processual, considerando também as demais
funcbes desempenhadas, o ambiente computacional do TJBA adquiriu a posicdo de
infraestrutura de missdo-critica, ou seja, aquela de natureza essencial para uma
organizacgao, cujas suas falhas ou interrupgdes impactam significativamente as operagdes.
Na pratica, indisponibilidades, falhas de desempenho ou quaisquer outros incidentes nessa
infraestrutura afetam diretamente a sociedade baiana, podendo provocar, entre outros,
transtornos ao atendimento a populagdo, bem como, danos econémicos e de imagem a
instituicdo. Nesse cenario, a Secretaria de Tecnologia da Informacdo e Comunicagao
(SETIM) tem como um de seus maiores desafios, prover servigos TIC que viabilizem a
disponibilidade dos sistemas judiciais para comarcas 203 comarcas ativas e mais de 600
unidades judiciais distribuidas por todo o estado.

Além de servigos basicos como enderecamento de rede, servico de nome de dominios,
gravacao de audiéncias entre outros servigos, existem também servigos mais complexos
como a hospedagem de quase 200 sistemas, judicantes e administrativos, distribuidos
entre ambientes de produc¢do, homologagéo, desenvolvimento e testes. A diversidade de
plataformas e fornecedores também se configura como um desafio a infraestrutura, bem
como para as unidades administrativas do TJBA que, na maioria das vezes, precisam lidar
com contratos diversos e de fornecedores diferentes para prover um mesmo servigo ou
sistema.

Todos esses servicos que atualmente sdo disponibilizados pelo Poder Judiciario Baiano,
tanto internamente como externamente, fazem uso de um dos pilares da tecnologia de
infraestrutura que € a virtualizacdo. Atualmente a Coordenacdo de Suporte Técnico
(COTEC) administra um pouco mais de 800 servidores virtuais. Conhecendo todas essas
informacdes, vem sendo buscado, por este Tribunal, a ado¢gdo de um modelo de
fornecimento de infraestrutura de TIC por meio de contratagcdo de servicos de nuvem
publica. Isso trara, dentre outros beneficios, a possibilidade de se ter disponivel um
ambiente externo, onde estejam alocados sistemas essenciais para esse tribunal, e onde
podera ser disponibilidade um ambiente que suporte o processo de recuperagao de
desastres, em situacdes de crises.

Essa medida tem se mostrado uma tendéncia cada vez mais latente do setor publico, e
diversos sdo os exemplos onde 6rgaos de governo optaram por esse tipo de contratagéo.
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Dentre esses podem ser citados: Tribunal de Contas da Unido (2017), Ministério do
Planejamento Orgamento e Gestao (2018), Conselho Nacional de Justica (2019), Ministério
Publico do Amapa (2020).Com o intuito de fomentar a adogao de servicos de nuvem no
setor publico, a Secretaria de Governo Digital (SGD), 6rgao vinculado ao Ministério da
Economia (ME), publicou, em 2019, a Instrugdo Normativa n°® 1 (IN 1), que traz o novo
modelo para contratagdo de bens e servigos de tecnologia da informagao e comunicagao
no ambito do Sistema de Administracdo dos Recursos de Tecnologia da Informagao do
Poder Executivo Federal (Sisp). Entre os documentos que compde a referida IN, esta o de
Diretrizes Para Contratacdo de Servicos de Nuvem, que entre outras coisas, explica que
“‘Em comparagao aos proveitos da computagdo em nuvem, o uso de salas-cofre e salas
seguras torna-se dispendioso, com perda de escala e eficiéncia, além de apresentar maior
complexidade de operacao e manutencao de equipamentos. Fica vedada a contratagao de
salas-cofre e salas seguras por 6rgaos integrantes do SISP.”

Ja o TCU, através do Acordao Acordao TCU 1739/2015, destaca algumas vantagens
especificas do uso desse servigo. Quais sejam:

e Maior agilidade da administracdo publica na entrega de servicos e em sua
atualizacdo tecnoldgica;

e Suporte a iniciativas de Big Data e Dados Abertos, facilitando a abertura de
informagdes governamentais;

e Atendimento a picos de demanda sazonal de servigos publicos pela Internet sem
necessidade de alocar grande quantidade de recursos fixos;

e Acontratagao de servicos em nuvem de laaS ou PaaS pode levar a uma reducgao de
oportunidades de desvios e irregularidades, quando comparada as multiplas
contratagdes de maquinas, licengas de software, manutengao e suporte necessarias
para a operacao de CPD proprio;

e Agilidade e economia na entrega de servigos para instituicdes publicas com unidades
descentralizadas;

A infraestrutura da qual fala-se nos paragrafos anteriores é o alicerce de um dos projetos
estratégicos da atual gestdo, o (Solugdo de Continuidade de TIC(SCTIC), que visa um
garantir um ambiente para recuperacao de desastres para os sistemas essenciais do TJBA,
de modo que, em caso de necessidade, tais servicos passem a ser disponibilizados a partir
da nuvem publica e ndo mais da infraestrutura interna. Essa contratacdo estd sendo
discutida através do Processo Administrativo TJ-ADM-2020/29805.

Nesse sentido, uma Ata de Registro de Precos (ARP) lavrada pelo Ministério da Economia
(N° 11/2021) se mostrou uma oportunidade bastante viavel para este Tribunal. Nessa Ata,
esta contemplado o cerne dos recursos necessarios para a implementagao desse novo
ambiente, que nesse caso sao os recursos computacionais propriamente ditos. Do que trata
o PA TJ-ADM-2020/29805, apenas o link de comunicagcdo com o CloudService
Provider(CSP) e os treinamentos necessarios ndo poderao serao contratados através da
citada ARP.

Diante disso, considerando que é de fundamental importancia para a continuidade da
prestacao jurisdicional que o ambiente de TIC do TJBA seja resiliente a possiveis falhas e
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que estejam disponiveis 0s recursos necessarios para recuperacao de incidentes
principalmente no que se refere a sistemas essenciais, a COTEC solicitou através do
Documento de Oficializagdo de Demanda(DOD), presente nas fls. 3 a 7 do presente

processo administrativo,

provedores de servicos em nuvem: AWS e Google Cloud..

1.1.1 Equipe de Planejamento da Contratacdo

a contratagcdo de links de comunicagdo com os principais

Integrante Nome Unidade Matricula
Demandante Titular Anderson Bispo da Silva Villela COTEC 968.310-0
Demandante Suplente |Kleuber Aradjo de Vasconcelos COTEC 968.738-6
Administrativo Titular Millo Tiago Almeida Souza SETIM 968.638-0
Técnico CPROM titular |Adrieli Souza Silva CPROM 968.407-7
Tecnico CPROM! Garlos Alberto Carrillo CPROM 968.705-0
suplente
Técnico CPROD titular |Madson Castro Fahel da Silva CPROD 500.329-6
Técnico CPROD Gjeiton Rodrigues de Carvalho CPROD 968.544-8
suplente
1.1.2 Responsavel pela Unidade Demandante
Nome Unidade Matricula
Michel Conceigédo dos Santos COTEC 969.619-9
1.1.3 Responsavel pelas Unidades Técnicas
Nome Unidade Matricula
Adson Bispo Andrade CPROD 968.476-0
Fabiano Soares Raminho CPROM 968.323-2

1.2 Definigao e Especificacdo dos Requisitos da Demanda

1.2.1 Requisito de negécio

A solugéo deve permitir trafego de dados de forma privada e em alta velocidade entre o
Data Center do TJBA e os servigos de provedores em nuvem.

1.2.2 Requisitos Legais
A execugao dos servigos devera respeitar, no que for pertinente, as seguintes normas e

orientacdes:

* Information Technology Infrastructure Library, versdo 3 e/ou ITIL 4;
» ISO/IEC 20000 — Gerenciamento de Qualidade dos Servigcos de TI;
+ ISO/IEC 27001 e 27002 — Segurancga da Informacgéo;

» Lei Federal n°® 12.527/2011 (Lei de Acesso a Informacéo);
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* Lei Federal n° 12.965/2014 (Marco Civil da Internet);
* Lei Federal n° 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais).

» Decreto Judiciario n°® 474, de 16 de agosto de 2019, que regulamenta a Politica de
Seguranga da Informagao e institui Normas para Utilizacdo de Recursos de
Tecnologia da Informagédo, Gestdo de Ativos, Classificacdo de Informacdes,
Gerenciamento de Acessos, Gestdo de Operagao de Tecnologia da Informacgéo,
Desenvolvimento Seguro e Gerenciamento de Riscos de Tecnologia da Informacéo,
no ambito do Poder Judiciario do Estado da Bahia;

* Lein®10.520, de 17 de julho de 2002 — Institui, no @mbito da Uni&do, Estados, Distrito
Federal e Municipios, nos termos do art. 37, inciso XXI, da Constituicdo Federal,
modalidade de licitagdo denominada pregdo, para aquisicdo de bens e servigos
comuns, e da outras providéncias;

» Decreto n® 10.024, de 20 de setembro de 2019 - Regulamenta a licitagdo, na
modalidade pregao, na forma eletrénica, para a aquisi¢gao de bens e a contratacao de
servigos comuns, incluidos os servigos comuns de engenharia, e dispde sobre o uso
da dispensa eletrénica, no ambito da administragao publica federal.

1.2.3 Requisitos de Garantia e Manutengéao

* Os custos pelo uso dos equipamentos e sua manutengdo deverdao estar
compreendidos no valor da mensalidade;

* A CONTRATADA devera efetuar a manutencao preventiva e corretiva dos circuitos
de acesso e equipamentos, incluido os equipamentos instalados nas dependéncias
da CONTRATANTE, bem como na conexao virtual com a AWS Direct Connect
Location;

* A manutencao inclui reposicao dos equipamentos, pecas e infraestrutura, como:
cabos, conectores, adaptadores, roteadores, ativos de rede dentre outros;

* Os equipamentos defeituosos, caso ndo possam ser reparados, deverdo ser
substituidos pela CONTRATADA;
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1.2.4 Requisitos Tecnoldgicos, de arquitetura, projeto e implementagcao
Segue abaixo o projeto de implementacéo da solugao:
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1.2.5 Requisitos Temporais e de Niveis de Servigo
A implementacgéo da interconexdo entre o Datacenter do Tribunal de Justica da Bahia e a
nuvem publica da AWS devera ocorrer em até 60 (sessenta) dias corridos, contados a partir
data de emissao da OS. Servigo deve estar disponivel (vinte e quatro) horas por dia, 7 (sete)
dias por semana, nos 365 dias do ano. Para o acompanhamento e avaliacdo dos servigos
efetuados pela CONTRATADA sera estabelecido e utilizado o Acordo de Nivel de Servigo
(ANS) entre as partes.

1.2.6 Requisitos Sociais, Ambientais e Culturais
O suporte deve ser prestado em portugués e no territério nacional.

1.2.7 Requisitos de Formagao e Experiéncia Profissional da Equipe que Projetara,
Implementara e Implantara a Solugcao de Tecnologia da Informagao

A equipe técnica da contratada deve composta por profissionais habilitados, treinados e
qualificados para fornecimento da Solugéo de Tecnologia da Informagéao
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1.3 Solugoes Disponiveis no Mercado de TIC

1.3.1 Contratagées Publicas Similares

Orgéo

Pregao

Objeto

TRT 52 REGIAO

027/2019

O presente pregdo destina-se a contratacéo de empresa especializada na
prestacdo de servicos de linhas de dados fim a fim (LAN TO LAN) para
interligar os prédios de propriedade do Tribunal Regional do Trabalho da
52 Regido, Edificio Presidente Médici (SEDE I) e Férum Juiz Antdnio Carlos
de Oliveira (SEDE ll), incluindo instalagdo, configuracdo e manutencéo,
nos termos e condi¢gBes constantes deste edital e em conformidade com as

especificagbes do Anexo .

TRF 12 REGIAO

027/2019

Registro de Precos para contratagdo futura de empresa
especializada para prestacdo de servicos de telecomunicagéo
para fornecer conexdo de fibra éptica e transmissdo de dados na
modalidade Lan-to-Lan de forma continuada, entre o prédio
da Justica Federal do Maranhdo, localizado na Avenida Senador
Vitorino Freire, 300, Areinha e o prédio localizado na Av. dos

Holandeses, Quadra 32, lote 30, Quintas do Calhau

Universidade Federal

de Santa Maria

112/2020

Contratacdo de empresa para servigcos de infraestrutura de comunicacéo
visando a interligacdo de unidade através de conexao légica entre duas

pontas, metroethernet ponto a ponto (lan to Lan) para a UFSM

Banco da Amazo6nia

021/2020

Servigos de comunicacao por meio de Rede Privada de Comunicagdo Mul-
tisservico com enlaces de transmissdo, hardware, software para a interli-
gacao corporativa das redes locais (LAN) e Metropolitanas (MAN), con-

forme especificacdes do Edital.

1.3.2 Outras Solugées Disponiveis
Nao se aplica a presente contratagao.

1.3.3 Portal do Software Publico Brasileiro
Nao se aplica, por ndo se tratar de aquisicao de software.
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1.3.4 Alternativa no Mercado de TIC

Nao se aplica a presente contratacao.

1.3.5 Modelo Nacional de Interoperabilidade — MNI

Nao se aplica por ndo se tratar de um sistema de processo eletrénico.

1.3.6

Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil

Nao se aplica por ndo haver necessidade de utilizagao de certificacao digital.

1.3.7 Modelo de Requisitos Moreq-Jus

Nao se aplica por ndo ser um sistema informatizado de gestao de processos e documentos.

1.4 Analise dos Custos Totais da Demanda

Considerando os valores unitarios calculados no item 5 e as etapas previstas para o projeto, segue a
analise dos custos totais da demanda:

Item Descricéo Unidade | Preco unitario | Quantidade | Meses Valor Total

1 fgi‘gﬁ? j: fgng;‘;icagéc’ (Lan | ensal | RS 30.869,09 1 12 R$  370.429,08
2 fgi‘gf\‘)’ :: fg rg;‘;sica‘;% (Lan | ensal | RS 67.504,84 1 12 | R$  810.058,08
3 \S/‘T:t‘ﬁ‘;f) :: f‘;r;ixfo (Circuito | ensal | RS 4.325,08 1 12 R$ 51.900,96
4 \sﬁ:t‘ﬁ;lo) :z fg ZZXS:’ (Circuito | ensal | RS 14.443,64 1 12 R$  173.323,68
5 Servico de instalacdo unidade | RS  15.300,00 1 - R$ 15.300,00

Limite Maximo da proposta R$  1.421.011,80
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1.5 Escolha e Justificativa da Solugao

a)

b)

c)

d)

f)

9)

h)

)

k)

1.5.1 Descri¢cao da Solugao

de alta capacidade e baixa laténcia, respeitando a uma taxa maxima de laténcia de 50
milissegundos, assegurando transmissdo em modalidade LAN-to-LAN com conex&o dedicada e
direta;

Os servigos de comunicagao de dados em modalidade LAN-to-LAN deverao suportar o trafego
de dados e de aplicagbes multimidia compreendendo o fornecimento, instalagcdo e manutencéao
de circuitos, equipamentos e softwares para viabilizar a conexdo do datacenter do
CONTRATANTE as portas de conexao de fibra ética de 1 Gbps e/ou 10 Gbps com a nuvem da
AWS Direct Connect Location;

O(s) circuito(s) de dados que sera (ao) fornecido(s) e instalado(s) no ambiente de Data Center
do CONTRATANTE devera(do) possuir interface(s) do tipo 1 GbE e/ou 10 GbE utilizando
transceivers compativeis com os utilizados no datacenter do CONTRATANTE;

O fornecimento do servico de comunicagdo de dados LAN-to-LAN devera basear-se
exclusivamente na tecnologia Ethernet de comutagdo de quadros (Ethernet Frame Switching)
em layer 2 (ou camada de enlace) de acordo com a colegao de padrées IEEE 802.3, suportando
a pilha de protocolos IPv4 e IPv6;

A comunicagéo de dados devera ser provida fim a fim de forma dedicada e exclusiva através de
meio de transmissao baseado em fibra éptica;

Cada circuito de comunicagdo de dados LAN-to-LAN devera prover a taxa de transmissao
garantida simétrica e bidirecional (mesma velocidade nominal nos dois sentidos ao mesmo
tempo) de 1 Gbps e/ou 10 de Gbps;

A comunicagao logica virtual devera(ao) suportar encapsulamento de VLAN 802.1Q por toda a
conexao, incluindo dispositivos intermediarios;

A interconexdo das redes e respectivas sub-redes IP em operagdo no AWS Direct Connect
Location aos equipamentos comutadores centrais Ethernet LAN em funcionamento no
datacenter do CONTRATANTE deverao ser realizadas por circuitos digitais dedicados;

Nao poderdo ocorrer pontos de concentragdo que possam estabelecer estrangulamento de
trafego ou interdependéncia de funcionamento entre o Datacenter do CONTRATANTE e o AWS
Direct Connect Location;

Os circuitos de comunicagédo de dados deverao ser transparentes a protocolos utilizados no seu
payload, sendo vedada qualquer forma de aplicagao de filtros assegurando que a CONTRATADA
ndo exercera qualquer tipo de limitagdo quanto a quantidade (em bytes) e conteudo da
informacéao trafegada no acesso;

Os circuitos de comunicacao de dados deverao possuir taxa de transmissao constante full-duplex
e simétrica (mesma banda para download e upload) com disponibilidade de 24 (vinte e quatro)
horas por dia, 7 (sete) dias por semana, nos 365 dias do ano;

Os circuitos de comunicagao de dados deverao receber uma identificagdo unica a ser utilizada
tanto pelo CONTRATANTE como pela CONTRATADA;

Estudos Preliminares da STIC 8/19



ESTUDOS PRELIMINARES N2 do PA:

Link de Comunicagdo com Provedores de Nuvem Publica para | TJ-ADM-2021/23401
Solugdo de Continuidade de TIC por 24 meses.

TRIBUNAL DE JUSTICA
DO ESTADO DA BAHIA

m) Nao poderao existir quaisquer restricbes a protocolos ou aplicagdes na conexdo LAN-to-LAN;

n) Os circuitos de comunicagdo de dados deverdo ser entregues no interior do Datacenter do
CONTRATANTE no qual devera ocorrer as conexdes dos circuitos aos equipamentos de rede;

0) Todos os custos de conexdo do Datacenter do CONTRATANTE até as portas de conexdo de
AWS Direct Connect Location serdo de responsabilidade da CONTRATADA, incluindo o
fornecimento de todos os equipamentos, moédulos, cabos, transceivers, materiais, insumos ou
quaisquer outros itens e servigos necessarios para promover a conexao dos circuitos de
comunicacdo de dados aos equipamentos de rede em operacdo no Datacenter do
CONTRATANTE;

p) Todos os equipamentos e materiais de infraestrutura a serem fornecidos pela CONTRATADA
deverao ser homologados pela ANATEL;

g) Ainstalagdo, configuragdo e manutencao da infraestrutura de fibra dptica e equipamentos seréo
de responsabilidade da CONTRATADA,;

r) Todo processo de instalagédo e implantagdo dos servigos sera acompanhado e supervisionado
pela equipe técnica do CONTRATANTE, a qual a CONTRATADA devera se reportar antes de
qualquer agao e decisao referente a implantagao dos circuitos de dados;

s) Os custos pelo uso dos equipamentos e sua manutencao deverao estar compreendidos no valor
da mensalidade;

t) A CONTRATADA devera efetuar a manutengao preventiva e corretiva dos circuitos de acesso e
equipamentos, incluido os equipamentos instalados nas dependéncias da CONTRATANTE, bem
como na conexao virtual com a AWS Direct Connect Location;

u) A manutengdo inclui reposicdo dos equipamentos, pecas e infraestrutura, como: cabos,
conectores, adaptadores, roteadores, ativos de rede dentre outros;

v) Os equipamentos defeituosos, caso ndo possam ser reparados, deverdo ser substituidos pela
CONTRATADA;

w) O CONTRATANTE podera utilizar eventuais ferramentas proprias de monitoria para aferir a
disponibilidade do servigo contratado, o que ndo eximira a obrigatoriedade da CONTRATADA de
realizar a monitoria do servigo fornecido;

X) A indisponibilidade de um circuito sera medida considerando-se o tempo decorrido entre a
ocorréncia efetiva da indisponibilidade e a restauragdo completa de sua operagéo;

y) Seréo excluidas dessa contagem as interrupgdes causadas por eventual falta de energia elétrica
no Datacenter do CONTRATANTE ou outros fatores técnicos relacionados as suas instalagdes
e infraestrutura que venham a causar interrupgdo do servico fornecido pela CONTRATADA,
desde que devidamente comprovados;

z) Quaisquer modificacdes e/ou reconfiguragdes que necessitem ser executadas nos
equipamentos pela CONTRATADA, deverao ser autorizadas e acompanhadas por um técnico do
CONTRATANTE;
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aa) A CONTRATADA devera prover meios fisicos para conexdo com a “Amazon Web Services®
Direct Connect”, permitindo estabelecer uma conexao légica aos ambientes de nuvens publicas
que estejam localizadas em territério nacional;

bb) Os circuitos virtuais de dados deverao permitir o emprego do protocolo BGP e a autenticagao
MD5 BGP, permitindo que o CONTRATANTE possa encaminhar o trafego originado de sua rede
interna em direcao as redes virtuais privadas do CONTRATANTE em operacao nos provedores
de servigos de computagdo em nuvem;

cc) A CONTRATADA deve entregar a velocidade requerida considerando todo e qualquer overhead
da solugao de transporte ou de acesso, de forma a garantir a banda de comunicagao total sem
perdas de pacotes, e atender a tempo maximo de laténcia conforme objeto do Termo de
Referéncia;

dd) A banda de comunicagao devera ser simétrica (taxa de download igual a taxa de upload);

ee) A CONTRATADA devera garantir o isolamento do trafego de dados, que devera ser totalmente
segregado do trafego de dados de demais clientes da CONTRATADA,;

ff) Deverao ser realizados testes de verificagdo de qualidade de transmissdo, testes de
conectividade e de desempenho da solugao, pela CONTRATADA, sempre que houver solicitagao
do Tribunal de Justica da Bahia, e sem custos adicionais.

1.5.2 Alinhamento da Solugao

e A solicitagdo atende aos seguintes indicadores do Plano Diretor de
Tecnologia da Informagao e Comunicacgao - PDTIC, 2021-2022, do TJBA:

e OB04:0OBJETIVO ESTRATEGICO PROMOVER SERVICOS DE
INFRAESTRUTURA E SOLUGOES CORPORATIVAS:

* [NO4: APERFEICOAR O MONITORAMENTO E A DISPONIBILIDADE
DE INFRA DE SERVICOS (Art. 21. 1V, 34 e 35 - ENTIC JUD 370 e
Objetivo M9.4 do Plano Estratégico do PJBA);

= ACS: Disponibilizar servicos em nuvem permitindo que instancias de
aplicagdes sejam disponibilizadas em outro ambiente, 03 sistemas nos
préximos 2 anos.

No plano de contratagbes de STIC do ano de 2022 esta previsto no item 1.2.8

1.5.3 Beneficios Esperados
A contratacao se beneficiara das seguintes caracteristicas:

» Comunicagao privada e dedicada;
* Maior segurancga;

« Baixa laténcia;

* Velocidade simétrica;

* Alta disponibilidade;
Estudos Preliminares da STIC 10/19
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* Rapida elasticidade.

1.5.4 Relacao entre a Demanda Prevista e a Contratada

A COTEC solicitou a contratagao de dois links de dados dedicados com a topologia fim a
fim para atender dois servicos de nuvem publica, AWS e Google Cloud, pois a ata de
registro de preco supracitada permitia a escolha, com base em cada aplicagdo hospedada.
Apods analise técnica e estratégica da SETIM, ficou definido a contratagao de infraestrutura
de rede para atender apenas um servi¢o, a AWS, que inicialmente atende aos requisitos de
hospedagem das aplicagdes atuais do TJBA.

Os servicos de computagdo em nuvem estao previstos para funcionar como um ambiente
de DR (Disaster Recovery) aos sistemas que continuarao hospedados prioritariamente no
ambiente on-premisses (dentro das instalagdes) da CONTRATANTE. Assim, a demanda
esta dimensionada para atender os requisitos de continuidade dentro do cenario atual para
DR, considerando a escalabilidade de velocidade da conexao.

Na licitagdo publicada em 20/10/2021, de acordo com os Estudos Preliminares realizados
anteriormente, ficou definido o seguinte escopo para contratagéo:

Item Descricao Unidade | Quantidade | Meses
D[ e e et | 1|
s e e manat | 1|
3 oatovitual o1 bps | mensal |2 24
4 Coovirum e 0Gops | M |2 N
5 Servigo de instalagdo unidade 1 1

O citado processo licitatorio foi suspenso, a pedido da equipe de planejamento da
contratagado, em resposta a impugnagdes recebidas, para revisdo do Acordo de Nivel de
Servigos. Zelando pelos principios da eficiéncia e economicidade, com base em novas
informagdes acerca do projeto de implantagdo do servico de nuvem publica no Poder
Judiciario da Bahia, foi feito um novo dimensionamento da presente contratacao.

Nos primeiros 12 meses, a largura de 1 Gbps atendera as necessidades do projeto, pois
nesse periodo serao feitas a configuragdo da nuvem publica e as primeiras migragdes, apos
esse periodo a velocidade pode evoluir para 10 Gbps, a medida que a robustez da solugao
de continuidade for alcancada.

Dessa forma, a CONTRATADA devera permitir a alteracao de largura de banda de cada
circuito virtual e do link LAN-to-LAN, ap6s o periodo de 12 meses, permitindo o ajuste de
de velocidade para 1Gbps ou 10Gbps.
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Havendo mudancga na estratégia de alocagao de recursos de TIC em projetos futuros, que
implique na forma como o servigo é prestado, por exemplo: utilizacdo de outros provedores
de servigco em nuvem, podera haver ajustes no contrato ou necessidade de realizar uma
nova contratagao dentro desses moldes.

1.5.5 Adequacdo do Ambiente do Orgao
Nao foram identificadas necessidades de adequacgdes por parte do TJBA.

1.5.6 Orgamento Estimado

Conforme demostrado no item 1.4, o orcamento para atendimento dessa demanda é R$
1.421.011,80 (Um Milhdo e Quatrocentos e Vinte e Um Mil e Onze Reais e Oitenta
Centavos) .

2 SUSTENTAGAO DO CONTRATO

2.1 Recursos Materiais e Humanos

Durante a instalacao, suporte e manutencao nas dependéncias do TJBA deve ser indicado
técnico da area para acompanhar as atividades. No mais, ndo sera necessario alocar
recursos durante a vigéncia do contrato.

2.2 Descontinuidade do Fornecimento

Na hipotese, de encerramento abrupto do contrato, devera ser realizada nova pesquisa no
mercado e dar inicio imediato ao planejamento de nova contratagcdo. Serdo aplicadas a
CONTRATADA as penalidades de praxe.

2.3 Transig¢ao Contratual

« A CONTRATADA devera prestar, sem 6nus adicional, assisténcia a CONTRATANTE
antes do encerramento ou rescisdo contratual, para realizar a adequada migragao dos
servigos previstos para uma nova empresa indicada pela CONTRATANTE em um
prazo maximo de 4 meses.

* A assisténcia estad adstrita ao repasse de informacgdes técnicas que auxiliem a
transicao.

+ A CONTRATADA devera destruir ou eliminar as informagbes da CONTRATANTE
apenas apoés concluida a assisténcia prevista acima, condicionada a autorizacao
expressa e por escrito da CONTRATANTE.

2.4 Estratégia de Independéncia Tecnoldgica

Nao se aplica a presente contratacao, por trata-se de link de dados para conexao com
nuvem, cuja tecnologia nao pode ser desenvolvida pelo érgao.
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3 ESTRATEGIA PARA A CONTRATAGAO

3.1 Natureza do Objeto

O servigo a ser contratado, descrito neste Termo de Referéncia, enquadram-se no conceito
de servico comum na categoria de bens e servicos comuns, por possuirem padroes de
desempenho e caracteristicas gerais e especificas usualmente encontradas no mercado de
TIC. O referido servico possui natureza de servigo continuado, sendo passivel de
prorrogagao.

3.2 Parcelamento e Adjudicacao do Objeto

Devido a relevancia, impacto e criticidade da solugéo, ndo havera o parcelamento do objeto
a fim de que n&o gere divisdo de responsabilidades no servigo e torne a operacionalizagao,
execucao, fiscalizagdo e gestdo contratual mais simples. Diante o exposto a adjudicagao
sera integralmente realizada a um unico fornecedor.

3.3 Modalidade e Tipo de Licitagcao

Conforme acima mencionado, o objeto possui caracteristicas comuns e usuais encontradas
no mercado de TIC. Portanto, a licitagdo pode ser realizada na modalidade de PREGAO,
na forma eletrénica, com julgamento pelo critério de MENOR PRECO GLOBAL DO LOTE.

3.4 Classificagao e Indicagao Orgcamentaria
Unidade Orgamentaria: 601 - FAJ

Unidade Gestora: 0004 — SETIM
Atividades: 2002, 2034 e 2035
Elementos de Despesas: 3.3.90.40
Sub Elementos: 40.02 / 40.12
Fontes: 113/120/313/320

3.5 Vigéncia da Prestacao de Servigo

A vigéncia do contrato sera de prazo de 24 (vinte e quatro) meses, contados a partir da
assinatura do contrato, passivel a prorrogacao, até o limite de 60 meses, nos termos do
inciso I, do Art. 57 da Lei n°® 8.666/93.

3.6 Equipe de Apoio a Contratagao

Sugere-se que a Equipe de Apoio a Contratagéo seja integrada pelos mesmos servidores
que foram designados para compor a Equipe de Planejamento da Contratagao.

3.7 Equipe de Gestao da Contratagao

No DOD foi indicado a seguinte equipe para gestao da contratagao:

Integrante Nome Unidade |Matricula

Estudos Preliminares da STIC 13/19



TRIBUNAL DE JUSTICA
DO ESTADO DA BAHIA

ESTUDOS PRELIMINARES

Link de Comunicagdo com Provedores de Nuvem Publica para

Solugdo de Continuidade de TIC por 24 meses.

N2 do PA:

TJ-ADM-2021/23401

Gestor do contrato

Michel
Santos

Conceigdo  dos|oorec | 069.619-9

Fiscal Titular

Anderson Bispo da Silva COTEC |968.310-0

Villela

Fiscal Suplente

Kleuber

Vasconcelos

Aradjo  de|ohrEc  |968.738-6
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4 ANALISE DE RISCOS

De acordo com os principais requisitos e elementos que compdem a demanda e a STIC
escolhida, realizar analise relativa a contratagdo, implantagdo e sustentagédo da STIC, que
inclui agbes para mitigar especialmente os riscos relevantes, em especial aqueles
decorrentes do insucesso da contratacdo. Devem ser consideradas as licbes aprendidas
em outras contratagcdes para evitar que problemas ja ocorridos acontegcam novamente.

A analise dos riscos devera adotar a matriz de exposigdo ao risco a seguir, objetivando
classifica-los e fornecer subsidio para o plano de resposta ao risco.

nova contratacdo

Probabilidade Matriz de Probabilidade x Impacto Probabilidade | % de certeza Impacto
5 1-Muito baixa 0a20% 1-Muito baixo
4 2-Baixa 20 a 40% 2-Baixo
3 6 3-Média 40 a 60% 3-Médio
2 4 4-Alta 60 a 80% 4-Alto
1 2 5-Muito Alta > 80% 5-Muito Alto
Impacto 1 2 4 5
Nivel de Exposicdo
1-3 Baixo
4-6 Médio
7-12 Alto
13-25 Muito Alto
Risco Exposicao Estratégia Acdes Responsavel
Execuc¢do inadequadal Exigir rigoroso atendimento aos niveis . ~
: e o .9 . . Equipe de Gestéo
ou insuficiente dos ser-{ Alto Aceitagdo ativa [minimos de servicos previstos no d 9
. PO a Contratacao
Vicos Termo de Referéncia.
Indisponibilidade  dos| .. L s E)flg'r rgoroso ater!dlmento aos Nivels Equipe de Gestédo
! Baixo Mitigacéo minimos de servicos previstos nog ~
Servigos PO da Contratacao
Termo de Referéncia.
Exigir rigoroso atendimento aos requi-
sitos de confidencialidade previstoq Equipe de Gestéo
Compromt_ati_mento da| no termo de confidenciabilidade assi{ da Contratacéo.
Con_fldenmallda_de e In- Médio Mitigaco nado pela CONTRATADA
tegridade das informa-
cbes Estabelecer e controlar regras de : x
acesso da CONTRATADA aos dados Eglg%it?:tg?éao
e sistemas do PJBA. §ao0.
Ruptura contratual Baixo Aceitacio ativa Aplicar sancbes cabiveis e realiza Equipe de Gestao

da Contratacao.
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5 MEMORIA DE CALCULO

5.1 Pesquisa de prego:

Com a finalidade de definir os custos envolvidos na presente demanda, a CPROM utilizou
as seguintes ferramentas, conforme determinado pela legislagdo e norma do TJBA:

5.1.1 Justificativa da fonte de pesquisa
O manual “Normas Gerais de Contratagées” do TJBA orienta o uso das seguintes fontes de
pesquisas:

“3.3.5.1. Banco de Precos da Secretaria de Administragdo do Estado da Bahia — SAEB —
www.comprasnet.ba.gov.br;

3.3.5.2. Portal de Compras Governamentais - www.comprasgovernamentais.gov.br;

3.3.5.3. Pesquisa publicada em midia especializada, sitios eletrénicos especializados ou de
dominio amplo, desde que comprovada a data e hora do acesso;

3.3.5.4. Contratagbes similares de outros entes publicos, em execug¢do ou concluidos nos 180
(cento e oitenta) dias anteriores da data da realizagdo da pesquisa; e

3.3.5.5. Como dltimo recurso de pesquisa, no insucesso das fontes acima elencadas, consulta
com os fornecedores, a denominada cotagcdo, que deve ser instruida como pedido de
proposta firme de atendimento por escrito com identificagdo completa dos dados do
proponente e prazo de validade ndo inferior a 60 (sessenta) dias.”

A presente contratacdo, por sua caracteristica personalissima, sé pode ser comparada,
para fins de pesquisa de prec¢o, com contratacbes de mesmo escopo. Ou seja, sé pode ser
equiparada com servigos continuos de conectividade entre o Data Center e Nuvem Publica,
cujo a origem seja Salvador e o destino Rio de Janeiro ou S&o Paulo, onde esta hospedado
o servidor AWS. Nenhuma contratagdo com o referido perfil foi localizada nas fontes
previstas nos itens 3.3.5.1 a 3.3.5.4, acima listados, restando apenas a cotagdo com
fornecedores.

5.1.2 Cotag¢do com os fornecedores

Conforme pontuado no item anterior, foi necessario a cotacdo com fornecedores para
estimar os custos das demandas. A listagem dos fornecedores consultados e as cépias das
solicitacdes de cotagdo foram anexas ao processo administrativo TJ-ADM-2021/23401
(Cotacdo com fornecedores.pdf). Apenas a Claro S/A e Algar Telecom responderam a
solicitacao deste tribunal. Segue os valores unitarios levantados nessa fase:

Fornecedor / Item 1 2 3 4 5
Claro S/A R$ 49.990,00 R$ 57.377,00 R$ 5.000,00 R$ 5.000,00 R$ 3.400,00
Algar Telecom R$ 7.417,27 R$ 37.201,43 R$ 7.258,98 R$ 36.402,54 R$ 13.000,00

Além de pesquisa diretamente com o fornecedor, também foi realizado cotagéo através da
publicacdo na ferramenta do Banco do Brasil, onde foi preenchido o valor total de
R$18.000.000,00(dezoito milhdes de reais), muito acima das demais cotagdes recebidas,
além disso, também nao foi enviado o valor unitario de cada item. Adocumentagao referente
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a essa pesquisa esta anexa ao processo da contratagao (Cotacao BB.pdf).

Em 18/08/2021,a empresa EQUINIX DO BRASIL SOLUCOES DE TECNOLOGIA EM
INFORMATICA LTDA encaminhou uma cotagdo, considerado a quantidade de pregos
levantados na etapa anterior, a equipe de planejamento da contratacéo fez a sua inclusao
na pesquisa de prego(juntado ao processo “cotagao equinix.pdf’).

5.2 Calculo de pre¢o unitario
A seguinte estratégia foi utilizada para estimar o prego unitario, conforme regra disponivel
nos itens 3.3.6 e 3.3.7 da Norma Geral do PJBA:

a) Listagem de todos os precos levantados, extracdo média de cada item, definicao do
preco maximo (valores 30% acima da média) e preco minimo (valores 30% abaixo

da média):

Fornecedor / ltem x 1 2 3 4 5
Claro S/A RS 49.990,00 | RS 57.377,00 | RS 5.000,00 [ RS 5.000,00 | RS 3.400,00
Algar Telecom RS 7.417,27 | RS 37.201,43 | RS 7.258,98 | RS 36.402,54 | RS 13.000,00
Equinix RS 35.200,00 | RS 107.936,08 | RS 716,25 | RS 1.928,37 | RS 29.500,00
Média RS 30.869,09 | RS 67.504,84 | RS 4.325,08 | RS 14.443,64 | RS 15.300,00
Minimo ( -30%) RS 21.608,36 | RS 47.253,39 | RS 3.027,56 | RS 10.110,55 | RS 10.710,00

b) Foi feita analise dos valores apresentados, de acordo com o item anterior, onde foi
possivel verificar, que apenas um valor de cada item ficava dentro do intervalo estipulado
pela norma, nos itens 1 a 3, e nenhum valor dentro do intervalo nos itens 4 e 5:

Fornecedor / ltem x 1 2 3 4 5
Claro S/A RS 49.990,00 | RS 57.377,00 | RS  5.000,00 [ RS  5.000,00 | RS 3.400,00
Algar Telecom RS 7.417,27 | RS 37.201,43 | RS 7.258,98 | RS 36.402,54 | RS  13.000,00
Equinix RS 35.200,00 | RS 107.936,08 | RS 716,25 | RS 1.928,37 | RS  29.500,00
Média RS 30.869,09 | RS 67.504,84 | RS  4.325,08 | RS 14.443,64 | RS  15.300,00
Minimo ( -30%) RS 21.608,36 | RS 47.253,39 | RS  3.027,56 | RS 10.110,55 | RS  10.710,00
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c) Conforme podemos observar, com base nos valores pesquisados, a aplicagéo da
regra para formagao do preco referencial estabelecida pela Normal Geral de
Contratagdes do TJBA (item 3.3.7) ndo se demonstra viavel, pelo fato de ndo ter uma
quantidade expressiva de precos. Desse modo, conforme orientacao da Consultoria
Juridica da Presidéncia do TJBA, em consulta realizada pela SETIM nos autos do
expediente TJ-COI-2021/03595, parte da regra da Norma Geral de Contratagdes do
PJBA foi afastada e foram utilizados os trés valores disponiveis. Diante o exposto, a
estratégia utilizada pala estimar os pregos unitarios foi a média aritmética dos trés
valores obtidos na cotacdo com os fornecedores:

Uni-

Descricao dade

Preco unitério

Servico de Comuni-
cacdo (Lanto Lan)de | mensal | R$ 30.869,09
1 Gbhps

Servico de Comuni-
cacdo (LantoLan)de | mensal | R$ 67.504,84
10 Gbps

Servigco de Conexdo
(Circuito Virtual) de 1 | mensal | R$  4.325,08
Gbps

Servico de Conexé&o
(Circuito Virtual) de | mensal | R$ 14.443,64
10 Gbps

Servico de instalacdo | unidade | R$ 15.300,00
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Concluséao
Como foi possivel observar nos itens anteriores, verificamos relativa falta de linearidade
entre os valores unitarios informados pelos fornecedores. Todavia, quando se compara os
valores globais ofertados e o valor global estimado, observa-se uma tendéncia de preco:

ltem Descricio Valor Total Proposta Proposta Proposta
¢ Previsto Algar Claro Equinix
Servigo de Comunicagdo (Lan to
1 Lan) de 1 Gbps RS 370.429,08 | RS 89.007,24 | RS 599.880,00 | RS 422.400,00
Servigo de Comunicagdo (Lan to
2 Lan) de 10 Gbps RS 810.058,08 | RS 446.417,16 | RS 688.524,00 [ RS  1.295.232,96
3 [servico de Conexdo (Circuitol oo 51.900,9 | R$ 87.107,76 | RS 60.000,00 | RS 8.595,00
Virtual) de 1 Gbps e U e U
4 [ervico de Conexdo (Circuito] po 173.323,68 | RS 436.830,48 | RS 60.000,00 | R$  23.140,44
Virtual) de 10 Gbps e U T T
5 Servigo deinstalagdo RS 15.300,00 | RS 13.000,00 | RS 3.400,00 | RS 29.500,00
Valor Global RS 1.421.011,80 | RS 1.072.362,64 | RS  1.411.804,00 | RS  1.778.868,40
Diferenga -24,54% -0,65% 25,18%
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