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ANEXO | - TERMO DE REFERENCIA

Contratacao de Registro de Pre¢o de 04 (quatro)
Appliances Virtuais WAF
1 OBJETO

1.1 Definigdo

Constitui objeto da presente licitagao o registro de preco para futura e eventual aquisicdo de 04 (quatro)
appliances virtuais de firewall de aplicagées web (WAF — Web Firewall Application), incluindo servigo de
implantagdo da solugdo e servigos continuados de garantia, licenciamento, suporte e gerenciamento,
atendendo as condigdes deste Edital e seus Anexos.

2 FUNDAMENTACAO DA CONTRATACAO
2.1 Motivagao

A unidade demandante, COTEC, visando a seguranga das informacdes internas e das de propriedade dos
cidadaos sob a custdédia do Poder Judiciario, deseja contratar uma solugdo de Web Application Firewall para
analisar e proteger de ameagas que estdo além da capacidade dos firewalls tradicionais, criando uma barreira
entre servigo baseado na web e as principais ameacas.

Esta contratacdo esta alinhada com uma série de normas destacando-se, dentre estas, a Lei Geral de
Protegcdo de Dados Pessoais, Lei 13.709/2018, que entrara em vigor em 2020 visando proteger as
informagdes privadas dos cidadaos brasileiros.

A LGPD estabelece regras sobre coleta, armazenamento, tratamento e compartilhamento de dados pessoais,
impondo mais protecdo e penalidades para o ndo cumprimento. Quando essa legislagdo entrar em vigor, as
empresas so poderédo coletar dados pessoais com o consentimento do titular, sendo obrigadas a deixar claro
o motivo da coleta dessas informagdes e como serdo tratadas. Além disso, o usuario devera ter acesso facil
a tais dados, podendo revogar o uso dos mesmos a qualquer momento. Questdes mais sensiveis, como
religido, posicao politica ou orientacao sexual serdo tratados com ainda mais rigor.

As tecnologias também serao componentes importantes para as organizagdes, uma vez que a nova lei traz
desafios de gestdo e governanga de privacidade, tais como a gestdo de consentimentos (e respectivas
revogacgdes), gestdo das peticdes abertas por titulares (que, em alguns casos, devem ser respondidas
imediatamente), gestdo do ciclo de vida dos dados pessoais (data mapping & data discovery) e
implementacdo de técnicas de anonimizagdo (os dados anonimizados ndo serdo considerados dados
pessoais pela lei desde que o processo ndo seja reversivel).

De forma geral, os 6rgéos, autarquias e secretarias dos poderes legislativo, executivo e judiciario precisardo
estar em conformidade com esta lei, no maximo, até o més de agosto de 2020, o que motiva a abertura deste
processo licitatorio, levando em consideragédo a contratagdo das solugdes e a maturagao do processo, até
sua fase de implementacgédo, capacitagao e conclusao.

Para o atendimento imediato da demanda existente, inicialmente serado instalados 02 (dois) Aplliances virtuais
na sala cofre localizada no edificio sede do Tribunal de Justicada Bahia, que atualmente hospeda todas as
aplicagbes web utilizados pelos Servidores e Magistrados do TJBA, bem como a 6rgaos parceiros e toda a
populacao que faz uso dos servigos e sistemas disponibilizados por este Tribunal.

Contudo, a sala cofre esta muito préxima de seu limite fisico no que se refere a questdes de carga elétrica e
de refrigeragédo, de modo que o TJBA esta em avangado processo (TJ-ADM-2020/29805) para contratagao
de servigo de nuvem publica para ampliar e suportar a demanda crescente de Infraestrutura para hospedar
suas aplicagoes.

Prevendo essa expansao potencial de aplicagbes para ambiente de nuvem publica, sugere-se realizar um
registro de precos, adicionando mais 02 (dois) virtuais appliances de Web Application Firewall (WAF),
possibilitando dispor dos mesmos itens de seguranga neste novo ambiente de Cloud que possui contratagéao
estimada de acontecer em dentro da vigéncia desta ATA.
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2.2 Objetivos

2.2.1 Aprimorar e expandir os recursos de Seguranga da Informagdo em uso no Poder Judiciario do Estado
da Bahia.

2.2.2 Implementar os controles necessarios para atender as exigéncias da Lei de Acesso a Informacéo,
Marco Civil da Internet e Lei Geral de Protegdo de Dados Pessoais, bem como a Politica de
Seguranga da Informagéo do TJBA.

2.2.3 Garantir a disponibilidade da solugcédo que fornece protegao contra ataques virtuais;
2.2.4 Alta disponibilidade e integridade do ambiente tecnolégico deste Tribunal

2.2.5 Manter as aplicagbes web mais seguras, com a implementacéao de regras personalizadas, minimizando
os problemas relacionados, tais como:

. Injecéo de dados;
. Exposicao de dados confidenciais;

. Quebra de sessao e gerenciamento de sessoes.

2.3 Beneficios

2.3.1 Garantir a disponibilidade da rede de computadores do Poder Judiciario.

2.3.2 Garantir a disponibilidade de sistemas essenciais de Tecnologia da Informagédo e Comunicagéo.
2.3.3 Garantir a confidencialidade dos processos sigilosos.

2.3.4 Aprimorar a prestacgao jurisdicional.

2.3.5 Contribuir com a imagem institucional do Poder Judiciario.

2.4 Alinhamento Estratégico

O presente processo esta alinhado ao item 15 do Planejamento Estratégico do Poder Judiciario do Estado
da Bahia para o periodo de 2015 — 2020: “Perspectiva dos Recursos”, macrodesafio “Melhoria da
Infraestrutura e da TIC”, nos seguintes objetivos:

. Garantir a disponibilidade de sistemas essenciais de Tecnologia da Informag¢ao e Comunicagao.

. Garantir a infraestrutura de TIC apropriada e segura as atividades judiciais, extrajudiciais e

administrativas.

Atende, ainda, a Lei Geral de Protecdo de Dados Pessoais, Lei 13.709/2018, e a Politica de Seguranga da
Informacao do TJBA, que institui normas para utilizagdo de recursos de tecnologia da informagao, gestéo
de ativos, classificagdo de informagbes, gerenciamento de acessos, gestdo operacional, desenvolvimento
seguro e gerenciamento de riscos, no ambito da Tecnologia da Informacao do Poder Judiciario do Estado
da Bahia.
Esta demanda esta prevista no Plano de Contratagdes de STIC — exercicio de 2020, da SETIM/TJBA, em
observancia a Resolugdo n°182/2013, Art. 7°,§ 4°. Neste plano de contratagdes consta como: Servigos de
suporte e ampliagédo da infraestrutura de protecao de dados.

2.5 Referéncia aos Estudos Preliminares

Este Termo de Referéncia foi elaborado com base nas informagdes contidas no Documento de Oficializagcao
da Demanda (DOD) encaminhado pela Coordenagéo Tecnica (COTEC) para a Secretaria de Tecnologia da
Informagao e Modernizacdo (SETIM) e no contetdo dos Estudos Preliminares desenvolvidos pela equipe
de planejamento da contratagdo. Todos os documentos encontram-se no Processo Administrativo TJ-ADM-
2020/19040 de que trata esta contratagao, em tramitagdo no SIGA.

2.6 Relagao entre a Demanda Prevista e a Contratada

A demanda é de carater permanente. Sendo a contratacdo bem-sucedida, ela sera atendida em forma
continua durante 38 (trinta e oito) meses.

Tendo em vista o atendimento imediato da demanda existente, inicialmente seréo instalados 02 (dois)
Aplliances virtuais com a forma de instalagédo estabelecida no Tépico 3.3 — Dindmica da Execugao.
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2.7 Analise de Mercado de TIC

2.7.1 Solugdes Contratadas por Outros Orgdos

Dentre as contratagbes publicas similares, foram especialmente analisados os seguintes processos
licitatorios:

2.7.1.1 Banco Central do Brasil — Ministério da Economia
Resumo: Expansao da Solugdo de Balanceamento de Carga do fabricante F5, incluindo suporte e operagédo
assistida. A SOLUCAO DE BALANCEAMENTO devera ser composta dos seguintes elementos: 8 appliances
virtuais especializados em servigos de balanceamento e firewall de aplicagdo; 4 appliances virtuais
especializados em DNS; 1 appliance virtual para o gerenciamento de todos os demais elementos. A solugéo
de Balanceamento no BCB devera estar equipada com todos os elementos necessarios ao seu perfeito
funcionamento (softwares e licengas), permitindo acesso aos servigos de redes providos pelo BCB de acordo
com as funcionalidades definidas nesse projeto. Caso a LICITANTE necessite fornecer softwares adicionais
nao especificados nominalmente neste Edital, mas necessarios para atender as funcionalidades exigidas, o
custo desses deverdo estar inseridos no precgo total ofertado Valor: R$ 2.400.000,00. Homologado em :
14/05/2020.
2.7.1.2 COGEL - Prefeitura de Salvador Bahia

Resumo: Contratagéo, em lote Unico, na modalidade de Registro de Precos, de empresa especializada em
Tecnologia da Informagédo e Comunicagdo — TIC para aquisicao de solugdo de Firewall de Aplicagbes Web
(WAF) e de Gateway de Seguranga de E-mail, englobando o fornecimento de todo hardware, software,
subscrigdes, instalagdo, configuragdo, suporte técnico, treinamento, manutengdo remota e local com
reposi¢do de pegas, visando futuras contratagdes. Composto dos seguintes itens: 1 Solugédo de Firewall de
Aplicagdo Web (WAF), 1 Ampliagdo de Performance da Solugédo de Firewall de Aplicagdo Web (WAF), 1
Solugéo de Gateway de Seguranca de E-mail, 1 Ampliacdo de Performance da Solugdo de Gateway de
Seguranca de E-mail — Nivel 1 e 1Ampliacdo de Performance da Solugédo de Gateway de Seguranca de E-
mail — Nivel 2. Registro homologado no DOM de 18 de Setembro de 2019

2.7.2 Definigao e Justificativa da Solugdo Adotada

A ampla e intensa utilizagcdo da Tecnologia da Informagdo — TI, tanto em nivel estratégico como
operacional, é uma realidade nas organiza¢des de todos os portes. Neste sentido, a Seguranga da
Informacédo se torna elemento indispensavel a estratégia das instituicbes, uma vez que, os beneficios
proporcionados pela Tl sdo acompanhados por ameacas que podem comprometer a confidencialidade,
integridade e disponibilidade das informacoes.

Com a continua evolugdo da tecnologia, as aplicagbes corporativas e a infraestrutura necessaria para
suporta-las se tornam cada vez mais complexas e indispensaveis. Em se tratando de seguranca da
informacgao, testemunhamos o crescimento tanto no nimero como no nivel de sofisticagdo dos crimes
virtuais, principalmente aqueles causados por codigos maliciosos comumente chamados de virus. Os
impactos decorrentes desses ataques podem comprometer a area de Tl, assim como a outros setores da
organizagao, podendo causar prejuizos financeiros, interrupgao de servigos criticos, perda de propriedade
intelectual, vazamento de informagées confidenciais, danos a imagem e reputagao organizacional, dentre
outros.

Diante de tantas ameacas e incidentes cibernéticos, as disciplinas (legislagdes) que estudam os reflexos
juridicos das inovagdes tecnolédgicas focadas em garantir a privacidade e a seguranga de informacgbes
online precisaram se reorganizar. Uma série de medidas foram e estdo sendo tomadas a fim de abonar a
protecdo ao mundo virtual. Dentre elas, destacam-se:

. Politica de Segurancga do Tribunal de Justica do Estado da Bahia — Decreto n°® 474/2019;

. Lei de Acesso a Informagao — n°® 12.527/2011;

. Marco Civil da Internet — n°® 12.965/2014;

. Lei Geral de Protecao de Dados — LGPD n° 13.709/2018

Neste contexto, o TJBA, visando a seguranga das suas informagdes e as de propriedade dos cidadaos
sob a sua custddia, pretende contratar um de solu¢gdes de Seguranga da Informagédo que proteja de
maneira eficiente o parque computacional e viabilize a implementacdo de medidas alinhadas as normas
supracitadas, com o objetivo de reduzir a superficie de ataques, detectar e bloquear cédigos e atividades
maliciosas, assim como mitigar os seus impactos.
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2.8 Natureza do Objeto

Trata-se da aquisi¢cao de appliance virtual com os servigos para sua operacionalizagao de natureza comum.

2.8.1Vigéncia do Contrato

Este contrato tera vigéncia de 38 (trinta e oito) meses podendo a vigéncia dos servigos se estender por mais
de um exercicio financeiro, renovando até o limite legal de tempo.
A partir do primeiro aditamento, a renovagao sera realizada para o licenciamento e suporte/gerenciamento
continuado e tera como base o valor mensal estabelecido nos itens 2 e 4 da Proposta Comercial.

TJBA — Tribunal de Justica do Estado da Bahia

2.9 Parcelamento e Adjudicagcao do Objeto

SETIM / DMO / CPROM

Tendo em vista a peculiaridade deste tipo de solugdo, mantendo a sua integridade e inviolabilidade, ndo é

indicado um parcelamento deste objeto.
Como néo esta indicado o parcelamento, o objeto devera ser adjudicado a um Unico fornecedor.

2.10 Modalidade, Tipo de Licitagao e Critérios de Aceitabilidade da Proposta

Considerando tratar-se de servico comum, sera utilizada a modalidade Pregao Eletrénico com selegao da
melhor proposta pelo menor prego global.

2.10.1 Limites Maximos de Prego

Conforme as referéncias constantes nos Estudos Preliminares, as quais levaram em conta tanto as
especificidades dos servicos objeto desta contratagcdo quanto a realidade de seu atendimento pelo
mercado, com respaldo da Consultoria Juridica da Presidéncia do TJBA e do acérdao 1850/2020, do
Plenario do TCU, os limites maximos de pregos aceitaveis para cada item s&o dados pela tabela a seguir:

ltemn Descrigdo Quantidade Re- | Num Parce- | Valor Unita-| Valor MAXIMO
gistrada las rio para o Iltem

Virtual Appliance com garan-

1. |tia de 36 meses Marca/ Mo- 4 1 (uma) R$426.128,24 R$1.704.512,96
delo/Verséo:
Licenciamento da solugao, 36 (trinta e

2. |suporte e atualizagées do fa- 4 seis) meses | R$20.114,88 R$2.896.542,00
bricante por 36 meses. consecutivos
Servico de Implantacéao da

3. | solugéo e configuragao de 2 1 (uma) R$235.000,00 R$470.000,00
aplicacdes protegidas.
Servigo de Suporte da solu- 36 (trinta e

4. |cdo com Gerenciamento 2 seis) meses | R$14.812,50 R$1.066.500,00
Continuado por 36 meses. consecutivos
Limite maximo de prego aceitavel para contratagao R$6.137.554,96

N&o serdo aceitas propostas cujo valor global esteja dentro do limite maximo, mas n&o estejam cumprindo
o limite maximo do item.

O valor méaximo referencial para esta contratagéo ¢ de R$6.137.554,96 (Seis milhdes, cento e trinta e sete
mil, quinhentos e cinquenta e quatro reais e noventa e seis centavos) e todas e quaisquer despesas
necessarias ao cumprimento do objeto desta licitagéo, tais como mao de obra, impostos, tributos, encargos
e contribuicbes sociais, fiscais, parafiscais, fretes, seguros, transporte, estadia, alimentagdo e demais
despesas inerentes, correrao por conta da CONTRATADA, nao cabendo ao CONTRATANTE o reembolso
de despesas com transporte, hospedagem e outros custos operacionais, ndo previstos neste termo de
referéncia, que devem ser de exclusiva responsabilidade da CONTRATADA.

Minuta do Termo de Referéncia 4/37



TJBA — Tribunal de Justica do Estado da Bahia

SETIM / DMO / CPROM

2.10.2 Habilitagdo e Qualificacdo Técnica

Para fins de habilitacdo técnica, a licitante arrematante deve, na forma e nos prazos indicados no edital,
atender aos seguintes aspectos:

2.10.2.1 Comprovacgédo de parceria com o fabricante da solugdo ofertada emitida pelo fabricante da
solugéao.

2.10.2.2 Uma tabela indicando a comprovacao de todos as funcionalidades apresentadas no Tépico 4 —
Requisitos Técnicos Especificos.

2.10.2.3 Entregar atestado(s) de capacidade técnica, expedido(s) por pessoa juridica de direito publico ou
privado, que comprove(m) que a arrematante tenha executado, ou esteja executando o servico,
comprovando atividade pertinente e compativel, em quantidades, prazos e as caracteristicas
técnicas/operacionais do lote. Para comprovar suficientemente a aptiddo da empresa licitante,
os atestados deverdo conter informagdes detalhadas sobre os servigos prestados, tais como
nome dos itens de software fornecidos, quantidade de sites protegidos, tempo de execugéo
efetiva dos servigos associados e grau de satisfagdo do CONTRATANTE. Caso o nome do
produto ou software tenha sido alterado pelo fabricante, devera ser apresentado documento
oficial do fabricante comprovando esta alteracgéo.

2.10.2.4 Para os atestados emitidos por empresa da iniciativa privada, ndo seréo acolhidos aqueles
emitidos por empresa pertencente ao mesmo grupo empresarial da licitante, sua subsidiaria,
controlada ou controladora e por empresa na qual haja pelo menos uma mesma pessoa fisica
ou juridica que seja socio da empresa emitente e da arrematante.

2.10.2.5 Somente serdo aceitos atestados referentes a contratos ja encerrados ou referentes a contratos
cuja execucao ja tenha alcangado pelo menos 50% do volume de seu respectivo objeto, no que
concerne aos servigos que se pretende atestar.

2.10.2.6 E preferivel que os atestados emitidos por pessoa juridica de direito privado contenham assinatura
digital certificada ou com reconhecimento de firma, que assegure sua autenticidade. Caso a
assinatura do responsavel técnico ndo contenha elemento de autenticagdo, a Contratante se
resguarda ao direito de realizar diligéncia para solicitar documentos a fim de sanar eventuais
duvidas quanto ao referido atestado.

2.10.2.7 O Tribunal de Justica do Estado da Bahia se reserva o direito de realizar diligéncias para averiguar
a veracidade dos documentos e declaragdes, junto a pessoa juridica emissora dos Atestados
e/ou Declaragao, visando obter informagao sobre o servigo prestado e copias dos respectivos
contratos e aditivos e/ou outros documentos comprobatérios do conteudo declarado. Quando
solicitado através de diligéncia, o licitante devera prontamente disponibilizar todas as
informagdes necessarias a comprovagdo da legitimidade dos respectivos atestados,
apresentando, dentre outros documentos, cépia do contrato que deu suporte a contratacao,
endereco atual da contratante e local em que foram prestados os servigos, sob pena de
inabilitacao.

2.10.3 Sera admitida a Subcontratacdo, ndo se responsabilizando o CONTRATANTE por nenhum
compromisso assumido pela CONTRATADA com a(s) SUBCONTRATADA(S). Para tanto, deverao

ser respeitados os seguintes requisitos:

2.10.3.1 S6 seréa permitido a CONTRATADA a subcontratagdo dos seguintes topicos desta prestacao de
Servigo:
2.10.3.1.1 — Instalagao da solugao
2.10.3.1.2 — Atividades presenciais pds-implantagao.

2.10.3.2 Na eventualidade de subcontratagdo a mesma devera ser submetida a prévia consulta e
autorizagao escrita do CONTRATANTE, devendo preferencialmente ser subcontratadas, micro
ou pequenas empresas, em consonancia a Lei Complementar n° 123/06, alterada pela Lei
Complementar n°® 128/08, sem subordinagao e pessoalidade com o CONTRATANTE.

2.10.3.3 Na hipétese de ser autorizada a subcontratagdo, a CONTRATADA diligenciara junto a esta no
sentido de serem rigorosamente cumpridas as obrigagdes contratuais, especialmente quanto a
fiel e perfeita execucdo dos servigos subcontratados, ficando diretamente responsavel, perante
0 CONTRATANTE, pelas obrigagdes assumidas pela subcontratada.
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2.10.3.4 ACONTRATADA formalizara com a subcontratada o instrumento contratual de subcontratacao, o
qual devera ser submetido a apreciagao da Administracdo do CONTRATANTE, que, caso decida
pela aprovagdo, concedera autorizagcdo através do termo preenchido conforme modelo do
ANEXO Il — Termo de Aceitacdo e Autorizacdo Expressa de Subcontratacdo. Apods
assinaturas ao termo, sera ressaltada a CONTRATADA as novas responsabilidades surgidas da
admissao da nova subcontratada, bem como inclusdo da subcontratada no rol de fiscalizagdo
rotineira de contratos do CONTRATANTE.

2.10.3.5 A qualquer momento o CONTRATANTE podera solicitar a CONTRATADA a apresentagao dos
comprovantes dos pagamentos realizados por meio da subcontratagdo, documentagdo que
comprove sua habilitagéo juridica, regularidade fiscal e qualificagao técnica.

2.10.3.6 A operacionalizagao da subcontratagao respeitara a seguinte sequéncia de procedimentos:

2.10.3.6.1 Solicitacao escrita da CONTRATADA para o Gestor do Contrato indicando:
2.10.3.6.1.1 Parcela a subcontratar conforme normatizado pelo topico 2.10.3.1.

2.10.3.6.1.2 Qualificagdo da prestadora de servicos que se pretende subcontratar, que devera
comprovar perante o CONTRATANTE que esta em situagéo regular fiscal e previdenciaria
e que entre seus diretores ou sdcios ndo constem funcionarios, empregados ou ocupantes
de cargo comissionado do érgao contratante.

2.10.3.6.2 Avaliagao preliminar de cabimento e pertinéncia técnica e operacional pelo Gestor do Contrato
que:

2.10.3.6.2.1 Denegara de plano o pleito quando encontre vedagéo contratual ou riscos operacionais,
devolvendo o pedido a CONTRATADA constando respectiva justificativa; ou

2.10.3.6.2.2 Elaborara o “Termo de Aceitacdo e Autorizacdo Expressa de Subcontratacio”,
submetendo-o a apreciagcdo do CONTRATANTE.

2.10.3.7 O CONTRATANTE né&o aceitara, sob nenhum pretexto, a transferéncia de responsabilidades da
CONTRATADA para outras entidades, sejam fabricantes, técnicos ou subcontratadas.

2.10.4 Nao sera admitida a participagéo de interessados sob a forma de consorcio.

2.11 Adequacao do Ambiente

Nos locais em que a CONTRATADA execute servigos, deverdo sempre ser mantidas as mesmas condi¢des
estéticas do local. Os servigos de instalagdo ndo devem obstruir o andamento das rotinas de trabalho nos
ambientes objetos de intervencao. Quando houver intervengéo nestes ambientes, € de responsabilidade da
CONTRATADA, a recomposicéo total dos mesmos deixando os locais totalmente limpos e arrumados
inclusive com relagdo a algum dano a eles causado quando da execugéo dos servigos.

2.12 Conformidade Técnica e Legal

A execugédo dos servigos devera respeitar, no que for pertinente, as seguintes normas:

. Decreto Judiciario n® 474, de 16 de agosto de 2019, que regulamenta a Politica de Seguranga da
Informacgao e institui Normas para Utilizagdo de Recursos de Tecnologia da Informagao, Gestao de
Ativos, Classificagado de Informacdes, Gerenciamento de Acessos, Gestdo de Operagao de Tecnologia
da Informacao, Desenvolvimento Seguro e Gerenciamento de Riscos de Tecnologia da Informagéo, no
ambito do Poder Judiciario do Estado da Babhia;

. Lei Federal n® 12.527/2011 (Lei de Acesso a Informacao);

. Lei Federal n° 12.965/2014 (Marco Civil da Internet);

. Lei Federal n° 13.709/2018 (Lei Geral de Protegao de Dados Pessoais).

2.13 Obrigagdoes da Contratada

2.13.1 Prestar os servigos conforme especificagdes, quantidades, prazos e demais condi¢des estabelecidas
no edital e seus anexos, na proposta e no contrato.
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2.13.2 Participar de reunido de alinhamento a ser realizada em data e horario a ser definido pelo
CONTRATANTE, nos termos estabelecidos do topico - 3.4.1 Reunido de Alinhamento.

2.13.3 Estar disponivel para realizar reunides periddicas com o CONTRATANTE, podendo este ultimo, em
atencao a circunstancias especificas, dispensar reunides programadas ou convocar, em caso de
necessidade, reunides extraordindrias, as que um representante da CONTRATADA deve
comparecer no prazo maximo de dois dias uteis.

2.13.4 Reportar formal e imediatamente ao Gestor do Contrato do CONTRATANTE quaisquer problemas,
anormalidades, erros e irregularidades que possam comprometer a execugédo dos servigos.

2.13.5 Seguir as instrugdes e observagdes efetuadas pelo Gestor do Contrato do CONTRATANTE, bem
como reparar, corrigir, remover, reconstruir ou substituir as suas expensas, no todo ou em parte,
servigos efetuados em que se verificarem vicios, defeitos ou incorregdes.

2.13.6 Dimensionar a solugédo, instalar, configurar e prestar servigos continuados de garantia, suporte e
atualizacdo da solugdo fornecida, durante toda a vigéncia do contrato.

2.13.7 Responsabilizar-se integralmente pela sua equipe técnica, primando pela qualidade, desempenho,
eficiéncia e produtividade, visando a execugao dos trabalhos durante toda a vigéncia do Contrato,
dentro dos prazos e condi¢des estipulados, sob pena de ser considerada infragdo passivel de
aplicagdo de penalidades previstas contratualmente, caso os prazos e condigbes ndo sejam
cumpridos.

2.13.8 Arcar com todas as despesas decorrentes de transporte e alimentagao, além de assisténcia médica
e de pronto-socorro para seus empregados envolvidos nas atividades motivo desta contratagao.

2.13.9 Promover, por sua conta e risco, o transporte de seus empregados, materiais e utensilios necessarios
a execugao dos servigos objeto do contrato, até as instalagdes do CONTRATANTE.

2.13.10 A CONTRATADA devera assumir a responsabilidade por todas as providéncias e obrigacdes,
estabelecidas na legislacdo especifica de acidentes de trabalho, quando, em ocorréncia da
espécie, forem vitimas, os seus empregados, durante a execugao desse Contrato.

2.13.11 A CONTRATADA devera assumir a responsabilidade por todos os encargos, de possivel demanda
trabalhista, civil ou penal, relacionada a execugédo do Contrato, originariamente ou vinculada por
prevengao, conexao ou continéncia.

2.13.12 Quando do comparecimento as dependéncias da CONTRATANTE, o preposto e os colaboradores
da CONTRATADA deverao estar devidamente identificados com fardamento ou cracha no qual
conste seu nome, o nome da empresa e a fun¢cdo desempenhada.

2.13.13 Respeitar e fazer com que seus empregados respeitem as normas de seguranga do trabalho,
disciplina e demais regulamentos vigentes no Poder Judiciario da Bahia, bem como atentar para
as regras de cortesia no local onde serdo executados os servigos objeto do contrato.

2.13.14 Zelar pela boa e completa execu¢do dos servigos contratados, mantendo recursos técnicos e
humanos de reserva para evitar a interrupgéo indesejada dos mesmos.

2.13.15 Além de contar com profissionais de reserva nos mesmos perfis, sera obrigagdo da CONTRATADA
cuidar de que os mesmos estejam constantemente a par das atividades em curso, evitando-se,
assim, a interrupgao e/ou queda na qualidade dos servigos.

2.13.16 Facilitar por todos os meios a seu alcance a ampla acéo fiscalizadora dos prepostos designados
pelo CONTRATANTE, atendendo prontamente as observagbes e exigéncias que lhe forem
dirigidas.

2.13.17 Seguir a legislacdo no que tange as normas e regras para pagamento de hora extra e sobreaviso
conforme o sindicato que rege os profissionais contratados.

2.13.18 Responder perante o CONTRATANTE pela conduta dos seus empregados designados para
execucao dos servigos objeto do contrato.

2.13.19 Responder por quaisquer prejuizos que seus profissionais causarem ao patriménio do
CONTRATANTE ou a terceiros, por ocasiao da prestagao dos servigos, procedendo imediatamente
aos reparos ou indenizagdes cabiveis e assumindo o 6nus decorrente.
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2.13.20 Utilizar as melhores praticas, capacidade técnica, materiais, equipamentos, recursos humanos e
supervisdo técnica e administrativa, para garantir a qualidade do servico e o atendimento as
especificagdes contidas no contrato, edital e seus anexos.

2.13.21 Utilizar a ferramenta de gestao de chamados de propriedade da CONTRATADA, provendo relatérios
em portugués com base neste banco de incidentes de acordo com o periodo apurado, provendo
informagdes do tipo: Incidente registrado, técnico alocado, solugdo adotada, data de abertura do
chamado, hora de inicio do atendimento, data de encerramento e hora de conclusao.

2.13.22 Pagar os salarios e encargos sociais devidos pela sua condigdo de Unica empregadora do pessoal
designado para execugao dos servigos contratados, incluindo indenizagbes decorrentes de
acidentes de trabalhos, demissbes, vale-transporte, entre outros, obrigando-se, ainda, ao fiel
cumprimento das legislagdes trabalhistas e previdenciarias, sendo-lhes defeso invocar a existéncia
deste contrato para eximir-se destas obrigagdes ou transferi-las para o CONTRATANTE.

2.13.23 Cumprir e garantir que seus profissionais estejam cientes, aderentes e obedegam rigorosamente as
normas e aos procedimentos estabelecidos na Politica de Seguranga da Informagdo do
CONTRATANTE.

2.13.24 Responsabilizar-se integralmente pelos recursos técnicos e humanos, primando pela qualidade,
desempenho, eficiéncia, disponibilidade e produtividade, visando a execugao dos trabalhos
durante toda a vigéncia do contrato, dentro dos prazos e condi¢des estipulados, sob pena de ser
considerado infragdo passivel de aplicagdo de penalidades previstas contratualmente, caso os
prazos e condigdes ndo sejam cumpridos.

2.13.25 Manter sigilo total de todos os dados ou informagdes a que tiver acesso, ndo podendo, em hipétese
alguma, divulgar resultados, parciais ou totais, ou fazer qualquer comentario sobre as informagdes
a que tenha tido acesso, o levantamento realizado e o conteudo dos produtos gerados. Deve,
ainda, adotar medidas de seguranga, técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruigao, perda,
alteragédo, comunicagao ou qualquer forma de tratamento inadequado ou ilicito, mesmo apds o
término do contrato, sob pena de responsabilidade administrativa, civil e/ou penal.

2.13.26 Somente divulgar quaisquer informagdes a que tenha acesso, em virtude dos trabalhos a serem
executados ou de que tenha tomado conhecimento em decorréncia da execugao do objeto, com
autorizagao, por escrito, do CONTRATANTE.

2.13.27 Devera manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e
qualquer assunto de interesse do CONTRATANTE ou de terceiros de que tomar conhecimento em
razdo da execugdo do Contrato, respeitando todos os critérios estabelecidos, aplicaveis aos
dados, informagoes, regras de negdcios, documentos, entre outros pertinentes.

2.13.28 Quando da assinatura do contrato, por meio de seu representante, assinar Termo de
Confidencialidade, conforme modelo do ANEXO IV, em que se responsabilizara pela
manutengéo de sigilo e confidencialidade das informagdes a que possa ter acesso em decorréncia
da contratagdo. O termo visa assegurar que a CONTRATADA mantera sigilo, sob pena de
responsabilidade civel, penal e administrativa acerca de informagbes consideradas como de
interesse restrito ou confidencial, € ndo podem ser de conhecimento de terceiros, como por
exemplo:

. Programas de computador, seus cddigos-fonte e cddigos-objeto, bem como suas listagens e
documentacgdes.

. Toda a informagao relacionada a programas de computador existentes ou em fase de
desenvolvimento no &mbito do CONTRATANTE e rotinas desenvolvidas por terceiros, incluindo
fluxogramas, estatisticas, especificacdes, avaliagdes, resultado de testes, arquivo de dados,
versdes “beta” de quaisquer programas, dentre outros.

. Documentos relativos a lista de usuarios do CONTRATANTE e seus respectivos dados,
armazenados sob qualquer forma.

. Metodologias e ferramentas de servigos, desenvolvidas pelo CONTRATANTE.

. Parte ou totalidade dos modelos de dados que subsidiam os sistemas de informagdes do
CONTRATANTE, sejam eles executados interna ou externamente.
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. Parte ou totalidade dos dados ou informagdes armazenadas nas bases de dados que subsidiam
os sistemas de informagdes do CONTRATANTE sejam elas residentes interna ou externamente.

. Circulares e comunicagdes internas do CONTRATANTE.

. Quaisquer processos ou documentos classificados como RESTRITO ou CONFIDENCIAL pelo
CONTRATANTE.

2.13.29 O fornecedor ndo podera armazenar consigo qualquer documento técnico que contemple
configuracdes e regras de seguranga aplicadas nos equipamentos implantados na rede do PJBA.

2.13.30 Todos os perfis de acesso e caixas postais eventualmente concedidos ao fornecedor deverao ser
imediatamente excluidos apds o término do contrato.

2.13.31 O PJBA tera propriedade sobre todos os dados, documentos e procedimentos operacionais
produzidos no escopo da presente contratagao.

2.13.32 Responsabilizar-se pela observancia as Leis, Decretos, Regulamentos, Portarias e demais normas
legais, direta e indiretamente aplicaveis ao contrato.

2.13.33 Cabera a CONTRATADA a disponibilizacdo dos recursos necessarios para prover a execucao de
todos os fornecimentos e servigos definidos neste Termo de Referéncia, além dos servigos
oriundos de mudanga, atualizagédo ou evolugao tecnologica que venham a ocorrer.

2.13.34 Cabera a CONTRATADA adequar-se ao uso das novas tecnologias e equipamentos que porventura
sejam incorporados ao parque tecnoldgico do Poder Judiciario, inclusive treinando os seus
profissionais para o desempenho de cada servico.

2.13.35 A CONTRATADA devera responsabilizar-se integralmente pela execu¢do completa e satisfatéria do
fornecimento e dos servigos associados, por meio do gerenciamento dos seus recursos humanos
e técnicos, assim como, nao podera se eximir dessa obriga¢ao, ainda que parcialmente, atribuindo
quaisquer falhas ou deficiéncias a impericia de pessoal ou a erros de especificagdes.

2.14 Obrigagoes do Contratante

Em conformidade com as obrigacgdes resultantes da Lei n° 9433/05, o TJBA devera:

2.14.1 Designar servidores para acompanhamento e fiscalizagao do contrato, conforme disposto no Art. 16
da Resolugéo 182/2013 do Conselho Nacional de Justica — CNJ.

2.14.2 Exercer a fiscalizagéo dos servigos, podendo recusar qualquer servigo que nao esteja de acordo com
as condicOes estabelecidas neste termo.

2.14.3 Assegurar-se da boa prestacao dos servigos, verificando sempre seu bom desempenho.

2.14 4 Atestar, por intermédio de servidor especialmente designado, as notas fiscais referentes aos servigos
e fornecimentos prestados de forma satisfatéria.

2.14.5 Efetuar o pagamento devido a CONTRATADA, dentro do prazo estipulado, desde que cumpridas
todas as formalidades e exigéncias contratuais.

2.14.6 Zelar para que, durante a vigéncia do contrato, sejam cumpridas as obriga¢des assumidas por parte
da CONTRATADA, bem como sejam mantidas todas as condi¢des de habilitagdo e qualificagédo
exigidas.

2.14.7 Manter em arquivo, junto ao processo administrativo ao qual esté vinculado o presente termo, toda a
documentacéo referente ao mesmo.
2.14.8 Disponibilizar todas as informagdes necessarias para o desenvolvimento dos trabalhos.

2.14.9 Fornecer a infraestrutura necessaria para o pleno funcionamento dos Servigos, seguindo as
especificagdes técnicas fornecidas pela CONTRATADA e dentro das normas ABNT relacionadas.
Entende-se como infraestrutura os recursos computacionais necessarios para a execug¢ao da
plataforma.

2.14.10 Validar e aprovar os servicos executados, em conformidade com as regras e requisitos
estabelecidos no ANS (Acordo de Niveis de Servico).
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2.14.11 Providenciar o acesso controlado dos profissionais da CONTRATADA ao ambiente de Tl, incluindo
bibliotecas de programas, politicas, normas, procedimentos, metodologias, bases de dados,
ferramentas, de acordo com pré-requisitos definidos nas comunicagdes formais de demanda.

2.14.12 Aplicar as sangdes conforme previsto no contrato.

2.14.13 Caberd ao CONTRATANTE a gestdo e fiscalizagdo quantitativa e qualitativa da execug¢do das
demandas através do acompanhamento das atividades desenvolvidas e resultados obtidos,
observando os prazos e produtos acordados com vistas a efetuar eventuais ajustes e corre¢des de
rumo.

3 DETALHAMENTO DO OBJETO

3.1 Modelo de Execugdo e de Gestao do Contrato

3.1.1 A execugdo do Contrato seguira uma metodologia de trabalho baseada no conceito de Delegagdo de
Responsabilidades. Ao CONTRATANTE cabera a definicdo das demandas e a gestdo qualitativa dos
resultados a serem obtidos por meio das atividades desenvolvidas dentro dos prazos e produtos acordados.

3.1.2 A CONTRATADA cabera a responsabilidade pela execucdo operacional dos servicos, por meio do
gerenciamento dos seus recursos humanos e técnicos.

3.1.3 Todo e qualquer servigo somente podera ser iniciado pela contratada apés emissao de ordem de servigo formal
pelo contratante, devendo obedecer rigorosamente aos requisitos a seguir.

3.2 Principais Papéis

3.2.1 Patrocinador da Contratagédo: Titular da SETIM — Secretaria de Tecnologia da Informagédo e
Modernizagao, area demandante, responsavel por representar os interesses do TJBA no contexto
desta contratagdo, pela aprovagdo da necessidade e, por fim, pela negociagdao das agdes
necessarias para que os objetivos sejam alcangados

3.2.2 Gestor do Contrato: Servidor a ser oportunamente designado mediante portaria, em obediéncia ao
Manual de Gerenciamento e Fiscalizacdo de Contratos do Tribunal de Justica e ao Decreto
Judiciario n° 379, de 8 de maio de 2018, com as seguintes responsabilidades:

. Planejar e orientar a contratagdo, especialmente para estabelecer diretrizes para a contratagéo e
condugao dos vinculos contratuais.

. Manter fluxo de comunicacao e administrar as relagbes com a CONTRATADA.

. Acompanhar o andamento do contrato, especialmente no referente aos cumprimentos e
descumprimentos contratuais.

. Manter-se sempre informado de todas as ocorréncias contratuais e repassar as autoridades,
proativamente, aquelas que interfiram no fornecimento e/ou nos servigos de garantia.

. Paralisar a execugao do contrato no caso de estar em desacordo com o pactuado ou diante de
graves descumprimentos pelo fornecedor ou riscos para a Administragao.

. Promover as pertinentes penalizacdes e fazer os contatos necessarios em nome do Tribunal.
. Promover os pertinentes ajustes no contrato.
. Conduzir o encerramento do contrato.

3.2.3 Fiscal do Contrato: Servidor a ser oportunamente designado mediante portaria, em obediéncia ao
Manual de Gerenciamento e Fiscalizagcdo de Contratos do Tribunal de Justica e ao Decreto
Judiciario n° 379, de 8 de maio de 2018, com as seguintes responsabilidades:

. Verificar os recursos materiais e humanos empregados na execugéo dos contratos.
. Verificar a forma de execugéo do objeto do contrato.

. Avaliar o cumprimento de todas as obrigacdes contratuais.
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. Cobrar da CONTRATADA o cumprimento do contrato.

. Promover o registro documentado de todas as ocorréncias contratuais diretamente relacionadas
as obriga¢des assentadas no contrato.

. Manter contato com a CONTRATADA de modo a promover todo o tipo de interlocugédo operacional
em nome do Tribunal.

. Comunicar ao gerente do contrato as ocorréncias de cumprimento e de descumprimento contratual
detectadas.

3.2.4 Preposto da CONTRATADA: Como anexo ao contrato, devera a CONTRATADA indicar, formalmente,
0 seu preposto como responsavel pela execugéo, nos termos do artigo 1561, da Lei n°® 9.433/05.

. O representante nomeado pela CONTRATADA devera ter condi¢gdes de coordenar a execugéo do
contrato e ter poderes expressos para representa-la em todos os atos do contrato, especialmente
para ajustes obrigacionais registrados em atas de reunides, termos de recebimento ou recusa de
objeto a ser entregue, notificagdes, oficios, e demais atos relacionados a execugéo do contrato.

. Esta designacéo sera escrita, assinada pelo representante da CONTRATADA (outorgante) e pelo
proprio preposto indicado, devendo conter, no minimo, as disposigdes do “Termo de Designacao
de Preposto”, ANEXO V deste Termo de Referéncia.

. No ato da designagédo, a CONTRATADA devera apresentar todas as informagdes de contato do
preposto escolhido (endereco, telefone, celular, WhatsApp, e-mail etc.), bem como os canais
especificos para o registro de solicitagdes, consultas, intimagdes, etc.

. Havendo necessidade de realizar reunides de planejamento e/ou ajuste da execugao dos servigos,
o0 Gestor do Contrato podera convocar reunidbes especificas, as quais o Preposto da

CONTRATADA devera comparecer no prazo maximo de 2 (dois) dias Uteis.

3.3 Dinamica da Execugao

A CONTRATADA deve entregar a Solugao de Firewall de Aplicacdes Web (WAF) através de um cluster de
appliance virtual instalados no Hypervisor(s) no Datacenter do Poder Judiciario da Bahia incluindo a
implantagcdo da solugdo, suporte e gerenciamento, garantia e atualizagao.

Para tanto, a CONTRATADA deve realizar o fornecimento, licenciamento, instalagdo, configuragéo, repasse
de conhecimento, suporte técnico, garantia e atualizagdo permanente dos itens da solugdo a ser entregue

conforme especificagdes do Tépico 4 — Requisitos Técnicos Especificos.

A CONTRATADA deve realizar, as atividades listadas a seguir. Esta definida para cada atividade a forma de
atuagao para a execugao desta:

Atividades

Descrigao sucinta da atividade

Forma de Atuagao

Entrega do
Appliance Virtual

Fornecimento, licenciamento e PGP. Contemplando as
atividades e entregas descritas no Tépico 3.3.1 — Entrega
do Appliance Virtual.

Remota, por e-mail ou senha de acesso
a portal do fabricante para download

dos itens de software da solugdo. Contemplando as
atividades e entregas descritas no Topico 3.3.3 — Servicgo
de Suporte e Gerenciamento.

Servigo de Instalagdo e configuragdo da solugdo. Contemplando as Presencial. Podendo ser remota sob

Implantacdo atividades e eqtregas descritas no Topico 3.3.2— Servigo | . 0 s cia do CONTRATANTE.
de Implantagdo.
Atendimento de Suporte para Tratamento de Incidentes e

Servico de Requisicdes de Servigo com 02 (duas) sessdes anuais por .

S ¢ semestre de repasse de conhecimento das configuragdes Etrir\]/ig::jisrzrgso;ﬂ?é Egeﬁee;c?lgp;? o

upqrte e aplicadas na solugdo. Garantia e atualizagdo permanente| _..°. X R
Gerenciamento atividades que requeiram

indisponibilidade do ambiente.
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Atividades Descri¢do sucinta da atividade Forma de Atuagao
Relat~(’)rio de Conforme descrito no Tépico 3.3.4. Remota.
Operagao Mensal

Quadro 3.1 — Atividades para execug¢do da solugdo de WAF

Entende-se como atividade presencial da CONTRATADA, as atividades realizadas de forma presencial na
Sede do TJBA localizado no Centro Administrativo da Bahia na cidade de Salvador — BA.

A CONTRATADA devera atender aos aspectos definidos no Tépico 3.4 — Instrumentos Formais de
Solicitacéo.

A CONTRATADA devera atender aos aspectos definidos no Topico 3.5 — Acordo de Niveis de Servigo.

A implementagcado das politicas de seguranga sera de responsabilidade da CONTRATADA mediante

determinacdes do CONTRATANTE. A implementagéo das politicas de seguranga devera ser realizada pela
CONTRATADA em forma imediata.

O CONTRATANTE tem o direito de acessar a console administrativa da solugdo, com nivel de administrador.
3.3.1 Entrega do Appliance Virtual
3.3.1.1 ACONTRATADA devera realizar as seguintes entregas:
. Entrega do Appliance Virtual conforme o Tépico 3.3.1.2.
. Entrega da Licenga conforme o Tépico 3.3.1.3.
. PGP (Plano de Gerenciamento de Projeto) conforme o Tépico 3.3.1.4.
3.3.1.2 Entrega do Appliance Virtual - a CONTRATADA devera entregar ao Fiscal do Contrato:

3.3.1.2.1 2(dois) appliances virtuais - conforme especificagbes estabelecidas no Tépico 4 — Requisitos
Técnicos Especificos. A CONTRATADA devera prover as maquinas virtuais que
hospedardo a Solugdo de WAF. A CONTRATADA devera disponibilizar todos os recursos,
insumos e licengas necessarias ao pleno funcionamento da Plataforma durante toda a
vigéncia do contrato, com as devidas atualizagdes de software.

3.3.1.3 Entrega do Licenciamento — a CONTRATADA devera entregar ao Fiscal do Contrato:

3.3.1.3.1 As Licencas, com todas as funcionalidades habilitadas conforme especificado neste Termo de
Referéncia.

3.3.1.3.2 Documentagao que garanta o funcionamento do software e/ou hardware, com suporte técnico
do FABRICANTE pela duragao prevista de 36 meses que deve passar a ser contada a partir
da emissao do TRD (Termo de Recebimento Definitivo).

3.3.1.4 PGP (Plano de Gerenciamento de Projeto)

3.3.1.4.1 PGP é um documento que devera ser apresentado pela CONTRATADA. O CONTRATANTE
devera aprovar o PGP proposto, podendo, caso seja necessario, solicitar mais informacoes
elou propor alteragbes visando o melhor atendimento do interesse publico. Este PGP deve
apresentar, no minimo, as seguintes informacdes:

. Atividades que serao executadas.

. Produtos que serdo gerados.

. Proposta de cronograma para a execuc¢éo do objeto.
. Possiveis riscos.

. Topologia Fisica e Logica a ser implementada, com detalhes de conexdes fisica e logicas ao
ambiente da Contratante.

. Outras informacgdes consideradas importantes para a aprovagao da solicitagdo de servigo pelo
CONTRATANTE.
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. Devera ser realizada reuniao com a Contratante para que a Contratada realize a apresentagao
e discusséo técnica do PGP. Deve ser lavrada ata de reunido pela contratada para evidenciar
a entrega técnica do PGP.

3.3.1.4.2 Apds a aprovagao do PGP, a CONTRATADA podera iniciar os servigos informando, no minimo:
. Data de abertura.
. Descricao dos servigos.
. Identificagao do responsavel técnico da CONTRATADA.
. Identificagao do requisitante.

3.3.2 Servigo de Implantagao

3.3.2.1 ACONTRATADA devera realizar as seguintes entregas relacionada a solugdo WAF nas instalagdes
fisicas da sede do TJBA localizado no Centro Administrativo da Bahia na cidade de Salvador — BA,
atendendo ao ANS estabelecido no Tépico Tépico 3.5 — Acordo de Nivel Servi¢co (ANS):

3.3.2.1.1 Instalagdo das Maquinas Virtuais no(s) Hypervisor(s) no Datacenter do Poder Judiciario da
Bahia.

3.3.2.1.2 Sessao de repasse de conhecimento de no minimo 8 horas, em 1 ou mais dias ou turnos, com
a equipe técnica da contratante, visando transferir as configuragbes aplicadas no ambiente da
contratante bem como as interligagdes fisicas e logicas da solugdo. Deve ser lavrada ata com
nomes dos participantes para evidenciar a realizagdo do repasse, com resumo dos
conhecimentos transferidos

3.3.2.1.3 A contratada devera entregar um documento de “Boas Vindas da Central de Atendimento”,
orientando todos o procedimento para a abertura dos chamados, canais de contato, assim
como os dados de acesso. Este documento deve estar em conssonéncia com todos os
aspectos solicitados no tépico 3.3.3 — Servico de Suporte e Gerenciamento.

3.3.2.1.4 Implementagédo completa da inspecao de seguranga através do web application firewall para o
sistema judicial PJE com as features de seguranca habilitadas, para todo trafego de entrada
do sistema seja de origem interna ou externa do TJBA.

3.3.2.1.5 Implementagcédo completa da inspecao de seguranga através do web application firewall para o
sistema judicial Projudi com as features de segurancga habilitadas, para todo trafego de entrada
do sistema seja de origem interna ou externa do TJBA.

3.3.2.1.6 Serao consideradas features de seguranga minimas para a entrega: a analise de SQL injection,
cross-Site scripting XSS, tentativas de quebra de autenticagdo,,analise de reputacdo de
enderecgos IP publicos como fontes de ataques (DDoS, botnets, spammers, etc.), controle de
acesso em massa através de robd, inspegdo DDoS.

3.3.2.2 ACONTRATADA devera prover ao CONTRATANTE informacdes detalhadas sobre o andamento e
execugao dos servigos, mantendo-as atualizadas e prontamente disponiveis, durante toda a
vigéncia do contrato.

3.3.2.3 Ao término da etapa de implantacdo a CONTRATADA devera emitir documento As-Built para
aprovacdo do CONTRATANTE, condigdo para emissdo do TRD (Termo de Recebimento
Definitivo).

3.3.3 Servico de Suporte e Gerenciamento

3.3.3.1 O periodo de garantia, suporte e licenciamento sera de 36 (trinta e seis) meses, com suporte
técnico de 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana, na Sede do TJBA localizado
no Centro Administrativo da Bahia na cidade de Salvador — BA, a partir da assinatura do contrato.

3.3.3.2 Entende-se como Servigo de Suporte, toda e qualquer atividade a ser feita na solucdo de WAF
instalada, apés o Servigo de Implantagao (Toépico 3.3.2), sejam requisicbes de servico ou
resolucdes de incidentes. Abrange por exemplo, mas nao somente, suporte as aplicagbes em
producgéo, requisicées de inclusao de novas aplicagdes, inclusdo ou modificagao dos perfis de
segurancga habilitados em cada aplicagéo e resolugao de incidentes em toda a solugéo.
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3.3.3.3 Dentro do Suporte a solugdo, o Upgrade de versdes do firmware devera necessariamente
realizadas de forma presencial na Sede do TJBA localizado no Centro Administrativo da Bahia na
cidade de Salvador — BA

3.3.3.4 A CONTRATADA devera possuir no minimo 1 profissional de nivel superior com certificagédo do
fabricante para a solucao ofertada.

3.3.3.5 A CONTRATADA devera realizar a cada 6 meses contados a partir da emissdao do TRD, uma
sessado de repasse de conhecimento com a CONTRANTE de no minimo 4 horas, visando repassar
a CONTRATANTE, todas as inclusdes ou alteragdes de configuragbes aplicadas no ambiente
sugerindo quando necessario ajustes de melhores praticas para seguranga e desempenho das
aplicagbes configuradas no ambiente. Deve ser registrado através de ata lavrada ou chamado.

3.3.3.6 A CONTRATADA devera disponibilizar ao CONTRATANTE um servigo preventivo de verificacéo e
atualizacdo de versdes ou corregdes (patches) que se fizerem necessarios, especificos para a
solugao ofertada, sem 6nus para o CONTRATANTE. Este servico devera contemplar a analise e
corregao de eventos relacionados a seguranga e desempenho do software e do ambiente.

3.3.3.7 A CONTRATADA deve prover ao CONTRATANTE um Atendimento de Suporte para Requisi¢cdes
de Servico e Tratamento de Incidentes. O Atendimento de Suporte, ao receber do CONTRATANTE
uma solicitagdo, doravante denominado chamado, deve gerar um Nimero de Chamado. O
Gestor do Contrato do PJBA definira na Reunido de Alinhamento o profissional que podera abrir
chamados, mas podera haver alteragdo deste profissional ao longo do contrato. Este Atendimento
de Suporte deve possuir todas as informagdes que permitam a abertura dos chamados e o seu
acompanhamento até o seu encerramento. O chamado s6 sera considerado ENCERRADO
quando for confirmado pelo CONTRATANTE. Este atendimento as solicitagdes devera atender ao
ANS estabelecido no Tépico Topico 3.5 — Acordo de Nivel Servigco (ANS), onde o Prazo de
Resolugédo ¢é definido como o tempo entre a Abertura do Chamado e o Encerramento deste
Chamado.

3.3.3.8 ACONTRATADA deve prover ao CONTRATANTE um mecanismo de Atendimento de Suporte para
Tratamento de Incidentes e de Requisicbes de Servigo atendendo pelo menos aos seguintes
aspectos:

3.3.3.8.1 Disponibilizar uma conta de e-mail especifica para este fim.

3.3.3.8.2 Disponibilizar um sistema de controle dos chamados. A forma de abertura de chamados pode
ser realizado pelo menos por e-mail, telefone e site. A abertura de chamado devera ser
confirmada de forma automatica e instantanea pela CONTRATADA.

3.3.3.8.3 Ao receber uma solicitacdo de Tratamento de Incidente ou de Requisicdo de Servigo, a
CONTRATADA deve responder ao e-mail do CONTRATANTE com o Numero do Chamado.

3.3.3.8.4 Permitir a abertura de chamados, 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana,
durante a vigéncia do contrato, para acesso pelo CONTRATANTE.

3.3.3.8.5 Arcar com todos os custos da implementagao deste Atendimento de Suporte, inclusive de mao
de obra (atendentes, supervisores, gerentes, etc.), equipamentos (microcomputadores dos
atendentes, PABX, roteadores, etc.), mobilidrios e espaco fisico. A estrutura deste atendimento
deve ser em ambiente externo ao CONTRATANTE e nédo é exigida exclusividade.

3.3.3.8.6 Conter, no minimo, as seguintes informagdes por chamado: (a) Responsavel pela abertura -
CONTRATANTE, (b) Responsavel pela abertura - CONTRATADA, (c) Dia/Horério de abertura,
(d) Cédigo do Chamado, (e) Causas dos defeitos, (f) Dia/Horario do Encerramento.

3.3.3.8.7 Permitir a solicitagdo eventual pelo CONTRATANTE de informacgao individual de chamado a ser
entregue imediatamente por sistema telefonico.

3.3.3.9 Para chamados de Incidentes com o NSC de até 03 (trés) horas, caso o atendimento n&o seja
finalizado até as 20h00min, o técnico ndo podera interrompé-lo, devendo continuar até sua
finalizagao ou até a interrupgdo do mesmo pela COTEC. O chamado somente sera caracterizado
como “encerrado” mediante concordancia da Coordenagao de Suporte Técnico — COTEC.
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3.3.3.10 Para os chamados de Requisicdo de Servico, em que a solugdo no ambiente demande
reimplantacdo, reestruturacdo ou reinstalacdo do produto, este devera ser programado e
planejado em conjunto com o CONTRANTE, com a antecedéncia necessaria, de modo a nao
prejudicar a operagao dos demais sistemas do CONTRATANTE.

3.3.3.11 Caso sejam necessarias agdes preventivas ou corretivas, o CONTRATANTE agendara com
antecedéncia, junto a CONTRATADA, a implementagdo das corre¢des, a qual devera ser
realizada fora do horario comercial, preferencialmente em feriados e finais de semana, sem 6nus
para o CONTRATANTE.

3.3.3.12 Realizar, em tempo real, monitoramento de eventos e falhas no cluster da solugao e tomar agdes
quando necessario. O monitoramento devera realizar, minimamente, as seguintes verificagbes:

. Checagem automética e frequente do estado do cluster;

. Checagem de que todos os nés do cluster estao operacionais;

. Checagem de que a interconexdo dos nods estao funcionando corretamente;

. Checagem do estado de monitoramento e disparo de eventos automaticos quando necessario;

3.3.3.13 A CONTRATANTE devera ser alertada pela CONTRATADA sobre todos os eventos que gerem
indisponibilidade em um dos nds do cluster.

3.3.4 A CONTRATADA devera entregar até o 5 (quinto) dia util do més posterior a prestagdo do servi¢o o
Relatorio de Operacao Mensal, para afericdo da qualidade de servigo, contemplando os seguintes
aspectos da Etapa de Suporte:

Numero do Chamado

Cddigo do Chamado

NSC aplicavel

Data/Hora Abertura

Data/Hora Encerramento

Problema

Local

Nivel em que foi solucionado

Grupo Solucionador

Origem da abertura ( site, telefone, whts app, etc.. )

Solugao aplicada

Quadro 3.2 — Layout do Relatdrio de Operagdo Mensal da Etapa Suporte
3.4 Instrumentos Formais de Solicitagao

3.4.1 Reuniao de Alinhamento

A reuniao de alinhamento entre 0 CONTRATANTE e a CONTRATADA sera realizada com o objetivo de
identificar as expectativas, nivelar os entendimentos acerca das condi¢cées estabelecidas no contrato,
edital e seus anexos, e esclarecer possiveis duvidas acerca da execucao dos servicos.

A reunido realizar-se-a no enderego do CONTRATANTE ou remotamente em até 5 (cinco) dias Uteis apds
a publicagdo do contrato. Sera remota, por conveniéncia do CONTRATANTE ou caso as condi¢des
relativas a saude publica ndo permitam, ou autorizem, reunides presenciais. A reunido ocorrera conforme
agendamento efetuado pelo CONTRATANTE, através do Gestor do Contrato

Nessa reunido a CONTRATADA devera:

. Apresentar oficialmente seu INTERLOCUTOR (Preposto ou Gerente de Contrato), designando-o
mediante Termo de Designacdo de Preposto, cujo modelo segue no ANEXO V.

. Apresentar um Planejamento global da execugao passando pelos aspectos estabelecidos no Tépico
3.3 —Dindmica da Execucdo. Deve-se apresentar cronograma de atendimento em conformidade com
o Tdpico 3.5 — Acordo de Nivel Servigo (ANS), contemplando os servigos oferecidos e quais
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tecnologias serao utilizadas na solugdo, de maneira a demonstrar o atendimento a todos os requisitos
exigidos neste Termo de Referéncia. Todos estes aspectos deverdo ser aprovados pelo
CONTRATANTE.

3.4.2Requisi¢des de Servigo e Tratamento de Incidentes

Estes servicos a serem prestados sdo de natureza técnica, sob demanda, e serdo solicitados pelo
CONTRATANTE por meio de Chamado, conforme detalhado no Tépico 3.3.3 — Servico de Suporte e
Gerenciamento.

3.5 Acordo de Nivel de Servigos

Considerando que o preco ajustado em contrato se refere a execugdo com a maxima qualidade, o valor total
a ser pago pela realizagao dos servigos, objeto deste termo de referéncia, sera proporcional a qualidade da
entrega dos servicos, 0 que sera apreciado mediante identificacdo e quantificagdo de ocorréncias e
tabelamento de respectivo efeito remuneratorio percentual. Tais ajustes asseguram ao Poder Judiciario no
Estado da Bahia e a CONTRATADA o recebimento dos servigos mesmo diante de eventuais ocorréncias de
menor qualidade em sua execugéo, com a dedugao prevista no artigo 164 da Lei Estadual n® 9.433/05 pela
fragdo quantitativa ou qualitativa objetivamente verificada pelo preenchimento do Relatério de Operagao
Mensal nos termos do tépico 3.3.4.

Considera-se que o servico foi atendido pela CONTRATADA da forma estabelecida neste Termo de
Referéncia, se a acgéo/atividade prevista, tenha sido realizada dentro do Nivel de Servigo Contratado
(NSC), estabelecido para as diversas agbes/atividades a serem executadas pela CONTRATADA.

O atendimento proporcional do servigo pela CONTRATADA da forma estabelecida neste Termo de
Referéncia, gerara o indicador Entrega Proporcional (EP) que expressa, em relacdo ao total mensal, a
percepgcao do CONTRATANTE da entrega em relagéo a quantidade e/ou qualidade contratadas. Este EP
sera utilizado no calculo do pagamento da fatura conforme expresso no Topico 3.8 — Forma de Pagamento.

3.5.1 Calculo do indicador EP (Entrega Proporcional) para o Servico de Implantacdo nos termos
estabelecidos no Topico 3.3.2.

Os quadros a seguir apresentam os aspectos associados ao calculo e aplicagédo.

Atividade Nivel de Servico Contratado (NSC)
= Em até 30 (trinta) dias corridos a partir da Emisséo do TRP (Termo de
Implantagéo. ; D
Recebimento Provisério).

Quadro 3.3 — Nivel de Servigo Contratado para Servi¢o de Implantagdo

NSC EP

ATENDIDO 1
INFRINGIDO até 5 dias corridos 0,8
INFRINGIDO até 10 dias corridos 0,6
INFRINGIDO a partir 10 dias corridos 0,4

Quadro 3.4 — Célculo do EP para Servico de Implantagdo

Atividade Aplicagao do EP

Fatura associada ao pagamento do Item 3 da Proposta
Comercial.

Implantagao

Quadro 3.5 — Fatura em que devera ser aplicado o EP da Etapa de Implantagdo.

3.5.2 Calculo do indicador EP (Entrega Proporcional) para o Servigo de Suporte e Gerenciamento nos
termos estabelecidos no Tépico 3.3.3.
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Os quadros a seguir apresentam os aspectos associados ao calculo e aplicagao.

Caodigo Chamados CNo':f:afzdsoemgg)
CH-1 Resolugao de solugao totalmente indisponivel Até 3 horas
CH-2 |Resolugao de um dos appliances virtuais (alta disponbilidade) indisponivel. Até 72 horas
CH-3 Resolugao de gervi_gos parf:ialmente in.di.sponiveis ou com degradagéo de tempo de resposta no Até 6 horas

acesso das aplicagdes — Sistemas Judiciais.
CH-4 Resolugao de s_ervig;os par_cialmente ~indispc_)n_iv_eis ou com degradagdo de tempo de resposta no Até 72 horas
acesso das aplicagdes — Sistemas Nao Judiciais.
CH-5 |Atendimento a aplicagbes (Sistemas Judiciais) em produgéo no Web Application Firewall. Até 8 horas
CH-6 |Atendimento a aplicagdes (Sistemas N&o Judiciais) em produgéo no Web Application Firewall. Até 48 horas
CH-7 Aten_di_m~ento a aplicagbes que ndo estejam em produgéo no Web Application Firewall e demais Até 72 horas
requisicoes.

Quadro 3.6 — Nivel de Servigo Contratado por Chamado par Servigo de Suporte

Fator de Significancia Fator de Significancia
NSC NSC NSC NSC NSC

Horas Infrigidas | At¢ 3hrs | Até 6 hrs | Até 8 hrs Horas Infrigidas | Até 48 hrs | Até 72 hrs
0 a 1 2 1 1 0 a 4 1 1
1 a 2 3 2 1 4 a 8 1 1
2 a 3 5 3 1 8 a 16 1 1
3 a 4 7 4 1 16 a 24 1 1
4 a 6 9 5 2 24 a 48 1 1
6 a 8 1 6 2 48 a 72 1 1
8 a 12 13 7 2 72 a 96 1 1
12 ou > 15 8 2 96 ou > 1 1

Quadro 3.7 — Tabela de Significancia por Horas Infrigidas

EP=1-

Somatério das Horas Infringidas Significativas por Chamados Encerrados no més

Total de Horas da Prestagao do Servigo no més = (24 x num de dias corridos do més)

Variaveis:

Hora Infrigida — quantidade de horas que a CONTRATADA levou para atender ao chamado que
ultrapassaram o NSC estabelecido. A fragao de hora sera desconsiderada. Por exemplo: 3,2 horas

sera

considerado 3 horas, 4,7 horas sera considerado 4 horas.

Hora Infrigida Significativa — Por exemplo, seja um chamado com niimero de Horas Infrigidas de 3 (trés) horas
no NSC Até 3 hrs. Para o calculo das Horas Infrigidas Significativas, relacionado a estas Horas Infrigidas,
inicialmente distribui-se a Hora Infrigida do Chamado pelas respectivas faixas associadas. Neste caso esta
quantidade de Horas Infrigidas utilizara as trés primeiras faixas da coluna:
12 Faixa — 0 & 1 - Fator de Significancia = 2 * 1h (Hora Infrigida) = 2h (Horas Infrigidas Significativas)

22 Faixa — 1 a 2 - Fator de Significancia = 3 * 1h (Hora Infrigida) = 3h (Horas Infrigidas Significativas)
3?2 Faixa — 2 a 3 - Fator de Significancia = 5 * 1h (Hora Infrigida) = 5h (Horas Infrigidas Significativas)
Desta forma, neste exemplo, para 3 (trés) Horas Infrigidas, teremos 10 (dez) Horas Infrigidas Siginificativas

Quadro 3.8 — Calculo do EP para a Etapa de Suporte

Atividade Aplicagao do EP

Suporte Faturas associadas ao pagamento mensal do Item 4 da Proposta Comercial.

Quadro 3.9 — Fatura em que devera ser aplicado o EP da Etapa de Suporte.
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3.6 Acompanhamento da Execug¢ao

O Preposto, indicado pela CONTRATADA como seu representante na reunido de alinhamento, sera o
responsavel por acompanhar a execugdo do contrato e atuar como interlocutor principal junto ao
CONTRATANTE, incumbido de receber, diligenciar, encaminhar e responder as questbes técnicas, legais e
administrativas referentes ao andamento contratual. Este servigo, de gerenciamento do contrato e dos
diversos servigos nele contemplados, sera prestado sem 6nus especifico.

Da parte do CONTRATANTE, o gestor e o fiscal do contrato, através de ferramentas proprias, serao
encarregados do monitoramento dos servi¢os contratados.

Como meios de comunicacéo oficiais entre o CONTRATANTE e a CONTRATADA, poderao ser utilizados os
seguintes: E-mail, Relatério de Operagédo Mensal, Termo de Notificagdo e Relatérios gerados pelo Sistema
de Informacéo utilizado na prestagao dos servigos.

3.7 Recebimento Provisério e Definitivo
O PJBA designara servidor responsavel para realizar o recebimento dos objetos, da seguinte forma:

3.7.1 Termo de Recebimento Provisorio

O Termo de Recebimento Provisdrio sera emitido pelo CONTRATANTE quando a CONTRATADA realizar
a Entrega do Appliance Virtual nos termos estabelecidos no Tépico 3.3.1.

3.7.3 Termo de Recebimento Definitivo

Sera emitido ao final da etapa de implantacdo, um termo de Recebimento Definitivo para os itens 1,2 e 3,
uma unica vez, o que é condi¢éo de habilitagdo para o pagamento dos itens 1,2 e 3. O TRD sera anexado
mensalmente ao processo de pagamento.

Ao final dos 36 meses, sera emitido um TRD para o item 4 — Suporte e Gerenciamento, confirmando que
os servigos foram prestados adequadamente. Para os pagamentos mensais a CONTRATANTE ir4 gerar
o Relatério de Servicos e Qualidade Percebida, conforme descrito no Tépico 3.8 - Forma de
Pagamento.

O Termo de Recebimento Definitivo da totalidade dos servigos, nos termos do Art 161 da Lei 9433/2005,
habilitando a CONTRATADA a requerer a devolugdo da caugdo, sera emitido apds o encerramento do
contrato mediante constatacdo de que todas as obrigacdes da CONTRATADA foram satisfatoriamente
executadas, inclusive todos os aspectos do Tépico 3.9 — Transferéncia de Conhecimento.

3.8 Forma de Pagamento

O pagamento observara o roteiro apresentado no edital e sera efetuado, conforme modelo de proposta do
ANEXO Il — Modelo de Proposta Comercial. O desembolso ocorrera conforme a seguinte sequéncia:

ID Evento Quando Prazo em dias até Quem
1 Assinatura do Contrato Inicio Nao se aplica Ambos
2 Reunido de Alinhamento Apds Publicagdo do Contrato 5 dias Uteis Ambos

Entrega do Appliance Virtual nos termos do
3 Tdpico 3.3.1 associado aos valores dos Itens 1 | Apds Publicagdo do Contrato 30 dias corridos Contratada
e 2 da Proposta Comercial.

Emissdo do TRP (Termo de Recebimento Pro-

L Ap6s D 3 5 dias corridos Contratante
visorio)

Servigo de Implantagdo nos termos do Tépico
5 |3.3.2 associado ao valor do Item 3 da Pro- Ap6s Emissao do TRP 30 dias corridos Contratada
posta Comercial.

Emissdo do TRD (Termo de Recebimento Defi-

6 nitivo) para os Itens 1, 2 e 3 da Proposta Co- ApdsID 5 7 dias corridos Contratante
mercial.
P todosltensle3daP ta Co- . L

7 agamento dos flens L € 5 da Froposta o AposID 6 8 dias uteis Contratante

mercial
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ID Evento Quando Prazo em dias até Quem
Inicio da atividade de Servigo de Suporte e
8 Gerenciamento nos termos do Tdpico 3.3.3 Apés entrega do ID 6 Imediato Contratada

associado ao valor mensal do Item 4 da Pro-
posta Comercial

52 dia Gtil do més
9 Emissdo do Relatério de Operagdo Mensal Todo o més apos ID 5 subsequente a pres- | Contratada
tagdo dos servigos

Emissdo do Instrumento de Medigdo de Resul-

10 tado (IMR) Todo o més ap6s ID 5 10 dias uteis Contratante
Pagamento mensal dos itens 2 e 4. Licencia-
11 | mento e servigos de suporte contidos no Ins- | Todo més apds ID 6 8 dias Uteis Contratante

trumento de Medicdo de Resultado (IMR).

Quadro 3.10 — Cronograma de desembolso

Os pagamentos comecarao a partir do evento de liberagdo de pagamento conforme Quadro — Cronograma
de desembolso associados aos eventos, com fatura a ser emitida no final do més em que este evento ocorra,
para ser pago pelo CONTRATANTE a partir do més subsequente.

Em atenc¢é&o aos principios da economicidade e da eficiéncia, a remuneragéo dos Servi¢os estara vinculada
ao atendimento de Niveis de Servico. Para o acompanhamento e avaliagdo dos servigos efetuados pela
CONTRATADA sera estabelecido e utilizado o Acordo de Nivel de Servigo (doravante ANS) entre as partes
conforme o Tépico 3.5 — Acordo de Niveis de Servico. O ANS deve ser considerado e entendido pela
CONTRATADA como um compromisso do padrao de servico que estara assumindo junto ao
CONTRATANTE.

O valor a ser pago pela realizagédo dos servigos sera apurado em razdo do cumprimento do Acordo de Nivel
de Servigo (ANS) podendo, diante do ndo atendimento, resultar em glosa no seu pagamento. Entretanto,
eventuais falhas e descumprimentos contratuais verificados serao devidamente apurados em processos
administrativos proprios, podendo resultar em aplicagdo de penalidade, sem prejuizo de possivel rescisdo
do contrato, na forma prevista na lei.

Para este contrato a tabela a seguir associa os servigos a serem pagos de forma proporcional com os ltens
da Proposta Comercial, conforme ANS definido no Tdpico 3.5.

Etapa Item da Proposta Comercial
Servico de Implantac&o nos termos do Tépico 3.3.2 Item 3
Servigco de Suporte e Gerenciamento nos termos do Tépico 3.3.3 ltem 4

Consoante a esta abordagem, para o estabelecimento da remuneracdo mensal da CONTRATADA em
relagdo aos servigos prestados, define-se:

. Pagamento Completo (PC) [R$]: valor de referéncia acordado com a CONTRATADA para o pagamento
do servigo. O PC a ser considerado é o valor do Item/Subitem estabelecido na Proposta Comercial final
entregue pela empresa vencedora do certame.

. Entrega Proporcional (EP): indicador de proporcionalidade do servigo realizado pela CONTRATADA
calculado a partir das regras estabelecidas no Tépico 3.5 — Acordo de Niveis de Servico.

. Valor da Fatura (VF) [R$]: valor efetivo a ser pago a CONTRATADA pelo CONTRATANTE referente ao
pagamento completo (PC) proporcional a entrega.

VF = PC * EP

Caso o EP apurado no més seja igual ou inferior a 0,7, o EP utilizado sera limitado a 0,7 e o calculo do VF
€ expresso pela seguinte férmula:

VF = PC*0,7
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Se, ao longo de um periodo de 6 (seis) meses consecutivos, o EP apurado do servigo entregue pela
CONTRATADA for inferior a 0,7 por 03 (trés) meses consecutivos ou ndo, o CONTRATANTE podera aplicar
as sangoes previstas na Lei de Licitagbes 8.666/93.

Para todos os fins, sera considerado o més de atividade referente ao servico realizado a partir de 0:00h do
1° dia até as 23:59h do ultimo dia do més. A efetivagdo e aceite de quaisquer servigos nao previstos sé
podera acontecer mediante aprovacao formal do CONTRATANTE.

O Valor da Fatura (VF) devera ser atestado pelo Gestor e Fiscal do Contrato, estando condicionado a
apuracgao das atividades através do ANS estabelecido no Topico 3.5 — Acordo de Niveis de Servigo. Para
esta apuracéo, até o 5° (quinto) dia util de cada més, A CONTRATADA devera encaminhar o Relatério de
Operagao Mensal conforme especificagao no Tépico 3.5.3.

O CONTRATANTE avaliara o Relatério de Operagao Mensal em até 10 (dez) dias uteis, encaminhando
para a CONTRATADA o Instrumento de Medi¢cao do Resultado com o Valor da Fatura ja com as glosas
referente ao ANS. Apés a CONTRATADA encaminhar a Fatura e demais documentos necessérios para o
pagamento, o CONTRATANTE tera até 8 (oito) dias Uteis para efetuar o pagamento. Para este CONTRATO
sera utilizado o seguinte modelo para geragdo do Instrumento de Medigado do Resultado:

Instrumento de Medi¢ao de Resultado Més: MM/AAAA
Item / s Valor Unitario EP EP Valor da
Subltem DESETFED ®g) | Qtde | PCRS) | rado | utiizado| Fatura (RS)
1 Virtual Appliance 1
2 Licenciamento da solugao, suporte e atualizagdes 1

do fabricante por 36 meses

3  [Servigo de Implantagéo

4  |Servigo de Suporte

Valor da Fatura — Total - R$

Quadro 3.11 — Layout do Instrumento de Medi¢do de Resultado

3.9 Transferéncia de Conhecimento

A CONTRATADA devera efetuar o registro de todo o processo de migragdo, bem como de todos os
atendimentos de garantia, suporte e atualizagéo, e disponibilizar esses registros ao CONTRATANTE
sempre que solicitado.

Sera franqueado aos técnicos do CONTRATANTE o acompanhamento de todas as intervengdes
realizadas, bem como serdo prestadas todas as informagcbes que os mesmos solicitem para melhor
compreensao das agdes e respectivos resultados

Em caso de mudanga de fornecedor, 0 CONTRATANTE realizara uma reunido de alinhamento de
expectativas com NOVA CONTRATADA para dar inicio formal & transferéncia de conhecimentos entre as
empresas.

Os meios utilizados para essa transferéncia serdo previamente acordados entre CONTRATADA e
CONTRATANTE, podendo consistir em um ou uma combinag¢ao dos seguintes meios:

Divulgagéo eletrbnica.

Base de conhecimentos.

Registro de ligdes aprendidas.

Registro de solu¢des alternativas utilizadas.

Registro de ocorréncias, conhecimentos e procedimentos.

Documentacao de melhores praticas.

Reunides e suas respectivas atas.

Relatorios periodicos.

Ferramentas de comunicagédo em geral (videoconferéncia, chat, e-mail etc.).
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3.9.1 Transi¢cao Contratual

A CONTRATADA devera, em conformidade com o paragrafo unico do artigo 111 da Lei n° 8.666/93,
promover transigao contratual e repassar para o CONTRATANTE e/ou para a nova CONTRATADA todos
os dados, documentos e elementos de informacgao utilizados na execugéo dos servigos.

Caso o LICITANTE vencedor ndo seja a atual CONTRATADA do PJBa para a prestacéo dos servigos, a
NOVA CONTRATADA devera apresentar um plano de migragao do servigo existente.

Em data prevista no plano de migracdo, a NOVA CONTRATADA devera acionar o CONTRATANTE com
vistas a agendar atendimento conjunto com a CONTRATADA.

As atividades de migracdo poderdo ocorrer de forma paralela ou sequencial, desde que ndo seja
ultrapassado o prazo final estipulado com o CONTRATANTE.

3.9.2 Encerramento Abrupto do Contrato

Em caso de encerramento abrupto do contrato, sera necessario um novo contrato para o atendimento dos
servicos entregues. A operagdo do sistema ndo sera afetada diretamente e os servigos n&o sofrerdo
descontinuidade. Portanto, competira ao PJBA:

. Iniciar imediato planejamento de nova contratagédo para substituir a contratagao.
3.10 Direitos de Propriedade Intelectual

A contratacdo ndo envolvera geracdo de produtos que possam ser objeto de registro de propriedade
intelectual.

3.11 Qualificagado Técnica Profissional

A composicao da equipe técnica que prestara os servigos devera ser provida e dimensionada pela
CONTRATADA, estabelecendo adequada relagdo entre as obrigagbes assumidas e a quantidade,
qualificacdo e produtividade individual dos profissionais que deverdo executa-las. Cabendo ao
CONTRATANTE exigir a prestacdo adequada e aderente as condi¢des exigidas.

A CONTRATADA devera possuir no minimo 1 profissional de nivel superior com certificagdo do fabricante
para a solugao ofertada.

3.12 Garantia Contratual

Em garantia de plena, fiel e segura execugédo de tudo o que se ha obrigado, a CONTRATADA prestara
caugao correspondente a 5% (cinco por cento) sobre o valor global do objeto contratado, em dinheiro ou
titulos da divida publica, seguro-garantia ou fianga bancéria, cuja liberagcdo ou restituicdo dar-se-a apos a
expiracao deste instrumento contratual.

A garantia serd obrigatoriamente revista e complementada quando houver redugdo da sua
representatividade percentual por variagdo econémica do contrato ou descontos de valores devidos ao
CONTRATANTE, a exemplo de multas, quando for o caso.

A garantia respondera pelo inadimplemento das obrigacdes contratuais e pelas multas impostas,
independentemente de outras cominagdes legais.

O calculo da atualizagdo monetaria do valor caucionado em dinheiro sera feito aplicando-se o indice mais
vantajoso para a Administragcédo entre a data de retengado da caugao e da devolugéo do seu valor.

A garantia devera ser apresentada no prazo maximo de 10 (dez) dias corridos, contados da assinatura do
Contrato.

3.13 Descumprimento das Obrigacdes Contratuais

Com fundamento nos artigos constantes da Sec¢ao VIl do Capitulo IX da Lei Estadual n° 9.433/2005 e nos
artigos constantes do Capitulo Xl da Lei Estadual n® 9.433/2005, nas normas das Leis Federais n° 8666/1993
e n°® 10520/2002, bem como nos decretos Judiciario n® 12/2003 e n° 44/2003, a CONTRATADA ficara sujeita
as sangdes previstas em contrato no caso de descumprimento das obrigagdes pactuadas, sem prejuizo das
responsabilidades civil e criminal, e assegurada a prévia e ampla defesa.
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A CONTRATADA que incorrer nas faltas administrativas previstas na Legislagdo seréo aplicadas, sem
prejuizo do disposto no art. 186, paragrafo Unico da Lei Estadual n® 9.433/2005, as penalidades de acordo
com o art. 192 da Lei Estadual n® 9.433/2005.

As penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.

As multas ndo impedem que a Administracdo rescinda unilateralmente o contrato e aplique as demais
sangdes previstas na lei, bem como ndo tém carater compensatoério € 0 seu pagamento ndo eximira a
CONTRATADA da responsabilidade por perdas e danos decorrentes das infragbes cometidas.

Para a aplicacdo das penalidades previstas, sera levada em conta a natureza e a gravidade da falta, os
prejuizos dela advindos para a Administragao Publica e a reincidéncia na pratica do ato.

Nesse caso, 0 CONTRATANTE aplicara as sangdes previstas na Lei de Licitagdes n°® 9.433/05.

Outras sangbes poderdo eventualmente ser impostas a CONTRATADA de acordo com a legislacéo
aplicavel.
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4 Requisitos Técnicos Especificos

Lista inicial dos sistemas que sao candidatos a implementacgao pela solugao

https://pje.tjba.jus.br/pje-web/

http://esaj.tjba.jus.br/esaj/portal.do?servico=740000

https://projudi.tjba.jus.br/projudi/

https://saipro.tj.ba.gov.br

www.tjba.jus.br
https://www9.tiba.jus.br/gefre

https://www2.tjba.jus.br/rhnet2/

https://www9.tjba.jus.br/srh2

https://www2.tjba.jus.br/portaldrh/home

http://www2.tiba.jus.br/rhnet

https://www9.tjba.jus.br/precatorio

http://www3.tjba.jus.br:8081/wipass/index.wsp

http://lwww7 .tjba.jus.br/ar/index.wsp

https://eselo.tjba.jus.br/

http://www2.tjba.jus.br/scr

https://www.tjba.jus.br/ouvidoria/#/

http://alvaraeletronico.tjba.jus.br:80/alvarabb

http://sigaapp001:8080/siga/principal.action

https://www9.tjba.jus.br/precatorio

https://migracaopije.tjba.jus.br/migracaosaipro/home#!/login

4.1 Requisitos Minimos de Performance

4.1.1 Introduzir baixa laténcia, a fim de ndo impactar a performance das aplicagbes Web;

4.1.2 Deve possuir throughput minimo para HTTP de 2.4 Gbps;

4.1.3 Deve suportar instalagdo em sistemas com processadores em 64-bits;

4.1.4 Deve suportar até 64GB de memodria em sistemas processado em 64-bits;

4.1.5 Deve suportar no minimo, 8vCPU para cada appliance virtual

4 1.6 Possuir area de armazenamento interno de no minimo 2 GB.

4.2 Requisitos Minimos de Funcionalidade

4.2.1 A solucao deve ser fornecida em Alta Disponibilidade (HA).

4.2.2 O equipamento deve ser baseado em appliance virtual a ser implementada em Hypervisor(s) pré-

423

existente e deve possuir softwares especificos, destinados a finalidade de Firewall de Aplicagao
Web (WAF), bem como as licengas necessarias, conforme requerido neste termo de referéncia, para
o seu funcionamento e protecao de servidores e aplicagdes Web.

A solucdo deve suportar, através da compatibilidade de instalagdo, os seguintes
fabricantes/desenvolvedores/hypervisors: VMWare, Microsoft (Hyper-V) e KVM.

4.2.4 A solugdo deve suportar, através da compatibilidade de instalagéo e licenciamento transparente (Bring

Your Own Licence, ou BYOL), a migragdo e consequente instalagdo da solugdo completa em
ambiente/hypervisor de nuvem publica, com todas as funcionalidades definidas nesse documento,
especificamente para os seguintes provedores de nuvem publica: Amazon (AWS), Microsoft (Azure)
e Google (GCP)
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4.3 Funcionalidades de Rede

4.3.1 A solugéo deve ser capaz de ser implementada no modo Proxy (Transparente e Reverso), Passivo, ou
“Sniffer” (Offline) e Inline Transparente (Bridge).

4.3.2 A solugao deve ser capaz de ser implementada com protocolo WCCP.
4.3.3 Suportar VLANs no padrao IEEE 802.1q.

4.3.4 Deve implementar o protocolo de negociagdo Link Aggregation Control Protocol (LACP) - IEEE
802.3ad.

4.3.5 Suportar enderecamento IPv4 e IPv6 nas interfaces (inclusive VLANS).

4.3.6 A solucao ofertada deve oferecer cluster de alta disponibilidade entre dois dispositivos no modo Ativo-
Passivo e Ativo-Ativo, para que quando o principal falhar o trafego possa continuar sendo
processado.

4.3.7 A solugao deve suportar a sincronizagédo de configuragdo entre dois appliances iguais, com o objetivo
de operar no modo ativo-ativo, com a distribuicdo de trafego sendo realizada por balanceador de
carga externo ou pela prépria solucéo.

4.3.8 A solucao deve suportar roteamento por politica (policy route).
4.4 Funcionalidades de Geréncia

4.4.1 O sistema operacional / firmware deve suportar interface grafica web para a configuragao das fungbes
do sistema operacional, utilizando navegadores disponiveis gratuitamente e protocolo HTTPS, e
através de CLI (interface de linha de comando), acessando localmente, via porta de console, ou
remotamente via SSH.

4.4.2 Deve possuir administragdo baseada em interface web HTTPS.
4.4.3 Possuir auto-complementagao de comandos na CLI.
4.4 .4 Possuir ajuda contextual na CLI.

4.4.5 A solugcédo deve possuir Interface Grafica com informagdes sobre o sistema Ex: (Informagdes do
Cluster, hostname, niumero de série, modo de operacéo, tempo em servico, versdo do firmware).

4.4.6 Devera ser possivel visualizar através da interface grafica de geréncia informagdes de licengas e
assinaturas.

4.4.7 Deve prover, na interface de geréncia, as seguintes informagdes do sistema para cada gateway:
consumo de CPU e estatisticas das conexdes.

4.4 .8 Deve ser possivel visualizar na interface de geréncia as informag¢des de consumo de memoria.

4.4.9 Deve ser possivel visualizar na interface de geréncia ou CLI as informagdes de utilizagdo de disco de
log.

4.4.10 Devera possuir ferramenta, na interface grafica de geréncia (dashboard) que permita visualizar os
ultimos logs de ataque detectados/bloqueados.

4.4.11 Deve prover as seguintes informagdes, na interface de grafica de geréncia: estatisticas de throughput
HTTP em tempo real, estatisticas dos eventos de ataque detectados/bloqueados, estatisticas de
requisicbes HTTP em tempo real e ultimos logs de eventos do sistema.

4.4.12 Possuir na interface grafica estatisticas de conexdes concorrentes e por segundo, de politicas de
seguranga do sistema.

4.4.13 Possuir um painel de visualizacdo com informagdes das interfaces de rede do sistema.
4.4.14 A configuragao de administragdo da solugao deve possibilitar a utilizagdo de perfis.
4.4.15 Deve ser possivel executar e restaurar backup via interface Web (GUI).

4.4.16 Deve ter a opgao para criptografar o backup.
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4.4.17 Deve ser possivel executar e restaurar backup utilizando-se um ou mais dos seguintes protocolos:
FTP, SFTP e/ou TFTP"

4.4.18 Deve ser possivel instalar um firmware alternativo em disco e inicializa-lo em caso de falha do
firmware principal.

4.4.19 Deve ter suporte ao protocolo de monitoragdo SNMP v1, SNMP v2c e SNMP v3.

4.4.20 Deve ser capaz de realizar notificagbes de eventos de seguranga através de e-mail, traps SNMP e
Syslog.

4.4.21 A solugéo devera ter a capacidade de armazenar logs localmente em disco e em servidor externo via
protocolo SYSLOG.

4.4.22 Ter a capacidade de armazenar logs em appliance remoto.

4.4.23 A solugao deve ter a capacidade de adicionar identificadores customizados nos registros syslog antes
de envio, como hostname, atrelados a valores fixos ou variaveis.

4.4.24 A solugao deve ter a capacidade de enviar alertas por e-mail de eventos baseados em severidades
e/ou categorias.

4.4.25 A solugao deve possuir dados analiticos contendo localizagdo geografica dos clientes web.

4.4.26 A solugao deve possuir dados analiticos, sendo possivel visualizar a contagem total de ataques e
percentual de cada pais de origem , o volume total de trafego em bytes e percentual de cada pais
de origem e o total de acessos (hits) e percentual de cada pais de origem.

4.4.27 Devera ter a capacidade de gerar relatorios detalhados baseados em trafego/acessos/atividades do
usuario.

4.4.28 Deve ter suporte a RESTful API para gerenciamento de configuragoes.

4.4.29 Deve suportar todas as funcionalidades para comunicagao HTTP/2

4.5 Funcionalidades de Autenticagao
4.5.1 Os usuarios devem ser capazes de autenticar através do cabegalho de autorizagdo HTTP / HTTPS.
4.5.2 Os usuarios devem ser capazes de autenticar através de formularios HTML embutidos.
4.5.3 A solugao devera ser capaz de autenticar usuarios através de certificados digitais pessoais.
4.5.4 Deve possuir base local para armazenamento e autenticagdo contas de usuarios.
4.5.5 A solugao deve ter a capacidade de autenticar usuarios em bases externas/remotas LDAP e RADIUS.
4.5.6 Os usuarios devem ser capazes de autenticar através de contas de usuarios em base remota NTLM.

4.5.7 A solugao deve ser capaz de criar grupos de usuarios para acessos semelhantes na autenticagao.

4.6 Funcionalidades de Web Application Firewall

4.6.1 Devera ser capaz de identificar e bloquear ataques através de reputagcao de Enderecos IPs atualizado
de forma automatica.

4.6.2 Devera ser capaz de identificar e bloquear ataques através um banco de dados de assinaturas de
virus ou integrar com servidor ICAP, atualizado de forma automatica.

4.6.3 Devera implementar recurso de machine learning, onde sera permitido implementar protecéo para um
servidor ou grupo de servidores de aplicagdo web, de forma automatizada através da analise da
utilizagado da aplicagao, fazendo a descoberta da estrutura e padrbes e padrbes de uso, buscando
separar o comportamento anormal do abusivo, detectando anomalias e tentativas de ataque.

4.6.4 Ter a capacidade de criacdo de assinaturas de ataque customizaveis.
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4.6.5 Ter a capacidade de protecéo para ataques do tipo Adobe Flash binary (AMF) protocol.
4.6.6 Ter a capacidade de protegao para ataques do tipo Botnet.
4.6.7 Ter a capacidade de protecéo para ataques do tipo Browser Exploit Against SSL/TLS (BEAST).

4.6.8 A solugao devera possuir funcionalidade de protecao positiva contra ataques como acesso por forga
bruta.

4.6.9 Deve suportar detecgéo a ataques de Clickjacking.

4.6.10 Deve suportar detecgéo a ataques de alteragdo de cookie.

4.6.11 Identificar e prevenir ataques do tipo Credit Card Theft.

4.6.12 Identificar e prevenir ataque Cross Site Request Forgery (CSRF).

4.6.13 A solugao devera possuir funcionalidade de protegao positiva contra ataques como cross site scripting
(XSS).

4.6.14 Deve possuir prote¢ao contra ataques de Denial of Service (DoS).

4.6.15 Ter a capacidade de protecdo para ataques do tipo HTTP header overflow.
4.6.16 Ter a capacidade de protegao para ataques do tipo Local File inclusion (FLI).
4.6.17 Ter a capacidade de protegao para ataques do tipo Man-in-the-middle (MITM).
4.6.18 Ter a capacidade de protegao para ataques do tipo Remote File Inclusion (RFI).
4.6.19 Ter a capacidade de protecao para ataques do tipo Server Information Leakage.

4.6.20 Protecao contra envios de comandos SQL escondidos nas requisicdes enviadas a bases de dados
(SQL Injection).

4.6.21 Ter a capacidade de protegao para ataques do tipo Malformed XML.
4.6.22 |dentificar e prevenir ataques do tipo Low-rate DoS.

4.6.23 Prevengao contra Slow POST attack.

4.6.24 Proteger contra ataques Slowloris.

4.6.25 Ter a capacidade de protecdo para ataques do tipo SYN flood.

4.6.26 Ter a capacidade de protegao para ataques do tipo Forms Tampering.

4.6.27 A solugao devera possuir funcionalidade de protecdo positiva contra ataques de manipulagédo de
campo escondido.

4.6.28 Ter a capacidade de protecéo para ataques do tipo Directory Traversal.
4.6.29 Ter a capacidade de protecdo do tipo Access Rate Control.

4.6.30 Ter a habilidade de configurar prote¢do do tipo TCP SYN flood-style para prevengado de DoS para
qualquer politica, através de Syn Cookie e Half Open Threshold.

4.6.31 Permitir configurar regras de bloqueio a métodos HTTP indesejados.
4.6.32 Permitir que sejam configuradas regras de limite de upload por tamanho de arquivo.

4.6.33 Deve permitir que o administrador bloqueie o trafego de entrada e/ou trafego de saida com base nos
paises, sem a necessidade de gerir manualmente os ranges de enderecgos IP correspondentes a
cada pais.

4.6.34 Deve suportar a criagao de politicas por geolocalizagao, permitindo que o trafego de determinado
pais seja bloqueado.

4.6.35 Permitir configurar listas negras de bloqueio e listas brancas de confianga, baseadas em endereco
IP de origem.
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4.6.36 Permitir a liberagdo temporaria ou definitiva (whitelist) de enderecos IP bloqueados por terem
originados ataques detectados pela solugao.

4.6.37 Deve permitir adicionar, automaticamente ou manualmente, em uma lista de bloqueio, os enderecos
IP de origem, de acordo com a base de IP Reputation.

4.6.38 Ter a capacidade de Prevencado ao Vazamento de Informagdes (DLP), bloqueando o vazamento de
informagdes de cabecalho HTTP.

4.6.39 Ter a funcionalidade de proteger o website contra agbes de desfiguragdo (defacement), ou
implementar protegdes para impedir exploracdo de vulnerabilidades que resultem em agdes de
desfiguragéo (defacement).

4.6.40 Ter a funcionalidade de antivirus ou integragéo para inspec¢ao de trafego e arquivos via servidor ICAP.

4.6.41 Ter a capacidade de investigar e analisar todo o trafego HTTP para atestar se esta em conformidade
com a respectiva RFC, bloqueando ataques e trafego em n&o-conformidade.

4.6.42 Devera ser capaz de fazer aceleragao de SSL, onde os certificados digitais sdo instalados na solugéo
e as requisi¢cdes HTTP s&o enviadas aos servidores sem criptografia.

4.6.43 A solucdo deve ser capaz de funcionar como Terminador de sessdes SSL para a aceleragédo de
trafego.

4.6.44 Para SSL/TLS offload suportar no minimo TLS 1.0, 1.1, 1.2 e 1.3.
4.6.45 A solugdo deve ter a capacidade de armazenar certificados digitais de CA's.
4.6.46 A solugéo deve ser capaz de gerar CSR para ser assinado por uma CA.

4.6.47 A solugao deve ser capaz de validar os certificados que s&o validos e ndo foram revogados por uma
lista de certificados revogados (CRL).

4.6.48 A solugdo deve conter as assinaturas de robds conhecidos como link checkers, indexadores de web,
search engines, spiders e web crawlers que podem ser colocados nos perfis de controle de acesso,
bem como resetar tais conexdes.

4.6.49 A solucao deve ter um sistema de reputagcao de enderecgos IP publicos conhecidos como fontes de
ataques DDoS, botnets, spammers, etc. Tal sistema deve ser atualizado automaticamente.

4.6.50 A solugéo devera ser capaz de limitar o total de conexdes permitidas para cada servidor real de um
pool de servidores.

4.6.51 A solucdo deve permitir a customizagao ou redirecionar solicitacoes e respostas HTTP no HTTP Host,
Request URL HTTP, HTTP Referer, HTTP Body e HTTP Location.

4.6.52 A solugéo deve permitir criar regras definindo a ordem em que as paginas devem ser acessados para
prevenir ataques como cross-site request forgery (CSRF).

4.6.53 A solugdo deve ter a capacidade de definir restricdes a métodos HTTP.
4.6.54 A solugao deve ter a capacidade de proteger contra a detecgdo de campos ocultos.

4.6.55 Permitir que sejam criadas assinaturas customizadas de ataques e DLP, através de expressodes
regulares.

4.6.56 A solugdo deve incluir capacidade de atuar como um scanner de vulnerabilidades ou permitir a
integragdo com scanners de vulnerabilidade de terceiros que realizem diagnéstico e identificagao
de ameacas nos servidores web, software desatualizado e potenciais buffers overflows,

4.6.57 Deve gerar perfil de protecdo automaticamente a partir de relatério em formato XML gerado por
scanner de vulnerabilidade de terceiros.

4.6.58 A solugéo deve gerar um relatério da analise de vulnerabilidades no formato HTML, ou um relatério
das politicas implementadas a partir da importagdo de um arquivo em formato XML da analise de
terceiros.
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4.6.59 A solugao deve permitir a exclusdo de URLs na analise de vulnerabilidades, ou permitir a exclusao
de URLs na implementagao das politicas de mitigacado geradas a partir da analise de terceiros.

4.6.60 Devera ser capaz de fazer compresséao de conteudo HTTP, para reduzir a quantidade de informagbes
enviadas ao cliente.

4.6.61 Suportar redirecéo e reescrita de requisicoes e respostas HTTP.

4.6.62 Permitir redirecionar requisicdes HTTP para HTTPS.

4.6.63 Permitir reescrever a linha URL no cabegalho de uma requisigcdo HTTP.

4.6.64 Permitir reescrever o campo "Host:" no cabegalho de uma requisigdo HTTP.
4.6.65 Permitir reescrever o campo "Referer:" no cabecgalho de uma requisicao HTTP.
4.6.66 Permitir redirecionar requisicoes para outro web site.

4.6.67 Permitir enviar resposta HTTP 403 Forbidden para requisicdbes HTTP.

4.6.68 Permitir reescrever o parametro "Location:" no cabegalho HTTP de uma resposta de rediregcido HTTP
de um servidor web.

4.6.69 Permitir reescrever o corpo ("body") de uma resposta HTTP de um servidor web.

4.6.70 Permitir adicionar o campo X-Forwarded-For para identificacdo do endereco real do cliente quando
no modo de proxy reverso.

4.6.71 A solugdo deve suportar regras para definir se as solicitagdes HTTP serdo aceitas com base na URL
e a origem do pedido e, se necessario, aplicar uma taxa especifica de transferéncia (rate limit).

4.6.72 A solugao deve suportar o mecanismo de combinacao de controle de acesso e autenticagao utilizando
mecanismos como HTML Form, Basic e Suporte a SSO, métodos como LDAP e RADIUS para
consultas e integragdo dos usuarios da aplicagao.

4.6.73 Possuir capacidade de caching para aceleragao web.

4.6.74 Deve permitir ao Administrador a criagdo de novas assinaturas e/ou alteragdo de assinaturas ja
existentes.

4.6.75 Deve suportar no minimo 500 regras de reescrita URL distintas
4.6.76 Deve suportar no minimo 250 politicas de assinatura distintas

4.6.77 Deve suportar no minimo 500 grupos ou pools de servidores, e cada pool deve suportar no minimo
1000 membros

4.6.78 Deve suportar no minimo 1000 IPs virtuais configurados e ativos simultaneamente

4.6.79 Deve ser capaz de restringir acesso quando as requisi¢des nao tiverem um cabegalho HTTP
especifico pré-configurado

4.6.80 Deve ser capaz de limitar o numero de usuarios/origens simultdneos acessando a mesma
conta/sessaol/login.

4.6.81 Deve ser capaz de criptografar URLs.

4.6.82 Deve ser capaz de adicionar multiplos servidores ADFS em um pool de servidores

4.7 Funcionalidades de Balanceamento de Carga
4.7.1 A solugcao deve incluir funcionalidade de balanceamento de carga entre servidores web.
4.7.2 Deve ter a habilidade de configurar portas ndo-padrao para aplicagdo web HTTP e HTTPS.
4.7.3 Ter a capacidade de balancear/distribuir trafego e rotear o conteudo através de varios servidores web.
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4.7.4 A solugao deve permitir criar grupos de servidores (Server Farm / Pool) para distribuir as conexdes
dos usudrios.

4.7.5 Suportar algoritmo Round Robin para balanceamento de carga de servidores.
4.7.6 Suportar algoritmo Weighted Round Robin para balanceamento de carga de servidores.
4.7.7 Suportar algoritmo Least Connections para balanceamento de carga de servidores.

4.7.8 Asolucao deve ser capaz de criar servidores virtuais que definem a interface de rede/bridge e endereco
IP por onde o trafego destinado ao Server Pool é recebido.

4.7.9 Os servidores virtuais devem entregar o trafego & um unico servidor web e também possuir a opg¢ao
de distribuir as sessdes/conexdes entre os servidores web do Server Pool.

4.7.10 Deve ser possivel especificar o niumero maximo de conexdes TCP simultaneas para um determinado
servidor membro do Server Pool.

4.7.11 Permitir teste de disponibilidade de servidor web através do método TCP.

4.7.12 Permitir teste de disponibilidade de servidor web através do método ICMP ECHO_REQUEST (ping).
4.7.13 Permitir teste de disponibilidade de servidor web através do método TCP Half Open.

4.7.14 Permitir teste de disponibilidade de servidor web através do método HTTP.

4.7.15 Permitir teste de disponibilidade de servidor web através do método HTTPS.

4.7.16 Nos testes de disponibilidade HTTP e HTTPS, permitir indicar a URL exata a ser testada.

4.7.17 Nos testes de disponibilidade HTTP e HTTPS, permitir escolher entre os métodos HEAD, GET e
POST.

4.7.18 Nos testes de disponibilidade HTTP e HTTPS, permitir indicar o nome do campo HTTP "host" a ser
testado.

4.7.19 Suportar roteamento das requisi¢cbes dos clientes web baseado em conteudo HTTP, através de
“Host”.

4.7.20 Suportar roteamento das requisicbes dos clientes web baseado em conteddo HTTP, através de
HURLH.

4.7.21 Suportar roteamento das requisi¢des dos clientes web baseado em conteudo HTTP, através de
“‘Parametro HTTP”.

4.7.22 Suportar roteamento das requisi¢cbes dos clientes web baseado em conteudo HTTP, através de
“‘Referer”.

4.7.23 Suportar roteamento das requisicbes dos clientes web baseado em conteddo HTTP, através de
“Endereco IP de Origem”.

4.7.24 Suportar roteamento das requisi¢des dos clientes web baseado em conteudo HTTP, através de
“Cabecalho”.

4.7.25 Suportar roteamento das requisicbes dos clientes web baseado em conteddo HTTP, através de
“Cookie”.

4.7.26 Suportar roteamento das requisicdes dos clientes web baseado em conteddo HTTP, através de “Valor
de campo do Certificado X509”.

4.7.27 Implementar Cache de Conteudo para HTTP, permitindo que objetos sejam armazenados e
requisicbes HTTP sejam respondidas diretamente pela solugéo.

4.7.28 A solugdo devera ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no
mesmo servidor, implementando persisténcia por enderecgo IP de origem.

4.7.29 A solugao devera ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no
mesmo servidor, implementando persisténcia analisando qualquer parametro do header HTTP.

Minuta do Termo de Referéncia 29/37



TJBA — Tribunal de Justica do Estado da Bahia

SETIM / DMO / CPROM

4.7.30 A solugao devera ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no
mesmo servidor, implementando persisténcia analisando a URL acessada.

4.7.31 A solugéo devera ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no
mesmo servidor, implementando persisténcia por cookie — método cookie insert e cookie rewrite.

4.7.32 A solugao devera ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no
mesmo servidor, implementando persisténcia por embedded cookie (cookie original mais porgao
randémica).

4.7.33 A solugao devera ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no
mesmo servidor, implementando persisténcia baseada em Reescrita de Cookie.

4.7.34 A solugéo devera ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no
mesmo servidor, implementando persisténcia baseada em Cookie Persistente.

4.7.35 A solugao devera ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no
mesmo servidor, implementando persisténcia baseada em ASP Session ID.

4.7.36 A solugao devera ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no
mesmo servidor, implementando persisténcia baseada em PHP Session ID.

4.7.37 A solugdo devera ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no
mesmo servidor, implementando persisténcia baseada em JSP Session ID.

4.7.38 A solugao devera ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no
mesmo servidor, implementando persisténcia por sessdo SSL.

4.7.39 A solugao devera ser capaz de enviar cédigo de erro 503 caso o health-check dos servidores estiver
desabilitado e/ou o servidor/servico de retaguarda nao estiver responsivo.
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ANEXO Il

MODELO DE PROPOSTA COMERCIAL

Nome Fantasia:

Raz&o Social:

CNPJ: Inscrigdo Estadual:
Endereco: Cidade:
Estado: CEP: Telefone: E-mail:
Lote Unico: Solugdo de Firewall de Aplicacao WEB
Quantidade . Total Total
- e Quantidade Valor Num s o .
ID Descrigao Aqms_lgao Registrada Unitario Parcelas Aqms_lgao Quar_1t|dade
Imediata Imediata | Registrada
1 Virtual Appliance com
" |garantia de 36 meses Marca/ 02 04 Por Appliance 1 (uma)
Modelo/Verséo:
Licenciamento da solugao, Mensal por 36 (trinta e
2. |suporte e atualizacdes do 02 04 . alp seis) meses
- licenciamento .
fabricante por 36 meses. consecutivos
Servigo de Implantagao da Por
3. solugéo e configuragéo de 01 02 implantagso 1 (uma)
aplicacdes protegidas.
Servigo de Suporte da Mensal por 36 (trinta e
4. [solugdo com Gerenciamento 01 02 P seis) meses
’ suporte .
Continuado por 36 meses. consecutivos

Valor Global — Quantidade Registrada =

Declaramos que tomamos conhecimento de todas as informacgdes e das condi¢des locais
para o cumprimento das obrigagbes objeto deste Pregédo Eletrbnico, bem como que
dispomos de instalagcdes, aparelhamento e pessoal técnico, suficientes para a realizagao
integral do objeto da mesma.

Declaramos que todas as exigéncias do edital — inclusive os servicos de garantia, suporte
e atualizacéo por 36 (trinta e seis) meses consecutivos — encontram-se contemplados nos
precos ofertados.

Prazo de validade da proposta: 90 (noventa) dias.

Localidade,

de

de

NOME DO REPRESENTANTE LEGAL E ASSINATURA
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ANEXO Il

TERMO DE ACEITAGAO E AUTORIZ@QAO EXPRESSA DE
SUBCONTRATACAO

O ESTADO DA BAHIA, pessoa juridica de direito publico, inscrito no CNPJ/MF sob o n° 13.937.032/0001-60, por
intermédio do TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA, 6rgéo do Poder Judiciario, inscrito no CNPJ/MF
sob o n°® 13.100.722/0001-60, com sede e foro nesta cidade de Salvador, Estado da Bahia, na Quinta Avenida, n° 560,
Centro Administrativo da Bahia — CAB, representado pela(o) sua(eu) Presidente, Desembargadora(or)

, nos termos das normas constantes da Lei Federal n° 8.666/93, Lei Estadual n° 9.433/05, e con-

forme as disposi¢des contidas no Processo Licitatorio Pregdo Eletronico  / ,item __ da SUBCONTRATACAO,
vem, por meio deste, conforme requerimento apresentado pela CONTRATADA, nodia __ de de , AU-
TORIZAR a subcontratagdo do servigo e materiais a empresa , para o evento

, entre os dias e de de , que acontecera no local
Salvador, de de

TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA

Desa.(es.)

Presidente
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ANEXO IV

MODELO DO TERMO DE CONFIDENCIALIDADE

ANEXO | AO CONTRATO DE
PRESTACAO DE SERVICOS QUE ENTRE
S| CELEBRAM ........., , EA

EMPRESA ...

(Pregao Eletrénico n°® xx/xxxx - Processo
N° XXXXXX/XXXXX)

TERMO DE CONFIDENCIALIDADE SOBRE A SEGURANGA DA INFORMAGAO

O ESTADO DA BAHIA, pessoa juridica de direito publico, inscrito no CNPJ/MF sob o n°
13.937.032/0001- 60, por intermédio do TRIBUNAL DE JUSTICA DA BAHIA, 6rgéo do Poder Judiciario,
inscrito no CNPJ/MF sob n° 13100722/0001-60, com sede e foro nesta cidade do Salvador, Estado da
Bahia, na Quinta Avenida, n°® 560, Centro Administrativo da Bahia — CAB, representado por...................
adiante denominada simplesmente CONTRATANTE, e, do outro lado,..........ccccceeiiiiiieeinnneen. , inscrita
NO CNPJ s0b ... , doravante designada simplesmente CONTRATADA,
representada por .......ccccoeeeeveeeiiiiieneeens , inscrito N0 CPF/MF SODb N% ...eveeiiiiiiee e ,
resolvem, tendo em vista o constante do PA n° ................ com arrimo nas normas pertinentes da Lei
Estadual n® 9.433/05 e, no que couber, na Lei Federal n° 8.666/93 e demais dispositivos legais
aplicaveis, e tendo em vista o constante no PA n° xxxxxx/xxxx, € sempre que em conjunto referidas
como PARTES para efeitos deste TERMO DE CONFIDENCIALIDADE DA INFORMACAQO, doravante
denominado simplesmente TERMO, e,

CONSIDERANDO que, em razéo do atendimento a exigéncia do Contrato N° ..., celebrado pelas PARTES, doravante
denominado CONTRATO, cujo objeto € @.........ooceiiiiiiiiiiie e , mediante condi¢cbes estabelecidas pelo
CONTRATANTE;

CONSIDERANDO que o presente TERMO vem para regular o uso dos dados, regras de negdcio, documentos,
informacgdes, sejam elas escritas ou verbais ou de qualquer outro modo apresentada, tangivel ou intangivel, entre outras,
doravante denominadas simplesmente de INFORMACOES, que a ........... NOME DA EMPRESA............. tiver acesso em
virtude da execugéao contratual;

CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de responsabilidade civil, penal e
administrativa, conforme tipificado no art.325 do Decreto — Lei 2.848/1940 (Cddigo Penal Brasileiro), sobre todo e qualquer
assunto de interesse do CONTRATANTE de que a ........... NOME DA EMPRESA............. tomar conhecimento em razao
da execucdo do CONTRATO, respeitando todos os critérios estabelecidos aplicaveis as INFORMACOES;

O CONTRATANTE estabelece o presente TERMO mediante as clausulas e condi¢des a seguir:

CLAUSULA PRIMEIRA - DO OBJETO
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O objeto deste TERMO é prover a necessaria e adequada protecdo as INFORMACOES do CONTRATANTE,
principalmente aquelas classificadas como CONFIDENCIAIS, exemplificadas no tépico 02.13.28 do Termo de
Referéncia — ANEXO I do edital, em razdo da execugdo do CONTRATO celebrado entre as PARTES.

CLAUSULA SEGUNDA - DAS INFORMAGOES CONFIDENCIAIS

a) As estipulagGes e obrigacdes constantes do presente instrumento ser&o aplicadas a todas e quaisquer
INFORMAGCOES reveladas pelo CONTRATANTE;

b) A........... NOME DA EMPRESA............. se obriga a manter o mais absoluto sigilo e confidencialidade com
relagdo a todas e quaisquer INFORMACOES que venham a ser fornecidas pelo CONTRATANTE, a partir
da data de assinatura deste TERMO, devendo ser tratadas como INFORMAQOES CONFIDENCIAIS, salvo
aquelas prévia e formalmente classificadas com tratamento diferenciado pelo CONTRATANTE;

c) A NOME DA EMPRESA............. se obriga a nao revelar, reproduzir, utilizar ou dar conhecimento,
em hipétese alguma, a terceiros, bem como a n&o permitir que nenhum de seus diretores, empregados elou
prepostos faga uso das INFORMACOES do CONTRATANTE;

d) O CONTRATANTE, com base nos principios instituidos na Seguranga da Informagao, zelara para que
as INFORMACOES que receber e tiver conhecimento sejam tratadas conforme a natureza de classificagao
informada pela ........... NOME DA EMPRESA..............

e) O CONTRATANTE pode, sem aviso prévio, restringir ou bloquear o acesso a Web Sites, servigos da
Internet ou download de arquivos e examinar o conteido das mensagens de correio eletrénico, arquivos em
computadores, cache de navegadores Web, bookmarks, histérico de sites visitados, configuragdes dos
softwares e outras informagdes armazenadas ou transmitidas pelos seus computadores;

f)A ... NOME DA EMPRESA............. obriga-se a preservar o sigilo das senhas das contas dos usuarios,
nado cedé-las nem facilitar a sua descoberta, sob qualquer pretexto, bem como n&o utilizar contas e senhas
pertencentes a outros servidores.

CLAUSULA TERCEIRA - DAS LIMITAGOES DA CONFIDENCIALIDADE

As obrigacBes constantes deste TERMO n&o serdo aplicadas as INFORMACOES que:

a) Sejam comprovadamente de dominio publico no momento da revelagao ou apés a revelagéo, exceto se
isso ocorrer em decorréncia de ato ou omissdo das PARTES;

b) Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

c) Sejam reveladas em razao de requisi¢ao judicial ou outra determinagéo valida do Governo, somente até
a extensdo de tais ordens, desde que as PARTES cumpram qualquer medida de protecao pertinente e
tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida
do possivel, tempo habil para pleitear medidas de protegdo que julgar cabiveis.

CLAUSULA QUARTA - DAS OBRIGAGOES ADICIONAIS

a) A ... NOME DA EMPRESA............. se compromete a utilizar as INFORMAGCOES reveladas
exclusivamente para os propositos da execugao do CONTRATO;
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b)A.......... NOME DAEMPRESA............. se compromete a ndo efetuar qualquer cépia das INFORMACOES
sem o consentimento prévio e expresso do CONTRATANTE;

b1) O consentimento mencionado na alinea “b”, entretanto, sera dispensado para cépias, reprodugdes ou
duplicagdes para uso interno das PARTES;

Cc)A . NOME DA EMPRESA............. se compromete a cientificar seus diretores, empregados e/ou
prepostos da existéncia deste TERMO e da natureza confidencial das INFORMACOES do CONTRATANTE;

d) A ........NOME DA EMPRESA............. deve tomar todas as medidas necessarias a protegdo das
INFORMACOES do CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros, exceto se
devidamente autorizado por escrito pelo CONTRATANTE;

e) Cada PARTE permanecera como Unica proprietaria de todas e quaisquer INFORMACOES eventualmente
reveladas a outra parte em fungdo da execugao do CONTRATO;

f) O presente TERMO né&o implica a concesséo, pela parte reveladora a parte receptora, de nenhuma licenga
ou qualquer outro direito, explicito ou implicito, em relagdo a qualquer direito de patente, direito de edicao
ou qualquer outro direito relativo a propriedade intelectual;

g) Os produtos gerados na execugdo do CONTRATO, bem como as INFORMACOES repassadas a
........... NOME DA EMPRESA.............., sd0 Unica e exclusiva propriedade intelectual do CONTRATANTE;

h) A ... NOME DA EMPRESA............. firmara acordos por escrito com cada um de seus
empregados e consultores ligados direta ou indiretamente ao CONTRATO, cujos termos sejam
suficientes a garantir o cumprimento de todas as disposi¢cées do presente instrumento, entregando
uma via ao CONTRATANTE;

A ... NOME DA EMPRESA............. obriga-se a ndo tomar qualquer medida com vistas a obter, para si
ou para terceiros, os direitos de propriedade intelectual relativos aos produtos gerados e as INFORMACOES
que venham a ser reveladas durante a execugdo do CONTRATO;

A NOME DA EMPRESA............. se compromete a envidar todos os esforgos para preservar a
confidencialidade das informagdes, adotando praticas de trabalho seguras quanto ao manuseio,
armazenamento, transporte, impressdo, transmissdo e, quando for o caso, destruicdo de informagdes
pertencentes ao CONTRATANTE;

k) A........... NOME DA EMPRESA............. se compromete a estar engajado na promogao de Seguranga da
Informacéo, incorporando as suas recomendacdes as atividades diarias do trabalho;

) A NOME DA EMPRESA............. se compromete a notificar & Area de Seguranga da Informagéo do
CONTRATANTE em caso de divulgagao ou suspeita de divulgacéo, acidental ou intencional, de informagdes
pertencentes ao CONTRATANTE, bem como a descoberta de fragilidades de sistemas ou processos que
possam propiciar a quebra de confidencialidade, disponibilidade ou integridade das informagdes.

CLAUSULA QUINTA - DO RETORNO DE INFORMAGOES

Todas as INFORMACOES reveladas pelas PARTES permanecem como propriedade exclusiva da parte reveladora,
devendo a esta retornar imediatamente assim que por ela requerido, bem como todas e quaisquer copias eventualmente
existentes.

CLAUSULA SEXTA - DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura, até
5 (cinco) anos ap6s o término do Contrato, e persiste apds o término da atividade, mudanga de fung&o ou de ncerramento
do vinculo empregaticio com a empresa.
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CLAUSULA SETIMA — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade, devidamente comprovada,possibilitara a imediata aplicagdo de penalidades
previstas conforme disposi¢des contratuais e legislagdes em vigor que tratam desse assunto, podendo até culminar na
rescisdo do CONTRATO firmado entre as PARTES. Neste caso, a ........... NOME DA EMPRESA............. , estara sujeita,
por agdo ou omissao, ao pagamento ou recomposicdo de todas as perdas e danos sofridos pelo CONTRATANTE,
inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular
processo administrativo ou judicial.

CLAUSULA OITAVA - DAS DISPOSIGOES GERAIS

a) Este TERMO constitui vinculo indissociavel ao CONTRATO, que é parte independente e regulatéria
deste instrumento;

b) O presente TERMO constitui acordo entre as PARTES, relativamente ao tratamento de INFORMAGOES,
principalmente as CONFIDENCIAIS, aplicando-se a todos e quaisquer acordos futuros, declaracdes,
entendimentos e negociagdes escritas ou verbais, empreendidas pelas PARTES em agdes feitas direta ou
indiretamente;

c) Surgindo divergéncias quanto a interpretagdo do pactuado neste TERMO ou quanto a execugéo das
obrigagdes dele decorrentes, ou constatando-se nele a existéncia de lacunas, solucionardo as PARTES
tais divergéncias, de acordo com os principios da legalidade, da equidade, da razoabilidade, da
economicidade, da boa-fé, e, as preencherao com estipulagbes que deveréo corresponder e resguardar as
INFORMACOES do CONTRATANTE;

d) O disposto no presente TERMO prevalecera sempre em caso de duvida, salvo expressa determinagéo
em contrario, sobre eventuais disposigdes constantes de outros instrumentos legais conexos relativos a
confidencialidade de INFORMACOES;

e) A omissao ou tolerdncia das PARTES, em exigir o estrito cumprimento das condi¢cdes estabelecidas
neste instrumento, ndo constituira novagéo ou renuncia, nem afetara os direitos, que poderao ser exercidos
a qualquer tempo.

CLAUSULA NONA - DO FORO

O CONTRATANTE elege o foro de Salvador-BA, para dirimir quaisquer duvidas originadas do presente TERMO, com
renuncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condigdes, € assinado o presente TERMO DE CONFIDENCIALIDADE DA

INFORMACAO, pela ........... NOME DA EMPRESA............. , sendo em 2 (duas) vias de igual teor e um s6 efeito.
Salvador, de de

Nome

Diretor
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ANEXO V
MODELO DO TERMO DE DESIGNAGAO DE PREPOSTO

(Logomarca da empresa em papel timbrado)

Em atengdo ao disposto no Contrato n°. .../XXXX, apresentamos o Senhor
portador do RG n° , inscrito no CPF/MF n° , como representante desta
empresa, com poderes para responder, perante ao Tribunal de Justica da Bahia, pela entrega de appliances virtuais de
firewall de aplicagbes web (WAF — Web Firewall Application), incluindo servigo de implantagdo da solugédo e servigos
continuados de garantia, licenciamento, suporte e gerenciamento até o total cumprimento das obrigagbes assumidas
contratualmente, bem como, para receber as instrugdes dadas ou formalizadas por escrito e/ou e-mail pelo representante
do TJBA.

Salvador, de de

(Nome, identidade e assinatura do Representante da Empresa)
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