TRIBUNAL DE JUSTICA
DO ESTADO DA BAHIA

ANEXO | - TERMO DE REFERENCIA
1 OBJETO

Constitui objeto do presente Termo de Referéncia, a contratagdo de servigo continuado de Desafio
Cognitivo — CAPTCHA - na modalidade software como servigo (“Software as a Service — SAAS”),
sem mao de obra alocada, para o Tribunal de Justica do Estado da Bahia, com vigéncia de 12 (doze)
meses, contados a partir da data de assinatura do contrato, conforme exigéncias estabelecidas neste
documento e em seus anexos.

2 FUNDAMENTAGAO DA CONTRATAGAO
21 MOTIVAGAO

O Poder Judiciario do Estado da Bahia vem, ao longo dos anos, ampliando a oferta de servigos na area
de Tecnologia da Informagdo, com o intuito de melhorar a produtividade interna e, por consequéncia,
aumentar a qualidade dos servigos prestados ao publico em geral. Entretanto, proporcionalmente aos
acessos oferecidos, também se fazem presentes um expressivo numero de tentativas de acesso artificial
e automatizado, portanto, improprio.

Os ambientes de consulta externa tém sido bombardeados por meio de tentativas automatizadas de
acesso com objetivos que variam desde a simples coleta de informagdes, cuja compilagéo
posteriormente € repassada a interessados mediante pagamento, ou a tentativas de ataques de
negagao de servigo, também conhecido como DoS Attack'. Este volume de acessos automatizados
consome e esgota todos os recursos de processamento que foram dimensionados para atender o publico
geral, sem uma solugao que impega esses acessos desregrados, as aplicagdes correm o risco de ficarem
indisponiveis, desta forma prejudicando o acesso da sociedade aos servigos essenciais da Justica.
Neste contexto, faz-se necessaria a implantagao de solugdes tecnoldgicas capazes de minimizar esse
fluxo ndo autorizado, de forma a garantir a seguranca e sigilo dos dados hospedados sob a guarda dos
servidores de informagbes do TJBA, bem como para garantir a ndo obstrugdo dos canais de
comunicacao para com eles.

Dada a crescente procura na utilizagdo dos servigos digitais de modo geral, a equipe técnica deste 6rgao
tem o desafio de disponibilizar informacdes, provendo acesso aos usuarios que consomem 0S Seus
servigos, porém, ao mesmo tempo, com o cuidado de restringir acessos indesejados que, comumente,
sao originados de programas computacionais dotados de Inteligéncia Artificial, denominados de Robds
(ou Bot, do inglés).

De acordo com o Documento de Oficializagdo da Demanda — DOD, para evitar este fluxo indevido de
informagdes, desde 2018, o TJBA ja fazia uso da funcionalidade do Desafio Cognitivo CAPTCHA. No
entanto, a partir de 07/04/2021 houve mudangas na politica interna na empresa fornecedora da solugao.
O servigo que sempre foi prestado de forma gratuita, passou a ser restrito aos demandantes que
produzissem até 1 milhdo de acessos mensais. Visto que a necessidade do TJBA é de cerca de 40
milhdes de acessos mensais, este 6rgdo ndo faz mais jus ao acesso gratuito. Outrossim, sendo
imprescindivel a utilizagdo deste recurso para garantir a disponibilidade e a seguranga dos ambientes
digitais do TJBA. Logo, a contratagdo proposta ndo é somente necessaria, como também indispensavel.

I DoS Atack — Denial of Service Attack — Forga o sistema vitima a reinicializar ou a consumir todos os recursos
(memoria ou processador, por exemplo) de forma que ele ndo possa mais fornecer seu servigo.
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A versao de testes (trial), que tem sido atualmente utilizada de forma gratuita, vencera em 30/06/2022 e
nao ha noticias de sua prorrogagao. Desta forma, torna-se imperiosa a realizagao de licitagdo para a
natureza do servigo supracitado.

2.2 OBJETIVOS A SEREM ALCANGCADOS COM A CONTRATAGAO

221 OBJETIVO DIRETO
v" Reduzir o acesso ndo autorizado aos ambientes do TJBA, protegendo os dados sigilosos;
v" Melhorar a qualidade dos servigos prestados.

222 OBJETIVO INDIRETO

v" Impedir que a enxurrada de tentativas de acesso congestione a midia de comunicagao entre os
utilizadores e o sistema, garantindo acesso aos usuarios de presumida boa fé.

23 BENEFICIOS

O uso dessa tecnologia proporcionara maior seguranga e preservara o sigilo de informagdes. Além disso,
0 uso racionalizado dos recursos de infraestrutura ira garantir o desempenho e a disponibilidade do
ambiente do TJBA.

24 ALINHAMENTO ESTRATEGICO
A contratacio esta alinhada com o Plano Diretor de TIC 2021-2022:
e Obijetivo: Buscar a inovagao de forma colaborativa
e Iniciativa: Fomentar o uso de novas tecnologias
e Acdo: Avaliar novas tecnologias que possam trazer melhorias para as solugdes de sistemas
judiciais.
Esta contratacdo nao consta no Plano de Contratagdes de TIC - exercicio de 2022, da SETIM/TJBA. No
entanto, em fungdo de sua importdncia e no intuito de assegurar o servico ora pretendido, foi

devidamente aprovada pela Presidéncia do TJBA. Esta informacao encontra-se no processo TJ-ADM-
2021/40742, folha 16, em formato eletrénico no SIGA que originou esta contratagio.

2.5 REFERENCIA AOS ESTUDOS PRELIMINARES

Este Termo de Referéncia foi elaborado com base nas informagbes contidas no Documento de
Oficializagdo da Demanda (DOD) encaminhado pela Coordenagdo de Sistemas (COSIS) para a
Secretaria de Tecnologia da Informacdo e Modernizacao (SETIM) e no conteudo dos Estudos
Preliminares desenvolvidos pela equipe de planejamento da contratagao.

Todos os documentos encontram-se no Processo Administrativo TJ-ADM-2021/40742 de que trata esta
contratacdo, em tramitacao no SIGA.

2.6 RELAGAO ENTRE A DEMANDA PREVISTA E A CONTRATADA
2.6.1 VOLUME MENSAL ESTIMADO DE REQUISIGOES

O Poder Judiciario do Estado da Bahia conta hoje com trés ambientes eletronicos de acesso externo: o
chamado Ambiente PJE; o Projudi; e o Portal de Consulta Publica. Para o calculo da demanda para o
servico a ser licitado, foi considerado o histérico de atividade nos ambientes computacionais desta
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unidade administrativa. Assim, estima-se, com base nos estudos preliminares, o seguinte volume de
acessos mensais:

R

Ambientes Pje 22 Milhdes/més

Projudi = 8 Milhdes/més
Consulta Publica (portal) = 8 Milhdes/més
TOTAL MENSAL = 38 Milhdes
TOTAL ANUAL = 456 Milhdes

Entretanto, prevendo a possibilidade de sazonalidade na utilizagdo, o que provocaria picos com uma
quantidade maior de acessos em determinadas ocasides, a contratagdo do Desafio Cognitivo CAPTCHA
se dara no seguinte modelo:

ITEM DESCRICAO METRICA QUANTIDADE PREVISTA
1 Pacote basico Até 40 milhoes d €1 12 meses

acessos mensais
2 Pacote adicional 1000 requisicbes | 480.000 unidades

O fornecedor devera estipular o valor correspondente ao "Pacote Basico”, que ira funcionar como um
limite minimo para o pagamento mensal. Este Pacote Basico deve atender a quantidade de requisi¢cdes
obtidas através da observacdo da média histérica. Devera também precificar o “Pacote Adicional” de mil
requisi¢des. Ao final do més, o Fiscal do contrato procedera a apuragdo da quantidade de requisigbes
do periodo e, caso a quantidade de requisicbes apurada exceder a quantidade prevista no “Pacote
Basico”, o Fiscal do contrato devera autorizar o pagamento da quantidade de “Pacotes Adicionais”
necessaria, como justa contrapartida ao servigo efetivamente prestado, sendo “o valor a ser pago pelos
Pacotes Adicionais” igual ao “Valor de cada Pacote Adicional” multiplicado pela diferengca entre a
"quantidade de acessos medidas no periodo” e o arredondamento para cima da divisdo da “quantidade
estimada (Pacote Padrao)”’ pela "quantidade de acessos por pacote adicional (1.000 unidades)’,
conforme demonstrado no item 5.2.1.

2.7 ANALISE DE MERCADO TIC
2.71 SOLUGOES CONTRATADAS POR ORGAOS DA ADMINISTRAGAO PUBLICA

Foram encontradas as seguintes contratacdes recentes, similares aos servigos de desafio cognitivo -
Captcha na modalidade Software como Servigo (Software as a Service - SaaS), com seus respectivos
objetos e condi¢des gerais de contratagao:
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SERVICO FEDERAL DE PROCESSAMENTO DE DADOS (SERPRO) — PE 1056/2021

Objeto: contratagdo de servigo de desafio cognitivo - Captcha na modalidade Software como Servigo
(“Software as a Service — SaaS”) e servigos técnicos especializados sob demanda, de acordo com as
especificagbes e detalhamentos consignados nos anexos | e Ill daquele edital. Vigéncia: 24 meses

CAIXA EconOMICA FEDERAL (CEF) — PE 0201/2021

Contratagao de empresa para a prestagao de servigos de solugao Antirobd, do tipo captcha (Completely
Automated Public Turing Test to Tell Computers and Humans apart — Teste de Turing publico
completamente automatizado para diferenciagdo entre computadores e humanos. A prestacdo desse
servigo contempla o suporte técnico e a atualizagao tecnologica da solugao durante o prazo de 24 meses,
em conformidade com as disposigbes deste Edital e seus Anexos.

EMPRESA DE TECNOLOGIA E INFORMACAO DA PREVIDENCIA (DATAPREV) — PE 801/2022

Contratagao de servigo de desafio cognitivo — captcha, por um periodo de 24 meses e pacotes adicionais
de 1 milhdo de requisicbes/més (item 1-b) para utilizagdo sob demanda, conforme condigbes
estabelecidas neste edital e seus anexos.

Com base na analise de mercado de TIC e no contexto apresentado no item 2.1 - Motivagao deste
Termo de Referéncia, pode-se concluir que o Desafio Cognitivo Captcha tem se mostrado como um
recurso eficiente para a prevencao de acessos indevidos e controle de fluxo de acesso artificial. Como
tal, a sua contratagdo tem sido uma tendéncia nos 6érgaos publicos, embora recente, em razdo do
aumento no volume de acessos aos servigos dos respectivos 6rgdos e da necessidade de impedir
ataques automatizados, levando a contratagdo de solugdes corporativas e ndo mais as versoes gratuitas
que eram disponibilizadas pelas corporagoes.

2.7.2 DEFINIGAO E JUSTIFICATIVA DA SOLUGAO ADOTADA

O termo “CAPTCHA” - Completely Automated Public Turing test to tell Computers and Humans Apart
(em traducéo literal: Teste de Turing publico totalmente automatizado para diferenciar computadores e
humanos), refere-se a um recurso tecnologico que propde um Teste de Turing? publico, completamente
automatico, usado para diferenciar humanos de computadores. Por meio dele, é proposto um desafio de
facil ultrapassagem por usuario humano, mas praticamente intransponivel por Robds ou programas
computacionais dotados de Inteligéncia Artificial.

Entretanto, o recurso nao se limita a identificagdo do acesso humano e a devida restricdo dos acessos
classificados como provenientes de sistemas automatizados. E necessario, também, filtrar as
requisicdes com essa origem, impedindo a ocorréncia de trafego artificial que venha a sobrecarregar os
servicos, com vistas ao aumento de sua eficiéncia.

Assim, a solugao pretendida neste certame visa atender a seguinte demanda:

v" Fornecimento da solugdo Desafio Cognitivo CAPTCHA no modelo SaaS

Teste de Turing — Criado nos anos 50 por Alan Turing, considerado pai da Ciéncia da Computagdo e da Inteligéncia
artificial, testa a capacidade de uma maquina de exibir comportamento inteligente equivalente a um ser humano ou de
forma indistinguivel deste.
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2.8 NATUREZA DO OBJETO

Trata-se de contratagao de servigos continuados, de natureza comum e sob demanda durante a vigéncia
do contrato.

2.8.1 VIGENCIA CONTRATUAL

O contrato ora licitado tera vigéncia de 12 (doze) meses, a partir da data sua assinatura, prorrogaveis
até o limite de 60 (sessenta) meses, nos termos do Art. 140 da Lei Estadual n°® 9.433/2005 e, de acordo
com a conveniéncia das partes, fundado no interesse publico e autorizado pela autoridade competente.

2.8.2 REAJUSTE CONTRATUAL

No caso de renovagéo contratual os pregos poderéo ser reajustados nos termos da Lei Estadual no.
9.433/05.

29 PARCELAMENTO E ADJUDICAGAO DO OBJETO

O Objeto da licitagdo compde um unico item, portanto, a licitagdo também sera feita em um unico lote.

210 MODALIDADE, TIPO DE LICITAGAO E CRITERIOS DE ACEITABILIDADE DA PROPOSTA

Durante os Estudos Preliminares, verificou-se que os servigos pretendidos sdo oferecidos por um
numero limitado de provedores. Entretanto, deve-se esclarecer que, embora tais servigos sejam
exclusivos destes provedores, os respectivos pacotes sdo comercializados através de seus
representantes comerciais, 0 que, ao menos em tese, possibilita a concorréncia entre elas. Portanto,
nao se trata de um caso de inexigibilidade, devendo a licitagdo ser processada com os procedimentos
habituais. Por essa razao, € possivel estabelecer, para efeito de julgamento das propostas, mediante
especificagdes utilizadas no mercado, padrées de qualidade e desempenho peculiares ao objeto3. Assim,
pode-se concluir que o servico € comum e, desta forma, sugere-se a modalidade de Pregao
Eletrénico com selegdo de menor prego.

2101 LIMITES MAXIMOS DE PREGO

Com base nas cotagdes recolhidas nos Estudos Técnicos Preliminares, o limite maximo de preco
aceitavel foi obtido pela média dos valores cotados por pacote, conforme a classificagdo na tabela a
sequir:

QUANTIDADE VALOR UNITARIO VALOR DO ITEM

TEM METRICA
PREVISTA RS RS

Até 40 milhdes de
PACOTE BASICO requisigdes 12 meses 247.573,53 2.970.882,36
mensais

PACOTE ADICIONAL 1000 requisigdes 480000 pacotes 6,43 3.086.400,00

ORCAMENTO EST MADO| 6.057.282,36

Tabela 01: Limites Maximos de Pregos

Art. 1° Paragrafo unico da Lei 10.520/02
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De acordo com o resultado da cotacéo obtido através de consulta ao mercado, o valor correspondente
ao precgo unitario da requisicdo, para pacotes mensais com até 40 milhdes de requisigbes, é de
R$247.573,53, totalizando R$ 2.970.882,36 ao final do contrato de 12 meses.

De acordo com os estudos preliminares, considerou-se a possibilidade de variagdo sazonal da
quantidade de requisi¢cdes e estimou-se, com base em dados estatisticos, que tal variacdo nao
ultrapassaria a 100% da quantidade prevista para o Pacote Basico, quais sejam: 12 Meses x 40 milhdes
de requisi¢des mensais = 480 milhdes de requisi¢bes por ano. Sendo assim, como reserva contingencial
para suprir essa possivel demanda, foi prevista a utilizagdo de, no maximo, 480.000 pacotes de 1000
requisi¢des cada, totalizando uma reserva de outros 480 milhdes de requisicdes que poderao ser usadas
durante a vigéncia do contrato, caso necessario. Considerando a média do prego unitario das cotagdes
recebidas, o valor do Pacote Adicional é de R$ 6,43. Como seréo reservados 480.000 pacotes, entdo, o
valor a ser contingenciado sera de R$3.086.400,00, que sé sera usado em caso de necessidade.

Portanto, o limite maximo de prego estimado para a demanda (12 Pacotes Basicos de 40 milhdes de
requisicoes cada, somados com 480 mil Pacotes Adicionais de 1000 requisi¢gbes cada), considerando
os 12 (doze) meses de contratagéo, € dado por:

Limite maximo = R$6.057.282,36
(Seis milhées, cinquenta e sete mil, duzentos e oitenta e dois reais e trinta e seis centavos)

Consequentemente, nao serdo aceitas propostas cujo valor global seja superior ao limite maximo
estabelecido pelo Valor Referencial Médio Mensal acima determinado. Também nao serdo aceitas
propostas, cujos valores por item sejam maiores que os valores referenciais, por item, listados na tabela
acima.

Todas e quaisquer despesas necessarias ao cumprimento do objeto desta licitagcdo, tais como méao de
obra, impostos, tributos, encargos e contribuigbes sociais, fiscais, parafiscais, fretes, seguros, transporte,
estadia, alimentacido e demais despesas inerentes, correrdao por conta da CONTRATADA, ndo cabendo
ao CONTRATANTE o reembolso de despesas com transporte, hospedagem e outros custos
operacionais, nao previstos neste termo de referéncia, que devem ser de exclusiva responsabilidade da
CONTRATADA.

As propostas deveréao ser entregues em conformidade com o Modelo de Proposta Comercial — Anexo
lll e demais documentos que comprovem a exequibilidade da sua proposta.

2.10.2 HABILITAGAO E QUALIFICAGAO TECNICA DA ARREMATANTE

Para fins de habilitagcdo técnica, a licitante arrematante devera apresentar, na forma e nos prazos
indicados no edital, os seguintes documentos de comprovagao quanto a capacidade técnico-operacional:

v Comprovacgédo de parceria com o fabricante da solugédo ofertada, emitida pelo fabricante, de
maneira a confirmar que a arrematante esta devidamente habilitada a representar e
comercializar os servigos fornecidos pelo fabricante.

v Atestado(s) de capacidade técnica em nome da empresa, emitido(s) por pessoa(s) juridica(s)
de direito publico ou privado que comprovem o desempenho satisfatério na prestacdo de
servigos de caracteristicas similares de, no minimo, 10% da quantidade prevista de acessos
anuais. Considerando que a quantidade maxima prevista € de 960 milhdes de requisi¢des, o
proponente devera comprovar, no(s) atestado(s) apresentados, que ja ofertou solugédo para
uma quantidade minima de 96 (noventa e seis) milhdes de requisicbes anuais. As
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informagdes citadas acima deverao constar de forma explicita no(s) atestado(s).

e No caso de atestados emitidos por empresa da iniciativa privada, ndo serao acolhidos
aqueles emitidos por empresa pertencente ao mesmo grupo empresarial da licitante,
sua subsidiaria, controlada ou controladora e por empresa na qual haja pelo menos uma
mesma pessoa fisica ou juridica que seja socio da empresa emitente e da licitante.

e As comprovagobes solicitadas nos atestados supracitados visam garantir que a licitante
possui capacidade e porte suficiente para atender ao objeto desta contratagao.

e E preferivel que os atestados emitidos por pessoa juridica de direito privado contenham
assinatura digital certificada ou com reconhecimento de firma, que assegure sua
autenticidade. Caso a assinatura do responsavel técnico ndo contenha elemento de
autenticagdo, a CONTRATANTE se resguarda ao direito de realizar diligéncia para
solicitar documentos a fim de sanar eventuais duvidas quanto ao referido atestado.

v Declaragado do fabricante da solugdo ofertada de que esta suporta o quantitativo previsto de
960 (novecentos e sessenta) milhdes de requisi¢gdes anuais.

Tais documentos devem ser apresentados no idioma oficial do Brasil. Caso tenham sido emitidos em
lingua estrangeira, estes documentos deverdo ser acompanhados da correspondente versédo em
portugués brasileiro, assinada por tradutor juramentado.

O Tribunal de Justica do Estado da Bahia se reserva ao direito de realizar diligéncias para averiguar a
veracidade dos documentos e declaragbes, junto a pessoa juridica emissora dos Atestados e/ou
Declaracao, visando obter informagao sobre o servigo prestado e copias dos respectivos contratos e
aditivos e/ou outros documentos comprobatorios do contetdo declarado. Quando solicitado através de
diligéncia, o licitante devera prontamente disponibilizar todas as informagdes necessarias a
comprovagao da legitimidade dos respectivos atestados, apresentando, dentre outros documentos, cépia
do contrato que deu suporte a contratagédo, endereco atual da CONTRATANTE e local em que foram
prestados os servigos, sob pena de inabilitagao.

2103 DA SUBCONTRATAGAO*

N&o sera admitida subcontratacéo do objeto licitado.

2.10.4 DO CONSORCIOS

Nao sera admitida a participagéo de interessados sob a forma de consoércio.
2.10.5 ALTERAGAO CONTRATUAL SUBJETIVA®

Sera admitida, caso necessario, a fusdo, cisdo ou incorporagédo da contratada com/em outra pessoa
juridica, desde que: sejam observados, pela nova pessoa juridica, todos os requisitos de habilitacdo
exigidos na licitacdo original; sejam mantidas as demais clausulas e condi¢des do contrato; ndo haja
prejuizo a execugao do objeto pactuado; e haja a anuéncia expressa da Administracdo a continuidade
do contrato.

4 Art. 160 da Lei Estadual 9.433/05
5 Art. 105 da Lei Estadual 9.433/05

% Art. 78 — inciso XI da Lei 8.666/93
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211

IMPACTO AMBIENTAL

Nao foram identificados impactos ambientais decorrentes da solugéo a ser contratada.

212

CONFORMIDADE TECNICA E LEGAL

Os servigos, que constituem o objeto desta contratagdo, deverao estar em conformidade com as
seguintes normas técnicas e legais:

a)

b)

c)

d)

)

A contratacdo devera estar de acordo com a Lei Estadual n°® 9.433, de 01 de margo de 2005, e,
no que couber, com a Lei Federal n° 8.666/93 e demais normas correlatas.

Resolugdo n° 370/2021 do CNJ que estabelece a Estratégia Nacional de Tecnologia da
Informagao e Comunicagao do Poder Judiciario (ENTIC-JUD).

Resolugdo n° 332/2020 do CNJ que dispde sobre a ética, a transparéncia e a governanga na
producao e no uso de Inteligéncia Atrtificial no Poder Judiciario.

Portaria n° 03 SLTI/MPOG, de 07 de maio de 2007, que institucionaliza o Modelo de
Acessibilidade em Governo Eletronico — e-Mag.

Portaria n°® 8 de 31 de outubro de 2008, que define Padrées de Interoperabilidade de Governo
Eletrénico, um conjunto minimo de premissas, politicas e especificagdes técnicas que
regulamentam a utilizagdo da Tecnologia de Informagdo e Comunicagdo (TIC) na
interoperabilidade de Servigos de Governo Eletrénico, estabelecendo as condi¢des de interagao
com os demais Poderes e esferas de governo e com a sociedade em geral — ePING.

Lei Federal 13.709/2018 — Lei Geral de Protecédo de Dados, a qual dispde sobre o tratamento de
dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Politica de Seguranca da Informagéo e suas normas, Decreto Judiciario n°® 474, de 16/08/2019,
disponivel em

http://www?7 .tj.ba.gov.br/secao/lerPublicacao.wsp?tmp.mostrarDiv=sim&tmp.id=22913&tmp.secao=9.

3
3.1

a)

b)

OBRIGAGOES CONTRATUAIS
OBRIGAGOES DA CONTRATADA

Responsabilizar-se integralmente pelo provimento dos servigos propostos, primando pela
qualidade, desempenho, eficiéncia e produtividade, visando integral disponibilidade durante toda
a vigéncia do Contrato, dentro dos prazos e condigdes estipulados, sob pena de ser considerada
infragdo passivel de aplicacao de penalidades previstas contratualmente, caso os prazos e
condi¢cdes ndo sejam cumpridos.

Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer
assunto de interesse do CONTRATANTE ou de terceiros de que tomar conhecimento em razéo
da execucgdo do Contrato, respeitando todos os critérios estabelecidos, aplicaveis aos dados,
informacdes, regras de negdcios, documentos, entre outros pertinentes.
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d)

e)

)

h)

P)

Utilizar as melhores praticas, capacidade técnica, materiais, equipamentos, recursos humanos e
supervisdo técnica e administrativa, para garantir a qualidade do servigo e o atendimento as
especificacoes contidas no Contrato, Edital e seus Anexos.

Providenciar todas as ferramentas de trabalho necessarias para que a sua equipe preste os
servicos contratados e sustente a solugéo oferecida, o que inclui o servico de suporte, manuais,
drivers, transferéncia de conhecimento, materiais didaticos e outros necessarios a plena
utilizagao/sustentagéo da solugao oferecida a contratante.

Fornecer contas de e-mail aos colaboradores da CONTRATADA que faréo interagdo com o
CONTRATANTE, em dominio proprio da empresa.

Prestar os servicos conforme especificagdes, quantidades, prazos e demais condigdes
estabelecidas no edital e seus anexos, na proposta e no contrato.

Participar de reunido de alinhamento a ser realizada em data e horario a ser definido pelo
CONTRATANTE, nos termos estabelecidos no item 4.3.1 Reunidao de Alinhamento.

Estar disponivel para realizar reunides periddicas com o CONTRATANTE, podendo este ultimo,
em atengao as circunstancias especificas, dispensar reunides programadas ou convocar, em
caso de necessidade, reunibes virtuais extraordinarias, as que um representante da
CONTRATADA deve comparecer no prazo maximo de dois dias Uteis.

Reportar formal e imediatamente ao Gestor do Contrato do CONTRATANTE quaisquer
problemas, anormalidades, erros e irregularidades que possam comprometer a execuc¢ao dos
servigos.

Seguir as instrugdes e observagdes efetuadas pelo Gestor do Contrato do CONTRATANTE, bem
como reparar, corrigir, remover, reconstruir ou substituir as suas expensas, no todo ou em parte,
servicos efetuados em que se verificarem vicios, defeitos ou incorregdes.

Apoiar a instalagdo, configuragdo e prestar servigos continuados de garantia, suporte e
atualizagao da solugao fornecida, nos moldes do item 6.2, durante toda a vigéncia do contrato.

Zelar pela boa e completa execugao dos servigos contratados, mantendo recursos técnicos e
humanos de reserva para evitar a interrupgao indesejada.

Facilitar, por todos os meios a seu alcance, a ampla agao fiscalizadora dos prepostos designados
pelo CONTRATANTE, atendendo prontamente as observagbes e exigéncias que Ihe forem
dirigidas.

Utilizar a ferramenta de gestdo de chamados de propriedade da CONTRATADA, provendo
relatérios em portugués com base neste banco de incidentes, de acordo com o periodo apurado,
provendo informagdes tais como: Incidente registrado, técnico alocado, solugdo adotada, data
de abertura do chamado, hora de inicio do atendimento, data de encerramento e hora de
concluséo.

Somente divulgar quaisquer informagdes a que tenha acesso, em virtude dos trabalhos a serem
executados ou de que tenha tomado conhecimento em decorréncia da execugéo do objeto, com
autorizagao, por escrito, do CONTRATANTE.

Quando da assinatura do contrato, por meio de seu representante, assinar Termo de
Confidencialidade, conforme modelo do ANEXO IV, em que se responsabilizara pela
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q)

manutengao de sigilo e confidencialidade das informagbes a que possa ter acesso em
decorréncia da contratagdo. O termo visa assegurar que a CONTRATADA mantera sigilo, sob
pena de responsabilidade civil, penal e administrativa acerca de informacdes consideradas como
de interesse restrito ou confidencial, e ndo podem ser de conhecimento de terceiros, como por
exemplo:

v Todo e qualquer assunto de interesse do CONTRATANTE ou de terceiros de que tomar
conhecimento em razdo da execugdo do objeto do contrato, devendo orientar seus
empregados e prepostos nesse sentido.

v' Todas as informagdes relativas a prestacdo dos servigcos, incluindo documentagao,
procedimentos, configuragdes de equipamentos, softwares, politicas e quaisquer informagdes
obtidas pela CONTRATADA em fungao da prestacao dos servigos, mesmo apoés o término do
prazo de vigéncia ou rescisdo do contrato.

v Toda a informagéo relacionada a programas de computador existentes ou em fase de
desenvolvimento no ambito do CONTRATANTE e rotinas desenvolvidas por terceiros,
incluindo fluxogramas, estatisticas, especificagbes, avaliagdes, resultado de testes, arquivo
de dados, versdes “beta” de quaisquer programas, dentre outros.

v' Documentos relativos a lista de usuarios do CONTRATANTE e seus respectivos dados,
armazenados sob qualquer forma.

v' Metodologias e ferramentas de servigos, desenvolvidas pelo CONTRATANTE.

v' Parte ou totalidade dos modelos de dados que subsidiam os sistemas de informagdes do
CONTRATANTE, sejam eles executados interna ou externamente.

v' Parte ou totalidade dos dados ou informagdes armazenadas nas bases de dados que
subsidiam os sistemas de informagdes do CONTRATANTE sejam elas residentes interna ou
externamente.

v Circulares e comunicagdes internas do CONTRATANTE.

v" Quaisquer processos ou documentos classificados como RESTRITO ou CONFIDENCIAL
pelo CONTRATANTE.

v" A politica de seguranga adotada pelo CONTRATANTE e as configuragdes de hardware e de
softwares decorrentes.
v" O processo de instalagao, configuragcao e customizagdes de equipamentos.

O fornecedor ndao podera armazenar consigo qualquer documento técnico que contemple
configuragdes e regras de segurancga aplicadas nos equipamentos implantados na rede do TJBA.

Todos os perfis de acesso e caixas postais eventualmente concedidos ao fornecedor deverao
ser imediatamente excluidos apés o término do contrato.

O TJBA tera propriedade sobre todos os dados, documentos e procedimentos operacionais
produzidos no escopo da presente contratacao.

Responsabilizar-se pela observancia as Leis, Decretos, Regulamentos, Portarias e demais
normas legais, direta e indiretamente aplicaveis ao contrato.

Cabera a CONTRATADA a disponibilizagdo dos recursos necessarios para prover a execugao
de todos os fornecimentos e servigos definidos neste Termo de Referéncia, além dos servigos
oriundos de mudanca, atualizagdo ou evolugéo tecnoldgica que venham a ocorrer.
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3.2 OBRIGAGOES DO CONTRATANTE
a) Disponibilizar todas as informagdes necessarias para o desenvolvimento dos trabalhos.
b) Validar e aprovar os servigos executados.

c) Providenciar o acesso controlado dos profissionais da CONTRATADA ao ambiente de TI,
incluindo bibliotecas de programas, politicas, normas, procedimentos, metodologias, bases de
dados, ferramentas de gestdo de demandas, de acordo com pré-requisitos definidos nas
comunicagdes formais de demanda.

d) Dedicar os recursos humanos necessarios para o desenvolvimento dos trabalhos.

4 DETALHAMENTO DO OBJETO
4.1 MODELO DE EXECUGAO E DE GESTAO DO CONTRATO

A CONTRATADA cabera a disponibilizacédo da solugéo e o fornecimento de todo o suporte necessario
para execucdo operacional do servico.

Todo e qualquer servico somente podera ser iniciado ou alterado pela CONTRATADA apés
aprovacdao formal pelo CONTRATANTE, devendo obedecer rigorosamente aos requisitos
descritos neste Termo de Referéncia.

411 SERVICOS A SEREM EXECUTADOS PELA CONTRATADA
v" Fornecimento da Solugéo de Desafio Cognitivo CAPTCHA durante a vigéncia do contrato:
o Pacote Basico — 40.000.000 requisicoes * 12 meses =480 milhdes
o Pacote Adicional - 1000 requisicbes * 480.000 unidades. =480 milhdes
v' Como parte do item anterior, também:
o o0 Servigo de Suporte Técnico Especializado, conforme especificado no item 6.2.
o a Emissao de Relatorios Gerenciais, conforme especificado no item 6.3.
41.2 LOCAIS DE PRESTAGAO DOS SERVICOS

A CONTRATADA fornecera o devido acesso a Solugao e atendera a todas as demandas de suporte e
treinamento de forma remota.

413 HORARIOS DE PRESTAGAO DOS SERVIGOS

A CONTRATADA devera disponibilizar ininterruptamente a solugdo CAPTCHA, para utilizagao (24h por
dia x 7 dias por semana).

Devera fornecer o Servigo Técnico Especializado de Suporte também de forma continua (24h por dia x
7 dias por semana). Entretanto, os atendimentos fora do horario de expediente normal s6 ocorrerdo
mediante agendamento e de acordo com a anuéncia do CONTRATANTE.

Os treinamentos, na modalidade hands on deverdo ser marcados durante o horario normal do
expediente, sendo considerado para todos os efeitos o horario entre 08h00min e 18h00min de segunda
a sexta-feira.
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414

PRINCIPAIS PAPEIS

A execugao do(s) servigo(s) pressupde a existéncia dos seguintes papéis e responsabilidades:

Patrocinador da Contratagdo: Titular da Secretaria de Tecnologia da Informagao e
Modernizagdo — SETIM, area demandante, responsavel por representar os interesses do TJBA
no contexto desta contratacdo, pela aprovagédo das necessidades e pela negocia¢ao das agdes
necessarias para que os objetivos sejam alcangados.

Gerente de Contrato: Servidor do quadro do Tribunal de Justica, a ser designado
oportunamente mediante portaria, com as seguintes responsabilidades:

o

o

Planejar e orientar a contratagéo;
Manter fluxo de comunicagéo e administrar as relagbes com a CONTRATADA,;

Acompanhar o andamento do contrato, especialmente no que se refere aos cumprimentos e
descumprimentos contratuais;

Manter-se sempre informado de todas as ocorréncias contratuais e repassar as autoridades
proativamente aquelas que interfiram no gerenciamento da Administragao;

Paralisar a execucgao do contrato no caso de estar em desacordo com o pactuado ou diante
de graves descumprimentos pelo fornecedor ou riscos para a Administragao;

Promover as pertinentes penalizacbes das contratadas infratoras, e fazer os contatos
necessarios em nome do Tribunal;

Promover os pertinentes ajustes no contrato;

Conduzir a renovacao ou o encerramento do contrato.

Fiscais do Contrato: Servidores do quadro do Tribunal de Justiga, a serem oportunamente
designados mediante portaria, responsaveis pela andlise e consolidagdo das solicitagdes,
requisicao dos certificados, planejamento da agenda de emissdo e controle dos certificados
emitidos, aos quais competira:

o

Verificar os recursos computacionais, materiais e humanos empregados na execugao do
contrato;

Verificar a forma de execugao do objeto do contrato;
Avaliar o cumprimento de todas as obrigagdes contratuais;

Fiscalizar a medigado mensal de quantidade de acessos e determinar, se for o caso, a
quantidade de “Pacotes Adicionais” devida no periodo da apuracgao;

Cobrar da CONTRATADA o cumprimento do contrato;

Promover o registro documentado de todas as ocorréncias contratuais diretamente
relacionadas as obrigacdes assentadas no contrato;

Manter contato com a CONTRATADA de modo a promover todo o tipo de interlocugéo
operacional em nome do Tribunal;
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o Comunicar, ao Gerente do contrato, as ocorréncias de cumprimento e de descumprimento
contratual detectadas.

4.2 DINAMICA DA EXECUGAO CONTRATUAL

O CONTRATANTE ficara responsavel pela implantagdo da solugéo licitada e devida adequagéo aos
ambientes de acesso externo dos seus sistemas informatizados. Cabera a CONTRATADA além do
provimento da solugdo, apoiar o processo de instalagdo e configuragdo, suprir as necessidades da
CONTRATANTE com a ministragéo de treinamento para a equipe de desenvolvimento, no modelo hands
on, acompanhado do fornecimento de respectivos manuais e documentacao, fornecer o suporte Técnico
Especializado na forma descrita no item 6.2, bem como prover todos os Relatérios Gerenciais em
conformidade com as orientagdes contidas no item 6.3.

421 FLUXO
v' Adisponibilizacdo da solugdo contratada devera ser imediata desde a assinatura do contrato.

v A CONTRATADA devera disponibilizar os canais de comunicagdo previstos neste TR para
abertura de chamados e demais solicitagdes.

v A CONTRATADA devera promover o devido treinamento, no modelo hands on, no inicio do
contrato e sempre que houver modificagdes do servigo, sem 6nus adicional especifico.

v A CONTRATADA devera encaminhar mensalmente, ao gerente do contrato, os Relatdrios
Gerenciais previstos no item 6.2.

42.2 CRONOGRAMA DE ENTREGA DOS SERVICOS
A CONTRATADA devera:

e Apods a assinatura do contrato a CONTRATADA, realizar a Reunido de Alinhamento - item 4.3.1
em até 10 dias corridos. conforme agendamento efetuado em conjunto com o CONTRATANTE,
por intermédio do Gestor do Contrato;

o Empreender todos os recursos necessarios de suporte e auxilio técnico para que, em até 10
(dez) dias corridos apds a Reuniao de Alinhamento, o servigo contratado esteja plenamente em
funcionamento;

423 GERENCIAMENTO DOS SERVICOS
A CONTRATADA devera atender aos seguintes aspectos:

e Ter como ponto focal desta atividade o Preposto da CONTRATADA estabelecido na Reunido de
Alinhamento - item 4.3.1.

o Responsabilizar-se pela completa solugdo dos problemas reportados por meio dos chamados
registrados ao Suporte Técnico Especializado.

e Realizar reunides periddicas com o CONTRATANTE podendo, este ultimo, em atengdo as
circunstancias especificas, dispensar reunidbes programadas ou convocar, em caso de
necessidade, reunides extraordinarias, as quais o Preposto da CONTRATADA deve atender no
prazo maximo de 2 (dois) dias Uteis.

¢ Executar todas as atividades que nomeiem ser, especificamente, a sua responsabilidade
no ambito deste Termo de Referéncia.
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43 INSTRUMENTOS FORMAIS DE SOLICITAGAO
4.3.1 REUNIAO DE ALINHAMENTO

A reuniao de alinhamento entre 0 CONTRATANTE e a CONTRATADA sera realizada com o objetivo de
identificar as expectativas, nivelar os entendimentos acerca das condi¢des estabelecidas no contrato,
edital e seus anexos, e esclarecer possiveis duvidas acerca da execugao dos servigos.

A reuniao realizar-se-a remotamente, por conveniéncia do CONTRATANTE.
Nessa reunido a CONTRATADA devera:

o Apresentar oficialmente seu INTERLOCUTOR (Preposto ou Gerente de Contrato), designando-
o mediante Termo de Designagao de Preposto, cujo modelo segue no ANEXO V.

e Apresentar um Planejamento global da execug¢do passando pelos aspectos estabelecidos no
item 4.2 — Dindmica da Execugéao Contratual.

o Deve-se apresentar cronograma de atendimento em conformidade com o item 4.4.2 — Nivel
Minimo de Servigo - NMS, contemplando os servigos oferecidos e quais tecnologias seréao
utilizadas na solugdo, de maneira a demonstrar o atendimento a todos os requisitos exigidos
neste Termo de Referéncia. Todos estes aspectos deverao ser aprovados pelo CONTRATANTE.

4.3.2 SOLICITAGOES

Constituem instrumentos formais de solicitagdo os chamados técnicos encaminhados a CONTRATADA
em formato digital via e-mail, ou ferramenta de registro de chamados.

Os servigcos serdo solicitados pelo CONTRATANTE por meio de registro do chamado por
contato telefonico, ligagao gratuita (0800), e-mail (correio eletronico) ou por meio do site Web,
por procedimentos especificos, com controle de acesso por senha.

44  ACOMPANHAMENTO DOS PRAZOS DE GARANTIA E NiVEL MiNIMO DE SERVIGO
(NMS)

Considerando que o prego ajustado em contrato se refere a execugado com a qualidade esperada, o valor
total a ser pago pela realizagdo dos servigos, objeto deste termo de referéncia, sera proporcional a
qualidade da entrega dos servigos, o que sera apreciado mediante identificagdo e quantificacdo de
ocorréncias e tabelamento de respectivo efeito remuneratério percentual. Tais ajustes asseguram ao
Poder Judiciario no Estado da Bahia e a CONTRATADA o recebimento dos servicos mesmo diante de
eventuais ocorréncias de menor qualidade em sua execugao, com a dedugao prevista no artigo 164 da
Lei Estadual n° 9.433/05 pela fragdo quantitativa ou qualitativa objetivamente verificada pelo
preenchimento do Relatério de Operagdo Mensal.

441 GARANTIA DO SERVIGO E MANUTENGAO

Cabe a CONTRATADA garantir a continuidade dos servigos durante toda a vigéncia do contrato,
sujeitando-se, em caso de descumprimento, as glosas previstas no item 4.4.2 — Nivel Minimo de
Servigo - NMS, bem como as penalidades definidas no contrato e na legislagao pertinente.

44.2 NIVEL MIiNIMO DE SERVIGO - NMS

Para o acompanhamento e avaliagao dos servigos da CONTRATADA, sera estabelecido e utilizado o
Nivel Minimo de Servigo (doravante NMS) entre as partes. O NMS deve ser considerado e entendido
pela CONTRATADA como um compromisso de qualidade que assumira junto ao CONTRATANTE.
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O valor a ser pago pela realizagao dos servigos objeto deste contrato sera apurado em razdo do
cumprimento do NMS, podendo diante de eventuais imperfeigdes em sua execugao, resultar em glosa
no seu pagamento.

Entretanto, eventuais falhas e descumprimentos contratuais verificados serdo devidamente apurados
em processos administrativos proprios, podendo resultar em aplicagao de penalidade, sem prejuizo de
possivel rescisdao do contrato, na forma prevista na lei.

Os servicos devem ser executados continuamente durante toda a vigéncia do contrato com
pagamento mensal.

Ao final de cada més, o Fiscal do Contrato contabilizara os eventos de indisponibilidade ocorridos e
calculara o valor correspondente a glosa a ser imputada a CONTRATADA conforme a orientagéo a
seguir:

A. ANALISE DO NMS — FORNECIMENTO DA SOLUGAO CAPTCHA

Com a finalidade de mensurar a aplicabilidade do NMS, foram criados os Indicadores de
Disponibilidade descritos no quadro a seguir. Na medicdo mensal, a CONTRATADA sera
glosada no valor total da fatura do més correspondente, quando as respectivas metas dos
indicadores nao forem alcangadas, na proporgéo abaixo discriminada:

INDICADOR - indice de disponibilidade de servico — DSPN

o Meta > 99,9% de disponibilidade
Disponibilidade - DSPN Glosa
=999 - 00%
299,0% <99,9% 10%
2 95,0% <99,0% 25%
- <95,0% 50%

B. ANALISE DO NMS — SERVIGOS TECNICOS ESPECIALIZADOS DE SUPORTE

Como parte do servigo licitado, a CONTRATADA, em conformidade com o disposto no item 6.2,
devera fornecer Servigo Técnico Especializado de Suporte para solugao de indisponibilidades,
erros, inconsisténcias no servigo, esclarecimento de duvidas e sustentagdo do servigo de forma
a garantir o seu perfeito funcionamento e utilizagdo. Para tanto, devera assegurar o prazo de 24h
por dia e 7 dias por semana para atendimento dos chamados, com o tempo de resposta inicial

Termo de Referéncia — Contratagéo de Desafio Cognitivo — CAPTCHA — SaaS

Pag. 15 de 35



TRIBUNAL DE JUSTICA
DO ESTADO DA BAHIA

proporcional ao nivel de impacto na aplicagdo da CONTRATANTE, de acordo com os seguintes

critérios:
CLASSIFICAGAO RESULTADO TEMPO DE RESPOSTA
Critico Aplicagao em produgéao <=1 hora
totalmente inoperante
Alto Uso do servigo severamente | <=4 horas
prejudicado
Médio Uso do servico parcialmente | <= 24 horas
prejudicado
Baixo Aplicagao totalmente <=72 horas
utilizavel

5 ACOMPANHAMENTO E EXECUGAO

O preposto, indicado pela CONTRATADA como seu representante na Reunido de Alinhamento - item
4.3.1, possuira atribuicoes de Gerente do Contrato, e sera o responsavel por acompanhar a execugao
do contrato e atuar como interlocutor principal junto ao CONTRATANTE, incumbido de receber,
diligenciar, encaminhar e responder as questdes técnicas, administrativas e outras correlatas, referentes
ao andamento contratual. Este servico, de gerenciamento do contrato e dos diversos servigos nele
contemplados, sera prestado sem 6nus especifico.

Pela parte do CONTRATANTE, as decisdes operacionais serao tomadas pela Diretoria de Informatica
através da Coordenagdo de Sistemas Judiciais - CSJUD, que sera incumbida de fiscalizar a
execucao, realizar a afericdo da quantidade de acessos mensais e efetuar as notificagbes pertinentes,
podendo exigir da CONTRATADA, a qualquer tempo, esclarecimentos, demonstragdes e documentos
que comprovem a regularidade do contrato.

Para facilitar o planejamento e o controle de execugdo dos servicos, o Gerente do Contrato e o
Coordenador da CSJUD realizarao reunibes periddicas, podendo este ultimo, em atencido as
circunstancias especificas, dispensar reunides programadas ou convocar, em caso de necessidade,
reunides extraordinarias, as que o Gerente do Contrato devera concorrer no prazo maximo de 2 (dois)
dias uteis.

Como meios de comunicacéo oficiais entre a CONTRATANTE e a CONTRATADA, poderao ser
utilizados os seguintes:

e Portal de atendimento (com usuario e senha);
e E-mail;
e  Termo de Notificacao.

Os documentos relacionados acima teréo validade legal para fins de aferigdo de resultados,
comprovagao, contestagao, entre outros.

A emissao de aceite dos servicos pelo CONTRATANTE nao exime a CONTRATADA da
responsabilidade pela corregao de erros porventura identificados, sem 6nus adicional, durante a

Termo de Referéncia — Contratagéo de Desafio Cognitivo — CAPTCHA — SaaS

Pag. 16 de 35



TRIBUNAL DE JUSTICA
DO ESTADO DA BAHIA

execucao dos servigos. Surgindo deficiéncias durante a execug¢dao dos servigos, o
CONTRATANTE requerera, por escrito, a resolugido dos problemas, ficando a CONTRATADA
obrigada a providenciar, junto ao fabricante, a recomposigao do nivel de servigos condizente com
as exigéncias desta contratagao.

5.1 RECEBIMENTO PROVISORIO E DEFINITIVO

O TJBA designara servidor responsavel para realizar o recebimento dos objetos, da seguinte
forma:

5.1.1 TERMO DE RECEBIMENTO PROVISORIO

O Termo de Recebimento Provisério sera emitido pelo CONTRATANTE apés a entrega da solugéo em
pleno funcionamento, conforme prazo estabelecido no item 4.2.2.

5.1.2 TERMO DE RECEBIMENTO DEFINITIVO

Ao final dos 12 meses, uma vez que todos os servigos oriundos das ordens de servigo emitidas tenham
sido prestados em conformidade com o TR, sera emitido um TRD para todos os itens, confirmando que
os servigos foram prestados adequadamente.

O Termo de Recebimento Definitivo da totalidade dos servigos, nos termos do Art. 161 da Lei n°
9.433/2005, habilitando a CONTRATADA a requerer a devolugdo da caugao, sera emitido apds o
encerramento do contrato mediante constatagdo de que todas as obrigagdes da CONTRATADA foram
satisfatoriamente executadas, inclusive todos os aspectos do item 5.3 — Transi¢gdo Contratual.

5.2 FORMA DE PAGAMENTO

O faturamento (nota fiscal) s6 podera ser apresentado, acompanhado da documentagao probatoria
relativa ao recolhimento dos impostos relacionados com a obrigagdo, até o momento da apuragao
mensal, apoés:

e aconclusado da etapa do Recebimento Provisorio;

e aanalise dos relatdrios gerenciais, discriminados no item 6.3, com indicativo de satisfagédo pela
CONTRATANTE de todas as obrigagdes pertinentes ao fornecimento.

A CONTRATADA devera apresentar nota fiscal correspondente a prestacdo de servico mensal, com
base em contrato previamente assinado entre as partes, reservando-se ao CONTRATANTE o direito de
nao realizar o seu atesto para o pagamento se os dados constantes estiverem em desacordo com a
proposta ou, ainda, se o objeto fornecido nao estiver em conformidade com as especificagcdes
apresentadas neste Termo de Referéncia, ficando o pagamento suspenso até a regularizagao.

O atesto na nota fiscal € condigédo indispensavel para o pagamento desta. Na auséncia do gestor, o
atesto sera dado por gestor substituto.

O pagamento de cada nota fiscal sera efetuado integralmente, no prazo de 8 (oito) dias Uteis, contados
a partir do seu atesto pelo Gerente de Contrato ou substituto.

O CNPJ constante da nota fiscal devera ser o mesmo indicado na proposta, Nota de empenho e
vinculado a conta corrente da CONTRATADA.

5.2.1 DISTRIBUIGOES DAS PARCELAS E PAGAMENTOS

Todo e qualquer faturamento devera observar, para todos os fins, as condicées estabelecidas no Edital,
Termo de Referéncia, nos seus anexos €, em especial, as condigdes estabelecidas no item 4.4.2 — Nivel
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Minimo de Servigo - NMS.

O Fiscal do Contrato, no inicio do més seguinte ao de prestagao dos servigos, ira elencar os servigos
entregues, listar as imperfeicbes de avaliagdo de nivel de servigos, contabilizar a quantidade de acessos
no periodo e minutar o “Relatério de Servigos Verificados e Qualidade Percebida”, conforme o contrato,
onde ja constara a indicagao do valor a ser pago a CONTRATADA, repassando, de imediato, ao Gerente
do Contrato.

O Gerente do Contrato promovera avaliagao critica do conteudo do relatério e repassara formalmente a
CONTRATADA, até o dia 7 (sete) do més, para que ela, caso interesse, possa impugna-lo no prazo de
5 (cinco) dias uteis, devendo indicar cada item de sua discordancia acompanhada de provas, e indicar
o valor final para faturamento que entende adequado diante dos servigos efetivamente entregues. A nao
impugnacéao implica em aceitagdo do valor atribuido pelo Tribunal.

Caso haja impugnacdo, o Gerente do Contrato avaliara e podera promover diligéncias inclusive
probatérias, de modo a apresentar relatério final da avaliagdo da impugnagao com indicagao do efetivo
e final valor devido até o dia 15 (quinze) seguinte.

Caso a avaliagao da impugnagao nao seja concluida até o dia 15 (quinze) do més de sua apresentagéo,
considerar-se-a, para efeito de emisséo da Nota Fiscal para pagamento, o valor apontado originalmente
pelo Tribunal. Caso o resultado da avaliagdo da impugnagao, posteriormente obtido, contemple ajuste
de valor em favor da CONTRATADA, esta podera emitir Nota Fiscal complementar e apresentar ao
Tribunal para pagamento das diferencas, devidamente atualizadas ou em seus valores histéricos.

A CONTRATADA somente podera emitir a nota fiscal de servigos apés concluida a etapa de identificagéo
do valor devido e a partir do dia 15 (quinze) do més subsequente ao de execugao dos servigos.

O servigo Fornecimento da Solugédo de Desafio Cognitivo CAPTCHA SaaS sera faturado mensalmente,
de forma proporcional a quantidade de acessos mensurados no periodo e apds emissédo do Termo de
Aceite Provisorio, condicionado ao atesto da fatura pelo Gerente de Contrato.

O valor a ser pago sera calculado apdés a medi¢gao da quantidade de acessos no periodo conforme
férmula a seguir:

Se [requis_mensais] < [PacPadrio],
Entao:

[ValorPag] = [Valor(PacPadrio)]

Senao:
[requis_mensais] — [PacPadrio]

[ValorPag] = [Valor(PacPadrio)] + Arred( 1000

) * [Valor(PacAdicional)]

Onde:
v' ValorPag
v' PacPadrao
v" Valor(PacPadrao)

Valor a ser pago no periodo;

Quantidade mensal de acessos estimados com base em historico;

PacPadrao * ValorUnidadePadréao

(Valor cotado para uma quantidade referencial fixa de acessos);
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PacAdicional

requis_mensais - PacPadréo)

Arred( 1000

Valor(PacAdicional)

v" Requis_Mensais

PacAdicional * Valor Proposto

fornecedor e homologada pela Equipe Técnica;

Quantidade de requisigdes no periodo de apuragao, informada pelo

v' Arred() = Arredondamento pra cima.
Exemplo 1
Sendo:
PacPadrao - 40.000.000 requisicoes
Valor(PacPadrao) - R$296.000,00 (Valor Unitario Padrao = R$ 0,0074)
Valor(PacAdicional) > 1.000 * 0,0074 = R$ 7,40
(Valor Unitario Adicional = R$ 0,0074)
Requis_Mensais -  58.320.630 requisi¢des (Simulagao)
Entao:
58.320.630 - 40.000.000
[ValorPagamento] = R$ 296.000,00 + Arred( 1000 ) * R$ 7,40
18.320.630
[ValorPagamento] = R$ 296.000,00 + Arred(w) * R$ 7,40
[ValorPagamento] = R$ 296.000,00 + Arred(18.320,63) * R$ 7,40
[ValorPagamento] = R$ 296.000,00 + 18.321 * R$ 7,40
[ValorPagamento] = R$ 296.000,00 + R$ 135.575,40
[ValorPagamento] = R$ 431.575,40
Exemplo 2

No exemplo acima, tendo sido apurada a indisponibilidade do servigo por periodo equivalente a 5% do

total mensal, o valor da fatura sera glosado em 25%, conforme determina o item 4.4.2.A.

Logo:
[ValorPagamento] = R$ 431.575,40 — 25%
[ValorPagamento] = R$ 323.681,55
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5.3 TRANSIGAO CONTRATUAL

Durante a vigéncia do contrato, cabera 8 CONTRATADA realizar a transferéncia de conhecimento de
modo tacito ou explicito com objetivo de disseminar a informagao referente as questdes técnicas
implementadas no ambiente operacional do CONTRATANTE.

Os meios utilizados para essa transferéncia serdo previamente acordados entre CONTRATADA e
CONTRATANTE, podendo consistir em um ou uma combinagao dos seguintes meios:

¢ Divulgagéao eletrénica

e Base de conhecimentos

o Registro de ligbes aprendidas

¢ Registro de solugdes alternativas utilizadas

e Registro de ocorréncias, conhecimentos e procedimentos relacionados a cada sistema

o Documentacédo de melhores praticas

¢ Reunibes e suas respectivas atas

¢ Relatérios periédicos

¢ Ferramentas de comunicagido em geral: videoconferéncia, chat, e-mail

5.3.1 TRANSFERENCIA FINAL DE CONHECIMENTOS

Ao final deste contrato a CONTRATADA deve, em conformidade com o paragrafo unico do artigo
111 da Lei n° 8.666/93, promover transi¢ao contratual e repassar para o CONTRATANTE e/ou para
a nova contratada todos os dados, documentos e elementos de informacgao utilizados na
execugao dos servigos.

5.3.2 REVOGAGAO DE PERFIS DE ACESSO

Ao término do contrato, serdao revogados todos os perfis de acesso eventualmente concedidos a
técnicos da CONTRATADA.

5.3.3 ELIMINAGAO DE CAIXAS POSTAIS
Ao término do contrato, serdo eliminadas eventuais contas de e-mail de profissionais da CONTRATADA.
5.34 ENCERRAMENTO ABRUPTO DO CONTRATO

Os procedimentos indicados de transferéncia de conhecimento visam a garantia de continuidade do
servico quando do encerramento do contrato de forma abrupta. Em caso de encerramento abrupto do
contrato devera ser iniciado imediatamente o planejamento de nova contratacao.

Pelo fato de o objeto desta contratagao se referir a um servigo continuado cuja paralisagdo abrupta traria
consequéncias severas para o bom funcionamento dos ambientes digitais do TJBA, a CONTRATADA
fica sujeita as pertinentes penas de responsabilidade civil, penal e administrativa quando promover a
paralisagdo abrupta do servico sem que haja robusta justificativa.

5.4 DIREITO DE PROPRIEDADE INTELECTUAL

Todas as atividades, documentagdo e produtos desenvolvidos durante a execugao dos servigos
serao de propriedade Unica e exclusiva do CONTRATANTE.
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A CONTRATADA devera entregar ao CONTRATANTE toda e qualquer documentagdo gerada em
fungdo da prestagdo de servigos, objeto da contratagdo. Entende-se por documentagcao quaisquer
estudos, relatorios, especificagdes, descricbes técnicas, prototipos, dados, esquemas, plantas,
desenhos, diagramas, fontes dos coédigos dos programas em qualquer midia, paginas na Intranet e
Internet e documentacéao didatica em papel ou em midia eletrénica.

A CONTRATADA nao podera divulgar quaisquer informagdes a que tenha acesso em virtude dos
trabalhos a serem executados ou de que tenha tomado conhecimento em decorréncia da execucao do
objeto, sem autorizagao, por escrito, do CONTRATANTE.

Os direitos autorais dos servigos técnicos serdo de exclusividade do CONTRATANTE, que podera
publicar e/ou divulgar seus resultados, quando considerados pertinentes.

A utilizagcdo de solugées ou componentes proprietarios da CONTRATADA ou de terceiros na
execucao dos servigos relacionados ao presente contrato, que possam afetar a propriedade do
produto, deve ser formal e previamente autorizada pelo TJBA.

5.5 QUALIFICAGAO TECNICA PROFISSIONAL

A composicao da equipe técnica de suporte devera ser provida e dimensionada pela
CONTRATADA, estabelecendo adequada relagao entre a quantidade e produtividade individual
dos profissionais por ela disponibilizados e o prazo contratual, assumindo toda a
responsabilidade trabalhista e de normas de segurancga do trabalho, além dos impostos e tributos
aplicaveis. Estes profissionais deverdo dispor de ferramentas e insumos necessarios e
suficientes a execugao dos servigos.

5.6 GARANTIA CONTRATUAL

Em garantia de plena, fiel e segura execucgéao de tudo o que se ha obrigado, a CONTRATADA prestara
caucao correspondente a 5% (cinco por cento) sobre o valor global do objeto contratado, em dinheiro ou
titulos da divida publica, seguro-garantia ou fianga bancaria, cuja liberagao ou restituicdo dar-se-a apos
a expiragao deste instrumento contratual.

O calculo da atualizacdo monetaria do valor caucionado em dinheiro sera feito aplicando-se o indice
mais vantajoso para a Administragdo entre a data de retengéo da caugao e da devolugéo do seu valor.

A liberagao da garantia ou sua restituicao se dara apds o recebimento definitivo do objeto do contrato e
a comprovagao de quitacao de todas as obrigagdes trabalhistas e previdenciarias dos recursos humanos
envolvidos na Prestagéo de Servigos, inclusive garantidas eventuais demandas judiciais decorrentes da
presente contratacdo, nos termos do Instrumento Contratual, e quando em dinheiro, atualizada
monetariamente, deduzidos eventuais valores devidos ao CONTRATANTE.

A garantia serda, obrigatoriamente, revista e complementada quando houver redugcdo da sua
representatividade percentual por variagdo econémica do contrato ou descontos de valores devidos ao
CONTRATANTE, a exemplo de multas, quando for o caso.

No caso de alteragdo do valor do contrato, a garantia devera ser readequada ou renovada nas mesmas
condicoes.

O valor da garantia permanecera integral até o término da vigéncia do contrato. Se o valor da garantia
for utilizado, total ou parcialmente, pelo CONTRATANTE, para compensagao de prejuizo causado no
decorrer da execugdo contratual por conduta da CONTRATADA, esta devera proceder a respectiva
reposicao no prazo de 15 (quinze) dias uteis, contados da data em que tiver sido notificada.
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A garantia respondera pelo inadimplemento das obrigacbes contratuais e pelas multas impostas,
independentemente de outras cominagdes legais.

O calculo da atualizacdo monetaria do valor caucionado em dinheiro sera feito aplicando-se o indice
mais vantajoso para a Administracao entre a data de retenc¢do da caugéo e da devolugdo do seu valor.

A garantia devera ser apresentada no prazo maximo de 10 (dez) dias corridos, contados da assinatura
do Contrato.

5.7 DESCUMPRIMENTO DAS OBRIGAGOES CONTRATUAIS

Com fundamento nas Leis Federais n° 8.666/1993 e n° 10.520/2002, na Lei Estadual n°® 9.433/2005, e
nos Decretos do Poder Judiciario do Estado da Bahia n° 12/2003 e n°® 44/2003, a CONTRATADA que
incorrer em ilicitos ou faltas administrativas ficara sujeita, além das sangdes previstas em Contrato no
caso de descumprimento das obrigagdes pactuadas, as sangdes previstas na referida Lei Estadual, sem
prejuizo das responsabilidades civil e criminal, assegurada prévia e ampla defesa.

As penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.

As multas ndo impedem que a Administragéo rescinda, unilateralmente, o contrato e aplique as demais
sancgdes previstas em lei, bem como ndo tém carater compensatério e o seu pagamento ndo eximira a
CONTRATADA da responsabilidade por perdas e danos decorrentes das infragdes cometidas.

Para a aplicagao das penalidades previstas sera levada em conta a natureza e a gravidade da falta, os
prejuizos dela advindos para a Administracdo Publica e a reincidéncia na pratica do ato.

Outras sangbes poderdo eventualmente ser impostas a CONTRATADA de acordo com a legislagéo
aplicavel.

6 REQUISITOS TECNICOS ESPECIFICOS
6.1 FORNECIMENTO DA SOLU(;/?\O CAPTCHA - REQUISITOS TECNICOS ESPECIFICOS

O servigo a ser licitado deve contemplar a sua devida Atualizagdo Tecnolégica durante o prazo de
vigéncia do contrato, Treinamento no modelo hands on e Servigo de Suporte Técnico Especializado
além de também prover, no minimo, os seguintes requisitos:

v' Ser disponibilizado em plataforma de nuvem (cloud) do préprio fabricante do servigo ou
gerenciada pelo proéprio fabricante do servico, na modalidade Soffware como Servigo —
SaaS (“Software as a Service — SaaS”);

v" Todos os componentes do servigo deverdo estar em linha de producdo do fabricante. Nao
serao aceitas, solugdes e/ou componentes com previsao de descontinuidade, end-of-support
ou end-of-life;

v" Possuir documentagao preferencialmente em lingua nativa — Portugués do Brasil e, em caso
de impossibilidade, sera aceito o fornecimento da documentagao em inglés.

v Suportar o volume minimo de 30 (trinta) requisi¢des por segundo ou 80 (oitenta) milhdes de
acessos mensais, 0 que equivale a 960 (novecentos e sessenta) milhdes de acessos por
ano;
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+

365 dias no ano

24 horas no dia

60 minutos por hora

60 segundos por minuto

+ 31.536.000 segundos por ano

+960.000.000,00 requisi¢cdes por ano
/ 31.536.000,00 segundos por ano

AN

AN N NN Y N U U N N NN

<

30,44 requisi¢des por segundo

Suportar tempo de resposta médio, para validagao no backend, inferior a 300ms (trezentos
milissegundos), sendo aceitavel no maximo 500 milissegundos nos horarios de pico de
requisicoes;

Possuir disponibilidade minima mensal de 99,9% (noventa e nove virgula nove por cento);

Permitir a possibilidade de configuragao no modo oculto (modo passivo/no-captcha /modo
invisivel);

Permitir configuragdo de opgbes para acessibilidade;

Permitir o funcionamento baseado em escores/niveis de dificuldade;
Permitir a configuragao de localizagao automatica ou via codigo;
Suportar aplicativos web e dispositivos mdéveis (implementagao nativa ou via SDK);
Possuir funcionamento global (deve ser acessivel ndo s6 no Brasil);
Possuir politica de privacidade com foco em LGPD;

Suportar a configuragéo de alertas;

Permitir a configuragao de chave por dominio;

Permitir a manutengao de chave via API ou outro meio;

Permitir a monitoragcao de status via API ou outro meio;

Permitir a auditoria das chaves via AP| ou outro meio;

Permitir a coleta de métrica das chaves via APl ou outro meio;

Disponibilizar mensalmente o Relatério de Requisi¢cdes Mensal do servico e o Relatério de
Indisponibilidade Mensal em segundos;

O servico ndo deve usar recurso de CAPTCHA tradicional, baseado na ofuscag¢do ou emba-
ralhamento de letras e/ou numeros;
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v" O servigo deve possuir console para administracdo de aplicagdes que usam o servico Anti-
robd, com apresentagéo de estatisticas/indicadores individualizados por aplicagao;

o Dentre as estatisticas/indicadores, apresentar o quantitativo de consultas realizadas
por periodo, eficiéncia e modos do servigo utilizados, todos individualizados por apli-
cacao.

v" O servigo deve possibilitar o agrupamento de aplicativos web e méveis por categorias/contas
especificas e permitir a gestao por usuarios distintos.

6.2 SUPORTE TECNICO ESPECIALIZADO

O SUPORTE TECNICO ESPECIALIZADO devera ser realizado por meio de Centro de Suporte e
Assisténcia Técnica - CSAT, que podera pertencer ao fabricante da solugdo ou a propria
CONTRATADA. No caso de ser da CONTRATADA, sera exigida comprovagao de que foi designada
pelo fabricante da solugdo como autorizada a prestar os servigos de suporte e assisténcia técnica.

A CONTRATADA, na Reuniao de Alinhamento - item 4.3.1 devera fornecer:

o

o

Todas as informacdes referentes a este CSAT, indicando se pertence ao fabricante dos
produtos ou a CONTRATADA,;

As informacdes sobre os canais de atendimento para abertura dos chamados:
= enderecgo de website;

= numeros de telefone de servico “0800” com permissdo de recepcdo chamados
feitos tanto a partir de terminais fixos quanto a partir de terminais méveis e com
tempo maximo de espera de até 3 (trés) minutos;

Durante o periodo da garantia, o CSAT devera prover o servico de Suporte Técnico Especializado,
para o produto adquirido, que devera ser prestado de forma remota na modalidade hands-on e
obedecendo o disposto no item 4.4.2 — Nivel Minimo de Servigo - NMS.

v' Entende-se como MODALIDADE HANDS-ON, o servico de suporte sera necessariamente
prestado com o acompanhamento da equipe técnica da CONTRATANTE de forma que, durante
a execucgao do servico, seja também promovida a capacitagéo técnica e devido treinamento.

v Entende-se como SUPORTE TECNICO ESPECIALIZADO, as acdes necessarias para
reparagao de erros detectados no servigco, de forma a garantir o seu pleno, correto e seguro
funcionamento. Estdo incluidos no SUPORTE TECNICO ESPECIALIZADO as seguintes
atividades para tratamento de problemas relacionados a solugéo proposta:

o

Prestar suporte as equipes de desenvolvimento no processo de integragcdo das
aplicagbes do TJBA com o servico CAPTCHA,;

Orientar sobre o0 uso e configuragdo dos servigos, conforme necessidades apontadas
pelo TJBA;

Responder as questdes relacionadas a compatibilidade e interoperabilidade dos servicos;
Auxiliar na interpretacdo da documentacao dos servigos contratados;

Orientar o processo de identificagdo da causa de uma falha do servigo;
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Providenciar ou fornecer informacgdes para correcéo de falhas na utilizacdo do servico;

Orientar para a solugao de problemas de “performance” e “tunning” das configuragdes
dos servigos contratados;

Orientar sobre as melhores praticas para implementagao dos servigos contratados;

Apoiar e atuar na execucao de procedimentos de atualizagao para novas versdes dos
servicos de softwares instalados.

Promover a notificagao formal prévia, com antecedéncia adequada, da equipe de desen-
volvimento da CONTRATANTE caso haja qualquer alteragédo ou atualizagdo no compo-
nente ou no servigco. O aviso de alteracdo devera vir acompanhado de documento rela-
cionando quais foram as mudancas da nova versdo do componente ou servico. Bem
como fornecer todo o suporte necessario, a equipe de desenvolvimento da CONTRA-
TANTE, para adequacgao dos sistemas legados da CONTRATANTE a nova versao.

As atividades relacionadas ao SUPORTE TECNICO REMOTO deverdo ser realizadas
por meio de contato telefénico, troca de mensagens eletronicas e videoconferéncia por
meio de ferramenta homologada pelo TJBA, devendo ser evitada a utilizagao de
acesso remoto. Em carater excepcional, a area de Seguranga da Informagao do
CONTRATANTE podera autorizar a utilizagcao de acesso remoto por meio de ferra-
menta homologada pelo TJBA apéds avaliar sua necessidade em caso de situagdes emer-
genciais que representem grande impacto ao funcionamento do ambiente computacional
do PJBA.

Caso opte por solucionar o problema, reportado pelo TJBA, por meio de atendimento on
site (presencial), isso ndo deve imputar qualquer 6nus adicional ao CONTRATANTE.

Devera ser fornecido, em modo hands on, todos os instrumentos para que a equipe
técnica do TJBA obtenha os conhecimentos necessarios ao entendimento da
solugdo contratada, para a sua instalagdo, configuragao, operacionalizagao,
parametrizag¢do e gerenciamento.

6.2.1 REGISTRO DE ATENDIMENTO DE OCORRENCIAS

v Para fim de controle de conformidade com o Nivel Minimo de Servico exigido, as solicitagcdes de
atendimento do Suporte Técnico Especializado de que trata o item anterior, feitas ao CSAT,
deveréo ser registradas em sistema de controle de chamados;

v O CSAT devera providenciar o registro de toda e qualquer solicitacdo de suporte técnico,
independentemente de sua natureza, cabendo ao TJBA o devido acompanhamento que devera
estar disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana e todos os dias do

ano;

v" O registro do chamado devera conter, no minimo, as seguintes informacgdes:

o

o

o

Numero do contrato
Numero do registro/ocorréncia (a ser fornecido pelo CSAT);
Identificacdo do atendente;

Identificagdo do solicitante;
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Data e hora da solicitacao;
Descricéo da ocorréncia;
Classificacdo da ocorréncia:

=  Suporte Técnico Remoto: incidente

= Suporte Técnico Remoto: esclarecimento de duvidas
Data e hora da solugao / fechamento da ocorréncia
Identificacdo do responsavel pelo aceite/fechamento do servigco
Tipo de fechamento da ocorréncia

= Solugao de contorno

= Solugao definitiva

v' A Data e hora da abertura do chamado, demarcara o inicio da contagem do prazo de solugdo
das ocorréncias;

v' A ferramenta de acompanhamento dos chamados devera oferecer, no minimo, as seguintes
funcionalidades:

o

Permitir consulta por chamados encerrados em determinado periodo relacionados a um
contrato especifico;

Permitir consulta com filtros por chamado com status “aberto”, com a sua data de
abertura compreendida em um periodo informado e relacionado a um contrato especifico;

Permitir a apuragéo do tempo total de atendimento do chamado e o tempo em que ficou
sob a responsabilidade do CSAT;

Exibir as informacdes do andamento dos chamados de forma completa, clara e precisa,
permitindo identificar objetivamente as transi¢cdes de responsabilidade entre o TIBA e o
CSAT pelas agoes a serem realizadas;

Exibir as informacdes de data e hora de forma padronizada, incluindo o fuso horario a
ser considerado;

Nao devera haver qualquer limitagdo de numero de solicitagbes de suporte técnico
remoto;

Nao devera haver qualquer limitacdo para o numero de técnicos do TJBA autorizados a
abrir chamados técnicos

6.3 RELATORIOS GERENCIAIS

Durante todo o periodo de prestagao dos servigos, a CONTRATADA devera apresentar, mensalmente,
um arquivo contendo os relatorios gerenciais, descritos nos itens 6.3.1 e 6.3.2, referentes ao periodo
mensal de prestacao de servigo encerrado. Estes Relatérios e seus anexos, deverao ser encaminhados
ao Gerente do Contrato, em até 7 (sete) dias Uteis contados a partir do dia seguinte ao fim do periodo
de apuragdo mensal dos servigos, em formato PDF, acompanhado da versao editavel XLS ou outro
formato definido em comum acordo. O atraso no envio dos Relatérios Gerenciais implicara no atraso da
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analise técnica de suas informacdes. Tal analise servira de subsidio para a realizagdo da medicéo do
servico prestado pela CONTRATADA no respectivo periodo.

6.3.1 MENSAL DE ATENDIMENTO

Este relatério sera o demonstrativo do registro de todas as ocorréncias de suporte técnico e devera
conter as seguintes informagdes de cada ocorréncia:

o Numero do contrato
o Numero do registro/ocorréncia (a ser fornecido pelo CSAT,;
o ldentificagdo do atendente;
o Identificagcao do solicitante;
o Data e hora da solicitagao (fuso horario de Brasilia);
o Data e hora do atendimento inicial (fuso horario de Brasilia);
o Descricao da ocorréncia;
o Classificagdo da ocorréncia:
=  Suporte Técnico Remoto: incidente
=  Suporte Técnico Remoto: esclarecimento de duvidas
o Data e hora da solucao / fechamento da ocorréncia
o ldentificagdo do responsavel pelo aceite/fechamento do servigo
o Tipo de fechamento da ocorréncia
= Solugao de contorno
=  Solugao definitiva
o Duragao da ocorréncia (periodo entre a abertura e fechamento do chamado)
6.3.2 MENSAL DE REQUISIGOES

Este relatorio sera o demonstrativo do registro de todas as requisi¢des mensais do servigo de CAPTCHA
e devera conter as seguintes informagdes de cada ocorréncia:

o Periodo (mensal)
o Nome do dominio / sistema
» Quantidade de requisigdes por dominio/sistema

o Quantidade total de requisi¢des (somados todos os dominios/sistemas)

6.4 USO DA LINGUA PORTUGUESA
6.4.1 NO SUPORTE TECNICO

Em todas as atividades de suporte técnico devera ser empregada a lingua portuguesa falada e escrita
no Brasil. Serdo admitidas as seguintes excegdes a esta exigéncia:
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6.4.2

6.4.3

6.4.4

6.5

6.6

6.7

i. O uso de termos técnicos em inglés, nas conversagdes ou correspondéncias;

i. Oacesso a sites do fabricante com conteudo na lingua inglesa, para consulta as bases
de conhecimento ou download de componentes de software;

iii.  Outros casos, com o aceite e aprovacgao da equipe do TJBA.
NO ACOMPANHAMENTO DOS CHAMADOS

A abertura, o acompanhamento e o atendimento das ocorréncias deverao ser feitas em lingua
portuguesa do Brasil;

NOS RELATORIOS

O conteldo dos relatérios gerenciais constantes no item 6.3 devera ser apresentado em lingua
portuguesa do Brasil.

NAS INTERFACES DE ACESSO

Todas as interfaces de acesso dos usuarios ao sistema e demais artefatos, deverdo ser
apresentados no idioma portugués do Brasil.

AMBIENTE TECNOLOGICO

Os ambientes de software relacionados poderdo ser, a qualquer momento, atualizados nos
seus diversos componentes, complementados ou substituidos por outros, desde que sejam
integrantes das mesmas plataformas, ficando o CSAT responsavel por reciclar ou substituir
seus profissionais para adequar-se a essas mudancgas, bem como providenciar, no formato
hands on, a adequagdo que for necessaria, do ambiente da CONTRATANTE, para a
manutengao do pleno funcionamento do servigo por ela fornecido.

REQUISITOS PARA UTILIZAGAO DE RECURSOS COMPUTACIONAIS NO AMBIENTE DO
CONTRATANTE

A CONTRATADA devera aderir a politica de seguranga e acesso do CONTRATANTE.
REQUISITOS DE SEGURANGA DA INFORMAGAO

A CONTRATADA, quando da assinatura do contrato, por meio de seu representante, assinara
o Termo de Confidencialidade - Anexo IV, em que se responsabilizara pela manutengao de
sigilo e confidencialidade das informagdes a que possa ter acesso em decorréncia da
contratacdo. O termo visa assegurar que a CONTRATADA mantera sigilo, sob pena de
responsabilidade civil, penal e administrativa:

v' Sobre quaisquer dados, informagdes, codigos-fonte, artefatos, contidos em quaisquer
documentos e em quaisquer midias, de que venha a ter conhecimento durante a execucgéao
dos trabalhos, nao podendo, sob qualquer pretexto divulgar, reproduzir ou utilizar, sob pena
de lei, independentemente da classificagdo de sigilo conferida pelo CONTRATANTE a tais
documentos.

v" Sobre todo e qualquer assunto de interesse do CONTRATANTE ou de terceiros de que
tomar conhecimento em razao da execugao do objeto do Contrato, devendo orientar seus
empregados e prepostos nesse sentido.
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v' Sobre todas as informacgoes relativas a prestagdo dos servigos, incluindo documentacgao,
procedimentos, configuragdes de equipamentos, softwares, politicas e quaisquer
informacdes obtidas pela CONTRATADA em fungdo da prestagdo dos servigos, mesmo
apos o término do prazo de vigéncia ou rescisao do contrato.

v' Sobre a politica de seguranga adotada pelo CONTRATANTE e as configuragbes de
hardware e de softwares decorrentes.

v' Sobre o processo de instalagdo, configuracdo e customizagdes de produtos.

v" Sobre o processo de implementacdo, no ambiente do CONTRATANTE, dos mecanismos
de criptografia e autenticagao.

A CONTRATADA nao podera efetuar, sob qualquer pretexto, a transferéncia de qualquer
responsabilidade que lhe compete para outras entidades, sejam fabricantes, técnicos,
subempreiteiros, entre outros, sem a anuéncia expressa do CONTRATANTE.

E vedada a propaganda ou divulgagdo publica do contrato sem prévia autorizacdo do
CONTRATANTE.

A CONTRATADA devera, ainda, executar todos os testes de seguranga necessarios e definidos
conforme as boas praticas.

O CONTRATANTE podera, a qualquer tempo, realizar testes de seguranga e auditoria nos
sistemas, inclusive com uso de ferramentas especificas. Qualquer vulnerabilidade identificada
ou inobservancia a Politica de Seguranga da Informagao deste Tribunal devera ser eliminada
pela CONTRATADA.

Em casos excepcionais, com a expressa autorizacdo do CONTRATANTE, podera ser realizado
pelo CONTRATADO acesso direto aos sistemas e demais ambientes digitais, sendo que este
acesso deve constar nos registros de auditoria.

Todo suporte do ambiente, incluindo a reprodugdo de qualquer falha, devera ocorrer em
ambiente de homologagdo, que podera ser gerado, mas nao necessariamente, com o
embaralhamento da base de producéo (processo que permuta informagdes, impedindo a
identificagdo de dados reais).

As solugbes deverao estar aderentes a Lei Geral de Protecao de Dados Pessoais (LGPD).

ANEXOS COMPLEMENTARES E MODELOS A SEREM UTILIZADOS
ANEXO Il - MODELO DE PROPOSTA COMERCIAL

ANEXO IV — MODELO DE TERMO DE CONFIDENCIALIDADE

ANEXOV - MODELO DE TERMO DE DESIGNAGAO DO PREPOSTO
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ANEXO Il - MODELO DE PROPOSTA COMERCIAL

Modalidade de Licitagao Numero
PREGAO ELETRONICO XX/202X
Nome Fantasia:
Razé&o Social:
CNPJ: Inscricao Estadual:
Endereco: Cidade:
Estado: CEP: Telefax: E-mail:

Prezados Senhores,

Apods examinar todas as clausulas e condigcbes estipuladas no Edital em referéncia, apresentamos nossa
proposta nos termos consignados no mencionado ato convocatdrio e seus anexos, com 0s quais concorda-
mos plenamente.

Nossa proposta é valida por 60(sessenta) dias, contados da data de sua assinatura, sendo o preco ofertado
firme e irreajustavel durante o seu prazo de validade.

Informamos que estao inclusos nos pregos ofertados todos os tributos, custos e despesas diretas ou indiretas,
sendo de nossa inteira responsabilidade, ainda, os que porventura venham a ser omitidos na proposta ou
incorretamente cotados.
O valor global ANUAL de nossa proposta, referente a doze vezes a média dos precos das faixas de

quantidades acessos mensais, conforme a tabela a seguir, € de R$

(por extenso):

% £ QUANTIDADE PRECO PRECO DO

ITEM | DESCRICAO | METRICA PREVISTA UNITARIO (R$) | ITEM (R$)

Até 40 milhdes
1 Pacote basico de requisicdes | 12 meses

mensais
2 Pacote adicional | 1000 requisi¢des | 480.000 Pacotes

TOTAL (R$)

Salvador, de de 202 .

RAZAO SOCIAL CNPJ, NOME DO REPRESENTANTE LEGAL E ASSINATURA
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ANEXO IV - MODELO DE TERMO DE CONFIDENCIALIDADE

ANEXO | AO CONTRATO DE
PRESTAGAO DE SERVIGOS QUE
ENTRE S| CELEBRAM ............... ,E
AEMPRESA .....ooereeeeeeeseeeesseesesen

(Pregao Eletronico n® xx/xxxx -
Processo n°® xxxxxx/xxxxx)

TERMO DE CONFIDENCIALIDADE SOBRE A SEGURANGA DA INFORMAGAO
O ESTADO DABAHIA, pessoa juridica de direito publico, inscrito no CNPJ/MF sob o n°® 13.937.032/0001-

60, por intermédio do TRIBUNAL DE JUSTICA DA BAHIA, 6rgéao do Poder Judiciario, inscrito no
CNPJ/MF sob n°® 13100722/0001-60, com sede e foro nesta cidade do Salvador, Estado da Bahia, na

Quinta Avenida, n° 560, Centro Administrativo da Bahia — CAB, representado por................... adiante
denominada simplesmente CONTRATANTE, e, do outro lado,.........ccccuevveeeeeeeeeneenenn.n. , inscrita no CNPJ
SOD N0, , doravante designada simplesmente CONTRATADA,
representada por ...........ccccoeevvvvivreveennnnn. , inscrito N0 CPF/MFE SOb N% ..o ,
resolvem, tendo em vista o constante do PA n° ................ com arrimo nas normas pertinentes da Lei

Estadual n®9.433/05 e, no que couber, na Lei Federal n® 8.666/93 e demais dispositivos legais aplicaveis,
e tendo em vista o constante no PA n°® TJ-ADM-2021/40742, e sempre que em conjunto referidas como
PARTES para efeitos deste TERMO DE CONFIDENCIALIDADE DA INFORMACAO, doravante
denominado simplesmente TERMO, e,

CONSIDERANDO que, em razdo do atendimento a exigéncia do contrato N° ..., celebrado pelas
PARTES, doravante denominado CONTRATO, cujo 0bjeto € @ ........cccccuiiiiiiiiiiiiiieeeee e, ,
mediante condi¢des estabelecidas pelo CONTRATANTE;

CONSIDERANDO que o presente TERMO vem para regular o uso dos dados, regras de negdcio,
documentos, informagdes, sejam elas escritas ou verbais ou de qualquer outro modo apresentada,
tangivel ou intangivel, entre outras, doravante denominadas simplesmente de INFORMACOES, que
= NOME DA EMPRESA............. tiver acesso em virtude da execucgdo contratual;

CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de responsabilidade
civil, penal e administrativa, conforme tipificado no Art.325 do Decreto — Lei 2.848/1940 (Codigo Penal
Brasileiro), sobre todo e qualquer assunto de interesse do CONTRATANTE de que a ........... NOME DA
EMPRESA............ tomar conhecimento em razédo da execugdo do CONTRATO, respeitando todos os
critérios estabelecidos aplicaveis as INFORMACOES;

O CONTRATANTE estabelece o presente TERMO mediante as clausulas e condigées a seguir:

CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste TERMO é prover a necessaria e adequada protecdo as INFORMACOES do
CONTRATANTE, principalmente aquelas classificadas como CONFIDENCIAIS, em razédo da execucgao
do CONTRATO celebrado entre as PARTES.
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CLAUSULA SEGUNDA - DAS INFORMAGOES CONFIDENCIAIS

a) As estipulagdes e obrigagdes constantes do presente instrumento serdo aplicadas a todas e quaisquer
INFORMACOES reveladas pelo CONTRATANTE;

b)A ... NOME DA EMPRESA............. se obriga a manter o mais absoluto sigilo e confidencialidade
com relagéo a todas e quaisquer INFORMACOES que venham a ser fornecidas pelo CONTRATANTE,
a partir da data de assinatura deste TERMO, devendo ser tratadas como INFORMACOES
CONFIDENCIAIS, salvo aquelas prévia e formalmente classificadas com tratamento diferenciado pelo
CONTRATANTE;

c) A ... NOME DA EMPRESA............. se obriga a nao revelar, reproduzir, utilizar ou dar
conhecimento, em hipétese alguma, a terceiros, bem como a nao permitir que nenhum de seus diretores,
empregados e/ou prepostos faga uso das INFORMACOES do CONTRATANTE;

d) O CONTRATANTE, com base nos principios instituidos na Seguranga da Informacao, zelara para que
as INFORMACOES que receber e tiver conhecimento sejam tratadas conforme a natureza de
classificagao informada pela ........... NOME DA EMPRESA..............

e) O CONTRATANTE pode, sem aviso prévio, restringir ou bloquear o acesso a Web Sites, servigos da
Internet ou download de arquivos e examinar o conteldo das mensagens de correio eletrénico, arquivos
em computadores, cache de navegadores Web, bookmarks, histérico de sites visitados, configuragdes
dos softwares e outras informacdes armazenadas ou transmitidas pelos seus computadores;

)A ... NOME DA EMPRESA............. obriga-se a preservar o sigilo das senhas das contas dos
usuarios, ndo as ceder nem facilitar a sua descoberta, sob qualquer pretexto, bem como nao utilizar
contas e senhas pertencentes a outros servidores.

CLAUSULA TERCEIRA — DAS LIMITAGOES DA CONFIDENCIALIDADE

As obrigagbes constantes deste TERMO nao serdo aplicadas as INFORMACOES que:

a) Sejam comprovadamente de dominio publico no momento da revelagdo ou apds a revelagao, exceto
se isso ocorrer em decorréncia de ato ou omissédo das PARTES;

b) Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;
c) Sejam reveladas em razao de requisigao judicial ou outra determinacgéo valida do Governo, somente
até a extensao de tais ordens, desde que as PARTES cumpram qualquer medida de protegao pertinente
e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na
medida do possivel, tempo habil para pleitear medidas de protegéo que julgar cabiveis.

CLAUSULA QUARTA — DAS OBRIGAGOES ADICIONAIS

a)A ... NOME DA EMPRESA............. se compromete a utilizar as INFORMACOES reveladas
exclusivamente para os propdsitos da execugao do CONTRATO;
b) A .......... NOME DA EMPRESA............. se compromete a nao efetuar qualquer coépia das

INFORMACOES sem o consentimento prévio e expresso do CONTRATANTE;

b1) O consentimento mencionado na alinea “b”, entretanto, sera dispensado para copias, reproducdes
ou duplicagbes para uso interno das PARTES;

C)A ... NOME DA EMPRESA............. se compromete a cientificar seus diretores, empregados e/ou
prepostos da existéncia deste TERMO e da natureza confidencial das INFORMACOES do
CONTRATANTE;

dA ... NOME DA EMPRESA............. deve tomar todas as medidas necessarias a protegcdo das
INFORMACOES do CONTRATANTE, bem como evitar e prevenir a revelagéo a terceiros, exceto se
devidamente autorizado por escrito pelo CONTRATANTE;

e) Cada PARTE permanecerd como Unica proprietaria de todas e quaisquer INFORMACOES
eventualmente reveladas a outra parte em funcéo da execugcdo do CONTRATO;
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f) O presente TERMO nao implica a concessao, pela parte reveladora a parte receptora, de nenhuma
licenga ou qualquer outro direito, explicito ou implicito, em relagdo a qualquer direito de patente, direito
de edigao ou qualquer outro direito relativo a propriedade intelectual;

g) Os produtos gerados na execugdo do CONTRATO, bem como as INFORMACOES repassadas

- R NOME DA EMPRESA............. , sS40 de unica e exclusiva propriedade intelectual do
CONTRATANTE;
h) A ... NOME DA EMPRESA............. firmara acordos por escrito com cada um de seus

empregados e consultores ligados direta ou indiretamente ao CONTRATO, cujos termos sejam
suficientes a garantir o cumprimento de todas as disposi¢coes do presente instrumento,
entregando uma via ao CONTRATANTE;

A NOME DA EMPRESA............. obriga-se a ndo tomar qualquer medida com vistas a obter,
para si ou para terceiros, os direitos de propriedade intelectual relativos aos produtos gerados e as
INFORMACOES que venham a ser reveladas durante a execugdo do CONTRATO;

DA NOME DA EMPRESA............. se compromete a envidar todos os esforcos para preservar a
confidencialidade das informagbes, adotando praticas de trabalho seguras quanto ao manuseio,
armazenamento, transporte, impressao, transmissao e, quando for o caso, destruicdo de informagdes
pertencentes ao CONTRATANTE;

KA. NOME DA EMPRESA............. se compromete a estar engajada na promogao de Seguranga
da Informagéo, incorporando as suas recomendagdes as atividades diarias do trabalho;
DA.......... NOME DAEMPRESA............. se compromete a notificar a Area de Seguranga da Informacgao

do CONTRATANTE em caso de divulgagdo ou suspeita de divulgagao, acidental ou intencional, de
informacdes pertencentes ao CONTRATANTE, bem como a descoberta de fragilidades de sistemas ou
processos que possam propiciar a quebra de confidencialidade, disponibilidade ou integridade das
informacodes.

CLAUSULA QUINTA — DO RETORNO DE INFORMAGOES

Todas as INFORMACOES reveladas pelas PARTES permanecem como propriedade exclusiva da parte
reveladora, devendo a esta retornar imediatamente assim que por ela requerido, bem como todas e
quaisquer copias eventualmente existentes.

CLAUSULA SEXTA — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de
sua assinatura, até 5 (cinco) anos apos o término do CONTRATO, e persiste apos o término da atividade,
mudanga de fungao ou de encerramento do vinculo empregaticio com a empresa.

CLAUSULA SETIMA — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade, devidamente comprovada, possibilitara a imediata
aplicagao de penalidades previstas conforme disposi¢cdes contratuais e legislagbes em vigor que tratam
desse assunto, podendo até culminar na rescisdo do CONTRATO firmado entre as PARTES. Neste caso,
a ... NOME DA EMPRESA............. , estara sujeita, por acdo ou omissdo, a0 pagamento ou
recomposig¢ao de todas as perdas e danos sofridos pelo CONTRATANTE, inclusive as de ordem moral,
bem como as de responsabilidades civil e criminal, as quais serdao apuradas em regular processo
administrativo ou judicial.

CLAUSULA OITAVA - DAS DISPOSIGOES GERAIS
a) Este TERMO constitui vinculo indissociavel ao CONTRATO, que é parte independente e regulatéria
deste instrumento;
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b) O presente TERMO constitui acordo entre as PARTES, relativamente ao tratamento de
INFORMACOES, principalmente as CONFIDENCIAIS, aplicando-se a todos e quaisquer acordos futuros,
declaragdes, entendimentos e negociagdes escritas ou verbais, empreendidas pelas PARTES em agdes
feitas direta ou indiretamente;

c¢) Surgindo divergéncias quanto a interpretagcdo do pactuado neste TERMO ou quanto a execugao das
obrigagdes dele decorrentes, ou constatando-se nele a existéncia de lacunas, solucionardo as PARTES
tais divergéncias, de acordo com os principios da legalidade, da equidade, da razoabilidade, da
economicidade, da boa-fé, e, as preencherao com estipulagdes que deverao corresponder e resguardar
as INFORMACOES do CONTRATANTE;

d) O disposto no presente TERMO prevalecera sempre em caso de duvida, salvo expressa determinagao
em contrario, sobre eventuais disposi¢des constantes de outros instrumentos legais conexos relativos a
confidencialidade de INFORMACOES:;

e) A omissao ou tolerancia das PARTES, em exigir o estrito cumprimento das condigdes estabelecidas
neste instrumento, ndo constituira novagdo ou renuncia, nem afetara os direitos, que poderdo ser
exercidos a qualquer tempo.

CLAUSULA NONA - DO FORO

As partes elegem foro da Comarca de Salvador-BA, para dirimir quaisquer duvidas originadas do
presente TERMO, com renuncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condig¢des, as partes firmam o presente instrumento em
2 (duas) vias de igual teor e um s6 efeito, juntamente com as testemunhas abaixo identificadas.

Salvador, de de 20 .

TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA
Presidente do Tribunal de Justiga do Estado da Bahia

(nome da empresa)
(nome e assinatura do representante legal — confirmar poderes no estatuto social ou procuragao)
(qualidade do representante legal — sécio-gerente, diretor, procurador)
(nome e assinatura do preposto)

Testemunhas:
Nome: CPF:
Nome: CPF:
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ANEXO V — MODELO DO TERMO DE DESIGNAGAO DE PREPOSTO

(Logomarca da empresa em papel timbrado)

Em atencéao ao disposto no Contrato n°. - IXXXX, apresentamos o(a)
Senhor(a) portador(a) do RG n° , inscrito
no CPF/MF n° , como representante desta empresa, com poderes para

responder, perante ao Tribunal de Justica da Bahia, pela execugdo dos servigos continuados para a
disponibilizacdo do Desafio Cognitivo — CAPTCHA - na modalidade software como servigo
(“Software as a Service — SAAS”) no Ambiente digital do Poder Judiciario do Estado da Bahia até o
total cumprimento das obrigagbes assumidas contratualmente, com poderes para receber oficios,
representar a contratada em reunides e assinar respectivas atas — obrigando a contratada nos termos
dela constantes, receber solicitacdes e orientagées para o cumprimento do contrato, notificagdes de
descumprimento, de aplicagao de penalidades, de rescisdo, de convocag¢ao ou tomada de providéncias
para ajustes e aditivos contratuais, e todas as demais que imponham, ou n&o, a abertura de processo
administrativo ou prazo para a contratada responder ou tomar providéncias, e para representa-la em
todos os demais atos que se relacionem a finalidade especifica desta nomeacéao, que é a conducao do
contrato acima identificado.

Salvador, de de

(Nome, identidade e assinatura do Representante da Empresa)
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