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Carta de apresentação
30 de setembro de 2022

À

TJBA - Tribunal de Justiça do Estado da Bahia

Gustavo Barbosa

Ref.: Treinamento CEH v12 (Elite)- Oficial EC-Council - ON-line Ao vivo

Número da proposta: CN-2208075-v3

Prezados Senhores,

Conforme solicitado, apresentamos nossa proposta para fornecimento de produtos e serviços especializados em Segurança
da Informação.

Reconhecemos a importância desse projeto para a sua organização e estamos comprometidos com o seu sucesso.
Desejamos que a solução proposta neste documento atenda suas necessidades de maior controle sobre os aspectos de
segurança da informação e processos, reduzindo riscos operacionais e aumentando a disponibilidade de seus serviços e
produtos associados a seus principais processos de negócios.

Agradecemos pela confiança em nossos serviços e produtos e apreciamos a oportunidade de continuar nosso
relacionamento. Havendo quaisquer perguntas relativas a essa proposta, favor entrar em contato conosco.

Certos de estarmos colaborando e aguardando por um novo contato,

Atenciosamente,

Caio Nascimento
Diretor Educacional
caio@strongsecurity.com.br
Tel: 11 3939-0988
Cel. 11 980276399
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Confidencialidade
Leia atentamente antes de seguir ou agir
As informações contidas neste documento são CONFIDENCIAIS e protegidas pelo sigilo legal. A divulgação, distribuição ou
reprodução do teor deste documento depende de autorização do emissor.

Caso V. Sa. não seja o destinatário, preposto, ou a pessoa responsável pelo recebimento deste documento, fica, desde já,
notificado que qualquer divulgação, distribuição ou reprodução é estritamente proibida, sujeitando-se o infrator às sanções
legais.
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Sobre a Strong Security Brasil
A Segurança da Informação (SI) é hoje indispensável para a evolução dos negócios das empresas. Assim como de vital
importância para continuidade dos negócios das empresas de todos os tamanhos, foi-se o tempo em que SI era necessário
somente para grandes e médias empresas. Quase todos os processos de negócios estão mais e mais dependentes de
componentes tecnológicos que sustentam tais processo em empresas de todos os tamanhos.

A SSBr - Strong Security Brasil, tem como missão fornecer aos seus clientes e parceiros, soluções na medida certa,
composta de produtos e serviços garantindo sucesso nos seus negócios, eliminando ou reduzindo os riscos inerentes do
mundo moderno e informatizado. Para isto a SSBr utiliza metodologias buscando aperfeiçoar os investimentos em segurança
da informação.

Entendemos que segurança seja ela qual for, esta depende de um componente indispensável, austeridade. A SSBr
identificou que para atingirmos tal austeridade, é necessário que as empresas implementem um gerenciamento rígido
e efetivo da segurança da informação com rígidos processos e procedimentos controlados por indicadores. Para apoiar
nossos clientes nesta difícil tarefa desenvolvemos o Strong Security Managed Services. O SSMS permitirá com que as
atividades periódicas necessárias para uma efetiva avaliação e controle dos componentes críticos, como Firewall, IDS,
Antivírus, Análise de Vulnerabilidades, DLP, Controle de Acessos, entre outros, possam ser melhores administrados e
gerenciados. Neste modelo, os investimentos nos ativos, equipamentos e software, não são mais necessários, já que todos
os equipamentos, instalação e gerência poderão ser providos pela SSBr.

A SSBr é focada em soluções onde a segurança é ponto chave para os processos. Hoje tem larga experiência em
implementações, suporte, consultoria e serviços gerenciados, com especialização em GRC (Governança, Risco e
Conformidade) atendendo com consultoria, produtos e serviços as necessidades das empresas de todos os portes.

A SSBr em parceria com a (ISC)2 e EC-COUNCIL, CompTIA e PECB, que são hoje referencias mundial em treinamentos
e certificações de profissionais em segurança da Informação, têm como missão fornecer treinamentos de formação e
preparatórios para obtenção das principais certificação profissional em segurança da informação do mundo, permitindo com
que as empresas tenham profissionais qualificados na execução das atividades dentro de suas organizações, assim como
os profissionais tenham suas qualificações comprovadas internacionalmente. Algumas das certificações são CISSP, CCISO,
CEH - Certified Ethical Hacker, CHFI - Hacking Computer Forensics Investigator, Security+ entre muitos outros.
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Principais Soluções:

Principais Serviços:
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Escopo
Treinamento CEH V12
Fornecimento: Treinamento CEH - Certified Ethical Hacking V12 ( Elite )

Quantidade de participantes: 09 alunos - Divididos em 2 turmas

Formato do treinamento: Turma Aberta, Live Online (Aulas Ao vivo) Português

Instrutor: Oficial e Certificado EC-Council

Carga Horaria: 40h00min

Local: Plataforma On-line - Aulas ao vivo via ZOOM

Horário: das 19h00 às 22h45

Datas disponíveis: -

Turma 1 - Datas :17 a 27 de Outubro de 2022 - Das 13:45 as 18:10 hrs

Turma 2 - Datas : 21 de novembro a 01 de dezembro de 2022 13:45 as 18:10 hrs

Material C|EH Oficial EC-COUNCIL

• Ebook Oficial EC-COUNCIL e Manual de laboratórios
• Voucher para exame C|EH v12 Oficial Oficial EC-COUNCIL – Valido por 1 Ano
• Certificado de Conclusão Oficial EC-COUNCIL

Bonus Pacote CEH v12 - Elite ( Exclusivo )

1. Voucher - Retake da prova ( até 5 chances para fazer a sua prova novamente ) valido por 1ano.
2. Voucher do CEH Pratical - Free - Tornece um CEH Master
3. Ilabs 6 meses de acesso ao ambiente de laboratório virtual EC-COUNCIL mais de 50 laboratórios

Oficiais
4. CEH ENGAJE - O C|EH Engage fornece a você as habilidades para provar que você tem o que é

preciso para ser um grande hacker ético.
5. C|EH Global Challenges ocorrem todos os meses, oferecendo competições no estilo capture-the-

flag que expõem os alunos a várias novas tecnologias e plataformas, desde aplicativos da Web,
sistemas OT

6. Gravação das aulas com acesso em tempo integral por 1 ano
7. Laboratórios adicionais ao conteúdo oficial desenvolvido pela SSBr

Obs.

• Programa certificação garantida de – O Aluno poderá participar de quantas turmas on-line achar
necessário.

• Gravações – O Aluno terá acesso as gravações da turma que ele participar pelo período de 1 ano.
• Diploma de conclusão de curso que pode ser compartilhado no LinkedIn e mídias sociais.
• Material do treinamento será entregue em formato E-Book (Oficial EC-Council).
• Descontos exclusivos em próximas turmas.
• Voucher para exame de certificação INCLUSO no valor total da proposta
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• O Voucher de exame será enviado por e-mail último dia do treinamento, após o aluno responder a
avaliação e gerar o certificado de conclusão do curso no Aspem

• Para as turmas abertas, a formação de turma estará sujeita ao número mínimo de alunos por curso.
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Treinamento CEH - Certified Ethical Hacker
Certified Ethical Hacker V12 Oficial EC- Council

EC-Council
International Council of E-Commerce Consultants (EC-Council) é uma organização internacional com base em
Nova Iorque, dedicada ao desenvolvimento de cursos e à distribuição de certificações na área de Segurança da
Informação e Comércio Eletrônico. Os membros do EC-Council são profissionais de todos os níveis, em várias
áreas e indústrias. Há especialistas em temas acadêmicos e educativos, tecnologias da informação, saúde,
manufatura, finanças, comunicações, e governos de distintos países.

EC-Council é líder mundial em certificações e treinamentos de segurança eletrônica. Já treinou mais de 60.000
indivíduos e certificou mais de 22.000 membros, através de mais de 450 parceiros de treinamento a nível
mundial
É proprietária e desenvolvedora dos mundialmente famosos cursos e certificações: Certified Ethical Hacker (C
| EH), Hacking Computer Forensics Investigator (C | HFI) e EC-Council Certified Security Analyst (E | CSA), e
vários outros oferecidos em mais de 60 países ao redor do mundo.
Estas certificações são reconhecidas mundialmente e tem recebido o apoio de várias agências governamentais,
incluindo o E.U. Governo Federal, National Security Agency (NSA) e do Committee on National Security Systems
(CNSS)

O que faz o Ethical Hacker ?
O Certified Ethical Hacker (CEH) é um especialista que normalmente trabalha em um ambiente de RED TEAM,
focado em atacar sistemas de computador e obter acesso a redes, aplicativos, bancos de dados e outros dados
críticos em sistemas protegidos.
Um CEH entende estratégias de ataque, e o uso de criativo de vetores de ataque e tem total domínio e
conhecimento das habilidades e a criatividade de hackers mal-intencionados.
E ao contrário de hackers maliciosos e invasores, Hackers Éticos Certificados operam com permissão dos
proprietários do sistema, e com todos os critérios e precauções para garantir que os resultados permaneçam
confidenciais.

Uma maneira revolucionária de aprender o Ethical Hacking

Nosso exclusivo programa |Aprenda | Certifiquise | Compita | não apenas um programa de treinamento que
vai apenas prepará-lo para o exame de certificação, mas também será aexperiência de laboratório mais
robusta, profunda e prática do setor de qualquer programa de segurança cibernética disponível. O C|EH v12
ensinará a você as mais recentes ferramentas, e técnicas e metodologias de hacking de nível comercial
usadas por hackers e profissionais de segurança da informação para hackear organizações legalmente.

Ganhe Habilidades

• 5 dias de treinamento com instrutor ao vivo
• 20 módulos
• Mais de 220 laboratórios práticos com bandeiras de competição
• Mais de 3.500 ferramentas de hackers
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• Aprenda a hackear vários sistemas operacionais
• (Windows11, Servidores Windows, Linux, Ubuntu, Android)

Ganhe Experiencia

Exame de Conhecimento C|EH
125 questões de múltipla escolha
4 horas
Exame Prático C|EH
6 horas de prova prática
20 perguntas baseadas em cenários
Prove suas habilidades e habilidades
Acreditado ANSI 17024

Ganhe Reconhecimento

• Conduza uma tarefa de hacking ético no mundo real
• Aplique as 5 fases

• Reconhecimento
• Digitalização
• Ganhando acesso
• Mantendo o acesso
• Cobrindo seus rastros

Ganhe Respeito

• Novos desafios todos os meses
• 4 horas de competição
• Competir com seus pares em todo o mundo
• Hackeie o seu caminho para o topo da tabela de classificação
• Ganhe reconhecimento
• Desafios

Certified Ethical Hacker (CEH) Version 12
A credencial Certified Ethical Hacker (CEH) é a certificação de hacking ético mais confiável sendo recomendada
por empregadores globalmente.
É a formação mais desejada entre as certificações de security e representa uma das credenciais cibernéticas de
crescimento mais rápido exigidas por infra-estruturas e ambientes críticos de provedores de serviços essenciais.
Desde a introdução do CEH em 2003, é reconhecido como um padrão dentro da comunidade de segurança da
informação. CEH v11 da continuidade a esse legado aa apresentar as técnicas de hacking mais recentes e as
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ferramentas e exploits mais avançados usadospor hackers e profissionais de segurança da informação hoje.
As cinco fases do hackeamento ético e a missão central original do CEH permanece válida e relevante hoje:
“Para derrotar um hacker, você precisa pense como um hacker.

Certified Ethical Hacker (CEH) Version 12
O CEH fornece uma compreensão aprofundada das fases de hacking ético, vários vetores de ataque e
contramedidas preventivas. Ele vai te ensinar como os hackers pensam e agem maliciosamente para que você
estará melhor posicionado para configurar sua infra-estrutura de segurança e defender ataques futuros.
Compreender os pontos fracos e vulnerabilidades do sistema ajuda as organizações a fortalecerem seus
controles de segurança do sistema para minimizar o risco de um incidente.
O CEH foi construído para incorporar um ambiente prático e um processo sistemático em cada
domínio e metodologia de hacking ético, dando a você a oportunidade de trabalhar para provar o conhecimento
e as habilidades necessárias para realizar o trabalho de um hacker ético.
Você será exposto a uma postura totalmente diferente em relação às responsabilidades e medidas necessárias
para esteja seguro.

Modulos do CEH v12
1. Introduction to CEH – Ethical Hacking

2. Footprinting and Reconnaissance

3. Scanning Networks

4. Enumeration

5. Vulnerability Analysis

6. System Hacking

7. Malware Threats

8. Sniffers

9. Social Engineering

10. Denial of Service

11. Session Hijacking

12. Evading IDS, Firewalls, and Honeypots

13. Hacking Web Servers

14. Hacking Web Applications

15. SQL Injection

16. Hacking Wireless Networks

17. Hacking Mobile Platforms

18. IoT and OT Hacking

19. Cloud Computing
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20. Cryptography

Requisitos:

O propósito do curso de CEH – Certificação Ethical Hacker and Countermeasures é educar eticamente sobre o tema, assim
como apresentar e demonstrar ferramentas hackers, unicamente para fins de provas de invasão. Antes do curso, é requerida
a assinatura de um convênio de confidencialidade que estabelece que as ferramentas e conhecimentos adquiridos durante
o curso não serão usadas com fins maliciosos ou em ataques que comprometam outros computadores e sistemas. Do
contrário, o aluno fica comprometido a indenizar ao EC-Council ou àqueles que sejam afetados pelo mau uso deste curso e/
ou certificação.

Dirigido a:

Especialmente profissionais da área de Sistemas, consultores de tecnologia, auditores internos e externos de sistemas,
administradores e pessoal responsável pela segurança da informação.

Certificação:

O aluno poderá realizar o exame oficial do EC-Council ao final do curso ou até 12 meses depois de sua conclusão. É
necessário aprovar-se no exame online para obter a certificação.

Prova de Certificação CEH

• Número de Questões: 125

• Pontuação para aprovação: 70%

• Duração do teste: 4 horas

• Formato: Múltipla escolha

• Local do exame: Prometric Strong Security Brasil

Exame é composto por 125 questões que validará os conhecimentos dos alunos em técnicas internacionais de Hacker
Ético reconhecidas e aplicadas mundialmente. Este exame agrega um enorme valor de conhecimento profissional ao aluno
pois exige tempo e dedicação de estudos, assim beneficiando as corporações com profissionais capacitados em técnicas
de ataque, defesa e manutenção da integridade de seus ambientes de TI, evitando perca ou vazamento de informações,
podendo gerar grandes prejuízos.
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Condição Comercial
Investimentos

Descrição Quantidade Valor Total

Treinamento EC-COUNCIL CEH v12 ( Elite )- Com Voucher
para Prova_On-line Ao vivo

9 10.116,00 8.092,80
20% de desconto

72.835,20

Ilabs CEH v12- Free ( Bonificado ) 9 3.500,00 0,00
100% de desconto

0,00

Exame de Certificação CEH Pratical - Free ( Bonificado ) 9 3.500,00 0,00
100% de desconto

0,00

Retake Exame de Certificação ilimitado ( Free ) 9 8.000,00 0,00
100% de desconto

0,00

Impostos
Todos os impostos já estão inclusos. Caso haja alguma mudança na política monetária que venha alterar os
impostos incidentes, os preços desta proposta serão reajustados para refletir tais alterações.

Validade
Esta proposta tem validade até 30 de outubro de 2022.

Condição de pagamento
Aceitamos nota de empenho

Dados Bancários
Banco 341 – Agência 8813 - conta corrente 48181-2

Dados cadastrais
Strong Business Consulting - SBC Performance Empresariais EIRELI - ME

Av Francisco Preste Maia, 275 – conj 122

São Bernardo do Campo – Centro- 09770-000

CNPJ: 26.306.940/0001-05
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Treinamento CND Certified
Network Defense Oficial EC-Council

CN-2208064-v3

Gustavo Barbosa
TJBA - Tribunal de Justiça do Estado da Bahia
gaabarbosa@tjba.jus.br

Para:

Caio Nascimento
Diretor Educacional
Strong Security Brasil
caio@strongsecurity.com.br
55 11 9 80276399

Responsável:
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Carta de Apresentação
30 de setembro de 2022

À

TJBA - Tribunal de Justiça do Estado da Bahia

Gustavo Barbosa

Ref.: Treinamento CND Certified Network Defense Oficial EC-Council

Número da proposta: CN-2208064-v3

Prezados Senhores,

Conforme solicitado, apresentamos nossa proposta para fornecimento de produtos e serviços especializados em Segurança
da Informação.

Reconhecemos a importância desse projeto para a sua organização e estamos comprometidos com o seu sucesso.
Desejamos que a solução proposta neste documento atenda suas necessidades de maior controle sobre os aspectos de
segurança da informação e processos, reduzindo riscos operacionais e aumentando a disponibilidade de seus serviços e
produtos associados a seus principais processos de negócios.

Agradecemos pela confiança em nossos serviços e produtos e apreciamos a oportunidade de continuar nosso
relacionamento. Havendo quaisquer perguntas relativas a essa proposta, favor entrar em contato conosco.

Certos de estarmos colaborando e aguardando por um novo contato,

Atenciosamente,

Caio Nascimento
Diretor Educacional
caio@strongsecurity.com.br
Tel: 11 3939-0988
Cel. 11 980276399
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Confidencialidade
As informações contidas neste documento são CONFIDENCIAIS e protegidas pelo sigilo legal. A divulgação,
distribuição ou reprodução do teor deste documento depende de autorização do emissor.

Caso V. Sa. não seja o destinatário, preposto, ou a pessoa responsável pelo recebimento deste documento, fica,
desde já, notificado que qualquer divulgação, distribuição ou reprodução é estritamente proibida, sujeitando-se
o infrator às sanções legais.
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Escopo
Treinamento CND
Fornecimento de Treinamento CND Certified Network Defense Oficial EC-Council para 09 alunos

Formato do treinamento: turma Aberta para 09 alunos divididos em 2 grupos

Material Oficial do Treinamento: E-Book CND + voucher da prova de certificação

Instrutor: Oficial e Certificado EC-Council- Nilson Sangy ( PF )

Carga Horaria: 40h00min

Local: Plataforma Online

Datas Disponíveis:

Turma 1 - Data : 31 Outubro 03,04,07,08,09,10,11 Novembro de 2022 - Das 13:00 as 18:00

Turma 2 - Data : 28 de novembro a 07 de dezembro de 2022 - Das 13:00 as 18:00

• Participação em quantas turmas on-line achar necessário - Programa certificação garantida
• Participação garantida em uma das nossas próximas turmas presenciais sem custo.
• Liberação das aulas gravações das aulas ao vivo por até 1ano após o termino das aulas ao vivo
• Grupo exclusivo em grupo fechado no LinkedIn.
• Aulas de revisão com o instrutor.
• Diploma de conclusão de curso que pode ser compartilhado no linkedin e mídias sociais.
• Descontos exclusivos em próximas turmas.
• Para as turmas abertas, a formação de turma estará sujeita ao número mínimo de alunos por curso.
• Material do treinamento será entregue em formato E-Book (Oficial EC-Council).
• Os vouchers poderão ser utilizados no centro Prometric Strong Security Brasil, presencial ou Remoto (Sem

Taxa Adicional) com agendamento prévio do exame.
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CND– Certified Network Defence V2
Treinamento Oficial EC Council CND– Certified Network Defence
Descrição do Curso Certified Network Defender (CND) é um, hands-on, É um programa de treinamento de
certificação de vendor neutro, orientado por um instrutor amplo conhecimento em segurança de rede. É um
programa intensivo com base em competências, laboratórios com base em um quadro de análise de emprego-
tarefa e educação cibersegurança apresentado pela Iniciativa Nacional de Segurança Cibernética Educação
(NICE). O curso também foi mapeado para papéis de trabalho globais e responsabilidades e o Departamento de
Defesa (DoD) papéis de trabalho para administradores de sistema / rede. O curso é projetado e desenvolvido
após extensa pesquisa de mercado e
O programa prepara os administradores de rede em tecnologias de segurança de rede e operações para atingir
Defense- in-Depth preparação para a segurança da rede. Ele cobre a proteção, detectar e responder abordagem
à segurança da rede. O curso contém laboratórios práticos, com base nas principais ferramentas de segurança
de rede e técnicas que irão fornecer os administradores de rede experiência do mundo real em tecnologias e
operações atuais de segurança de rede. O estudo-kit fornece-lhe com mais de 10 GB de rede de melhores
práticas de segurança, avaliações e ferramentas de proteção. O kit também contém modelos para diferentes
políticas de rede e um grande número de papéis brancos para a aprendizagem adicional.
Foco organizacional de ciberdefesa é mais importante do que nunca a respeito de violações cibernéticas terem
um maior impacto financeiro e pode causar grande danos à reputação.

CND v2 QUANDO A DEFESA É O SEU FOCO
O Certified Network Defender CND v2 fornece uma abordagem abrangente para lidar com problemas de
segurança na rede moderna de hoje, que inclui:
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UMA ESTRATÉGIA DE SEGURANÇA COMPREENSIVA CONTINUAMENTE
ADAPTATIVA?

A segurança cibernética é um processo não linear que exige uma abordagem contínua para mitigar os riscos
cibernéticos.

De acordo com o Gartner, as abordagens tradicionais de “prevenção e detecção” são inadequadas. O
desenvolvimento de um ciclo contínuo de Adaptive Security ajuda as organizações a se manterem à frente dos
cibercriminosos, criando e melhorando os sistemas de segurança
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Ementa do curso CND
Módulo 01: Ataques de rede e estratégias de defesa

Módulo 02: Segurança de rede administrativa

Módulo 03: Segurança técnica de rede

Módulo 04: Segurança de perímetro de rede

Módulo 05: Segurança de Endpoint – Sistemas Windows

Módulo 06: Sistemas Endpoint Security-Linux

Módulo 07: Segurança de endpoint – Dispositivos móveis

Módulo 08: Dispositivos Endpoint Security-IoT

Módulo 09: Segurança de aplicativos administrativos

Módulo 10: Segurança de dados

Módulo 11: Segurança de rede virtual corporativa

Módulo 12: Segurança de rede em nuvem corporativa
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Módulo 13: Segurança de rede sem fio corporativa

Módulo 14: Monitoramento e análise de tráfego de rede

Módulo 15: Monitoramento e análise de registros de rede

Módulo 16: Resposta a Incidentes e Investigação Forense

Módulo 17: Continuidade de negócios e recuperação de desastres

Módulo 18: Antecipação de riscos com gerenciamento de riscos

Módulo 19: Avaliação de ameaças com análise da superfície de ataque

Módulo 20: Previsão de ameaças com inteligência de ameaças cibernéticas

Certificação:
O aluno poderá realizar o exame oficial do EC-Council 312-38 ao final do curso ou até 12 meses depois de sua
conclusão. É necessário aprovar-se no exame online para obter a certificação.

Prova de Certificação CND V2 – Exame 312-38
• Título do exame: CND
• Código do Exame: 312-38
• Pontuação para aprovação: 70%
• Número de perguntas: 100
• Duração: 4 horas
• Disponibilidade: exame ECC
• Formato de teste: questões interativas de escolha múltipla
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Condição Comercial

Descrição Quantidade Valor Total

Treinamento EC-COUNCIL CND COM Voucher de prova 9 8.200,00 5.494,00
33% de desconto

49.446,00

Total 49.446,00

Impostos
Todos os impostos já estão inclusos. Caso haja alguma mudança na política monetária que venha alterar os
impostos incidentes, os preços desta proposta serão reajustados para refletir tais alterações.

Validade
Esta proposta tem validade até 14 de outubro de 2022.

Condição de pagamento
Pagamento antecipado via boleto bancario ou deposito em conta corrente

aceitamos nota de empenho

Dados Bancários
Banco 341 – Agência 8813 - conta corrente 48181-2

Dados cadastrais
Strong Business Consulting - SBC Performance Empresariais EIRELI - ME

Av Francisco Preste Maia, 275 – conj 122

São Bernardo do Campo – Centro- 09770-000

CNPJ: 26.306.940/0001-05
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Proposta Comercial Treinamento
E|CIH Oficial EC Council -

CN-220865-v4

Gustavo Barbosa
TJBA - Tribunal de Justiça do Estado da Bahia
gaabarbosa@tjba.jus.br

Para:

Caio Nascimento
Diretor Educacional
Strong Security Brasil
caio@strongsecurity.com.br
55 11 9 80276399

Responsável:
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Carta de Apresentação
30 de setembro de 2022

À

TJBA - Tribunal de Justiça do Estado da Bahia

Gustavo Barbosa

Ref.: Proposta Comercial Treinamento E|CIH Oficial EC Council -

Número da proposta: CN-220865-v4

Prezados Senhores,

Conforme solicitado, apresentamos nossa proposta para fornecimento de produtos e serviços especializados em Segurança
da Informação.

Reconhecemos a importância desse projeto para a sua organização e estamos comprometidos com o seu sucesso.
Desejamos que a solução proposta neste documento atenda suas necessidades de maior controle sobre os aspectos de
segurança da informação e processos, reduzindo riscos operacionais e aumentando a disponibilidade de seus serviços e
produtos associados a seus principais processos de negócios.

Agradecemos pela confiança em nossos serviços e produtos e apreciamos a oportunidade de continuar nosso
relacionamento. Havendo quaisquer perguntas relativas a essa proposta, favor entrar em contato conosco.

Certos de estarmos colaborando e aguardando por um novo contato,

Atenciosamente,

Caio Nascimento
Diretor Educacional
caio@strongsecurity.com.br
Tel: 11 3939-0988
Cel. 11 980276399
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Confidencialidade
As informações contidas neste documento são CONFIDENCIAIS e protegidas pelo sigilo legal. A divulgação,
distribuição ou reprodução do teor deste documento depende de autorização do emissor.

Caso V. Sa. não seja o destinatário, preposto, ou a pessoa responsável pelo recebimento deste documento, fica,
desde já, notificado que qualquer divulgação, distribuição ou reprodução é estritamente proibida, sujeitando-se
o infrator às sanções legais.
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Escopo
Treinamento E|CIH
Fornecimento: Treinamento Certified Incident Handler - ECIH para 09 servidores

Quantidade de participantes: 09 alunos divididos em 2 turmas

Formato do treinamento: Turma Aberta, Live Online (Aulas Ao vivo) Português

Instrutor: Oficial e Certificado EC-Council

Carga Horaria: 24h00min

Local: lataforma On-line Strong Security Brasil ( ZOOM ) Aulas remotas porem ao vivo

Datas disponíveis:

Turma 1 - Data : 21 a 25 de 2022 de Novembro 2022 - horario das 08:30 as 12:30

Turma 2 - Data : 12 a 16 de Dezembro de 2022 - Das 13:00 as 18:00

.

Material E|CIH Oficial EC-COUNCIL

• Ebook Oficial EC-COUNCIL e Manual de laboratórios
• Voucher para exame ECIH Oficial Oficial EC-COUNCIL – Valido por 1 Ano ( BONIFICADO)
• Certificado de Conclusão Oficial EC-COUNCIL

Obs.

• Programa certificação garantida de – O Aluno poderá participar de quantas turmas on-line achar
necessário.

• Gravações – O Aluno terá acesso as gravações da turma que ele participar pelo período de 1 ano.
• Diploma de conclusão de curso que pode ser compartilhado no LinkedIn e mídias sociais.
• Material do treinamento será entregue em formato E-Book (Oficial EC-Council).
• Descontos exclusivos em próximas turmas.
• Voucher para exame de certificação INCLUSO no valor total da proposta
• O Voucher de exame será enviado por e-mail último dia do treinamento, após o aluno responder a

avaliação e gerar o certificado de conclusão do curso no Aspem
• Para as turmas abertas, a formação de turma estará sujeita ao número mínimo de alunos por curso.

:
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E|CIH - EC-Council Certified Incident Handler v2
Treinamento EC-Council Certified Incident Handler v2
Esta última versão do programa Certified E-Incident Handler (E|CIH) do EC-Council foi concebida e desenvolvida
em colaboração com especialista de cyber-segurança e tratamento e resposta a incidentes em todo o mundo.

É um programa abrangente de nível especialista que transmite conhecimentos e habilidades que as
organizações precisam para lidar efetivamente com as consequências pós-violação, reduzindo o impacto do
incidente, tanto do ponto de vista financeiro quanto de reputação.

Após um desenvolvimento rigoroso que incluiu uma Análise de Tarefa de Trabalho (JTA) cuidadosa relacionada
ao tratamento de incidentes e trabalhos de resposta a incidentes, o EC-Council desenvolveu um programa de
treinamento intensivo altamente interativo, abrangente, com uma imersão de 3 dias hand-son além de fornecer
certificação estruturada com abordagem para a aprendizagem de requisitos reais do tratamento e resposta a
incidentes.

O E|CIH é um programa orientado por métodos que utiliza uma abordagem holística para abranger conceitos
abrangentes sobre tratamento’ e resposta a incidentes organizacionais, desde a preparação e planejamento do
processo de resposta ao tratamento de incidentes à recuperação de ativos da organização após um incidente
de segurança. Esses conceitos são essenciais para lidar e responder a incidentes de segurança para proteger
as organizações contra ameaças ou ataques futuros.

Aprenda todas as etapas resposta de incidentes

Este programa aborda todas as etapas envolvidas no tratamento de incidentes e o processo de resposta
para aprimorar suas habilidades como um manipulador e respondente de incidentes, aumentando sua
empregabilidade. Essa abordagem faz do E|CIH uma das certificações mais abrangentes de tratamento e
resposta a incidentes no mercado atualmente.

As habilidades ensinadas no programa E|CIH do EC-Council são desejadas por profissionais de segurança
cibernética de todo o mundo e são respeitadas pelos empregadores.
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Objetivo do E|CIH é
Capacitar indivíduos e organizações com a capacidade de lidar e responder a diferentes tipos de incidentes de
segurança cibernética de maneira sistemática.

Para garantir que a organização possa identificar, conter e recuperar-se de um ataque.

Reintegrar as operações regulares da organização o mais cedo possível e mitigar o impacto negativo nas
operações de negócios.

Ser capaz de elaborar políticas de segurança com eficácia e garantir que a qualidade dos serviços seja mantida
nos níveis acordados.

Para minimizar a perda e a violação de efeitos posteriores do incidente.

Para os indivíduos: Para melhorar as habilidades no tratamento de incidentes e aumentar sua empregabilidade.

Por que o tratamento de incidentes é uma obrigação para todas as
organizações

Entenda os principais problemas que afetam o mundo da segurança da informação

Aprenda a combater diferentes tipos de ameaças de segurança cibernética, vetores de ataque, agentes de
ameaças e seus motivos

Aprenda os fundamentos do gerenciamento de incidentes, incluindo os sinais e custos de um incidente

Entenda os fundamentos do gerenciamento de vulnerabilidades, avaliação de ameaças, gerenciamento de
riscos e automação e orquestração de respostas a incidentes

Domine todas as melhores práticas, padrões, estruturas de segurança cibernética, leis, atos e regulamentos
sobre tratamento e resposta a incidentes

Decodificar as várias etapas envolvidas no planejamento de um programa de tratamento e resposta a incidentes

Obter uma compreensão dos fundamentos da computação forense e prontidão forense

Compreender a importância do primeiro procedimento de resposta, incluindo coleta de evidências, embalagem,
transporte, armazenamento, aquisição de dados, coleta de evidências voláteis e estáticas e análise de
evidências
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Entenda as técnicas anti-forenses usadas pelos invasores para encontrar os acobertamentos de incidentes de
segurança cibernética

Aplique as técnicas corretas a diferentes tipos de incidentes de segurança cibernética de maneira sistemática,
incluindo incidentes de malware, incidentes de segurança de e-mail, incidentes de segurança de rede, incidentes
de segurança de aplicativos da web, incidentes de segurança na nuvem e incidentes relacionados a ameaças
internas

Ementa do curso E|CIH
1. Module 01: Introduction to Incident Handling and Response
2. Module 02: Incident Handling and Response Process
3. Module 03: Forensic Readiness and First Response
4. Module 04: Handling and Responding to Malware Incidents
5. Module 05: Handling and Responding to Email Security Incidents
6. Module 06: Handling and Responding to Network Security Incidents
7. Module 07: Handling and Responding to Web Application Security Incidents
8. Module 08: Handling and Responding to Cloud Security Incidents
9. Module 09: Handling and Responding to Insider Threats

Dirigido a:

Testadores de penetração, Auditores de Avaliação de Vulnerabilidade , Administradores de Avaliação de
Risco, Administradores de Rede , Engenheiros de segurança de aplicativos , Investigadores / Analista Forense
Cibernético e Analista SOC , Administradores / Engenheiros de Sistema ,Administradores de Firewall e Gerentes
de Rede / Gerentes de TI

Certificação:
O aluno poderá realizar o exame oficial do EC-Council 212-89 ao final do curso ou até 12 meses depois de sua
conclusão. É necessário aprovar-se no exame online para obter a certificação

Prova de Certificação E|CHI V2 – Exame 212-89
• Número de Questões: 100

• Pontuação para aprovação: 70%

• Duração do teste: 3 horas

• Formato: Múltipla escolha

• Local do exame: Prometric Strong Security Brasil

• Prefixo do Exame Prefixo - 212-89

O exame E | CIH pode ser tentado após a conclusão do curso oficial E | CIH ministrado por qualquer Centro de
Treinamento Autorizado (ATCs) do EC-Council ou diretamente pelo EC-Council. Os candidatos aprovados no
exame receberão o certificado E | CIH e os privilégios de associação. Os membros são obrigados a aderir às
políticas da Política de Educação Continuada do EC-Council.
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Condição Comercial

Descrição Quantidade Valor Total

Treinamento EC-COUNCIL ECIH - Live-Online 9 7.200,00 4.680,00
35% de desconto

42.120,00

Impostos
Todos os impostos já estão inclusos. Caso haja alguma mudança na política monetária que venha alterar os
impostos incidentes, os preços desta proposta serão reajustados para refletir tais alterações.

Validade
Esta proposta tem validade até 14 de outubro de 2022.

Condição de pagamento
Aceitamos nota de empenho

Dados Bancários
Banco Itaú N° 341 – Agência 8813 - conta corrente 48181-2

Dados cadastrais
Strong Business Consulting - SBC Performance Empresariais EIRELI - ME

Av Francisco Preste Maia, 275 – conj 122

São Bernardo do Campo – Centro- 09770-000

CNPJ: 26.306.940/0001-05
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