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Carta de apresentacao

30 de setembro de 2022
A
TJBA - Tribunal de Justica do Estado da Bahia
Gustavo Barbosa

Ref.: Treinamento CEH v12 (Elite)- Oficial EC-Council - ON-line Ao vivo

Numero da proposta: CN-2208075-v3

Prezados Senhores,

Conforme solicitado, apresentamos nossa proposta para fornecimento de produtos e servigos especializados em Seguranga
da Informagéo.

Reconhecemos a importancia desse projeto para a sua organizagdo e estamos comprometidos com o seu sucesso.
Desejamos que a solugéo proposta neste documento atenda suas necessidades de maior controle sobre os aspectos de
seguranga da informagéo e processos, reduzindo riscos operacionais e aumentando a disponibilidade de seus servigos e
produtos associados a seus principais processos de negocios.

Agradecemos pela confiangca em nossos servicos e produtos e apreciamos a oportunidade de continuar nosso
relacionamento. Havendo quaisquer perguntas relativas a essa proposta, favor entrar em contato conosco.

Certos de estarmos colaborando e aguardando por um novo contato,

Atenciosamente,

Caio Nascimento

Diretor Educacional
caio@strongsecurity.com.br
Tel: 11 3939-0988

Cel. 11 980276399

Av Francisco Prestes Maia, 275 conj 122 - Centro - SBC - 5P - 09770-000

info@strongsecurity.com.br - +55 11 3939-0988

! Documento reconnecido pelo Tribunal
1% 7% PRISCILLA VIANA FORTUNATO.
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Confidencialidade

Leia atentamente antes de seguir ou agir

As informagdes contidas neste documento sdo CONFIDENCIAIS e protegidas pelo sigilo legal. A divulgagao, distribuicdo ou
reproducéo do teor deste documento depende de autorizagado do emissor.

Caso V. Sa. nado seja o destinatario, preposto, ou a pessoa responsavel pelo recebimento deste documento, fica, desde ja,
notificado que qualquer divulgagao, distribuigdo ou reproducao é estritamente proibida, sujeitando-se o infrator as sangdes
legais.

Av Francisco P
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Sobre a Strong Security Brasil

A Seguranga da Informagao (Sl) é hoje indispensavel para a evolugao dos negocios das empresas. Assim como de vital
importancia para continuidade dos negécios das empresas de todos os tamanhos, foi-se o tempo em que Sl era necessario
somente para grandes e médias empresas. Quase todos os processos de negocios estdo mais e mais dependentes de
componentes tecnoldgicos que sustentam tais processo em empresas de todos os tamanhos.

A SSBr - Strong Security Brasil, tem como missdo fornecer aos seus clientes e parceiros, solugdes na medida certa,
composta de produtos e servigos garantindo sucesso nos seus negécios, eliminando ou reduzindo os riscos inerentes do
mundo moderno e informatizado. Para isto a SSBr utiliza metodologias buscando aperfeigoar os investimentos em seguranga
da informacgao.

Entendemos que seguranca seja ela qual for, esta depende de um componente indispensavel, austeridade. A SSBr
identificou que para atingirmos tal austeridade, € necessario que as empresas implementem um gerenciamento rigido
e efetivo da seguranca da informagao com rigidos processos e procedimentos controlados por indicadores. Para apoiar
nossos clientes nesta dificil tarefa desenvolvemos o Strong Security Managed Services. O SSMS permitira com que as
atividades periddicas necessarias para uma efetiva avaliacdo e controle dos componentes criticos, como Firewall, IDS,
Antivirus, Analise de Vulnerabilidades, DLP, Controle de Acessos, entre outros, possam ser melhores administrados e
gerenciados. Neste modelo, os investimentos nos ativos, equipamentos e software, ndo sdo mais necessarios, ja que todos
0s equipamentos, instalagéo e geréncia poderéo ser providos pela SSBr.

A SSBr é focada em solugdes onde a seguranga € ponto chave para os processos. Hoje tem larga experiéncia em
implementagdes, suporte, consultoria e servigos gerenciados, com especializagdo em GRC (Governanga, Risco e
Conformidade) atendendo com consultoria, produtos e servigos as necessidades das empresas de todos os portes.

A SSBr em parceria com a (ISC)2 e EC-COUNCIL, CompTIA e PECB, que s&o hoje referencias mundial em treinamentos
e certificagbes de profissionais em seguranga da Informagéo, tém como missdo fornecer treinamentos de formagéo e
preparatorios para obtengao das principais certificagao profissional em seguranga da informagao do mundo, permitindo com
que as empresas tenham profissionais qualificados na execugdo das atividades dentro de suas organizagdes, assim como
os profissionais tenham suas qualificagdes comprovadas internacionalmente. Algumas das certificagdes sdo CISSP, CCISO,
CEH - Certified Ethical Hacker, CHFI - Hacking Computer Forensics Investigator, Security+ entre muitos outros.

Av Francisco Prestes Maia, 275 conj 122 - Centro - SBC - 5P - 09770-000
info@strongsecurity.com.br - +55 11 3939-0988
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Principais Solucoes:

@Monitoramento
e filtro ativo de
conteudo

®Controle de
Acesso

®Scanners de

Vulnerabilidades L e

®Ferramentas de
Anti DDoS.

®Protecao
contra SPAM

®Gerenciamento
de eventos e
incidentes (SIEM)

Principais Servicos:

®Testes de
invasao (Pen
Teste)

®Analise de
vulberabilidades

@Palestras
educacionais de
seguranca

®Plano de
conscientizacao

@Servicos
Gerenciados

®Autenticacao
/Tokens /
Certificados

®Prevencao de
Intrusos (IPS)

@Criptografia de
arquivos e secao

@DLP (Data Loss
Prevention)

®Analise de Riscos

/ GAP Analise

@Implementacao

@Investigacao.

®Gestao de
Identidades e SSO

(®Seguranca para
Aplicacées WEB

®Analise Forense
e investigacao
digital

®Compliance

®Politica de
Seguranca

®Suporte

@Firewalls

Criptografia

(End Point
Security
(Antivirus)
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Escopo

Fornecimento: Treinamento CEH - Certified Ethical Hacking V12 ( Elite )
Quantidade de participantes: 09 alunos - Divididos em 2 turmas

Formato do treinamento: Turma Aberta, Live Online (Aulas Ao vivo) Portugués
Instrutor: Oficial e Certificado EC-Council

Carga Horaria: 40h00min

Local: Plataforma On-line - Aulas ao vivo via ZOOM

Horario: das 19h00 as 22h45

Datas disponiveis: -

Turma 1 - Datas :17 a 27 de Outubro de 2022 - Das 13:45 as 18:10 hrs

Turma 2 - Datas : 21 de novembro a 01 de dezembro de 2022 13:45 as 18:10 hrs

Material C|EH Oficial EC-COUNCIL

» Ebook Oficial EC-COUNCIL e Manual de laboratérios
* Voucher para exame C|EH v12 Oficial Oficial EC-COUNCIL — Valido por 1 Ano
» Certificado de Conclusio Oficial EC-COUNCIL

Bonus Pacote CEH v12 - Elite ( Exclusivo )

1. Voucher - Retake da prova ( até 5 chances para fazer a sua prova novamente ) valido por 1ano.

2. Voucher do CEH Pratical - Free - Tornece um CEH Master

3. llabs 6 meses de acesso ao ambiente de laboratério virtual EC-COUNCIL mais de 50 laboratérios
Oficiais

4. CEH ENGAJE - O C|EH Engage fornece a vocé as habilidades para provar que vocé tem o que é
preciso para ser um grande hacker ético.

5. C|EH Global Challenges ocorrem todos os meses, oferecendo competi¢gées no estilo capture-the-
flag que expdoem os alunos a varias novas tecnologias e plataformas, desde aplicativos da Web,
sistemas OT

6. Gravagao das aulas com acesso em tempo integral por 1 ano

7. Laboratérios adicionais ao conteudo oficial desenvolvido pela SSBr

Obs.

» Programa certificagdo garantida de — O Aluno podera participar de quantas turmas on-line achar
necessario.

+ Gravagbes — O Aluno tera acesso as gravagdes da turma que ele participar pelo periodo de 1 ano.

* Diploma de conclusao de curso que pode ser compartilhado no LinkedIn e midias sociais.

+ Material do treinamento sera entregue em formato E-Book (Oficial EC-Council).

» Descontos exclusivos em proximas turmas.

» Voucher para exame de certificagdo INCLUSO no valor total da proposta

Av Francisco Prestes Maia, 275 conj 122 - Centro - SBC - 5P - 09770-000

info@strongsecurity.com.br - +55 11 3939-0988
7 Documento reconnecido pelo [ribunal
1.‘% PRISCILLA VIANA FORTUNATO.
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* O Voucher de exame sera enviado por e-mail ultimo dia do treinamento, apds o aluno responder a
avaliagao e gerar o certificado de conclusdo do curso no Aspem
+ Para as turmas abertas, a formagao de turma estara sujeita ao nimero minimo de alunos por curso.

TOALZEBYCCOZNAYCL
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Treinamento CEH - Certified Ethical Hacker

EC-Council

International Council of E-Commerce Consultants (EC-Council) € uma organizagao internacional com base em
Nova lorque, dedicada ao desenvolvimento de cursos e a distribuicao de certificagbes na area de Seguranca da
Informacao e Comércio Eletronico. Os membros do EC-Council sdo profissionais de todos os niveis, em varias
areas e industrias. Ha especialistas em temas académicos e educativos, tecnologias da informagao, saude,
manufatura, finangas, comunicagdes, e governos de distintos paises.

EC-Council é lider mundial em certificagdes e treinamentos de segurancga eletrénica. Ja treinou mais de 60.000
individuos e certificou mais de 22.000 membros, através de mais de 450 parceiros de treinamento a nivel
mundial

E proprietaria e desenvolvedora dos mundialmente famosos cursos e certificacdes: Certified Ethical Hacker (C
| EH), Hacking Computer Forensics Investigator (C | HFI) e EC-Council Certified Security Analyst (E | CSA), e
varios outros oferecidos em mais de 60 paises ao redor do mundo.

Estas certificagées sdo reconhecidas mundialmente e tem recebido o apoio de véarias agéncias governamentais,
incluindo o E.U. Governo Federal, National Security Agency (NSA) e do Committee on National Security Systems
(CNSS)

O que faz o Ethical Hacker ?

O Certified Ethical Hacker (CEH) € um especialista que normalmente trabalha em um ambiente de RED TEAM,
focado em atacar sistemas de computador e obter acesso a redes, aplicativos, bancos de dados e outros dados
criticos em sistemas protegidos.

Um CEH entende estratégias de ataque, € o uso de criativo de vetores de ataque e tem total dominio e
conhecimento das habilidades e a criatividade de hackers mal-intencionados.

E ao contrario de hackers maliciosos e invasores, Hackers Eticos Certificados operam com permissdo dos
proprietarios do sistema, e com todos os critérios e precau¢des para garantir que os resultados permanegcam
confidenciais.

Uma maneira revolucionaria de aprender o Ethical Hacking

Nosso exclusivo programa |Aprenda | Certifiquise | Compita | ndo apenas um programa de treinamento que
vai apenas prepara-lo para o exame de certificacdo, mas também sera aexperiéncia de laboratério mais
robusta, profunda e pratica do setor de qualquer programa de seguranga cibernética disponivel. O C|EH v12
ensinara a vocé as mais recentes ferramentas, e técnicas e metodologias de hacking de nivel comercial
usadas por hackers e profissionais de seguranga da informagao para hackear organizagdes legalmente.

5 dias de treinamento com instrutor ao vivo

» 20 modulos

Mais de 220 laboratérios praticos com bandeiras de competicdo
Mais de 3.500 ferramentas de hackers

Av Francisco Prestes Maia, 275 conj 122 - Centro - SBC - 5P - 09770-000

info@strongsecurity.com.br - +55 11 3939-0988
= Documento reconnecido pelo [ribunal
Findse PRISCILLA VIANA FORTUNATO.




STRONG

SECURITY

« Aprenda a hackear varios sistemas operacionais
* (Windows11, Servidores Windows, Linux, Ubuntu, Android)

@ Ay

e

CERTIFY »

e

]

Exame de Conhecimento C|EH

125 questdes de multipla escolha

4 horas

Exame Prético C|EH

6 horas de prova pratica

20 perguntas baseadas em cenarios
Prove suas habilidades e habilidades
Acreditado ANSI 17024

+ Conduza uma tarefa de hacking ético no mundo real
+ Aplique as 5 fases

* Reconhecimento

» Digitalizagéo

* Ganhando acesso

* Mantendo o acesso

* Cobrindo seus rastros

* Novos desafios todos os meses

* 4 horas de competicao

« Competir com seus pares em todo o mundo

* Hackeie o seu caminho para o topo da tabela de classificagdo
» Ganhe reconhecimento

» Desafios

Certified Ethical Hacker (CEH) Version 12

A credencial Certified Ethical Hacker (CEH) é a certificagdo de hacking ético mais confiavel sendo recomendada
por empregadores globalmente.

E a formagédo mais desejada entre as certificagdes de security e representa uma das credenciais cibernéticas de
crescimento mais rapido exigidas por infra-estruturas e ambientes criticos de provedores de servigos essenciais.
Desde a introdu¢do do CEH em 2003, é reconhecido como um padrao dentro da comunidade de seguranga da
informagdo. CEH v11 da continuidade a esse legado aa apresentar as técnicas de hacking mais recentes e as

TOALZEBYCCOZNAYCL

conj 122 - Centro - SBC - SP - 09770-000
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ferramentas e exploits mais avangados usadospor hackers e profissionais de seguranga da informacgao hoje.
As cinco fases do hackeamento ético e a missédo central original do CEH permanece valida e relevante hoje:
“Para derrotar um hacker, vocé precisa pense como um hacker.

Certified Ethical Hacker (CEH) Version 12

O CEH fornece uma compreensdo aprofundada das fases de hacking ético, varios vetores de ataque e
contramedidas preventivas. Ele vai te ensinar como os hackers pensam e agem maliciosamente para que vocé
estara melhor posicionado para configurar sua infra-estrutura de seguranca e defender ataques futuros.
Compreender os pontos fracos e vulnerabilidades do sistema ajuda as organizagbes a fortalecerem seus
controles de segurancga do sistema para minimizar o risco de um incidente.

O CEH foi construido para incorporar um ambiente pratico e um processo sistematico em cada

dominio e metodologia de hacking ético, dando a vocé a oportunidade de trabalhar para provar o conhecimento
e as habilidades necessarias para realizar o trabalho de um hacker ético.

Vocé sera exposto a uma postura totalmente diferente em relagéo as responsabilidades e medidas necessarias
para esteja seguro.

Modulos do CEH v12
1. Introduction to CEH — Ethical Hacking

Footprinting and Reconnaissance
Scanning Networks

Enumeration

Vulnerability Analysis

System Hacking

Malware Threats

Sniffers

Social Engineering

© © ® N o o ~ 0D

Denial of Service

11. Session Hijacking

12. Evading IDS, Firewalls, and Honeypots
13. Hacking Web Servers

14. Hacking Web Applications

15. SAQL Injection

16. Hacking Wireless Networks

17. Hacking Mobile Platforms

18. 1oT and OT Hacking

19. Cloud Computing

Av Francisco Prestes Maia, 275 conj 122 - Centro - SBC - 5P - 09770-000
info@strongsecurity.com.br - +55 11 3939-0988
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20. Cryptography

Requisitos:

O propésito do curso de CEH — Certificagdo Ethical Hacker and Countermeasures é educar eticamente sobre o tema, assim
como apresentar e demonstrar ferramentas hackers, unicamente para fins de provas de invasdo. Antes do curso, é requerida
a assinatura de um convénio de confidencialidade que estabelece que as ferramentas e conhecimentos adquiridos durante
0 curso nao serdo usadas com fins maliciosos ou em ataques que comprometam outros computadores e sistemas. Do
contrario, o aluno fica comprometido a indenizar ao EC-Council ou aqueles que sejam afetados pelo mau uso deste curso e/
ou certificagao.

Dirigido a:
Especialmente profissionais da area de Sistemas, consultores de tecnologia, auditores internos e externos de sistemas,
administradores e pessoal responsavel pela seguranga da informacao.
Certificacao:
O aluno podera realizar o exame oficial do EC-Council ao final do curso ou até 12 meses depois de sua conclusdo. E
necessario aprovar-se no exame online para obter a certificagio.
Prova de Certificacao CEH
* Numero de Questdes: 125
* Pontuagao para aprovagao: 70%
* Duragéo do teste: 4 horas
* Formato: Multipla escolha

* Local do exame: Prometric Strong Security Brasil

Exame é composto por 125 questdes que validara os conhecimentos dos alunos em técnicas internacionais de Hacker
Etico reconhecidas e aplicadas mundialmente. Este exame agrega um enorme valor de conhecimento profissional ao aluno
pois exige tempo e dedicacéo de estudos, assim beneficiando as corporagbes com profissionais capacitados em técnicas
de ataque, defesa e manutengéo da integridade de seus ambientes de TI, evitando perca ou vazamento de informagdes,
podendo gerar grandes prejuizos.

Av Francisco Prestes Maia, 275 conj 122 - Centro - SBC - 5P - 09770-000
info@strongsecurity.com.br - +55 11 3939-0988




Condicao Comercial

Descrigao Quantidade Valor Total
Treinamento EC-COUNCIL CEH v12 ( Elite )- Com Voucher 9 40-416,008.092,80 72.835,20
para Prova_On-line Ao vivo 20% de desconto

llabs CEH v12- Free ( Bonificado ) 9 3-500,00 0,00 0,00

100% de desconto

Exame de Certificagdo CEH Pratical - Free ( Bonificado ) 9 3-500,00 0,00 0,00
100% de desconto

Retake Exame de Certificagao ilimitado ( Free ) 9 8:000:00 0,00 0,00
100% de desconto

Todos os impostos ja estao inclusos. Caso haja alguma mudanga na politica monetaria que venha alterar os
impostos incidentes, os precos desta proposta serao reajustados para refletir tais alteragdes.

Esta proposta tem validade até 30 de outubro de 2022.

Aceitamos nota de empenho

Banco 341 — Agéncia 8813 - conta corrente 48181-2

Strong Business Consulting - SBC Performance Empresariais EIRELI - ME
Av Francisco Preste Maia, 275 — conj 122

Sao Bernardo do Campo — Centro- 09770-000

CNPJ: 26.306.940/0001-05

TOALZEBYCCOZNAYCL

Av Francisco Prestes Maia, 275 conj 122 - Centro - SBC - 5P - 09770-000

info@strongsecurity.com.br - +55 11 3939-0988
7 Documento reconnecido pelo [ribunal
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Carta de Apresentacao

30 de setembro de 2022
A
TJBA - Tribunal de Justica do Estado da Bahia
Gustavo Barbosa

Ref.: Treinamento CND Certified Network Defense Oficial EC-Council

Numero da proposta: CN-2208064-v3

Prezados Senhores,

Conforme solicitado, apresentamos nossa proposta para fornecimento de produtos e servigos especializados em Seguranga
da Informagéo.

Reconhecemos a importancia desse projeto para a sua organizagdo e estamos comprometidos com o seu sucesso.
Desejamos que a solugéo proposta neste documento atenda suas necessidades de maior controle sobre os aspectos de
seguranga da informagéo e processos, reduzindo riscos operacionais e aumentando a disponibilidade de seus servigos e
produtos associados a seus principais processos de negocios.

Agradecemos pela confiangca em nossos servicos e produtos e apreciamos a oportunidade de continuar nosso
relacionamento. Havendo quaisquer perguntas relativas a essa proposta, favor entrar em contato conosco.

Certos de estarmos colaborando e aguardando por um novo contato,
Atenciosamente,

Caio Nascimento

Diretor Educacional
caio@strongsecurity.com.br
Tel: 11 3939-0988

Cel. 11 980276399

Av Francisco Prestes Maia, 275 conj 122 - Centro - SBC - 5P - 09770-000

info@strongsecurity.com.br - +55 11 3939-0988
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Confidencialidade

As informagdes contidas neste documento sdo CONFIDENCIAIS e protegidas pelo sigilo legal. A divulgagao,
distribuicdo ou reproducgéo do teor deste documento depende de autorizagdo do emissor.

Caso V. Sa. ndo seja o destinatario, preposto, ou a pessoa responsavel pelo recebimento deste documento, fica,
desde ja, notificado que qualquer divulgagao, distribuigdo ou reprodugao é estritamente proibida, sujeitando-se
o infrator as sangoes legais.
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Escopo

Fornecimento de Treinamento CND Certified Network Defense Oficial EC-Council para 09 alunos
Formato do treinamento: turma Aberta para 09 alunos divididos em 2 grupos

Material Oficial do Treinamento: E-Book CND + voucher da prova de certificagéo

Instrutor: Oficial e Certificado EC-Council- Nilson Sangy ( PF )

Carga Horaria: 40h00min

Local: Plataforma Online

Datas Disponiveis:

Turma 1 - Data : 31 Outubro 03,04,07,08,09,10,11 Novembro de 2022 - Das 13:00 as 18:00
Turma 2 - Data : 28 de novembro a 07 de dezembro de 2022 - Das 13:00 as 18:00

+ Participagdao em quantas turmas on-line achar necessario - Programa certificagao garantida

+ Participagao garantida em uma das nossas préximas turmas presenciais sem custo.

+ Liberagao das aulas gravagoes das aulas ao vivo por até 1ano apés o termino das aulas ao vivo

* Grupo exclusivo em grupo fechado no LinkedIn.

* Aulas de revisdo com o instrutor.

» Diploma de conclusao de curso que pode ser compartilhado no linkedin e midias sociais.

» Descontos exclusivos em proximas turmas.

« Para as turmas abertas, a formacao de turma estara sujeita ao nimero minimo de alunos por curso.

+ Material do treinamento sera entregue em formato E-Book (Oficial EC-Council).

» Os vouchers poderao ser utilizados no centro Prometric Strong Security Brasil, presencial ou Remoto (Sem
Taxa Adicional) com agendamento prévio do exame.

TOALZEBYCCOZNAYCL
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CND- Certified Network Defence V2

Descrigdo do Curso Certified Network Defender (CND) é um, hands-on, E um programa de treinamento de
certificagdo de vendor neutro, orientado por um instrutor amplo conhecimento em seguranga de rede. E um
programa intensivo com base em competéncias, laboratérios com base em um quadro de analise de emprego-
tarefa e educagao ciberseguranga apresentado pela Iniciativa Nacional de Seguranga Cibernética Educagao
(NICE). O curso também foi mapeado para papéis de trabalho globais e responsabilidades e o Departamento de
Defesa (DoD) papéis de trabalho para administradores de sistema / rede. O curso é projetado e desenvolvido
apo6s extensa pesquisa de mercado e

O programa prepara os administradores de rede em tecnologias de seguranga de rede e operagdes para atingir
Defense- in-Depth preparagéo para a seguranga da rede. Ele cobre a protecao, detectar e responder abordagem
a segurancga da rede. O curso contém laboratérios praticos, com base nas principais ferramentas de segurancga
de rede e técnicas que irdo fornecer os administradores de rede experiéncia do mundo real em tecnologias e
operagdes atuais de seguranga de rede. O estudo-kit fornece-lhe com mais de 10 GB de rede de melhores
praticas de seguranca, avaliagdes e ferramentas de protegdo. O kit também contém modelos para diferentes
politicas de rede e um grande numero de papéis brancos para a aprendizagem adicional.

Foco organizacional de ciberdefesa é mais importante do que nunca a respeito de violagdes cibernéticas terem
um maior impacto financeiro e pode causar grande danos a reputacéo.

O Certified Network Defender CND v2 fornece uma abordagem abrangente para lidar com problemas de
seguranga na rede moderna de hoje, que inclui:

- O
Av Francisco Prestes Maia, 275 conj 122 - Centro - SBC - 5P - 09770-000
info@strongsecurity.com.br - +55 11 3939-0988
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learing-01 Mapas para secure-Tecnologias e Abordagem praticade Foco aprimorado de Cobre as ferramentas
NICE 2.0 Framework técnicas modernas de aprendizagem hack previsdo deameacas mais recentes
seguranca de rede tools-01
skill

UMA ESTRATEGIA DE SEGURANCA COMPREENSIVA CONTINUAMENTE
ADAPTATIVA?

A segurancga cibernética € um processo nao linear que exige uma abordagem continua para mitigar os riscos
cibernéticos.

De acordo com o Gartner, as abordagens tradicionais de “prevencao e detecgdo” sdo inadequadas. O
desenvolvimento de um ciclo continuo de Adaptive Security ajuda as organizagdes a se manterem a frente dos
cibercriminosos, criando e melhorando os sistemas de seguranca

TOALZEBYCCOZNAYCL

Centro - SBC - SP - 09770-000
939-0988
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Proteger
Seguranga de defesa em profundidade

Politicas de seguranca devidamente
projetadas, implementadas e aplicadas

Arquiteturas de seguranca
Configuracdo Adequada

Selecdo Correta de Controles de Seguranga

Responder
Resposta ao Incidente
Investigagdo Forense
Continuidade de negdcios (BC)

Recuperacdo de desastres (DR)

Detectar
Monitoramento de trifego
Gerenciamento de Log
Monitoramento de Log

Deteccdo de Anomalias

Prever

Avaliacdo de risco e vulnerabilidade

Andlise de superficie de atague

Inteligéncia de Ameacas

Ementa do curso CND

Modulo 01: Ataques de rede e estratégias de defesa
Moédulo 02: Segurancga de rede administrativa
Maodulo 03: Seguranga técnica de rede

Moédulo 04: Seguranga de perimetro de rede

Moédulo 05: Seguranga de Endpoint — Sistemas Windows

Médulo 06: Sistemas Endpoint Security-Linux

Médulo 07: Seguranga de endpoint — Dispositivos méveis

Médulo 08: Dispositivos Endpoint Security-loT
Médulo 09: Segurancga de aplicativos administrativos
Moédulo 10: Seguranga de dados

Moédulo 11: Segurancga de rede virtual corporativa

Moédulo 12: Segurancga de rede em nuvem corporativa

Av Franciscc
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Médulo 13: Seguranga de rede sem fio corporativa

Moédulo 14: Monitoramento e analise de trafego de rede

Médulo 15: Monitoramento e analise de registros de rede

Médulo 16: Resposta a Incidentes e Investigacdo Forense

Moédulo 17: Continuidade de negécios e recuperagéo de desastres
Moédulo 18: Antecipagao de riscos com gerenciamento de riscos
Médulo 19: Avaliagdo de ameacas com analise da superficie de ataque

Moédulo 20: Previsdo de ameagas com inteligéncia de ameacgas cibernéticas

Certificacao:

O aluno podera realizar o exame oficial do EC-Council 312-38 ao final do curso ou até 12 meses depois de sua
conclusdo. E necessario aprovar-se no exame online para obter a certificagéo.

Prova de Certificacao CND V2 - Exame 312-38

+ Titulo do exame: CND

+ Cédigo do Exame: 312-38

+ Pontuagao para aprovagao: 70%

* Numero de perguntas: 100

* Duragéo: 4 horas

+ Disponibilidade: exame ECC

+ Formato de teste: questdes interativas de escolha multipla

TOALZEBYCCOZNAYCL
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Condicao Comercial

Descrigao Quantidade Valor Total

Treinamento EC-COUNCIL CND COM Voucher de prova 9 8.200,00 5.494,00 49.446,00
33% de desconto

Total 49.446,00

Todos os impostos ja estédo inclusos. Caso haja alguma mudanga na politica monetaria que venha alterar os
impostos incidentes, os precos desta proposta seréo reajustados para refletir tais alteragdes.

Esta proposta tem validade até 14 de outubro de 2022.

Pagamento antecipado via boleto bancario ou deposito em conta corrente

aceitamos nota de empenho
Banco 341 — Agéncia 8813 - conta corrente 48181-2

Strong Business Consulting - SBC Performance Empresariais EIRELI - ME
Av Francisco Preste Maia, 275 — conj 122

Sao Bernardo do Campo — Centro- 09770-000

CNPJ: 26.306.940/0001-05

Av Francisco Prestes Maia, 275 conj 122 - Centro - SBC - 5P - 09770-000

info@strongsecurity.com.br - +55 11 3939-0988
- Documento reconnecido pelo [ribunal
s PRISCILLA VIANA FORTUNATO.
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Proposta Comercial Treinamento
E|CIH Oficial EC Council -

CN-220865-v4

Para: Gustavo Barbosa
TIBA - Tribunal de Justica do Estado da Bahia
gaabarbosa@tjba.jus.br
Responsavel: Caio Nascimento

Diretor Educacional
Strong Security Brasil
caio@strongsecurity.com.br
55119 80276399

1/9

=% Documento reconhecido pelo Tribunal de Justi¢a da Bahia e conferido com o documento original por: CONFERIDO POR:
i% PRISCILLA VIANA FORTUNATO.
mratna Documento N°: 1265055.22286450-1319 - Consulta & autenticidade em http://www.tjba.jus.br/siga/consultapublica



_|
(&
>
=)
<
N
o
N
N
N
(o]
w
N
~
<
o
[

STRONG
SECURITY

Carta de Apresentacao

30 de setembro de 2022
A
TJBA - Tribunal de Justica do Estado da Bahia
Gustavo Barbosa

Ref.: Proposta Comercial Treinamento E|CIH Oficial EC Council -

Numero da proposta: CN-220865-v4

Prezados Senhores,

Conforme solicitado, apresentamos nossa proposta para fornecimento de produtos e servigos especializados em Seguranga
da Informagéo.

Reconhecemos a importancia desse projeto para a sua organizagdo e estamos comprometidos com o seu sucesso.
Desejamos que a solugéo proposta neste documento atenda suas necessidades de maior controle sobre os aspectos de
seguranga da informagéo e processos, reduzindo riscos operacionais e aumentando a disponibilidade de seus servigos e
produtos associados a seus principais processos de negocios.

Agradecemos pela confiangca em nossos servicos e produtos e apreciamos a oportunidade de continuar nosso
relacionamento. Havendo quaisquer perguntas relativas a essa proposta, favor entrar em contato conosco.

Certos de estarmos colaborando e aguardando por um novo contato,
Atenciosamente,

Caio Nascimento

Diretor Educacional
caio@strongsecurity.com.br
Tel: 11 3939-0988

Cel. 11 980276399

Av Francisco Prestes Maia, 275 conj 122 - Centro - SBC - 5P - 09770-000

info@strongsecurity.com.br - +55 11 3939-0988
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Confidencialidade

As informagdes contidas neste documento sdo CONFIDENCIAIS e protegidas pelo sigilo legal. A divulgagao,
distribuicdo ou reproducgéo do teor deste documento depende de autorizagdo do emissor.

Caso V. Sa. ndo seja o destinatario, preposto, ou a pessoa responsavel pelo recebimento deste documento, fica,
desde ja, notificado que qualquer divulgagao, distribuigdo ou reprodugao é estritamente proibida, sujeitando-se
o infrator as sangoes legais.




Escopo

Fornecimento: Treinamento Certified Incident Handler - ECIH para 09 servidores
Quantidade de participantes: 09 alunos divididos em 2 turmas

Formato do treinamento: Turma Aberta, Live Online (Aulas Ao vivo) Portugués
Instrutor: Oficial e Certificado EC-Council

Carga Horaria: 24h00min

Local: lataforma On-line Strong Security Brasil (ZOOM ) Aulas remotas porem ao vivo
Datas disponiveis:

Turma 1 - Data : 21 a 25 de 2022 de Novembro 2022 - horario das 08:30 as 12:30
Turma 2 - Data : 12 a 16 de Dezembro de 2022 - Das 13:00 as 18:00

Material E|CIH Oficial EC-COUNCIL

« Ebook Oficial EC-COUNCIL e Manual de laboratérios
* Voucher para exame ECIH Oficial Oficial EC-COUNCIL — Valido por 1 Ano ( BONIFICADO)
» Certificado de Conclusdo Oficial EC-COUNCIL

Obs.

* Programa certificagdo garantida de — O Aluno podera participar de quantas turmas on-line achar
necessario.

» Gravagobes — O Aluno tera acesso as gravagdes da turma que ele participar pelo periodo de 1 ano.

» Diploma de concluséo de curso que pode ser compartilhado no LinkedIn e midias sociais.

» Material do treinamento sera entregue em formato E-Book (Oficial EC-Council).

» Descontos exclusivos em proximas turmas.

* Voucher para exame de certificagcdo INCLUSO no valor total da proposta

* O Voucher de exame sera enviado por e-mail ultimo dia do treinamento, apds o aluno responder a
avaliagao e gerar o certificado de conclusdo do curso no Aspem

» Para as turmas abertas, a formacao de turma estara sujeita ao nUmero minimo de alunos por curso.

TOALZEBYCCOZNAYCL
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E|CIH - EC-Council Certified Incident Handler v2

Esta ultima versao do programa Certified E-Incident Handler (E|CIH) do EC-Council foi concebida e desenvolvida
em colaboracdo com especialista de cyber-seguranca e tratamento e resposta a incidentes em todo o mundo.

E um programa abrangente de nivel especialista que transmite conhecimentos e habilidades que as
organizagbes precisam para lidar efetivamente com as consequéncias pos-violagao, reduzindo o impacto do
incidente, tanto do ponto de vista financeiro quanto de reputagao.

Apd6s um desenvolvimento rigoroso que incluiu uma Analise de Tarefa de Trabalho (JTA) cuidadosa relacionada
ao tratamento de incidentes e trabalhos de resposta a incidentes, o EC-Council desenvolveu um programa de
treinamento intensivo altamente interativo, abrangente, com uma imersao de 3 dias hand-son além de fornecer
certificacdo estruturada com abordagem para a aprendizagem de requisitos reais do tratamento e resposta a
incidentes.

O E|CIH é um programa orientado por métodos que utiliza uma abordagem holistica para abranger conceitos
abrangentes sobre tratamento’ e resposta a incidentes organizacionais, desde a preparagao e planejamento do
processo de resposta ao tratamento de incidentes a recuperagéo de ativos da organizagdo apds um incidente
de seguranga. Esses conceitos sdo essenciais para lidar e responder a incidentes de seguranga para proteger
as organizagdes contra ameacgas ou ataques futuros.

Recording and

PN P a -

' Triage
RIS Assignment g
2 P A
Notification Containment Post-Incident
Activities
Evidence .
Gathering
Analysis

Este programa aborda todas as etapas envolvidas no tratamento de incidentes e o processo de resposta
para aprimorar suas habilidades como um manipulador e respondente de incidentes, aumentando sua
empregabilidade. Essa abordagem faz do E|CIH uma das certificacbes mais abrangentes de tratamento e
resposta a incidentes no mercado atualmente.

As habilidades ensinadas no programa E|CIH do EC-Council sdo desejadas por profissionais de seguranga
cibernética de todo o mundo e sao respeitadas pelos empregadores.

- O
Av Francisco Prestes Maia, 275 conj 122 - Centro - SBC - 5P - 09770-000
info@strongsecurity.com.br - +55 11 3939-0988
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Objetivo do E|CIH é
Capacitar individuos e organizagdes com a capacidade de lidar e responder a diferentes tipos de incidentes de
segurancga cibernética de maneira sistematica.

Para garantir que a organizagao possa identificar, conter e recuperar-se de um ataque.

Reintegrar as operagdes regulares da organizagdo o mais cedo possivel e mitigar o impacto negativo nas
operacdes de negdcios.

Ser capaz de elaborar politicas de seguranga com eficacia e garantir que a qualidade dos servigos seja mantida
nos niveis acordados.

Para minimizar a perda e a violagado de efeitos posteriores do incidente.

Para os individuos: Para melhorar as habilidades no tratamento de incidentes e aumentar sua empregabilidade.

Por que o tratamento de incidentes é uma obrigacao para todas as
organizacgoes

Global Lack of Incident Response Planning

Organizations do not
have an Incident
Response plan

To identify a To contain and recover
malicious attack from an attack

214 days 77 days 76%

74% of the employers rate the difficulty in hiring the skilled IH & R
personnel as very high.

Entenda os principais problemas que afetam o mundo da seguranga da informagéao

Aprenda a combater diferentes tipos de ameacgas de seguranga cibernética, vetores de ataque, agentes de
ameagcas e seus motivos

Aprenda os fundamentos do gerenciamento de incidentes, incluindo os sinais e custos de um incidente

Entenda os fundamentos do gerenciamento de vulnerabilidades, avaliagdo de ameagas, gerenciamento de
riscos e automacgao e orquestragdo de respostas a incidentes

Domine todas as melhores praticas, padrbes, estruturas de seguranca cibernética, leis, atos e regulamentos
sobre tratamento e resposta a incidentes

Decodificar as varias etapas envolvidas no planejamento de um programa de tratamento e resposta a incidentes
Obter uma compreensao dos fundamentos da computagao forense e prontidao forense

Compreender a importancia do primeiro procedimento de resposta, incluindo coleta de evidéncias, embalagem,
transporte, armazenamento, aquisicdo de dados, coleta de evidéncias volateis e estaticas e analise de
evidéncias

Documento reconhecido pelo Tribunal
e PRISCILLA VIANA FORTUNATO.
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Entenda as técnicas anti-forenses usadas pelos invasores para encontrar os acobertamentos de incidentes de
segurancga cibernética

Aplique as técnicas corretas a diferentes tipos de incidentes de segurancga cibernética de maneira sistematica,
incluindo incidentes de malware, incidentes de seguranga de e-mail, incidentes de seguranga de rede, incidentes
de seguranca de aplicativos da web, incidentes de seguranca na nuvem e incidentes relacionados a ameacgas
internas

Module 01: Introduction to Incident Handling and Response

Module 02: Incident Handling and Response Process

Module 03: Forensic Readiness and First Response

Module 04: Handling and Responding to Malware Incidents

Module 05: Handling and Responding to Email Security Incidents

Module 06: Handling and Responding to Network Security Incidents
Module 07: Handling and Responding to Web Application Security Incidents
Module 08: Handling and Responding to Cloud Security Incidents

Module 09: Handling and Responding to Insider Threats

©COeNOGO AWM=

Dirigido a:

Testadores de penetragdo, Auditores de Avaliagdo de Vulnerabilidade , Administradores de Avaliagdo de
Risco, Administradores de Rede , Engenheiros de seguranga de aplicativos , Investigadores / Analista Forense
Cibernético e Analista SOC , Administradores / Engenheiros de Sistema ,Administradores de Firewall e Gerentes
de Rede / Gerentes de Tl

O aluno podera realizar o exame oficial do EC-Council 212-89 ao final do curso ou até 12 meses depois de sua
conclusdo. E necessario aprovar-se no exame online para obter a certificagéo

* Numero de Questdes: 100

» Pontuagéo para aprovagéo: 70%

* Duragéao do teste: 3 horas

* Formato: Multipla escolha

» Local do exame: Prometric Strong Security Brasil

* Prefixo do Exame Prefixo - 212-89

O exame E | CIH pode ser tentado apds a concluséo do curso oficial E | CIH ministrado por qualquer Centro de
Treinamento Autorizado (ATCs) do EC-Council ou diretamente pelo EC-Council. Os candidatos aprovados no
exame receberdo o certificado E | CIH e os privilégios de associagdo. Os membros sédo obrigados a aderir as
politicas da Politica de Educag¢édo Continuada do EC-Council.

Av Francisco Prestes Maia, 275 conj 122 - Centro - SBC - 5P - 09770-000

info@strongsecurity.com.br - +55 11 3939-0988
Documento reconnecido pelo [ribunal
HaE PRISCILLA VIANA FORTUNATO.
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Condicao Comercial

Descrigao Quantidade Valor Total

Treinamento EC-COUNCIL ECIH - Live-Online 9 ¥:200,004.680,00 42.120,00
35% de desconto

Impostos

Todos os impostos ja estdo inclusos. Caso haja alguma mudancga na politica monetaria que venha alterar os
impostos incidentes, os precos desta proposta seréo reajustados para refletir tais alteragdes.

Validade

Esta proposta tem validade até 14 de outubro de 2022.

Condicao de pagamento

Aceitamos nota de empenho

Dados Bancarios
Banco Itau N° 341 — Agéncia 8813 - conta corrente 48181-2

Dados cadastrais

Strong Business Consulting - SBC Performance Empresariais EIRELI - ME
Av Francisco Preste Maia, 275 — conj 122

Sao Bernardo do Campo — Centro- 09770-000

CNPJ: 26.306.940/0001-05




