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ANEXO | - TERMO DE REFERENCIA

1. OBJETO

Constitui objeto do presente Termo de Referéncia a contratacao de servigo continuado de 3 (trés)
circuitos dedicados de acesso a internet com protegdo contra ataques DoS e DDoS, de
operadoras distintas, utilizando fibra 6tica como meio fisico de transmissao, a serem instalados
no Datacenter do Tribunal de Justica do Estado da Bahia, conforme exigéncias estabelecidas
neste documento e seus anexos.

2. FUNDAMENTAGCAO DA CONTRATACAO
2.1. Motivagao

O Tribunal de Justica da Bahia possui mais de 260 unidades judiciarias na capital € no interior
conectadas ao datacenter que viabiliza o acesso aos sites e sistemas internos e também a
Internet, sendo tal solugdo de fundamental importancia para as atividades destas unidades.

O provimento do acesso a Internet destas unidades, de acordo com a infraestrutura de Tl atual,
é feito de maneira centralizada no Datacenter do TJBA. Essa forma de acesso & pré-requisito
para que sejam mantidos os controles necessarios de manutengao e seguranca.

O consumo de internet no nos ultimos 10 anos no TJBA cresceu de forma exponencial
acompanhando o processo de modernizagéo e informatizagdo do poder judiciario. A tramitagéo
digital dos processos judiciais gerou também a mudanca de paradigma da relagcéo da prestagcéo
jurisdicional, sustentada no formato eletrénico, servindo aos magistrados, servidores, advogados
e a sociedade como um todo que usa e requisita também os servigos através da internet.

Dado o volume de processos, a quantidade de servidores, magistrados e a dimensao do estado
da Bahia, a taxa de comunicacgao de internet atual ainda ¢ insuficiente para atender as demandas
do TJBA, conforme explicados nos tépicos que se seguem:

- Adogéao gradativa dos servigos de nuvem

As organizagbes de Tl estdo passando por uma transformacdo digital que exige um novo
paradigma de infraestrutura e essa transformacdo € inevitavel aos 6rgdos publicos, cuja
realidade também tem se aplicado a estes ao longo dos anos. A mudancga de arquitetura que
consiste em migrar parte ou a totalidade de servicos de Tl para uma nuvem publica, que além
das diversas vantagens, delega aos 6rgéos a incumbéncia de investir de forma mais eficaz em
um ambiente de conectividade via internet robusto, resiliente e com alta largura de banda. Esse
requisito se traduz principalmente na disponibilidade dos servigos, sendo a conectividade fator
essencial para a composicao dessa disponibilidade. A TIC do TIBA em concordancia com essa
transformagao, iniciou os trabalhos para a adogédo de nuvem publica, dessa forma, os servigos
de conexao com a internet serdo cada vez mais necessarios, a medida que, de acordo com o
planejamento e estratégia, mais servigos sejam disponibilizados nessa plataforma.

- Videoconferéncia e Trabalho Remoto

O trabalho remoto é outro fator que exige cada vez mais acesso a Internet para realizagédo de
reunides administrativas, de audiéncias, utilizacdo de sistemas administrativos através de VPN
e esta pratica aumentou vertiginosamente apés inicio da pandemia em margo de 2020. Além
disso, o TJBA utiliza em seu portfélio as solugdes do Office 365 e solugédo de videoconferéncia
para viabilizar a prestacéo jurisdicional remotamente.

Ao longo dos anos essas plataformas tém sido amplamente usadas, chegando ao ano de 2021
com uma média de 600 salas de videoconferéncia em uso por dia. As unidades que tém utilizado
essas ferramentas tém obtido resultados positivos com a agilidade no atendimento dos
processos, redugao de custos e aumento de produtividade.

Os circuitos de Internet sdo essenciais ao funcionamento dos servigos judiciais de modo que sua
interrupgdo compromete severamente a prestagao do servigo publico e o cumprimento da missao
institucional. Desta forma, diante de tantos fatores, torna-se muito importante a contratacao deste
servigo de carater continuo.
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2.2. Objetivos

a) Manter o acesso continuado aos servigcos web do TJBA,;
b) Garantir melhoria de acesso aos servigos judiciais e de videoconferéncia
) Prover o acesso a Internet para todas as unidades judiciarias do TJBA.
) Viabilizar o uso de um meio tecnolégico adequado e mais viavel econdOmica e
tecnicamente;
e) Manter o servigo funcional uma vez que se aproxima o final dos contratos vigentes 16/17-
S e 15/17S.

c
d

2.3. Beneficios

a) Garantir a disponibilidade e continuidade do acesso a Internet das unidades judiciarias
em todo Estado através de uma infraestrutura robusta, resiliente e redundante.

b) Permitir o acesso a Internet pelos servidores e magistrados do Poder Judiciario.

c) Manter o acesso aos sites e sistemas web do TJBA a comunidade baiana.

d) Assegurar a alta disponibilidade com redundancia do acesso a Internet as unidades do
TJBA e aos servigos web pelos jurisdicionados.

e) Evitar a saturacdo da banda da Internet e indisponibilidade dos servicos em momentos
de ataques DoS e DDoS.

2.4. Alinhamento Estratégico

A demanda esta de acordo com o Plano Diretor de Tecnologia da Informagéo e Comunicagao
PDTIC biénio 2021-2022:

Objetivo Estratégico: Promover Servicos de Infraestrutura e Solugdes Corporativas.

Iniciativa 04: Expanséo da Rede WiFi, Links de Dados e Videoconferéncia.

Acao 04: Ampliar a oferta de Internet.

A demanda esta prevista na Relagdo de Servigcos constante do Plano de Contratagbes de STIC
— exercicio de 2022, em observancia a Resolugdo n° 182/2013, art. 7°, § 4°.

2.5. Referéncia aos Estudos Preliminares

Este Termo de Referéncia foi elaborado com base nas informacdes contidas no Documento de
Oficializagdo da Demanda (DOD) encaminhado pela Coordenagéo de Produgdo e Comunicagao
(CPROD) para a Secretaria de Tecnologia da Informagao e Modernizacéo (SETIM) e no conteudo
dos Estudos Preliminares desenvolvidos pela equipe de planejamento da contratacao.

Todos os documentos encontram-se no Processo Administrativo TJ-ADM-2021/35846 de que
trata esta contratagdo, em tramitagcdo no SIGA.

2.6. Relagao entre a Demanda Prevista e a Contratada

Atualmente, o TJBA possui dois links de acesso a internet com velocidade contratadas de 1250
Mbps cada, que permitem a utilizagdo dentro dos limites tolerados para esse servigo. Cada um
desses dois links sustenta as conexodes de todas as estagdes de trabalho dos usuarios e demais
servigos que acessam a internet.

Contudo essa capacidade esta subdimensionada uma vez que ha servicos com sua capacidade
de acesso propositalmente limitada para nao impactar o uso da Internet, como por exemplo o
acesso a rede sem fio (WIFI) e acesso a VPN.

No cenario atual, somente a rede sem fio corporativa esta habilitada, encontrando-se desativada
a rede para visitante em todas as comarcas da Bahia, visto que seu uso extrapola a capacidade
dos circuitos disponiveis atualmente.
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Para esta contratacéo, a capacidade de acesso a Internet do TJBA além de prever as demandas
supracitadas visa também a redundancia de acesso, visto que podem ocorrer periodos de
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indisponibilidade de um dos links por diversos motivos externos ao TJBA. Por isso é
recomendando que a taxa de utilizagao destes ndo supere 50% de sua capacidade total.

Porém, nos horarios de maior utilizagao da rede do TJBA, como quando ha Sec¢des no Plenario,
atualizacao de sistemas, langamento de novos sistemas além dos horarios de pico de uso que
ocorrem no periodo vespertino, a taxa de utilizacdo destes links tem ultrapassado o limite
aceitavel de 60%, gerando assim uma situagao de risco para o TJBA.

Com base no grafico na Figura 2.1, observa-se que vem ocorrendo um aumento gradativo e
constante na demanda por largura de banda do Circuito de Internet no TJBA. Pode-se notar que
esse consumo tem praticamente dobrado a cada dois anos.

Crescimento Uso de Internet
1500
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I

2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

Ano

Fig.02.01 — Evolugao do uso do Circuito de Internet pelo TIBA

Ataxa de comunicagao a ser contratada foi estimada, a partir das proje¢des de crescimento, para
suportar o volume necessario ao atendimento das demandas previstas até o momento, bem
como assegurar a disponibilidade do servico de acordo com a capacidade da infraestrutura de
telecomunicacgao.

Taxa de Comunicagado — Circuito de

Id Internet

Lote 01 5 Gbps

Lote 02 5 Gbps

Lote 03 5 Gbps

Quadro 2.1 Taxas de Comunicagao para os Circuitos de internet

Salienta-se que a estratégia para utilizagdo de 03 circuitos com operadoras distintas visa ndo
somente promover redundancia, mas também a possibilidade de engenharia do trafego de
internet conforme estratégia e topologias a diferentes cenarios, por exemplo, o uso dedicado e
exclusivo de um circuito para eventos, sessdes plenarias, acessos exclusivos a videoconferéncia
ou a plataforma de nuvem.

2.7. Andlise de Mercado de TIC
2.7.1. Solugdes contratadas por 6rgdos da Administragao Publica

O servigco de Circuito de Internet é provido por concessionarias de Telecomunicagdes, em fungéo
do escopo exigido para sua instalacdo e operacado. A infraestrutura é composta de meios de
transmissao fisicos (fibra 6ptica), em uma area de uma cidade permeando tubulagao de propdsito
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especifico além de toda parte légica de funcionamento. Desta forma, tipicamente, a obtengao
deste servico passa pela contratagdo de empresa especializada de telecomunicagdes,
concessionarias de telecomunicagdes, que proverao de forma adequada o servico.

Sustentando esta visdo de contratacéo, foi efetuada pesquisa na Internet com o objetivo de
identificar contratagdes similares efetuadas por 6rgaos publicos federais ou instituicdes publicas.
Foram encontrados s seguintes processos licitatorios, cujos extratos estéo incluidos no Anexo B
dos Estudos Preliminares:

Foram encontradas as seguintes contratagdes recentes, similares aos servigos de circuitos de
internet aqui contratados, com seus respectivos objetos e condi¢cdes gerais de contratacao:

CNJ — Conselho Nacional de Justica — Preg&o n° 030/2020 — Processo n° 01096/2020 Contrato

n® 27/2020

Objeto: Contratacé@o de prestacdo de servigo de links de circuito de comunicacdo de dados para

acesso a Internet, providos por diferentes fornecedores com infraestruturas distintas,
com servico de prote¢cdo contra-ataques do tipo DDoS e possibilidade de alteracéo da
velocidade contratada.

TJCE — Tribunal de Justica do Estado do Ceara — Pregdo n° 030/2021 — Processo n° 8513752-

66.2021.8.06.0000

Objeto: Contratacdo de empresa para a prestacdo dos servigos de acesso a internet, por meio

da implantacédo de links dedicados, providos mediante infraestrutura de fibra éptica, com
velocidades de 2 Gbps, full-duplex, contemplando o suporte técnico, equipamentos e
demais requisitos contidos neste documento e anexos, pelo prazo de 30 (trinta) meses,
visando atender as necessidades do Poder Judiciario do Estado do Ceara — TJCE,
conforme especificagdes, quantitativos e exigéncias estabelecidas neste edital e seus
anexos.

2.7.2. Definigao e Justificativa da Solugdo Adotada

O Objeto dessa contratagao sera utilizado principalmente para atender as necessidades a seguir:

a)

O provimento de circuito de Internet possibilitando também o acesso a sites, servigos
internos de TIC, outros sistemas necessarios para o desenvolvimento de atividades
judiciais e administrativas, acesso a enderegos de outros 6rgéos e disponibilizagdo de
acesso a sistemas internos via rede privada (VPN);

A integracdo com a rede Internet para amplo provimento de conexdes Virtual Private
Network (VPN) aos magistrados e servidores para acesso aos sistemas internos via
acesso remoto;

O acesso a solugdo de videoconferéncia considerando que houve um aumento
consideravel, devido ndo somente a pandemia, mas também com a instituicdo do
teletrabalho, balcao virtual, treinamentos da Universidade Corporativa e Sessbdes do
Pleno, dentre outros. Uma vez que a videoconferéncia € um recurso de streaming, ou
seja, de transmissdo continua, a largura de banda disponivel para uso durante uma
transmissao impacta diretamente o seu desempenho. Tendo em vista que atualmente
sdo realizadas em média 600 (seiscentas) sessbdes de videoconferéncias por dia, &
imperativa a adequacgao da infraestrutura de internet para esse cenario.

O uso da rede sem fio (Wi-Fi) que aumentou consideravelmente a demanda pelo acesso
a internet, competindo com o acesso corporativo € demais solugdes. Acrescido a esse
cenario, a previsdo da expansao da solucdo Wi-Fi para todas as unidades judiciais. As
demandas supracitadas, portanto, s6 podem ser atendidas mediante acesso direto a
internet através de circuitos seguros, com capacidade e disponibilidade suficientes, ndo
sendo identificadas maneiras alternativas de atender a essas demandas com outro tipo
de tecnologia ou solugédo que seja mais adequada ou vantajosa.

Pagina 4 de 39

Documento reconhecido pelo Tribunal de Justica da Bahia e conferido com o documento original por: CONFERIDO POR:

_ FABIANO SOARES RAMINHO.

Documento N°: 1061069.21450874-3208 - Consulta a autenticidade em http://www.tjba.jus.br/siga/consultapublica



TOA9Y8SETCOCNAYCL

2.8. Natureza do Objeto

Trata-se da aquisicdo de servigo continuado de natureza comum, sem cessdo de mao-de-obra
residente.

Embora restrito a um unico fornecedor por lote e possui caracteristicas comuns e usuais
encontradas no mercado de TIC, cujos padrées de desempenho e de qualidade estédo
objetivamente definidos na especificagéo do fornecedor.

2.8.1. Vigéncia do Contrato

Avigéncia desse contrato sera de 30 meses contados a partir da assinatura do contrato, passivel
a prorrogacao por igual periodo, até o limite de 60 meses, nos termos do artigo 140 da Lei
Estadual n°® 9.433/05 e de acordo com a conveniéncia das partes, fundadas no interesse publico
e autoridade competente.

Em caso de prorrogacdo, os quantitativos originais serdo acrescidos proporcionalmente para
viabilizar a continuidade dos servigos, sem prejuizo da possibilidade de acréscimo, a critério do
CONTRATANTE, nos limites da legislagao pertinente.

2.8.2. Reajuste do Contrato

O reajuste contratual sera permitido, desde que observado o intervalo minimo de 12 (doze)
meses a contar da data de apresentagéo da proposta ou da data do ultimo reajustamento.

2.9. Parcelamento e Adjudicacido do Objeto

A contratagdo visa a instalagao de 3 (trés) circuitos dedicados de acesso a internet de forma que
exista uma simultaneidade no seu funcionamento e independéncia entre os mesmos. Esta
estratégia permite uma redundancia do servico, ou seja, em caso de falha de um circuito de
Internet o outro circuito de Internet remanescente deve manter o servico de comunicagao
funcionando. Complementando esta caracteristica, a Estratégia Nacional de Tecnologia da
Informacéo do Poder Judiciario (ENTIC-JUD) para o sexénio 2021-2026, instituida por meio da
Resolugéo n° 370, de 28 de janeiro de 2021 do Conselho Nacional de Justica — CNJ, estabelece
que “a) Art. 24, VI: 2 (dois) links de comunicacdo do 6rgdo com a Internet, mas com
concessionarias distintas para acesso a rede de dados, com maximo de comprometimento da
banda de 80%”.

Desta forma, para atender as premissas estabelecidas, sera realizada a contratagdo de trés
circuitos de Internet, através de 03 (trés) lotes, onde cada lote representara a contratagdo de um
dos circuitos. Os trés circuitos a serem contratados devem ter as mesmas especificagbes
técnicas expressas através no Topico 04.

Cada licitante podera participar da disputa de todos os lotes. Porém, caso um determinado
licitante seja arrematante em mais de um lote, ele s6 podera ser declarado vencedor em um dos
lotes.

2.10. Modalidade, Tipo de Licitagao e Critérios de Aceitabilidade da Proposta

Conforme expressado no tépico 2.8, o objeto possui caracteristicas comuns e usuais
encontradas no mercado de TIC e, portanto, sugere-se a modalidade Pregao Eletrénico com
selegdo da melhor proposta pelo menor preco.

2.10.1. Limites Maximos de Preco

Considerando as propostas apresentadas pelos fornecedores consultados, o limite maximo de
preco aceitaveis para cada lote, ou seja, por circuito contratado sera de:

R$1.275.000,00 (Um milhdo duzentos e setenta e cinco mil reais).

Todas e quaisquer despesas necessarias ao cumprimento do objeto desta contratacao, tais
como mao de obra, impostos, tributos, encargos e contribuigdes sociais, fiscais, parafiscais,
fretes, seguros, transporte, estadia, alimentacdo e demais despesas inerentes, correrdo por

Pagina 5 de 39

=y putE  Documento reconhecido pelo Tribunal de Justica da Bahia e conferido com o documento original por: CONFERIDO POR:
i.ﬁ-..l':'i‘ FABIANO SOARES RAMINHO.
Tatalii Documento N°: 1061069.21450874-3208 - Consulta a autenticidade em http://www.tjba.jus.br/siga/consultapublica



_|
(&
>
g
<
)
o
N
[y
w
a
©
S
)
<
o
=

conta da CONTRATADA, ndo cabendo ao CONTRATANTE, o reembolso de despesas com
transporte, hospedagem e outros custos operacionais, n&o previstos neste termo de referéncia,

que de

vem ser de exclusiva responsabilidade da CONTRATADA.

2.10.2.Habilitacdo e Qualificagdo Técnica

Para fins de habilitagao técnica, a licitante arrematante de cada lote deve apresentar, na forma e
nos prazos indicados no edital, documentos de comprovagdo quanto a capacidade técnico-
operacional. O Tribunal de Justica do Estado da Bahia se reserva o direito de realizar diligéncias
para averiguar a veracidade dos documentos e declaragdes, junto a pessoa juridica emissora
dos Atestados e/ou Declaragao, visando obter informacao sobre o servigco prestado e copias dos
respectivos contratos e aditivos e/ou outros documentos comprobatérios do conteudo declarado.
Quando solicitado através de diligéncia, o licitante devera prontamente disponibilizar todas as
informagdes necessarias a comprovagdo da legitimidade dos respectivos atestados,

aprese

ntando, dentre outros documentos, copia do contrato que deu suporte a contratagao,

enderego atual da contratante e local em que foram prestados os servicos, sob pena de
inabilitagao.

Os seguintes documentos devem ser apresentados, com a ressalva que todos os documentos
emitidos em lingua estrangeira deverdo ser acompanhados da correspondente versdo em
portugués, assinada por tradutor juramentado. Sao eles:

2.10.2.1.

2.10.2.2.

2.10.2.3.

2.10.2.4.

2.10.2.5.

2.10.2.6.

2.10.2.7.

Ato de Autorizagdo para prestacdo do Servico de Comunicagao Multimidia que
atenda a regido da Sede do CONTRATANTE, expedido pela Agéncia Nacional de
Telecomunicagdes — ANATEL.

Declaragdo da propria licitante informando possuir interligagcao direta, através de
canais dedicados, a pelo menos 3 (trés) outros AS nacionais e a pelo menos 1 (um)
AS internacional, sendo que a licitante devera indicar o(s) Circuito(s) de Internet que
comprove(m) o(s) registro(s) desse(s) AS(s) em organismo(s) nacional(is) e
internacional(is) respectivamente. As bandas de saida entre os AS (nacional e
internacional) deverdo somar pelo menos 5 (cinco) Gbps.

Atestado(s) de capacidade técnica em nome da empresa, em original ou copia
autenticada, emitido(s) por pessoa(s) juridica(s) de direito publico ou privado, que
comprove(m) o desenvolvimento satisfatorio na execugéo de servigo de Circuito de
Internet, com pelo menos 50% da taxa de comunicacéo licitada e de caracteristicas,
quantidades e prazos compativeis com o objeto desta licitagao.

Todas as informacgbes citadas acima deverdo constar de forma explicita no(s)
atestado(s).

No caso de atestados emitidos por empresa da iniciativa privada, ndo serdo
considerados aqueles emitidos por empresa pertencente ao mesmo grupo
empresarial da licitante, sua subsidiaria, controlada ou controladora e por empresa
na qual haja pelo menos uma mesma pessoa fisica ou juridica que seja sd6cio da
empresa emitente e da licitante.

As comprovagbes solicitadas nos atestados supracitados visam garantir que a
licitante possua capacidade e porte suficiente para atender ao objeto desta
contratagao.

Somente serdo aceitos atestados referentes a contratos ja encerrados ou referentes
a contratos cuja execugéo ja tenha alcangado pelo menos 50% do volume de seu
respectivo objeto, no que concerne aos servigos que se pretende atestar.

E preferivel que os atestados emitidos por pessoa juridica de direito privado
contenham assinatura digital certificada ou com reconhecimento de firma, que
assegure sua autenticidade. Caso a assinatura do responsavel técnico ndo contenha
elemento de autenticacao, a Contratante se resguarda ao direito de realizar diligéncia
para solicitar documentos a fim de sanar eventuais duvidas quanto ao referido
atestado.

2.10.3.Da subcontratagao

Sera admitida, ndo se responsabilizando o CONTRATANTE por nenhum compromisso
assumido pela CONTRATADA com a(s) SUBCONTRATADA(S). Para tanto, deverao ser
respeitados os seguintes requisitos:

a4 ‘._._
o-p
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2.10.3.1. Nao sera permitido a CONTRATADA a subcontratagdao dos seguintes elementos
desta prestagéo de servico:
2.10.3.1.1. Circuito Fisico de Comunicagao Internet estabelecido entre o Roteador do TJBA e o
Roteador da Concessionaria conforme descrito na Figura 3.1 deste Termo de
Referéncia.
2.10.3.1.2. Equipamentos de Comunicacao a serem instalados no CONTRATANTE para a conex&o
do Circuito Fisico de Comunicacgao Internet com o Roteador da Concessionaria.
2.10.3.2. Para os demais elementos é permitida a subcontratacdo, mediante autorizagao prévia
e expressa do CONTRATANTE. Na eventualidade de subcontratagdo, a mesma
devera ser submetida a prévia consulta e autorizagdo escrita do CONTRATANTE,
devendo preferencialmente serem subcontratadas micro ou pequenas empresas, em
consonancia a Lei Complementar n°® 123/06, alterada pela Lei Complementar n°
128/08, sem subordinagao e pessoalidade com o CONTRATANTE.
2.10.3.3. Na hipotese de ser autorizada a subcontratacdo, a CONTRATADA diligenciara junto
a esta no sentido de serem rigorosamente cumpridas as obrigagdes contratuais,
especialmente quanto a fiel e perfeita execugdo dos servigos subcontratados, ficando
diretamente responsavel, perante 0 CONTRATANTE, pelas obrigacdes assumidas
pela subcontratada.
2.10.3.4. A CONTRATADA formalizara com a subcontratada o instrumento contratual de
subcontratacdo, o qual devera ser submetido a apreciagdo da Administragao
CONTRATANTE, que, caso decida pela aprovacado, concedera autorizagdo no
“Termo de Autorizagdo de Subcontratagdo”, cujo modelo consta no ANEXO VI —
Termo de Aceitacdo e Autorizagdo Expressa de Subcontratacdo. Apds assinaturas
ao termo, sera ressaltada a CONTRATADA as novas responsabilidades surgidas da
admissao da nova subcontratada, bem como inclusdo da subcontratada no rol de
fiscalizagao rotineira de contratos do Tribunal de Justica do Estado da Bahia.
2.10.3.5. A qualquer momento o CONTRATANTE podera solicitar a CONTRATADA a
apresentacdo dos comprovantes dos pagamentos realizados por meio da
subcontratacdo, documentacdo que comprove sua habilitagdo juridica, regularidade
fiscal e qualificagao técnica.
210.3.6. A operacionalizagdo da subcontratagdo respeitara a seguinte sequéncia de
procedimentos:

e Solicitagdo escrita da CONTRATADA para o Gestor do Contrato indicando:
- Parcela pretendida a subcontratar e motivos para esta opgéo.

- Qualificagédo da prestadora de servicos que se pretende subcontratar, que devera
comprovar perante a Administracdo que estd em situacdo regular fiscal e
previdenciaria e que entre seus diretores ou sécios nao constem funcionarios,
empregados ou ocupantes de cargo comissionado do érgdo CONTRATANTE.

¢ Avaliacao preliminar de cabimento e pertinéncia técnica e operacional pelo Gestor
do Contrato que:

- Denegara de plano o pleito quando encontre vedacdo contratual ou riscos
operacionais devolvendo o pedido a CONTRATADA constando respectiva
justificativa; ou

- Elaborara o “Termo de Autorizacdo de Subcontratagdo”, submetendo-o a
apreciagcao da Administragdo Contratante.

2.10.4.Do consorcio

Sera admitida a participacdo de interessados sob a forma de consoércio, respeitando o disposto
no art. 105 da Lei Estadual n® 9.433/05. A empresa lider do Consércio devera apresentar o
instrumento de constituicdo ou de compromisso de constituicdo do Consércio. O instrumento de
constituicdo ou de compromisso de constituicao do Consércio devera obedecer aos seguintes
requisitos:
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2.10.4.1. Indicar a lider do Consorcio, obedecido o disposto no artigo 105, paragrafo 5°, da Lei
Estadual n®9.433/2005, que sera responsavel perante o TIBA, pelo cumprimento das
obrigacdes das Consorciadas.

2.10.4.2. Conferir a lider amplos poderes para representar as consorciadas no procedimento
licitatério e no Contrato, quanto ao prego do Servico, dar quitagdo, responder
administrativa e judicialmente, inclusive receber notificagéo, intimagao e citagao.

2.10.4.3. Regular a participagdo de cada consorciada na execucéo dos servicos, bem como a
participagao percentual de cada consorciada no Prego.

2.10.4.4. Regular a responsabilidade de cada consorciada quanto ao cumprimento das
obrigacGes contratuais e/ou técnicas, devendo as integrantes do Consércio ser
obrigatoriamente responsaveis solidarias pelo cumprimento de todas as obrigacdes
decorrentes do procedimento licitatério e do Contrato.

2.10.4.5. Compromisso tacito dos consorciados de que nao terdo sua constituicdo ou
composicado alteradas ou modificadas sem a prévia e expressa anuéncia da
Administracdo, até o cumprimento do objeto da licitagdo ou enquanto perdurar o
contrato de prestacao de servigo.

2.10.4.6. As empresas consorciadas deverao participar de apenas um Consoércio, estendendo-
se tal restricdo as empresas pertencentes a um mesmo grupo econémico (coligadas,
controladas ou controladoras).

2.10.5.Declaracao de Vistoria

Fica facultado as empresas interessadas em participar da presente licitagdo a realizagao de
vistoria prévia as instalagbes das unidades a serem contempladas pela pretendida
contratagcao. Anexo Vil e VIl

2.11. Impacto Ambiental da Contratagcao
Nao foram identificadas necessidades, por se tratar de uma contratagdo de um servigo que visa
substituir outro servico semelhante ja em execucéo e com caracteristicas bem parecidas.

2.12. Conformidade Técnica e Legal

Todos os equipamentos e enlaces fornecidos pelas CONTRATADAS, nas suas condi¢des de
fabricagdo, operagdo, manutencdo, configuracdo, funcionamento, alimentagdo e instalacao,
deverao obedecer rigorosamente as normas e recomendagdes em vigor, elaboradas por 6rgaos
oficiais competentes ou entidades auténomas reconhecidas na area — ABNT (Associacao
Brasileira de Normas Técnicas) e ANATEL (Agéncia Nacional de Telecomunicagdes), e
entidades de padrdes reconhecidas internacionalmente - ITU-T (International
Telecommunication Union), ISO (International Standardization Organization), IEEE (Institute of
Electrical and Electronics Engineers), EIA/TIA (Electronics Industry Alliance and
Telecomumnication Industry Association).

2.13. Obrigagdes da Contratada

2.13.1. Prestar os servigos conforme especificagdes, quantidades, prazos e demais condigdes
estabelecidas no edital e seus anexos, na proposta e no contrato.

2.13.2. Participar de reuniao de alinhamento a ser realizada em data e horario a ser definido pelo
CONTRATANTE, nos termos estabelecidos do tépico - 3.4.1 Reunido de Alinhamento.

2.13.3. Estar disponivel para realizar reunides periodicas com o CONTRATANTE, podendo este
ultimo, em atencdo a circunstancias especificas, dispensar reuniées programadas ou
convocar, em caso de necessidade, reunides extraordinarias, as que um representante da
CONTRATADA deve comparecer no prazo maximo de dois dias Uteis.

2.13.4.Reportar formal e imediatamente ao Gestor do Contrato do CONTRATANTE quaisquer
problemas, anormalidades, erros e irregularidades que possam comprometer a execugéo
dos servigos.
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2.13.5.Seguir as instrucbes e observagbes efetuadas pelo Gestor do Contrato do
CONTRATANTE, bem como reparar, corrigir, remover, reconstruir ou substituir as suas
expensas, no todo ou em parte, servicos efetuados em que se verificarem vicios, defeitos
ou incorregoes.

2.13.6.Dimensionar a solugdo, instalar, configurar e prestar servigos continuados de garantia,
suporte e atualizagdo da solugao fornecida, durante toda a vigéncia do contrato.

2.13.7. Responsabilizar-se integralmente pela sua equipe técnica, primando pela qualidade,
desempenho, eficiéncia e produtividade, visando a execugao dos trabalhos durante toda a
vigéncia do Contrato, dentro dos prazos e condigdes estipulados, sob pena de ser
considerada infragcéo passivel de aplicacdo de penalidades previstas contratualmente, caso
0s prazos e condi¢des ndo sejam cumpridos.

2.13.8. Arcar com todas as despesas decorrentes de transporte e alimentacao, além de assisténcia
médica e de pronto-socorro para seus empregados envolvidos nas atividades motivo desta
contratacao.

2.13.9.Promover, por sua conta e risco, o transporte de seus empregados, materiais e utensilios
necessarios a execucdo dos servicos objeto do contrato, até as instalagbes do
CONTRATANTE.

2.13.10. A CONTRATADA devera assumir a responsabilidade por todas as providéncias e
obrigacdes, estabelecidas na legislagao especifica de acidentes de trabalho, quando, em
ocorréncia da espécie, forem vitimas, os seus empregados, durante a execugao desse
Contrato.

2.13.11. A CONTRATADA devera assumir a responsabilidade por todos os encargos, de possivel
demanda trabalhista, civil ou penal, relacionada a execugdo do Contrato, originariamente
ou vinculada por prevengao, conexao ou continéncia.

2.13.12. Quando do comparecimento as dependéncias da CONTRATANTE, o preposto e os
colaboradores da CONTRATADA deverdo estar devidamente identificados com
fardamento ou cracha no qual conste seu nome, o nome da empresa e a fungao
desempenhada.

2.13.13. Respeitar e fazer com que seus empregados respeitem as normas de seguranga do
trabalho, disciplina e demais regulamentos vigentes no Poder Judiciario da Bahia, bem
como atentar para as regras de cortesia no local onde serdao executados os servigos objeto
do contrato.

2.13.14. Zelar pela boa e completa execugao dos servigos contratados, mantendo recursos
técnicos e humanos de reserva para evitar a interrup¢ao indesejada dos mesmos.

2.13.15. Além de contar com profissionais de reserva nos mesmos perfis, sera obrigagao da
CONTRATADA cuidar de que os mesmos estejam constantemente a par das atividades
em curso, evitando-se, assim, a interrup¢ao e/ou queda na qualidade dos servigos.

2.13.16. Facilitar por todos os meios a seu alcance a ampla agao fiscalizadora dos prepostos
designados pelo CONTRATANTE, atendendo prontamente as observagdes e exigéncias
que Ihe forem dirigidas.

2.13.17. Seguir a legislacdo no que tange as normas e regras para pagamento de hora extra e
sobreaviso conforme o sindicato que rege os profissionais contratados.

2.13.18. Responder perante 0 CONTRATANTE pela conduta dos seus empregados designados
para execugao dos servigos objeto do contrato.

2.13.19. Responder por quaisquer prejuizos que seus profissionais causarem ao patriménio do
CONTRATANTE ou a terceiros, por ocasido da prestagdo dos servigos, procedendo
imediatamente aos reparos ou indenizagdes cabiveis e assumindo o 6nus decorrente.
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2.13.20. Utilizar as melhores praticas, capacidade técnica, materiais, equipamentos, recursos
humanos e supervisdo técnica e administrativa, para garantir a qualidade do servigco e o
atendimento as especificagdes contidas no contrato, edital e seus anexos.

2.13.21. Utilizar a ferramenta de gestdo de chamados de propriedade da CONTRATADA,
provendo relatérios em portugués com base neste banco de incidentes de acordo com o
periodo apurado, provendo informagdes do tipo: Incidente registrado, técnico alocado,
solugdo adotada, data de abertura do chamado, hora de inicio do atendimento, data de
encerramento e hora de concluséo.

2.13.22. Pagar os salarios e encargos sociais devidos pela sua condigdo de Unica empregadora
do pessoal designado para execugao dos servicos contratados, incluindo indenizagdes
decorrentes de acidentes de trabalhos, demissbes, vale-transporte, entre outros,
obrigando-se, ainda, ao fiel cumprimento das legislagbes trabalhistas e previdenciarias,
sendo-lhes defeso invocar a existéncia deste contrato para eximir-se destas obrigagdes ou
transferi-las para o CONTRATANTE.

2.13.23. Cumprir e garantir que seus profissionais estejam cientes, aderentes e obedegam
rigorosamente as normas e aos procedimentos estabelecidos na Politica de Seguranga da
Informagao do CONTRATANTE.

2.13.24. Responsabilizar-se integralmente pelos recursos técnicos e humanos, primando pela
qualidade, desempenho, eficiéncia, disponibilidade e produtividade, visando a execugao
dos trabalhos durante toda a vigéncia do contrato, dentro dos prazos e condigdes
estipulados, sob pena de ser considerado infragdo passivel de aplicagdo de penalidades
previstas contratualmente, caso os prazos e condi¢des ndo sejam cumpridos.

2.13.25. Manter sigilo total de todos os dados ou informagdes a que tiver acesso, nao podendo,
em hipétese alguma, divulgar resultados, parciais ou totais, ou fazer qualquer comentario
sobre as informagdes a que tenha tido acesso, o levantamento realizado e o contetido dos
produtos gerados. Deve, ainda, adotar medidas de seguranga, técnicas e administrativas
aptas a proteger os dados pessoais de acessos nao autorizados e de situagdes acidentais
ou ilicitas de destruicao, perda, alteragdo, comunicagao ou qualquer forma de tratamento
inadequado ou ilicito, mesmo apds o término do contrato, sob pena de responsabilidade
administrativa, civil e/ou penal.

2.13.26. Somente divulgar quaisquer informagdes a que tenha acesso, em virtude dos trabalhos
a serem executados ou de que tenha tomado conhecimento em decorréncia da execugao
do objeto, com autorizacao, por escrito, do CONTRATANTE.

2.13.27. Devera manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre
todo e qualquer assunto de interesse do CONTRATANTE ou de terceiros de que tomar
conhecimento em razdo da execugdo do Contrato, respeitando todos os critérios
estabelecidos, aplicaveis aos dados, informagdes, regras de negdécios, documentos, entre
outros pertinentes.

2.13.28. Quando da assinatura do contrato, por meio de seu representante, assinar Termo de
Confidencialidade, conforme modelo do ANEXO IV, em que se responsabilizara pela
manutencdo de sigilo e confidencialidade das informagdes a que possa ter acesso em
decorréncia da contratagdo. O termo visa assegurar que a CONTRATADA mantera sigilo,
sob pena de responsabilidade civel, penal e administrativa acerca de informagdes
consideradas como de interesse restrito ou confidencial, e ndo podem ser de conhecimento
de terceiros, como por exemplo:

e Todo e qualquer assunto de interesse do CONTRATANTE ou de terceiros de que
tomar conhecimento em razdo da execug¢do do objeto do contrato, devendo
orientar seus empregados e prepostos nesse sentido.

e Todas as informagdes relativas a prestagdo dos servigos, incluindo
documentacdo, procedimentos, configuracdes de equipamentos, softwares,
politicas e quaisquer informagdes obtidas pela CONTRATADA em fungéo da
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prestacao dos servigos, mesmo apoés o término do prazo de vigéncia ou rescisdo
do contrato.

e Toda ainformagao relacionada a programas de computador existentes ou em fase
de desenvolvimento no ambito do CONTRATANTE e rotinas desenvolvidas por
terceiros, incluindo fluxogramas, estatisticas, especificagdes, avaliagdes,
resultado de testes, arquivo de dados, versdes “beta” de quaisquer programas,
dentre outros.

e Documentos relativos a lista de usuarios do CONTRATANTE e seus respectivos
dados, armazenados sob qualquer forma.

e Metodologias e ferramentas de servigos, desenvolvidas pelo CONTRATANTE.

e Parte ou totalidade dos modelos de dados que subsidiam os sistemas de
informagdes do CONTRATANTE, sejam eles executados interna ou externamente.

e Parte ou totalidade dos dados ou informagdes armazenadas nas bases de dados
que subsidiam os sistemas de informagdes do CONTRATANTE sejam elas
residentes interna ou externamente.

e Circulares e comunicagdes internas do CONTRATANTE.

e Quaisquer processos ou documentos classificados como RESTRITO ou
CONFIDENCIAL pelo CONTRATANTE.

e A politica de seguranca adotada pelo CONTRATANTE e as configuragdes de
hardware e de softwares decorrentes.

e O processo de instalagéo, configuragéo e customizagbes de equipamentos.

2.13.29. O fornecedor ndo podera armazenar consigo qualquer documento técnico que contemple
configuragdes e regras de seguranca aplicadas nos equipamentos implantados na rede do
TJBA.

2.13.30. Todos os perfis de acesso e caixas postais eventualmente concedidos ao fornecedor
deverao ser imediatamente excluidos apds o término do contrato.

2.1331. O TJBA tera propriedade sobre todos os dados, documentos e procedimentos
operacionais produzidos no escopo da presente contratagao.

2.13.32. Responsabilizar-se pela observancia as Leis, Decretos, Regulamentos, Portarias e
demais normas legais, direta e indiretamente aplicaveis ao contrato.

2.13.33. Cabera a CONTRATADA a disponibilizagdo dos recursos necessarios para prover a
execucgao de todos os fornecimentos e servigos definidos neste Termo de Referéncia, além
dos servigos oriundos de mudanca, atualizagcdo ou evolugédo tecnolégica que venham a
ocorrer.

2.13.34. Cabera a CONTRATADA adequar-se ao uso das novas tecnologias e equipamentos
que porventura sejam incorporados ao parque tecnolégico do Poder Judiciario, inclusive
treinando os seus profissionais para o desempenho de cada servigo.

2.13.35. A CONTRATADA devera responsabilizar-se integralmente pela execugdo completa e
satisfatoria do fornecimento e dos servigos associados, por meio do gerenciamento dos
seus recursos humanos e técnicos, assim como, ndo podera se eximir dessa obrigagao,
ainda que parcialmente, atribuindo quaisquer falhas ou deficiéncias a impericia de pessoal
ou a erros de especificagdes.

2.13.36. A CONTRATADA nao podera efetuar, sob qualquer pretexto, a transferéncia de qualquer
responsabilidade que lhe compete para outras entidades, sejam fabricantes, técnicos,
subempreiteiros etc., sem a anuéncia expressa do CONTRATANTE.

TOA9Y8SETCOCNAYCL

2.13.37. A CONTRATADA devera submeter seus profissionais aos regulamentos de seguranga e
disciplina instituidos pelo CONTRATANTE, durante o tempo de permanéncia nas suas
dependéncias.
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2.13.38. Arcar com todos os custos da implementagao deste Atendimento de Suporte, inclusive
de mao-de-obra (atendentes, supervisores, gerentes, etc.), equipamentos
(microcomputadores dos atendentes, PABX, roteadores, etc.), mobiliarios e espaco fisico.
A estrutura deste atendimento deve ser em ambiente externo ao CONTRATANTE e néo é
exigida exclusividade

214. Obrigagdes do Contratante
Em conformidade com as obrigagdes resultantes da Lei n® 9433/05, o TJBA devera:

2.14.1. Designar servidores para acompanhamento e fiscalizagdo do contrato, conforme disposto
no art. 16 da Resolugédo 182/2013 do Conselho Nacional de Justica — CNJ.

2.14.2. Exercer a fiscalizagdo dos servigos, podendo recusar qualquer servigo que nao esteja de
acordo com as condi¢des estabelecidas neste termo.

2.14.3. Assegurar-se da boa prestagéo dos servicos, verificando sempre seu bom desempenho.

2.14.4. Atestar, por intermédio de servidor especialmente designado, as notas fiscais referentes
aos servicos e fornecimentos prestados de forma satisfatéria.

2.14.5. Efetuar o pagamento devido a CONTRATADA, dentro do prazo estipulado, desde que
cumpridas todas as formalidades e exigéncias contratuais.

2.14.6. Zelar para que, durante a vigéncia do contrato, sejam cumpridas as obrigagdes assumidas
por parte da CONTRATADA, bem como sejam mantidas todas as condigdes de habilitagdo
e qualificagdo exigidas.

2.14.7. Manter em arquivo, junto ao processo administrativo ao qual esta vinculado o presente
termo, toda a documentacgao referente ao mesmo.

2.14.8. Disponibilizar todas as informagdes necessarias para o desenvolvimento dos trabalhos.

2.14.9. Fornece a infraestrutura necessaria para o pleno funcionamento dos Servigos, seguindo
as especificacdes técnicas fornecidas pela CONTRATADA e dentro das normas ABNT
relacionadas. Entende-se como infraestrutura os recursos computacionais necessarios
para a execugao da plataforma.

2.14.10. Validar e aprovar os servigos executados, em conformidade com as regras e requisitos
estabelecidos no ANS (Acordo de Niveis de Servigo).

2.14.11. Providenciar o acesso controlado dos profissionais da CONTRATADA ao ambiente de
Tl, incluindo bibliotecas de programas, politicas, normas, procedimentos, metodologias,
bases de dados, ferramentas, de acordo com pré-requisitos definidos nas comunicagdes
formais de demanda.

2.14.12. Aplicar as san¢des conforme previsto no contrato.

2.14.13. Cabera ao CONTRATANTE a gestdo e fiscalizagdo quantitativa e qualitativa da
execugao das demandas através do acompanhamento das atividades desenvolvidas e
resultados obtidos, observando os prazos e produtos acordados com vistas a efetuar
eventuais ajustes e corre¢des de rumo.

3. DETALHAMENTO DO OBJETO

3.1. Modelo de execucgao e de gestdo do contrato

A execugéao do Contrato seguira uma metodologia de trabalho baseada no conceito de Delegagao
de Responsabilidades. Ao CONTRATANTE cabera a definicdo das demandas e a gestado
qualitativa dos resultados a serem obtidos por meio das atividades desenvolvidas dentro dos
prazos e produtos acordados.

A CONTRATADA cabera a responsabilidade pela execucdo operacional dos servicos, por meio
do gerenciamento dos seus recursos humanos e técnicos.

Todo e qualquer servigo somente podera ser iniciado pela contratada apés aprovagao formal pelo
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contratante, devendo obedecer rigorosamente aos requisitos deste Termo de Referéncia.
3.1.1. Servigos a serem executados pela CONTRATADA

Atividades Descrigdo sucinta da atividade
Entrega do | Fornecimento dos equipamentos conforme especificagdes detalhadas no
Circuito de

Internet

Topico 4 para funcionamento do Circuito de Internet envolvendo ativacgao,
desativacéo, alteracdo de caracteristicas e gerenciamento dos circuitos.

3.1.2. Locais de Prestacao dos Servigos

O local de execugéo do contrato (entrega do link de comunicagéo contratado), para todos os
lotes sera no Tribunal de Justi¢ca da Bahia situado na 52 Avenida Centro Administrativo da Bahia,
560 Ed. Arx Tourinho, sala 212, Prédio Anexo, BA, 41745-004.

3.1.3. Horarios de Prestagao dos Servigos

O Circuito de Internet deve ser provido 24 horas por dia, 7 dias por semana durante o periodo
do contrato. O servigo prestado deve atender ao Nivel de Servigo especificado no Topico 3.8 —
Forma de Pagamento, considerando a situagao em que o circuito esteja operando plenamente.

A CONTRATANTE ira monitorar a disponibilidade de cada circuito através de sua aplicagao de
monitoramento durante 0 mesmo periodo.

A CONTRATADA também devera prestar servigo 24 horas por dia, 7 dias por semana, incluindo
a disponibilizacdo de uma “Central de Atendimento”, que possibilite realizar a abertura e
acompanhamento de chamados através de sistema telefénico ou portal web.

3.2. Principais Papéis

Patrocinador da Contratacdo: Titular da SETIM — Secretaria de Tecnologia da Informagao e

Modernizagdo, area demandante, responsavel por representar os interesses do TJBA no
contexto desta contratagéo, pela aprovagdo da necessidade e, por fim, pela negociagcdo das
acdes necessarias para que os objetivos sejam alcangados.

Gestor do Contrato pelo CONTRATANTE: Servidor a ser oportunamente designado mediante

portaria, em obediéncia ao Manual de Gerenciamento e Fiscalizacdo de Contratos do Tribunal
de Justica e ao Decreto Judiciario n° 379, de 8 de maio de 2018, com as seguintes
responsabilidades:

Fapvied

Planejar e orientar a contratagdo, especialmente para estabelecer diretrizes para a
contratagao e condugao dos vinculos contratuais.

Manter fluxo de comunicagao e administrar as relagdes com a CONTRATADA.

Acompanhar o andamento do contrato, especialmente no referente aos cumprimentos e
descumprimentos contratuais.

Manter-se sempre informado de todas as ocorréncias contratuais e repassar as
autoridades, proativamente, aquelas que interfiram no fornecimento e/ou nos servigos.

Paralisar a execugéo do contrato no caso de estar em desacordo com o pactuado ou
diante de graves descumprimentos.

Promover as pertinentes penalizagcbes e fazer os contatos necessarios em nome do
Tribunal.

Promover os pertinentes ajustes no Contrato.

Conduzir o encerramento do Contrato.
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Preposto da_CONTRATADA: Como anexo ao contrato, devera a CONTRATADA indicar,
formalmente, o seu preposto como responsavel pela execucao, nos termos do art. 156, da Lei n°
9.433/05.

O representante nomeado pela CONTRATADA devera ter condicbes de coordenar a
execugao do contrato e ter poderes expressos para representa-la em todos os atos do
contrato, especialmente para ajustes obrigacionais registrados em atas de reunides,
termos de recebimento ou recusa de objeto a ser entregue, notificagdes, oficios, e
demais atos relacionados a execugéo do contrato.

Esta designacdo serd escrita, assinada pelo representante da CONTRATADA
(outorgante) e pelo proprio preposto indicado, devendo conter, no minimo, as
disposicdes do “Termo de Designacdo de Preposto”, ANEXO V deste Termo de
Referéncia.

No ato da designagdo, a CONTRATADA devera apresentar todas as informagdes de
contato do preposto escolhido (endereco, telefone, celular, WhatsApp, e-mail etc.), bem
como os canais especificos para o registro de solicitagbes, consultas, intimagoes, etc.

Havendo necessidade de realizar reuniées de planejamento e/ou ajuste da execugao
dos servigos, o Gestor do Contrato podera convocar reunides especificas, presenciais
ou remotas, as quais o Preposto da CONTRATADA devera comparecer em data definida
pelo CONTRATANTE.

O preposto devera, ainda:

0 Gerenciar a interagdo entre o CONTRATANTE e a CONTRATADA,
responsabilizando-se pessoal e diretamente pela execugdo dos servigos
contratados e pela gestdo dos aspectos técnicos, administrativos, financeiros e
legais do contrato.

o0 Apresentar ao CONTRATANTE, mensalmente, a documentacao pertinente para
comprovacao dos servigos e demais documentos necessarios ao faturamento.

0 Responsabilizar-se pelo controle e armazenamento da documentagdo do
contrato, bem como o registro das atas de reunido, em uma pasta da rede do
CONTRATANTE, a fim de subsidiar o controle e a fiscalizacdo do contrato.

Fiscais do Contrato: Servidores a serem oportunamente designados mediante portaria, em

obediéncia ao Manual de Gerenciamento e Fiscalizagdo de Contratos do Tribunal de Justica e
ao Decreto Judiciario n® 379, de 8 de maio de 2018, com as seguintes responsabilidades:

Fapvied

et Documento N°: 1061069.21450874-3208 - Consulta a autenticidade em http://www.tjba.jus.br/siga/consultapublica

Verificar os recursos materiais e humanos empregados na execugéo dos contratos.
Verificar a forma de execugéo do objeto do contrato.

Avaliar o cumprimento de todas as obrigagdes contratuais.

Cobrar da CONTRATADA o cumprimento do contrato.

Promover o registro documentado de todas as ocorréncias contratuais diretamente
relacionadas as obriga¢cbes assentadas no contrato.

Manter contato com a CONTRATADA de modo a promover todo o tipo de interlocugao
operacional em nome do Tribunal.

Comunicar ao gerente do contrato as ocorréncias de cumprimento e de descumprimento
contratual detectadas.
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3.3. Dindmica da Execugao

3.3.1. Plano de Instalagéo e Configuragao

A CONTRATADA, apds emissao de Ordem de Servigo de inicio de execugdo dos servigos,
devera entregar em até 15 (quinze) dias corridos um Plano de Instalacdo e Configuracéo, a
ser aprovado pelo CONTRATANTE, mostrando a topologia detalhada, os servigos oferecidos e
quais tecnologias de rede de acessol/transporte serdo utilizadas na solugéo, inclusive com o
encaminhamento fisico de interligagdo entre o CONTRATANTE e o Ponto de Presenga da
Concessionaria.

O Plano de Instalacdo e Configuracao devera dispor sobre o cronograma para implantacédo do
Servigo contratado incluindo todas as fases do projeto (planejamento, instalagao, configuragoes,
paradas de producéo e testes), previsdo de recursos, pessoas envolvidas, atividades a serem
desenvolvidas pelo CONTRATANTE e CONTRATADA, indicando os principais riscos e forma de
mitigacao;

Os servigos propostos deverao estar descritos de forma clara e conclusiva no Plano de Instalagdo
e Configuragdo da CONTRATADA.

Devera ser apresentado um descritivo implantagdo do Servigo contratado, o tempo previsto
(cronograma que indique o numero de dias para cada fase), as tecnologias e cenarios envolvidos
€ 0s pré-requisitos necessarios a implantagao da solugdo, com indicagao do responsavel técnico
pelo projeto proposto

Esse plano deve demonstrar o atendimento a todos os requisitos exigidos neste Termo de
Referéncia.

3.3.2. Implantagao da Solugao

Apoés a contratagdo dos trés lotes previstos neste processo licitatério, a topologia da solugao
completa deve ser a apresentada na Figura 03.1.

Para permitir um atendimento pleno ao processo de redundancia a Concessionaria de cada Lote,
devera realizar a configuragdo inicial dos roteadores em conjunto com a participagdo do
CONTRATANTE. Este procedimento é fundamental para que, em caso de falha de um dos
Circuitos de Internet, efetivamente exista a continuidade dos servigos de Circuito de Internet
desejados.

o
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Figura 3.1 — Topologia da solugdo completa com Lote 01, Lote 02 e Lote 03.
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3.3.3. Atendimento de chamados e Suporte

A Central de Atendimento devera estar disponivel para o contato dos técnicos do
CONTRATANTE e se dara através de e-mails, sistemas ou ligagdes telefénicas gratuitas, tipo
0800.

Havendo indisponibilidade ou identificada degradagéo do trafego a CONTRATANTE acionara a
CONTRATADA através de um Chamado Técnico (CT) conforme determinado nos Instrumentos
Formais de Solicitagao.

Sera também realizada a abertura de chamado técnico para demais solicitagdes de suporte
necessarias para configuracdes, analises do trafego ou eventos relacionados com o objeto.

O Atendimento de Suporte ao receber do CONTRATANTE uma solicitagdo para abertura de
Chamado Técnico deve gerar um numero para este atendimento permitindo o acompanhamento
da execucgao da solicitacao/suporte pelo CONTRATANTE.

O CT so6 sera considerado ENCERRADO quando for confirmada pelo CONTRATANTE que o
atendimento foi realizado ou que o incidente foi resolvido.

Quando da conclusado do atendimento, a representante da CONTRATADA devera materializar
documento/formulario contendo as informagdes pertinentes ao chamado e suas tratativas.

A CONTRATADA devera até o 5° dia util do més posterior a prestagédo do servigo, o Relatério de
Operacao Mensal, para aferigdo, contendo as seguintes informagoes:

a) Responsavel pela abertura;

b) Horario de abertura;

c) Tempo total das falhas;

d) Causas dos defeitos e solugbes adotadas para sua recuperacao e;
e) Horario do encerramento.

E a(s) documentagéo(des) do(s) chamado(s) iniciados e fechado(s) ao CONTRATANTE para a
realizagcéo da fiscalizacdo, devera:

e Ser disponibilizado em formato eletrénico em formatos:
a) PDF;
b) Arquivo texto que possa ser aberto em word e;

c) Arquivo texto extensdo CSV com campos separados por virgulas para que possa
ser aberto em uma planilha.

Permitir a solicitagdo eventual pelo CONTRATANTE de informacédo individual de CT a ser
entregue imediatamente por sistema telefonico;

Caso haja a necessidade de realizar manutengao preventiva da solugao, a CONTRATADA deve
formalizar via e-mail, ao CONTRATANTE, com antecedéncia da data proposta para a realizagao
do servigo e que deve ser autorizada pelo CONTRATANTE.

Serdo considerados injustificados os atrasos ndo comunicados tempestivamente ou
indevidamente fundamentados, ficando a critério do Contratante o aceite ou ndo da justificativa.

3.4. Instrumentos Formais de Solicitagdao
3.4.1. Reunido de Alinhamento

A reunido de alinhamento entre 0 CONTRATANTE e cada CONTRATADA sera realizada com o
objetivo de identificar as expectativas, nivelar os entendimentos acerca das condigbes
estabelecidas no contrato, edital e seus anexos, e esclarecer possiveis duvidas acerca da
execugao dos servigos.
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A reuniao realizar-se-a no enderego do CONTRATANTE ou remotamente em até 5 (cinco) dias
Uteis apds a assinatura do contrato. Sera remota, por conveniéncia do CONTRATANTE ou caso
as condigdes relativas a saude publica ndo permitam, ou autorizem, reunides presenciais. A
reunido ocorrera conforme agendamento efetuado pelo CONTRATANTE, através do Gestor do
Contrato.

Nessa reunido a CONTRATADA devera:

3.4.2. Apresentar oficialmente seu INTERLOCUTOR (Preposto ou Gerente de Contrato),
designando-o mediante Termo de Designacao de Preposto, cujo modelo segue no ANEXO
V.

e Apresentar um Planejamento global da execucdo passando pelos aspectos
estabelecidos no Tépico 3.3 — Dinamica da Execugao.

e Deve-se apresentar cronograma de atendimento em conformidade com o Tépico 3.5
— Nivel Minimo de Servico (NMS), contemplando os servigos oferecidos e quais
tecnologias serao utilizadas na solugdo, de maneira a demonstrar o atendimento a
todos os requisitos exigidos neste Termo de Referéncia. Todos estes aspectos
deverao ser aprovados pelo CONTRATANTE.

3.4.3. Solicitagbes
Serao utilizados os seguintes instrumentos formais de solicitagdo de Suporte Técnico:
a. Chamado Técnico por meio telefénico para Central de Atendimento; e
b. Chamado Técnico eletrdnico por meio de e-mail para Central de Atendimento.

A CONTRATADA fornecera o numero do chamado técnico no ato da comunicagao
efetuada pela equipe técnica do TJBA que servira de referéncia para acompanhamento.

Os chamados de suporte técnico terdo origem em decorréncia de qualquer problema
detectado pela equipe técnica da Coordenagédo de Produgédo e Comunicagao (CPROD),
no tocante ao pleno estado de funcionamento do acesso a Internet, inclusive problemas
relacionados com instalagéo, configuragéo e atualizagao.

3.5. Nivel Minimo de Servigo (NMS)

Os servigos devem ser executados continuamente durante toda a vigéncia do contrato com
pagamento mensal. Os Indicadores de Servi¢o a seguir devem ser contabilizados ao longo de
cada més efetuando a consolidacao ao final do més. Considera-se que o servigo ndo atende ao
NMS caso, os Niveis de Servigo Apurados (NSA) dos Indicadores de Servigo, ndo estejam em
conformidade Niveis de Servigo Contratados (NSC) estabelecidos no Quadro 3.2. Os Indicadores
de Servigo a serem acompanhados sao os seguintes:

3.5.1. Tempo para Entrega Provisoria

Tempo que a CONTRATADA tera para realizar a Entrega Proviséria nos termos do Toépico
3.7.1, a partir da emissdo da Ordem de Servigo para inicio da prestagao do servigo pela
CONTRATADA.

3.5.2. Tempo para Entrega Definitiva

Tempo que a CONTRATADA tera para realizar a Entrega Definitiva nos termos do Tépico
3.7.2, a partir da emissédo da Ordem de Servigo para inicio da prestagao do servigo pela
CONTRATADA.

3.5.3. Disponibilidade

Valor percentual resultante do calculo feito através da subtracdo do tempo total do més
menos o tempo de indisponibilidade do servigo, dividido pelo tempo total do més,
multiplicado por cem. A férmula a seguir expressa este calculo:
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Onde:

To —T; D = disponibilidade;
D= - x 100
To

To = periodo de operagao (1 més), em minutos;

Ti = tempo total de indisponibilidade do circuito de acesso,
ocorrida no periodo de operagdo (1 més), em minutos.

3.5.4. Perda de pacotes

Sera realizado testes de ping de 2 em 2 minutos, langando 10 pings em cada teste. Cada
ping devera ser um pacote de 64 bytes encaminhado entre o Roteador (CE) para o
Roteador (PE) de cada Circuito de Internet conforme a Figura 3.1. Para efeito de calculo,
sera considerada a perda de pacotes para os 2 minutos posteriores ao teste a razdo entre
0s pacotes que nao tiveram respostas sobre a quantidade de pings, que, neste caso, sdo
10. A Perda de Pacotes Mensal sera a média de todos os resultados, ou seja, o somatdrio
da razao de todos os testes sobre a quantidade de testes realizados no més. No calculo
da perda de pacotes n&o sera considerado momentos em que a utilizagao do circuito esteja
acima de 90% e durante ataques DoS e DDoS.

Caso todos os 10 (dez) pings nao tenham resposta sera considerado indisponibilidade e
nao perda de pacotes.

3.5.5. Laténcia — Para efeito de contabilizacdo da Laténcia, considera-se uma Avaliagcdo de
Laténcia como sendo um procedimento de teste com pings realizado a cada 2 (dois)
minutos, ao longo do periodo de medigdo estabelecido no Quadro 3.1 onde, em cada
Avaliacdo de Laténcia, serdo langados 10 pings. Cada ping devera ser um pacote de 64
bytes encaminhado entre o Roteador (CE) para o Roteador (PE) de cada Circuito de
Internet conforme a Figura 3.1. Para efeito de calculo, sera considerada a média do tempo
de resposta dos 10 (dez) pings, ou seja, a Laténcia sera o valor da razao entre o somatério
dos tempos de resposta de todos os 10 (dez) pings sobre a quantidade de pings que, neste
caso, sdo 10 (dez). O valor da Laténcia obtido para cada Avaliacdo de Laténcia, sera
enquadrada em trés categorias: Normal (menor ou igual a 50 ms), Alta (maior do que 50ms
€ menor ou igual do que 250 ms) e Muito Alta (maior do que 250 ms). A Laténcia do Més
serd o somatorio das Laténcias obtidas para cada uma das Avaliacdes de Laténcia ao longo
de um més, discriminada por categoria. Sera tolerada que a Laténcia do Més Alta seja
menor ou igual a 20 minutos e a Laténcia do Més Muito Alta seja menor ou igual a 10
minutos. O ANS sera calculado conforme estabelecido no Quadro 3.2, discriminando as
respectivas categorias. No calculo da laténcia ndo sera considerado momentos em que a
utilizagdo do circuito esteja acima de 90% e durante ataques DoS e DDoS. Desta forma,
serao estabelecidos os valores da (a) Laténcia do Més Alta e o valor da (b) Laténcia do
Més Muito Alta, ja considerando a exclusao dos minutos de tolerancia.

3.5.6. Tempo de atendimento a solicita¢cdes de Atendimento de Suporte a Equipe Especializada:

Tempo decorrido entre o pedido de suporte da Contratante e a resposta de retorno da
Contratada, ndo necessariamente envolvendo, neste primeiro retorno, a resolugdo do
problema/questionamento contido no pedido encaminhado.

3.5.7. Tempo de atendimento a solicitacao de Atendimento de Suporte Geral:

Tempo decorrido entre o pedido de suporte da Contratante e a resolugao da solicitagao do
problema/questionamento.

3.5.8. Tempo de alerta de ataques DoS e DDoS:

A partir do inicio de um ataque DoS e/ou DDoS, a CONTRATADA tera 15 minutos para
alertar o ataque.

3.5.9. Tempo de mitigagao de ataques DoS e DDoS:

A partir do alerta de um ataque DoS e/ou DDoS, a CONTRATADA tera 15 minutos para
mitigar o ataque.
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3.5.10.Para o calculo do NMS (Nivel Minimo de Servico):

Sera considerado os periodos de medig¢ao.

3.5.711. Atendimento da prestacéo de servigo e calculo da Entrega Proporcional (EP):

Para fins de dimensionamento do pagamento mensal, a CONTRATADA se compromete a
atender ao Nivel Minimo de Servigo contratado conforme a Quadro abaixo com a
respectiva forma de célculo da Nao Conformidade (NC).

Item Indicador g:::radtgd?)ermlgg Nivel de Servico Apurado Forma de Calculo da Nao
do Servico [un] NSA [un] Conformidade NC [%)]
Recebimento Até 45 (qurenta e

35111 Provisério cinco) dias apods | Dias corridos apds o prazo limite | NC = 0,5% x Dias corridos apds

e conforme assinatura do | estabelecido [niUmero de dias] prazo limite.
tépico 3.7.1 contrato
Recebimento Até 60 (sessenta)
35112 Definitivo dias apos assinatura Dias corridos apdés o prazo limite | NC = 0,5% x Dias corridos ap6s
T conforme d P estabelecido [numero de dias] prazo limite.
P o contrato
tépico 3.7.2
i. Caso a Disponibilidade do Més
Anterior seja maior ou igual a
97% e menor do que 99,6%: NC
. . . . = (100% - Disponibilidade Més
3.5.11.3 S'Spon'b"'dad gllgag; ou igual a | poonibilidade Més [%] Anterior).
o7 ii. Caso a Disponibilidade do Més
Anterior seja menor do que 97%:
NC = ((100% - Disponibilidade
Més Anterior) x 2).
i. Caso a Perda de Pacotes do
Més Anterior maior do que 1% e
menor ou igual a 3%. NC = Perda
3.5.11.4 Perda de Menor ou igual a 1% | Perda de Pacotes Més [%] _qe Pacotes Més Anterior.
pacotes ii. Caso a Perda de Pacotes do
Més Anterior seja maior do que
3%. NC = (Perda de Pacotes
Més Anterior x 2).
i. NC = (Laténcia do Més Anterior
Alta x 0,45/ Tempo Total do Més
Anterior) + (Somatério da
Laténcia do Més Anterior Muito
Alta x 0,9/ Tempo Total do Més
i. Laténcia Alta - Somatério dos | Anterior).
Tempos de Laténcia do Més Anterior | Tolerancia:
maiores que 50ms e menores ou | i. Sera tolerado até 20 minutos
iguais a 250ms, que extrapolaram os | por més de Laténcia Alta e
50 ms, por laténcia ndo atendida | ii. Sera tolerado até 10 minutos
Laténcia Menor ou igual 50 | dentro do NSC. por més de Laténcia Muito Alta.
3.5.11.5 ms. Ou seja, para fins de Calculo do
ii. Laténcia Muito Alta - Somatério | NC s6 deverdo ser considerados
dos Tempos de Laténcia do Més | valores de Laténcia do Més
Anterior maiores do que 250ms, que | Anterior Alta__superior a 20
extrapolaram os 250 ms, por laténcia | minutos e Muito Alta superior a
ndo atendida dentro do NSC. 10 minutos.
Considerando:
Tempo Total do Més do Anterior:
Quantidade de Dias do Més
Anterior * 24 horas * 60 minutos.
Més com: 30 dias = 43200; 31
dias = 44640
Somatorio das Horas Extrapoladas
de cada solicitagdo que tenha
ultrapassado o NSC. Por exemplo,
Chamado digamos que duas solicitagbes
Técnico para Até 9 q N ¢ NC = 0,05% x Somatdrio das
= € 2 (duas) horas, | extrapolaram o NSC no més, sendo o
3.5.11.6 resolugdo de N N : ) Horas Extrapoladas do Més
) por Solicitagao. a primeira atendida em 5 (cinco) .
Incidente h ; Anterior.
oras e a segunda atendida em 3
(trés) horas. O Somatério de Horas
sera (56-1)+(3-1)=4+2=6
(seis) horas.

Pagina 19 de 39

£ Documento reconhecido pelo Tribunal de Justica da Bahia e conferido com o documento original por: CONFERIDO POR:
¢ FABIANO SOARES RAMINHO.
i Documento N°: 1061069.21450874-3208 - Consulta a autenticidade em http://www.tjba.jus.br/siga/consultapublica




TOA9Y8SETCOCNAYCL

Somatdrio das Horas Extrapoladas
de cada solicitagdo que tenha
ultrapassado o NSC. Por exemplo,
digamos que duas solicitagbes
Até 8 (oito) horas, | extrapolaram o NSC no més, sendo
por Solicitagao. a primeira atendida em 7 (sete) horas
e a segunda atendida em 6 (seis)
horas. O Somatério de Horas sera ((7
—4)+ (6 -4)) =3+ 2 =5 (cinco)
horas.

Somatodrio dos Minutos Extrapolados
de cada evento que tenha
ultrapassado o NSC. Por exemplo,
digamos que dois eventos tenham
Alerta de Até 15 (quinze) extrapolado o NSC no més, sendo o
3.5.11.8 | ataques DoS e minutos q primeiro atendida em 20 (vinte)
DDoS minutos e o segundo atendido em 35
(trinta e cinco) minutos. O Somatodrio
dos Minutos Extrapolados sera ((20 —
15) + (35— 15)) = 5 + 20 = 20 (vinte)
minutos.

Somatodrio dos Minutos Extrapolados
de ~cada evento que tenha
ultrapassado o NSC. Por exemplo,
digamos que dois eventos tenham
Mitigagdo de Até 15 (quinze) extrapolado o NSC no més, sendo o
3.5.11.9 | ataques DoS e minutos primeiro atendida em 20 (vinte)
DDoS minutos e o segundo atendido em 35
(trinta e cinco) minutos. O Somatoério
dos Minutos Extrapolados sera ((20 —
15) + (35— 15)) = 5 + 20 = 20 (vinte)
minutos.

Quadro 3.2 — Niveis de Servigo Contratados (NSC) e Calculo do NC a partir do NSA.

Em atencéo aos principios da economicidade e da eficiéncia, a remuneracao dos servigos estara
vinculada ao atendimento de niveis de servico. Para o acompanhamento e avaliagcdo dos
servigos efetuados pela CONTRATADA sera estabelecido e utilizado o Nivel Minimo de Servigo
entre as partes. O NMS deve ser considerado e entendido pela CONTRATADA como um
compromisso do padréo de servigo que estara assumindo junto ao CONTRATANTE. O servigco
da CONTRATADA sera remunerado mensalmente. Para todos os fins, sera considerado o més
de atividade referente ao servigo realizado a partir das 00:00 hs do 1° dia até as 23:59 hs do
ultimo dia do més.

Chamado
Técnico para
3.5.11.7 Atendimento
de Suporte
Geral

NC = 0,05% x Somatério das
Horas Extrapoladas do Més
Anterior.

NC = 0,002% x Somatdrio dos
Minutos Extrapolados do Més
Anterior.

NC = 0,002% x Somatério dos
Minutos Extrapolados do Més
Anterior.

3.5.12.Para o estabelecimento da remuneracdo mensal da CONTRATADA em relagao aos
servigos prestados, define-se:

3.5.12.1. Pagamento Completo (PC) [R$]: valor de referéncia acordado com a CONTRATADA
para o pagamento servigo. Sera o valor considerando que a CONTRATADA
teve como resultante do calculo da um numero igual a zero.

3.5.12.2. Nivel de Servico Contratado (NSC) [unidade]: valor estabelecido pelo
CONTRATANTE, conforme [unidade] especifica, como meta a ser atingida pela
CONTRATADA para os Indicadores de Servigo consolidados por més conforme o
Quadro 3.2.

3.5.12.3. Nivel de Servigo Apurado (NSA) [unidade]: percentual do servigo efetivamente
prestado pela CONTRATADA apurado por més para os Indicadores de Servigo
estabelecidos conforme o Quadro 3.2.

3.5.12.4. Nao Conformidade (NC) [%]: percentual calculado a partir das regras estabelecidas
no Quadro 3.2 considerando as informagdes de NSC e NSA.

3.5.12.5. Entrega Proporcional (EP) [R$]: entrega proporcional pela CONTRATADA ao
CONTRATANTE em fungao de nao ter atingido o Nivel de Servigo estabelecido no
Acordo de Nivel de Servigo (ANS) pelo CONTRATANTE. A Entrega Proporcional tera
como base as informagdes estabelecidas de Nao Conformidade (NC) e Pagamento
Completo (PC).
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3.512.6.  Valor Final (VF) [R$]: valor final a ser pago a CONTRATADA pelo CONTRATANTE
referente ao més de apuragdo do NSA.

3.5.13. Para o calculo da Entrega Proporcional (EP), a CONTRATADA deve apresentar até o
quinto dia util do més o Quadro 3.3 consolidado com os dados associados referentes ao
més anterior.

Nivel de | Nivel de | Nao

. . Servico Servico Conformidade
i Indicador do Servigo Contratado | Apurado ,
NSC | NsA | NCra
[un] [un]

3.8.6.1 Recebimento Provisério conforme topico 3.7.1

3.8.6.2 Recebimento Definitivo conforme tépico 3.7.2
3.8.6.3 Disponibilidade

3.8.6.4 Perda de pacotes

3.8.6.5 Laténcia

3.8.6.7 Chamado Técnico para resolugéo de Incidente

3.8.6.8 Chamado Técnico para Atendimento de Suporte Geral
3.8.6.9 Alerta de ataques DoS e DDoS
3.8.6.10 | Mitigagdo de ataques DoS e DDoS

Total Z N
C

Quadro 3.3 — Relatério para calculo da Nao Conformidade

3.5.14.0 CONTRATANTE pagara, mensalmente, os servigos proporcionalmente ao servigo
prestado pela CONTRATADA, considerando que:

3.5.14.1. A Entrega Proporcional (EP), sera o resultado da multiplicagdo do somatério da nao
conformidade (NC), conforme obtido do Quadro 03.03, pelo Pagamento Completo
(PC)assim, 0 EP = ( >NC ) x PC.

3.5.14.2. O pagamento pelos servigos prestados pela CONTRATADA sera realizado pelo
CONTRATANTE através da seguinte formula:

Valor Final (VF) do Més = Pagamento Completo (PC) — Entrega Proporcional (EP) do
Més Anterior.

3.6. Recebimento Provisoério e Definitivo

O TJBA designara servidor para realizar o recebimento dos objetos, da seguinte forma:
3.6.1. Termo de Recebimento Provisorio

O termo de Recebimento Provisério sera emitido quando a CONTRATADA em até 45
(quarenta e cinco) dias conforme, ID 4 do Cronograma de Eventos, realizar as atividades:

¢ Instalacdo e a redundancia de circuito fisico conforme estabelecido no tépico 4.
e Anuncio dos blocos IP do AS do TJBA para internet via BGP.
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3.6.2. Termo de Recebimento Definitivo

3.7.
O

O termo de Recebimento Definitivo sera emitido quando a CONTRATADA em até 60
(trinta) dias conforme, ID 5 do Cronograma de Eventos, realizar as entregas:

e Atenda atodos os aspectos envolvidos contidos nesse Termo de Referéncia e Plano
de Instalagéo e configuracao.

o Apresente documentacdo detalhada, constando de planta baixa em formato
eletronico editavel, desde o Ponto de Presenga da Concessionaria até a chegada no
DATACENTER do TJBA. Esta planta deve detalhar o encaminhamento interno nas
instalagdes do TJBA e Anexo. Deve também estar explicita nesta planta, a
comprovacgao da existéncia de redundancia do meio fisico com caminho distinto
entre o CONTRATANTE e o Ponto de Presenca da Concessionaria.

Forma de Pagamento

pagamento observara o roteiro apresentado no edital e sera efetuado, conforme modelo de

proposta do ANEXO Il — Modelo de Proposta Comercial. Os eventos ocorrerao

Prazo em dias
ID Evento Quando até Quem
1 |Assinatura do Contrato Inicio Nao se aplica | Ambos
2 | Reuniéo de Alinhamento Apo6s ID 1 5 dias uteis Ambos
Entrega Plano de Instalagdo e
3 Configuragdo, a ser aprovado pelo |, .\ 15 dias corridos | Contratada
CONTRATANTE, mostrando  a | P°®
topologia detalhada.
o . 45 dias corridos | Contratad
4 | Entrega Provisoria do objeto Apés ID 1 onfratada
_— . Contratad
5 | Entrega Definitiva do objeto Ap6s ID 1 60 dias corridos oniratada
6 | Inicio do servico Apo6s ID 5
5ri 5 5 5° dia uti Contratada
7 Entrega do Relatério de Operacéo Todo més apés ID 6 Até 5 dlfa util do
Mensal més
8 | Aferigdo do Nivel Minimo de Servico | Apos ID 8 N&o se aplica Contratante
9 | Pagamento dos servigos Apés ID 9 8 dias uteis Contratante

Tabela 01 — Cronograma de Eventos

O faturamento do servico comecgara a partir da entrega definitiva de pagamento conforme
Quadro — Cronograma de Eventos, com fatura a ser emitida no final do més em que este evento
ocorra, para ser pago pelo CONTRATANTE a partir do més subsequente.

Em atencao aos principios da economicidade e da eficiéncia, a remuneragao dos servigos estara
vinculada ao atendimento de Nivel Minimo de Servigo. Para o acompanhamento e avaliacdo dos

serv

icos efetuados pela CONTRATADA sera estabelecido e utilizado o Nivel Minimo de Servigo

(doravante NMS) entre as partes conforme o Tépico 3.5 — Nivel Minimo de Servico. O MNS
deve ser considerado e entendido pela CONTRATADA como um compromisso do padrdo de

serv

ico que estara assumindo junto ao CONTRATANTE.

O valor a ser pago pela realizagdo dos servigos sera apurado em razdo do cumprimento do
Nivel Minimo de Servico (NMS) podendo, diante do ndo atendimento, resultar em glosa no seu
pagamento. Entretanto, eventuais falhas e descumprimentos contratuais verificados serdo
devidamente apurados em processos administrativos proprios, podendo resultar em aplicagao
de penalidade, sem prejuizo de possivel rescisdo do contrato, na forma prevista na lei.
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Consoante a esta abordagem, para o estabelecimento da remuneracdo mensal da
CONTRATADA em relagao aos servigos prestados, define-se:

e Pagamento Completo (PC) [R$]: valor de referéncia acordado com a CONTRATADA para
0 pagamento do servigco. O PC a ser considerado ¢ o valor do Item/Subitem estabelecido
na Proposta Comercial final entregue pela empresa vencedora do certame.

e Entrega Proporcional (EP): indicador de proporcionalidade do servigo realizado pela
CONTRATADA calculado a partir das regras estabelecidas no Tépico 3.5 — Nivel
Minimo de Servico.

e Valor da Fatura (VF) [R$]: valor efetivo a ser pago a CONTRATADA pelo CONTRATANTE
referente ao pagamento completo (PC) proporcional a entrega.

VF = PC * EP

Caso o EP apurado no més seja igual ou inferior a 0,7, o EP utilizado sera limitado a 0,7 e o
célculo do VF é expresso pela seguinte formula:

VF=PC*0,7

Se, ao longo de um periodo de 4 (meses), o EP apurado do servico entregue pela
CONTRATADA for inferior a 0,7 em 02 (dois) meses, consecutivos ou ndao, o CONTRATANTE
podera aplicar as sangdes previstas na Lei de Licitagbes 8.666/9.

Para todos os fins, sera considerado o més de atividade referente ao servigo realizado a partir
de 0:00h do 1° dia até as 23:59h do ultimo dia do més. A efetivacdo e aceite de quaisquer
servigos nao previstos s6 podera acontecer mediante aprovagao formal do CONTRATANTE.

O Valor da Fatura (VF) devera ser atestado pelo Gestor e Fiscal do Contrato, estando
condicionado a apuragao das atividades através do NMS estabelecido no Tépico 3.5 — Nivel
Minimo de Servigo. Para esta apuragéo, até o 5° (quinto) dia util de cada més, A CONTRATADA
devera encaminhar o Relatério de Operagao Mensal conforme especificagdo no Tépico 3.3.3.

3.7.1. O valor a ser pago pela realizagao dos servigos sera apurado em razao do cumprimento
do Nivel Minimo de Servigo (NMS) podendo, diante de eventuais imperfeicdes em sua
execugao, resultar em glosa no seu pagamento. Entretanto, eventuais falhas e
descumprimentos contratuais verificados serdo devidamente apurados em processos
administrativos préoprios, podendo resultar em aplicagdo de penalidade, sem prejuizo de
possivel rescisdo do contrato, na forma prevista na lei.

3.7.2. Os pagamentos mensais comegarao a partir do primeiro més de execugao dos servicos.
Ao final do ciclo mensal, havera a entrega do Relatério de Operagcao Mensal e afericdo do
NMS, conforme ID 7 e 8 do Cronograma de Eventos, seguindo com a entrega da fatura
emitida ao final do més em que este evento ocorra. Assim, sera efetuado pela
CONTRATANTE a partir do més subsequente.

e A CONTRATADA devera apresentar nota fiscal correspondente aos servigos
prestados com o valor autorizado pelo fiscal do contrato conforme Relatério de
Operagao Mensal, descontada a glosa caso houver. Com a anuéncia do
CONTRATANTE a glosa também podera ser langada como crédito na fatura do més
ulterior. O atesto na nota fiscal & condigao indispensavel para o pagamento desta.
Na auséncia do gestor, o atesto sera dado por gestor substituto.

3.7.3. Caso ocorra, a qualquer tempo, a ndo aceitagdo por parte da CONTRATANTE de
quaisquer aspectos necessarios a declaragao da fatura, os prazos para ateste serao
descontinuados e reiniciados apos a corregdo necessaria. O CONTRATANTE pode, a
qualquer momento, recusar-se a declarar a fatura, caso constate:

o Falhas sistematicas ou intermitentes, decorrentes de defeitos ou vicios nos
equipamentos ou nos servigos.

e Descumprimento dos requisitos técnicos e funcionalidades estabelecidos neste

Edital e/ou indicados na proposta e demais documentos que a integram.

Problemas decorrentes de falha de projeto.
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3.8. Transferéncia de Conhecimento
Durante a vigéncia do contrato, cabera a CONTRATADA realizar a transferéncia de
conhecimento de modo tacito ou explicito com objetivo de disseminar a informacgao referente as
questdes técnicas implementadas no ambiente operacional do CONTRATANTE.
Os meios utilizados para essa transferéncia serdo previamente acordados entre CONTRATADA
e CONTRATANTE, podendo consistir em um ou uma combinagédo dos seguintes meios:
e Divulgacao eletrénica
Base de conhecimentos
Registro de licbes aprendidas
Registro de solugdes alternativas utilizadas
Registro de ocorréncias, conhecimentos e procedimentos relacionados a cada sistema
Documentacao de melhores praticas
Reunides e suas respectivas atas
Relatérios periédicos
Ferramentas de comunicagdo em geral: videoconferéncia, chat, e-mail

3.8.1. Transigédo Contratual

3.8.1.1. Transferéncia final de conhecimentos

Ao final deste contrato a CONTRATADA deve, em conformidade com o paragrafo unico do artigo
111 da Lei n° 8.666/93, promover transicdo contratual e repassar para o CONTRATANTE e/ou
para a nova contratada todos os dados, documentos e elementos de informagao utilizados na
execugao dos servigos.

3.8.1.2. Passagem de Servico

Como a mudanca de contrato ndo implica em retirada/substituicdo de equipamentos de
propriedade da contratada, ndo ha necessidade de efetuar passagem de servigo entre a
contratada anterior e a nova.

3.8.1.3. Devolucéo de recursos materiais

Todo o servigo sera executado pela CONTRATADA com recursos préprios. No entanto, caso
seja necessario, eventualmente, a utilizagdo de qualquer equipamento cedido pelo TJBA como
recurso adicional para execugéo das tarefas demandadas, como computadores e notebooks, a
CONTRATADA se compromete a devolvé-los ao término da utilizagdo e/ou da vigéncia do
contrato.

Os equipamentos deverao ser retirados, quando cessar a prestagao de servigos, no prazo
maximo de 30 (trinta) dias apds a comunicagéo formal do Orgdo Responsavel. O TJBA podera
dar a destinagao que julgar conveniente ao equipamento n&o retirado em conformidade com as
disposicdes desta alinea.

3.8.1.4. Revogacao de perfis de acesso
Ao término do contrato, serdo revogados todos os perfis de acesso eventualmente concedidos a
técnicos da CONTRATADA.

3.8.1.5. Eliminac&o de caixas postais
Ao término do contrato, serdo eliminadas eventuais contas de e-mail de profissionais da
CONTRATADA.

3.8.2. Encerramento Abrupto do Contrato

Podera haver interrupgao contratual em caso de descumprimento do contrato por parte da
CONTRATADA, em cujo caso aplicar-se-dao as penalidades cabiveis na legislacdo e no
instrumento de contrato.
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Os procedimentos indicados de transferéncia de conhecimento visam a garantia de continuidade
do servigo quando do encerramento do contrato de forma abrupta. Em caso de encerramento
abrupto do contrato devera ser iniciado imediato planejamento de nova contratagéo.

3.9. Direitos de Propriedade Intelectual

Todas as atividades, documentagéo e produtos desenvolvidos durante a execugéo dos servigos
serao de propriedade unica e exclusiva do CONTRATANTE.

A CONTRATADA devera entregar ao CONTRATANTE toda e qualquer documentacdo gerada
em funcao da prestagdo de servigos, objeto da contratacdo. Entende-se por documentagéo
quaisquer estudos, relatorios, especificagdes, descri¢cdes técnicas, protétipos, dados, esquemas,
plantas, desenhos, diagramas, fontes dos cddigos dos programas em qualquer midia, paginas
na Intranet e Internet e documentacao didatica em papel ou em midia eletrénica.

A CONTRATADA fica proibida de comercializar os produtos relativos ao objeto da prestacéo dos
servicos, ficando sujeita as penalidades previstas na Lei 9.609/98 em caso de descumprimento
desta determinacéo.

A CONTRATADA nao podera divulgar quaisquer informagdes a que tenha acesso em virtude
dos trabalhos a serem executados ou de que tenha tomado conhecimento em decorréncia da
execugao do objeto, sem autorizagéo, por escrito, do CONTRATANTE.

Os direitos autorais dos servigos técnicos serdo de exclusividade do CONTRATANTE, que
podera publicar e/ou divulgar seus resultados, quando considerados pertinentes.

A utilizagdo de solugdes ou componentes proprietarios da CONTRATADA ou de terceiros na
execugao dos servigos relacionados ao presente contrato, que possam afetar a propriedade do
produto, deve ser formal e previamente autorizada pelo TJBA.

3.10. Qualificagao Técnica Profissional

A composicao da equipe técnica devera ser provida e dimensionada pela CONTRATADA,
estabelecendo adequada relacdo entre a quantidade e produtividade individual dos profissionais
por ela disponibilizados e o prazo contratual, assumindo toda a responsabilidade trabalhista e de
normas de seguranca do trabalho, além dos impostos e tributos aplicaveis. Estes profissionais
deverao dispor de ferramentas e insumos necessarios e suficientes a execug¢ao dos servigos.

A CONTRATADA devera compor em seu quadro técnico profissionais com no minimo 3(trés)
anos de experiéncia em tecnologias envolvidas no escopo do objeto do contrato.

A equipe devera ser especializada nos protocolos BGP, IPv4 e IPv6. Especificamente neste tipo
de Atendimento de Suporte da Equipe Especializada, apdés a abertura do chamado, a
CONTRATADA devera fazer contato telefénico direto com os analistas técnicos do
CONTRATANTE, vedado o uso de interlocutores intermediarios.

3.11. Garantia Contratual

Em garantia de plena, fiel e segura execugéo de tudo o que se ha obrigado, a CONTRATADA
prestara caugao correspondente a 5% (cinco por cento) sobre o valor global do objeto contratado,
em dinheiro ou titulos da divida publica, seguro-garantia ou fianga bancaria, cuja liberagéo ou
restituicdo dar-se-a apos a expiragao deste instrumento contratual.

A garantia sera obrigatoriamente revista e complementada quando houver reducdo da sua
representatividade percentual por variagdo econdémica do contrato ou descontos de valores
devidos ao CONTRATANTE, a exemplo de multas, quando for o caso.

A garantia respondera pelo inadimplemento das obrigagbes contratuais e pelas multas impostas,
independentemente de outras cominagdes legais.

O calculo da atualizagdo monetaria do valor caucionado em dinheiro sera feito aplicando-se o
indice mais vantajoso para a Administragdo entre a data de retengéo da caugao e da devolugao
do seu valor.
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A garantia devera ser apresentada no prazo maximo de 10 (dez) dias corridos, contados da
assinatura do Contrato.
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3.12. Descumprimento das Obrigagées Contratuais

Com fundamento nas Leis Federais n° 8.666/1993 e n° 10.520/2002, na Lei Estadual n°
9.433/2005, e nos Decretos do Poder Judiciario do Estado da Bahia n°® 12/2003 e n° 44/2003, a
CONTRATADA que incorrer em ilicitos ou faltas administrativas ficara sujeita, além das sang¢des
previstas em Contrato no caso de descumprimento das obrigagcdes pactuadas, as sangdes
previstas na referida Lei Estadual, sem prejuizo das responsabilidades civil e criminal,
assegurada prévia e ampla defesa.

As penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre
si.

As multas ndo impedem que a Administragdo rescinda unilateralmente o contrato e aplique as
demais sanc¢des previstas em lei, bem como ndo tém carater compensatério e o seu pagamento
nao eximira a CONTRATADA da responsabilidade por perdas e danos decorrentes das infragdes
cometidas.

Para a aplicacdo das penalidades previstas sera levada em conta a natureza e a gravidade da
falta, os prejuizos dela advindos para a Administragao Publica e a reincidéncia na pratica do ato.
Outras sangbes poderdo eventualmente ser impostas a CONTRATADA de acordo com a
legislagao aplicavel.

Se, ao longo de um periodo de 6 (seis) meses consecutivos, por 03 (trés) meses consecutivos
ou nao, a CONTRATADA entregar um VD maior do que 30% do Pagamento Completo (PC), o
CONTRATANTE pode aplicar as san¢des previstas na Lei de Licitagdes 9.433/05.

4. REQUISITOS TECNICOS ESPECIFICOS

4.1. Arquitetura Tecnolégica — Requisitos Minimos da Solucao

e A solugcdo CONTRATADA deve contemplar meios de acessos redundantes, utilizando fibra
Optica com encaminhamentos fisicos distintos, entre o Datacenter do CONTRATANTE e seu
respectivo Ponto de Presenca.

e O Circuito de Internet a ser fornecido, devera trafegar em um Unico circuito fisico, evitando-
se deste modo, a instalacao de varios circuitos fisicos com Taxas de Comunicacéo inferiores
ao solicitado.

e A Taxa de Comunicacdo contratada deve ser garantida nos dois sentidos: download e
upload.

e A taxa de coumnicacao devera sempre estar disponivel na totalidade do fluxo contratado e
nao deve incluir a taxa de overhead de protocolos até a camada 2 do modelo OSI;

e Serdo utilizados os enderecos IP validos e o ASN (Autonomous System Number) registrados
para o TJBA.

¢ Os circuitos devem ter redundancia fisica, ou seja, deve ser entregue utilizando dois cabos
6ticos onde o caminho fisico deve ser distinto em todo o trajeto do ponto de presencga da
operadora até o TJBA,;

e As interligagdes devem ser em conexdo permanente, dedicadas e exclusivas, desde as
dependéncias do provedor até a conexdo na infraestrutura de comunicagdo da
CONTRATADA, obedecendo as recomendacdes elaboradas pela EIA/TIA (Electronic
Industries Alliance / Telecomunications Industry Association), pela ABNT (Associagcao
Brasileira de Normas Técnicas) e demais normas, quando couber;

e As fibras opticas que forem utilizadas nas dependéncias do TJBA deverao ser apropriadas
para uso interno, ou seja, ndo geleada e ndo suscetivel a propagacgao de fogo;

e Cada um dos circuitos deve ser entregue com um bloco de enderecos /24 IPv4 da prépria
operadora, com divulgagdo de ASN do TJBA e roteamento BGP;

e Permitir fisica e logicamente interligacdo com as demais operadoras, através de ligagdo com
uso do protocolo de roteamento iBGP.

e Deve prever a escalabilidade da largura de banda dos circuitos em até 10 Gbps.
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e Deve ser fornecido um usuario e senha de leitura (read only) para o CONTRATANTE,
mantendo a administracdo por exclusiva responsabilidade da CONTRATADA. O roteador
instalado no CONTRATANTE devera permitir a configuragdo remota somente através de
SSH v2, ficando por conta da CONTRATADA o fornecimento de todos os recursos
necessarios a configuragao remota.

e Deve ser configurado a comunidade SNMP v3 para a leitura, pelo TIBA, das configuracdes
e monitoramento do equipamento (consumo de CPU, memodria e trafego das interfaces);

e Deve ser configurado os roteadores para proibirem o acesso via SSH/HTTP/SNMP através
da Internet; O acesso as configuragdes devera ser realizado apenas por protocolos que
implementem criptografia (ex.: https e ssh v2). Devera ser proibido o acesso via Telnet aos
dispositivos;

e Os equipamentos CPE’s devem possuir no minimo 05 (cinco) interfaces 10Gbps (SFP+)

e A CONTRATADA deve implementar suporte ao protocolo de roteamento BGP, possibilitando
publicar a faixa de AS e ASN do TJBA para as demais operadoras de telecomunicagdes.

e Independente dos blocos de IP do CONTRATANTE, a CONTRATADA deve fornecer um
bloco de IPv4 /29 que pode ser utilizado pelo CONTRATANTE.

e A CONTRATADA deve prover transito e rotas tanto para o protocolo IPv4, quanto para o
IPv6, sem tunel ou qualquer tipo de encapsulamento, ambos através da mesma sessao BGP.
O protocolo IPv4 e IPv6 devem estar implementados nativamente no backbone da
CONTRATADA.

e O roteador instalado no DATACENTER do CONTRATANTE deve possuir capacidade de
suportar o trafego com banda completamente ocupada, sem que os limites de 80% de
utilizagdo da memoria e 80% de utilizagdo da CPU sejam excedidos.

e Os equipamentos usados para a prestagao de servico (roteadores) ndo poderao terem sidos
descontinuados pelo fabricante.
e Deve ser fornecido um servigo de Anti-DDoS associado ao Circuito de Internet conforme
especificado no Topico 4.1.2
e Sempre que houver lancamento de nova versao de sistema operacional e ou firmware que
faga corregcbes de seguranga dos servicos prestados, a CONTRATADA deve, apds a
homologacao interna pela CONTRATADA, providenciar as devidas atualizagdes com prévia
aprovagao do CONTRATANTE, sem 6nus para o CONTRATANTE.
¢ Quando solicitado, a CONTRATADA devera fornecer relatério da conexao entre o CPE e o
PE, em formato eletrénico e, contendo informacgdes sobre:
0 Laténcia;
o Disponibilidade;
o Perda de pacote;
o Throughput

4.1.1. Especificagdo do Roteador de Acesso a ser instalado no CONTRATANTE pela

= CONTRATADA.
= Id Roteador de Acesso CPE - Especificagoes Exigidas
= 4111 Acomodacgéo em rack padréo 19” e ter, no maximo, 3 unidades racks (3RU);

Possuir no minimo 05 (cinco) interfaces 10Gbps (SFP+)

411.2 Fontes redundantes internas e ser capaz de operar com alimentagao elétrica AC bivolt;

4113 2GB DRAM, no minimo.

411.4 O Sistema Operacional dos equipamentos devera ser o mais atual disponivel no mercado,
devendo ser atualizado sempre que houver necessidade ou que possam agregar melhorias
aos servicos prestados ou correcdes de bugs;

TOA9Y8SETCOCNAYCL

4115 Protocolo IPv4 e IPv6, no minimo
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41.1.6 1.000.000 de rotas IPv4 ou IPv6, no minimo

4.1.1.7 Configuragéo de roteamento estatico IPv4 e IPv6

41.1.8 Protocolo de roteamento OSPF e BGP com IPv4 e IPv6, no minimo

411.9 Desempenho minimo de 15.000.000 pps com pacotes de 64 bytes;

4.1.1.10 Possuir as fungdes de amostragem de fluxos netflow, sflow ou similar, no minimo

4.1.1.11 Implementar lista de controle de acesso (ACL)

4.1.1.12 Possibilitar a utilizagdo simultdnea de todas as interfaces

4.1.2. Especificagdo do Servigo Anti-DDoS a ser instalado entregue pela CONTRATADA.

Id Servigo Anti-DDoS - Especificacdes Exigidas

4.1.2.1 A solugao devera prover o servico de mitigagdo de ataques de negacgdo de servigo (DoS —
Denial of Service) para o circuito de conectividade IP dedicada a Internet, sejam eles
distribuidos (DDoS — Distributed Denial of Service) ou ndo. Em momentos de ataque, o trafego
destinado a uma ou mais subredes IP designadas ao CONTRATANTE devera ser mitigado no
préprio backbone da CONTRATADA.

4.1.2.2 O provedor do servigo devera filtrar o trafego, separando o trafego legitimo do malicioso,
permitindo assim que os servigos de Internet providos pelo CONTRATANTE continuem
disponiveis aos seus usuarios e clientes.

4.1.2.3 A limpeza do trafego devera ser seletiva e atuar somente sobre os pacotes destinados ao IP
atacado, todo trafego restante ndo devera sofrer nenhuma forma de limpeza ou desvio.

41.2.4 A CONTRATADA devera tomar todas as providéncias necessarias para recompor a
disponibilidade do Circuito de Internet em caso de incidentes de ataques de DoS ou DDoS,
recuperando o pleno funcionamento do mesmo pela CONTRATADA.

41.2.5 A protecao devera funcionar sem exigir o desligamento de nenhum dos Circuitos de Internet
do CONTRATANTE.

41.2.6 A mitigagdo de ataques devera ser baseada em arquitetura na qual ha o desvio de trafego
suspeito comandado pelo equipamento de monitoramento, por meio de alteragdes do plano
de roteamento.

41.2.7 A solugdo devera manter uma lista dindmica de enderecos IP bloqueados, retirando dessa lista
os enderegos que ndo enviarem mais requisicdes maliciosas apoés um periodo de tempo
considerado seguro e em comum acordo com o CONTRATANTE.

41.2.8 A solugdo devera suportar a mitigagdo automatica de ataques, utilizando mudltiplas técnicas
como White Lists, Black Lists, limitagdo de taxa, técnicas desafio-resposta, descarte de
pacotes mal formados, técnicas de mitigagdo de ataques aos protocolos HTTP e DNS,
bloqueio por localizagdo geografica de enderecos IP, dentre outras.

4.1.2.9 A solucdo devera implementar mecanismos capazes de detectar e mitigar todos e quaisquer
ataques que fagam o uso ndo autorizado de recursos de rede, tanto para IPv4 como para IPv6,
incluindo, mas nao se restringindo aos seguintes:
4.2.9.1 Ataques de inundagao (Bandwidth Flood), incluindo Flood de UDP e ICMP.
4.2.9.2 Ataques a pilha TCP, incluindo mal uso das Flags TCP, ataques de RST e FIN, SYN

Flood e TCP Idle Resets.
4.2.9.3 Ataques que utilizam Fragmentagao de pacotes, incluindo pacotes IP, TCP e UDP.
4.2.9.4 Ataques de Botnets, Worms e ataques que utilizam falsificagdo de enderegos IP origem
(IP Spoofing).

4.1.2.10 Durante a mitigagéo, o trafego de saida ndo devera ser redirecionado ao provedor de servico,
e sim tomar o seu caminho normal (roteamento assimétrico).

4.1.2.11 Devera ser mantida a visibilidade do IP de Origem (trafego limpo sem modificacéo).

41.2.12 Em nenhum caso, sera aceito bloqueio de ataques de DoS e DDoS por ACLs em roteadores
de bordas da CONTRATADA.

41.2.13 Caso o volume de trafego do ataque ultrapasse as capacidades de mitigagdo especificadas
ou sature as conexdes do AS, deverdo ser tomadas contramedidas tais como aquelas que
permitam o blogueio seletivo por blocos de IP de origem no AS pelo qual o ataque esteja
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ocorrendo, utilizando técnicas como Remote Triggered Black Hole.

4.1.214 Deverao ser mitigados ataques de TCP/IP spoofing utilizando algoritmos de desafio resposta
como SYN cookie e autenticagdo TCP SYN.

4.1.215 O servigo devera possuir mecanismos que filtrem pacotes anémalos, garantindo a validade
das conexdes, sem utilizar limitagdo com base em numero de sessbes ou pacotes por IP, para
que nao bloqueie usuarios legitimos.

4.1.2.16 O trafego a ser filtrado devera incluir minimamente os servigcos: DNS, Web (HTTP e HTTPS),
VPN, FTP e correio eletronico.

4.1.217 Devera estar disponivel servigo de monitoragao baseada em fluxo de dados 24x7 (24 horas,
sete dias por semana) pelo provedor do servigco. Sera de responsabilidade do provedor a
deteccao, mitigagdo de ataques DoS e DDoS e alerta aos técnicos do CONTRATANTE, em
até 15 (quinze) minutos apds o comego do ataque.

4.1.2.18 Ao fim do ataque a CONTRATADA devera coordenar, em conjunto com o CONTRATANTE, o
retorno a operagao normal, caso necessario.

4.1.2.19 Prover o relatério detalhado da ocorréncia do ataque ao CONTRATANTE em, no maximo, até
72 (setenta e duas) horas ap6s a detecgdo/mitigacao.

4.1.2.20 Disponibilizar relatérios mensais de detecgao / mitigagdo de ataques

4.1.2.21 Disponibilizar um Centro Operacional de Seguranga no Brasil, com equipe especializada em

monitoramento, detec¢édo e mitigagcao de ataques, em idioma portugués brasileiro, durante as
24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia
contratual. Devera ser disponibilizado um Portal do Cliente aos técnicos do CONTRATANTE
para visualizagado do trafego Internet, relatérios, alertas e informagdes da conta. Devera estar
disponivel, aos técnicos do CONTRATANTE, suporte por telefone e e-mail 24x7 do provedor
de servigo de mitigagdo DDoS oferecido pela CONTRATADA. Esse suporte deve incluir
minimamente:

4.1.2.21.1 Auxilio com a configuragao do servigo.

4.1.2.21.2 Perguntas e resolugdo de problemas relacionados ao servigo de mitigagao de DoS
e DDoS.

4.1.2.21.3 Notificagcdo de eventos.
4.1.2.21.4 Mitigacao de eventos.
4.1.2.21.5 Modificagdes nas informagdes da conta.

5. MODELOS (TEMPLATES) A SEREM UTILIZADOS NA CONTRATAGAO

Os anexos a seguir contém os modelos de:

ANEXO Il — Modelo de Proposta Comercial.

ANEXO Il — Modelo de Termo de Vistoria

ANEXO IV — Modelo de Termo de Confidencialidade
ANEXO V — Modelo do Termo de Designacao de Preposto

ANEXO VI — Modelo de Termo de Aceitacdo e Autorizacdo Expressa de
Subcontratagado

ANEXO VIl — Modelo de Declaracao de Nao Visita Técnica
ANEXO VIl — Modelo de Declaragao de Visita Técnica
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ANEXO Il
Modelo de Proposta Comercial

Modalidade de Licitagao N
PREGAO X;rfzeggx
ELETRONICO

1. INSTRUGOES DE PREENCHIMENTO DO MODELO DE PROPOSTA COMERCIAL A SER
APRESENTADO PELA LICITANTE ARREMATANTE, AO FINAL DA DISPUTA DE LANCES

Nome Fantasia:

Razéo Social:

CNPJ: Inscricéo Estadual:

Endereco: Cidade:

Estado: CEP: Telefax: E-mail:

Prezados Senhores,

Apos examinar todas as clausulas e condi¢gdes estipuladas no Edital em referéncia,
apresentamos nossa proposta nos termos consignados no mencionado ato convocatério e seus
anexos, com os quais concordamos plenamente.

Nossa proposta é valida por 60 (sessenta) dias, contados da data de sua assinatura, sendo o
preco ofertado firme e irreajustavel durante o seu prazo de validade.

Informamos que estéo inclusos nos pregos ofertados todos os tributos, custos e despesas diretas
ou indiretas, sendo de nossa inteira responsabilidade, ainda, os que porventura venham a ser
omitidos na proposta ou incorretamente cotados.

Lote 1: dddddddd

Item Unico — Valor do Servigo de Circuito de Internet para o periodo do contrato

Taxa de Comunicagao — Circuito de Comunicagao | Qtde (Meses) | Pregco Mensal | Total

5,0 Gbps 30

| Valor Total do Lote 1 |

Lote 2: dddddddd

Item Unico — Valor do Servigo de Circuito de Internet para o periodo do contrato

Taxa de Comunicagao — Circuito de Comunicagdo | Qtde (Meses) | Preco Mensal | Total

5,0 Gbps 30

| Valor Total do Lote 2 |

Lote 3: dddddddd

Item Unico — Valor do Servigo de Circuito de Internet para o periodo do contrato

Taxa de Comunicagao — Circuito de Comunicagao | Qtde (Meses) | Pregco Mensal | Total

5,0 Gbps 30

| Valor Total do Lote 3 |

Salvador de de 202 _.

RAZAO SOCIAL CNPJ, NOME DO REPRESENTANTE LEGAL E ASSINATURA
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ANEXO il

MODELO DE TERMO DE VISTORIA

Modalidade de Licitagao Numero
PREGAO ELETRONICO ??/2022
A empresa (razado social) , inscrita no CNPJ/MF sob o n°

, por intermédio de seu representante legal o(a) Sr(a).

, portador da Carteira de Identidade n°
e do CPF n° , DECLARA que em

atendimento ao edital de Pregéo Eletronico n® XX/YYYY — Termo de Referéncia, topico Error:

Reference source not found, efetuou visita técnica ao Tribunal de Justica do Estado da Bahia e
seu anexo, para tomar conhecimento de todas as informagdes e condigdes dos locais para o
cumprimento das obrigacdes do objeto desta licitagdo sem encontrar qualquer impedimento a
execugao dos servicos. DECLARA, também, que conhece e compreende por inteiro o teor do
edital do Pregao Eletrénico n®.................. € seus anexos, cujo objeto é a contratagao de empresa
para instalagdo e fornecimento de Circuito de Internet, conforme especificagbes constantes do

Termo de Referéncia e seus anexos.

Salvador de de 2022.

Representante Legal- Nome Assinatura VISTO TJBA

Servidor:

Cadastro:
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ANEXO IV
Modelo de Termo de Confidencialidade

ANEXO | AO CONTRATO DE
PRESTAGAO DE SERVIGOS
QUE ENTRE S| CELEBRAM
cernny o EA

EMPRESA

(Pregao Eletrénico n°
xx/xxxx - Processo n°
XXXXXX/XXXXX)

TERMO DE CONFIDENCIALIDADE SOBRE A SEGURANCA DA
INFORMACAO

O ESTADO DA BAHIA, pessoa juridica de direito publico, inscrito no CNPJ/MF sob o n°
13.937.032/0001- 60, por intermédio do TRIBUNAL DE JUSTICA DA BAHIA, 6rgdo do Poder
Judiciario, inscrito no CNPJ/MF sob n® 13100722/0001-60, com sede e foro nesta cidade do
Salvador, Estado da Bahia, na Quinta Avenida, n° 560, Centro Administrativo da Bahia — CAB,
representado por................... adiante denominada simplesmente CONTRATANTE, e, do outro
[F= T [ R ,inscrita N0 CNPJ SOb N , doravante
designada simplesmente CONTRATADA, representada por ..........ccccccvvvveeveeeeeennnn. , inscrito no
CPF/MF SOb N® .. , resolvem, tendo em vista o constante do PA
[ R com arrimo nas normas pertinentes da Lei Estadual n® 9.433/05 e, no que couber,
na Lei Federal n° 8.666/93 e demais dispositivos legais aplicaveis, e tendo em vista o constante
no PA n°® TJ-ADM-xxxx/xxxxx, € sempre que em conjunto referidas como PARTES para efeitos
deste TERMO DE CONFIDENCIALIDADE DA INFORMACAO, doravante denominado
simplesmente TERMO, e,

CONSIDERANDO que, em razéo do atendimento a exigéncia do contrato N° ..., celebrado pelas

PARTES, doravante denominado CONTRATO, cujo objeto é
Bt a e e e e e e —————— mediante condigdes estabelecidas pelo
CONTRATANTE;

CONSIDERANDO que o presente TERMO vem para regular o uso dos dados, regras de negocio,
documentos, informagbes, sejam elas escritas ou verbais ou de qualquer outro modo
apresentada, tangivel ou intangivel, entre outras, doravante denominadas simplesmente de
INFORMACOES, que a ........... NOME DA EMPRESA............. tiver acesso em virtude da
execugao contratual;

CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de
responsabilidade civil, penal e administrativa, conforme tipificado no art.325 do Decreto — Lei
2.848/1940 (Codigo Penal Brasileiro), sobre todo e qualquer assunto de interesse do
CONTRATANTE de que a ........... NOME DA EMPRESA............. tomar conhecimento em razéo
da execugdo do CONTRATO, respeitando todos os critérios estabelecidos aplicaveis as
INFORMACOES;

O CONTRATANTE estabelece o presente TERMO mediante as clausulas e condigbes a seguir:
CLAUSULA PRIMEIRA - DO OBJETO ~
O objeto deste TERMO é prover a necessaria e adequada protecdo as INFORMACOES do

CONTRATANTE, principalmente aquelas classificadas como CONFIDENCIAIS, em razdo da
execug¢ao do CONTRATO celebrado entre as PARTES.
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CLAUSULA SEGUNDA - DAS INFORMAGOES CONFIDENCIAIS

a) As estipulagbes e obrigagdes constantes do presente instrumento serdo aplicadas a todas e
quaisquer

INFORMAGCOES reveladas pelo CONTRATANTE;

b) A ........... NOME DA EMPRESA............. se obriga a manter o mais absoluto sigilo e
confidencialidade com relacdo a todas e quaisquer INFORMACOES que venham a ser
fornecidas pelo CONTRATANTE, a partir da data de assinatura deste TERMO, devendo ser
tratadas como INFORMACOES CONFIDENCIAIS, salvo aquelas prévia e formalmente
classificadas com tratamento diferenciado pelo CONTRATANTE;

A ... NOME DA EMPRESA............. se obriga a nao revelar, reproduzir, utilizar ou dar
conhecimento, em hipétese alguma, a terceiros, bem como a nao permitir que nenhum de seus
diretores, empregados e/ou prepostos faga uso das INFORMACOES do CONTRATANTE;

d) O CONTRATANTE, com base nos principios instituidos na Seguranga da Informagéo, zelara
para que as INFORMACOES que receber e tiver conhecimento sejam tratadas conforme a
natureza de classificagdo informada pela ........... NOME DA EMPRESA..............

e) O CONTRATANTE pode, sem aviso prévio, restringir ou bloquear o acesso a Web Sites,
servicos da Internet ou download de arquivos e examinar o conteudo das mensagens de correio
eletrdnico, arquivos em computadores, cache de navegadores Web, bookmarks, histérico de
sites visitados, configuragdes dos softwares e outras informagdes armazenadas ou transmitidas
pelos seus computadores;

A ... NOME DA EMPRESA............. obriga-se a preservar o sigilo das senhas das contas
dos usuarios, ndo cedé-las nem facilitar a sua descoberta, sob qualquer pretexto, bem como néo
utilizar contas e senhas pertencentes a outros servidores.

CLAUSULA TERCEIRA - DAS LIMITAGOES DA CONFIDENCIALIDADE

As obrigacdes constantes deste TERMO nao sero aplicadas as INFORMACOES que:

a) Sejam comprovadamente de dominio publico no momento da revelagédo ou apds a revelagao,
exceto se isso ocorrer em decorréncia de ato ou omissdo das PARTES;

b) Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente
TERMO;

c) Sejam reveladas em razao de requisi¢ao judicial ou outra determinacao valida do Governo,
somente até a extensdo de tais ordens, desde que as PARTES cumpram qualquer medida de
protecao pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por
escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de protecéo que
julgar cabiveis.

CLAUSULA QUARTA - DAS OBRIGAGOES ADICIONAIS

a) A ... NOME DA EMPRESA............. se compromete a utilizar as INFORMACOES
reveladas exclusivamente para os propdsitos da execugao do CONTRATO;
b) A .......... NOME DA EMPRESA............. se compromete a nao efetuar qualquer cépia das

INFORMACOES sem oconsentimento prévio e expresso do CONTRATANTE;

b1) O consentimento mencionado na alinea “b”, entretanto, sera dispensado para copias,
reprodugdes ou duplicagdes para uso interno das PARTES;

c) A .......... NOME DA EMPRESA............. se compromete a cientificar seus diretores,
empregados e/ou prepostos da existéncia deste TERMO e da natureza confidencial das
INFORMACOES do CONTRATANTE;

d)A..... NOME DA EMPRESA............. deve tomar todas as medidas necessarias a protecao
das INFORMACOES do CONTRATANTE, bem como evitar e prevenir a revelagio a terceiros,
exceto se devidamente autorizado por escrito peloCONTRATANTE;

e) Cada PARTE permanecera como Unica proprietaria de todas e quaisquer INFORMACOES
eventualmente reveladas a outra parte em funcdo da execugdo do CONTRATO;

f) O presente TERMO n&o implica a concesséao, pela parte reveladora a parte receptora, de
nenhuma licenga ou qualquer outro direito, explicito ou implicito, em relagéo a qualquer direito
de patente, direito de edigdo ou qualquer outro direito relativo a propriedade intelectual;

g) Os produtos gerados na execugdo do CONTRATO, bem como as INFORMACOES
repassadasa........... NOME DAEMPRESA............. , S80 Unica e exclusiva propriedade intelectual
do CONTRATANTE;
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h)A........... NOME DA EMPRESA............. firmara acordos por escrito com cada um de seus
empregados e consultores ligados direta ou indiretamente ao CONTRATO, cujos termos
sejam suficientes a garantir o cumprimento de todas as disposi¢gées do presente
instrumento, entregando uma via ao CONTRATANTE;

A ... NOME DA EMPRESA............. obriga-se a ndo tomar qualquer medida com vistas a
obter, para si ou para terceiros, os direitos de propriedade intelectual relativos aos produtos
gerados e as INFORMACOES que venham a ser reveladas durante a execugdo do CONTRATO;
DA NOME DA EMPRESA............. se compromete a envidar todos os esforgos para
preservar a confidencialidade das informagdes, adotando praticas de trabalho seguras quanto
ao manuseio, armazenamento, transporte, impressao, transmissao e, quando for o caso,
destruigédo de informacgdes pertencentes ao CONTRATANTE;

K)A ........... NOME DA EMPRESA............. se compromete a estar engajada na promogéao de
Seguranga da Informacgao, incorporando as suas recomendagbes as atividades diarias do
trabalho;

DA ... NOME DA EMPRESA............. se compromete a notificar a Area de Seguranca da

Informacdo do CONTRATANTE em caso de divulgagéo ou suspeita de divulgacao, acidental ou
intencional, de informagdes pertencentes ao CONTRATANTE, bem como a descoberta de
fragilidades de sistemas ou processos que possam propiciar a quebra de confidencialidade,
disponibilidade ou integridade das informagdes.

CLAUSULA QUINTA - DO RETORNO DE INFORMAGOES

Todas as INFORMACOES reveladas pelas PARTES permanecem como propriedade exclusiva
da parte reveladora, devendo a esta retornar imediatamente assim que por ela requerido, bem
como todas e quaisquer copias eventualmente existentes.

CLAUSULA SEXTA - DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a
data de sua assinatura, até 5 (cinco) anos apés o término do CONTRATO, e persiste apds o
término da atividade, mudanga de fungdo ou de encerramento do vinculo empregaticio com a
empresa.

CLAUSULA SETIMA - DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade, devidamente comprovada, possibilitara a imediata
aplicagao de penalidades previstas conforme disposi¢cdes contratuais e legislagdes em vigor que
tratam desse assunto, podendo até culminar na rescisdo do CONTRATO firmado entre as
PARTES. Neste caso, a ........... NOME DA EMPRESA............. , estara sujeita, por agédo ou
omissdo, ao pagamento ou recomposicdo de todas as perdas e danos sofridos pelo
CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal,
as quais serdo apuradas em regular processo administrativo ou judicial.

CLAUSULA OITAVA - DAS DISPOSIGOES GERAIS

a) Este TERMO constitui vinculo indissociavel ao CONTRATO, que é parte independente e
regulatéria deste instrumento;

b) O presente TERMO constitui acordo entre as PARTES, relativamente ao tratamento de
INFORMACOES, principalmente as CONFIDENCIAIS, aplicando-se a todos e quaisquer acordos
futuros, declaragdes, entendimentos e negociagbes escritas ou verbais, empreendidas pelas
PARTES em agdes feitas direta ou indiretamente;

c) Surgindo divergéncias quanto a interpretagcdo do pactuado neste TERMO ou quanto a
execucao das obrigagdes dele decorrentes, ou constatando-se nele a existéncia de lacunas,
solucionardo as PARTES tais divergéncias, de acordo com os principios da legalidade, da
equidade, da razoabilidade, da economicidade, da boa fé, e, as preencherdo com estipulacdes
que deverdo corresponder e resguardar as INFORMACOES do CONTRATANTE;

d) O disposto no presente TERMO prevalecera sempre em caso de duvida, salvo expressa
determinagdo em contrario, sobre eventuais disposi¢des constantes de outros instrumentos
legais conexos relativos a confidencialidade de INFORMACOES;
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e) A omissao ou tolerdncia das PARTES, em exigir o estrito cumprimento das condigbes
estabelecidas neste instrumento, ndo constituira novagao ou rendncia, nem afetara os direitos,
que poderao ser exercidos a qualquer tempo.

CLAUSULA NONA - DO FORO

As partes elegem elege o foro da Comarca de Salvador-BA, para dirimir quaisquer duvidas
originadas do presente TERMO, com renincia expressa a qualquer outro, por mais privilegiado
que seja.

E, por assim estarem justas e estabelecidas as condi¢cdes, as partes firmam o presente
instrumento em 2 (duas) vias de igual teor e um s6 efeito, juntamente com as testemunhas abaixo
identificadas.

Salvador, de de 20__.

TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA
Des. PRESIDENTE
Presidente do Tribunal de Justica do Estado da Bahia

(nome da empresa)

(nome e assinatura do representante legal — confirmar poderes no estatuto social ou procuragao)
(qualidade do representante legal — s6cio-gerente, diretor, procurador)

(nome e assinatura do preposto)

Testemunhas:
Nome: CPF:
Nome: CPF:
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ANEXO V )
MODELO DO TERMO DE DESIGNAGAO DE PREPOSTO

(Logomarca da empresa em papel timbrado)

Em atengdo ao disposto no Contrato n°  ../XXXX, apresentamos o
Senhor portador do RG n° ,
inscrito no CPF/MF n° , como representante desta empresa, com

poderes para responder, perante ao Tribunal de Justica da Bahia, pela execugéo dos servigos
continuados e especializados para instalagdo e manutengéo da infraestrutura de cabeamento
estruturado da rede corporativa do Poder Judiciario, no Interior do Estado e Capital com
fornecimento e aplicagcdo de materiais até o total cumprimento das obrigacées assumidas
contratualmente, bem como, para receber as instrugcdes dadas ou formalizadas por escrito e/ou
e-mail pelo representante do TJBA.

Salvador, de de

(Nome, identidade e assinatura do Representante da Empresa)
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ANEXO VI

TERMO DE ACEITAGAO E AUTORIZA(}AO EXPRESSA DE
SUBCONTRATACAO

O ESTADO DA BAHIA, pessoa juridica de direito publico, inscrito no CNPJ/MF sob o n°
13.937.032/0001-60, por intermédio do TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA, o6rgdo do
Poder Judiciario, inscrito no CNPJ/MF sob o n° 13.100.722/0001-60, com sede e foro nesta cidade de
Salvador, Estado da Bahia, na Quinta Avenida, n° 560, Centro Administrativo da Bahia — CAB,

representado pela(o) sua(eu) Presidente, Desembargadora(or) , nos termos das

normas constantes da Lei Federal n® 8.666/93, Lei Estadual n® 9.433/05, e conforme as disposi¢des contidas
no Processo Licitatorio Pregdo Eletronico  / ,item __ da SUBCONTRATACAO, vem, por meio
deste, conforme requerimento apresentado pela CONTRATADA, no dia __ de de ,

AUTORIZAR a subcontratagdo do servi¢o ¢ materiais a3 empresa ,

para o evento , entre os dias e de de , que

acontecera no local

Salvador, de de

TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA

Desa.(es.)

Presidente

Pagina 37 de 39

=y putE  Documento reconhecido pelo Tribunal de Justica da Bahia e conferido com o documento original por: CONFERIDO POR:
i.ﬁ-..l':'i‘ FABIANO SOARES RAMINHO.
Tatalii Documento N°: 1061069.21450874-3208 - Consulta a autenticidade em http://www.tjba.jus.br/siga/consultapublica



ANEXO VI ) ) ,
MODELO DE DECLARAGAO DE NAO VISITA TECNICA

COLOCAR O TIMBRE DA EMPRESA
LICITACAO N°. 120XX - TIBA

DECLARAGAO DE NAO VISITA TECNICA

DECLARAMOS para fins de participagdo no processo licitatério N° __/ do Tribunal de
Justica do Estado da Bahia, que a licitante representada tecnicamente
e legalmente por (nome completo) , inscrita no CNPJ sob o
n° , instalada no endereco na cidade
de - , hdo compareceu ao(s) local(is) de execugdo dos servigos aqui
contratados e indicado(s) pela CPROD, mas possui conhecimento das condi¢des locais e de
todos os elementos técnicos necessarios ao cumprimento do objeto da licitagdo, admitindo-se
consequentemente, como certo, o prévio e total conhecimento da situagao.

Declara também que todos os documentos que compdem o Termo de Referéncia foram
colocados a sua disposigao.

Salvador, _ de de 20XX.

Assinatura do Preposto da sociedade

Assinatura do Representante do TJBA
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ANEXO VIl ) ,
MODELO DE DECLARAGAO DE VISITA TECNICA

COLOCAR O TIMBRE DA EMPRESA
LICITAGAO Ne. 120XX - TIBA

DECLARAGAO DE VISITA TECNICA

DECLARAMOS para fins de participagdo no processo licitatorio N° __/ do Tribunal de
Justica do Estado da Bahia, que a licitante representada legalmente
por (nome completo) , inscrita no CNPJ sob o
n° , instalada no enderego na cidade
de - , compareceu ao(s) local(is) de execugao dos servigos aqui contratados
e indicado(s) pela CPROD, e possui conhecimento das condi¢des locais e de todos os elementos
técnicos necessarios ao cumprimento do objeto da licitagdo, admitindo-se consequentemente,
como certo, o prévio e total conhecimento da situagao.

Declara também que todos os documentos que compdem o Termo de Referéncia foram
colocados a sua disposicgao.

Salvador, __ de de 20XX.

Assinatura do Preposto da sociedade

Assinatura do Representante do TJBA
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