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ANEXO | - TERMO DE REFERENCIA
1. OBJETO

Constitui objeto do presente Termo de Referéncia a contratagdo, por inexigibilidade, de servigco
gerenciamento e manutencao de equipamentos de seguranca da informagédo, bem como a
disponibilizacdo via EaaS (Equipamento sobre servigo) dos firewalls Fortigate 1500 (cluster),
Fortigate 3200 (cluster), FortiADC (cluster), e do FortiAnalyzer para o Tribunal de Justica do
Estado da Bahia, conforme exigéncias estabelecidas neste documento e seus anexos.

2. FUNDAMENTACAO DA CONTRATACAO
2.1. Motivagéao

Diante da necessidade urgente de garantir a continuidade e a integridade dos servicos de
seguranca da informacdo prestados pelo Tribunal de Justica do Estado da Bahia (TJBA), a
gestdo de recursos optou pela Contratacdo por inexigibilidade dos servigos do atual fornecedor,
a empresa Oi S.A., por um periodo estimado de seis meses. Esta decisdo se fundamenta na
necessidade critica de assegurar que 0s equipamentos de seguranga existentes, incluindo os
firewalls Fortigate 1500 (cluster) e Fortigate 3200 (cluster), o FortiADC (cluster) e o FortiAnalyzer,
permanecam plenamente operacionais e eficazes até a completa implantacdo dos novos
equipamentos a serem adquiridos por meio do Processo Administrativo TJ-ADM-2023/05694.

O prazo estimado para a conclusdo do processo licitatorio para a contratacdo dos novos
equipamentos nao permite a implementacao da nova solugéo antes do término do contrato atual,
previsto para 30 de setembro de 2024. A contratacdo do fornecedor atual € a alternativa mais
viavel para garantir a continuidade dos servigos, evitando qualquer interrupcao ou degradacao
na protecéo dos sistemas criticos do TJBA. Optar por um novo fornecedor neste curto periodo,
além de ndo apresentar vantajosidade financeira, implicaria na necessidade de implantacdo e
configuracdo de novos equipamentos, 0 que poderia causar indisponibilidades nos servigcos
durante a transicao.

2.2. Objetivos

O principal objetivo desta contratacdo emergencial é garantir que os servigos de seguranca da
informacédo do Tribunal de Justica do Estado da Bahia (TJBA) continuem funcionando sem
interrupcOes até que a nova licitagcdo aconteca e 0s novos equipamentos sejam totalmente
implementados

2.3. Beneficios

Continuidade e Estabilidade dos Servicos: Garantia de que 0s equipamentos de seguranca
existentes, como os firewalls Fortigate 1500 (cluster) e Fortigate 3200 (cluster), o FortiADC
(cluster) e o FortiAnalyzer, continuardo operacionais e eficazes até a completa implantacdo dos
novos equipamentos. Isso evita qualquer interrupcao ou degradacgédo na protecdo dos sistemas
criticos e assegura a integridade das comunicag@es e dos dados do Tribunal.

2.4. Alinhamento Estratégico

Em funcéo da importancia desta contratacdo, para assegurar 0 servigco ora pretendido, apesar
de ndo constar no Plano de ContratacGes de STIC — exercicio de 2024/2025 da SETIM/TJBA,
esta contratacao ja foi aprovada pela Presidéncia. Esta informacé&o encontra-se no processo TJ-
ADM-2024/58136, pagina 34, em formato eletrénico no SIGA que originou esta contratagédo.]

2.5. Referéncia aos Estudos Preliminares

Este Termo de Referéncia foi elaborado com base nas informagdes contidas no Documento de
Oficializacdo da Demanda (DOD) encaminhado pela COTEC (Coordenador de Suporte Técnico)
para a Secretaria de Tecnologia da Informacdo e Modernizagédo (SETIM) e no conteldo dos
Estudos Preliminares desenvolvidos pela equipe de planejamento da contratagdo, disponiveis
no SIGA, por meio do Processo Administrativo TJ-ADM-2024/58136.

2.6. Relacédo entre a Demanda Prevista e a Contratada

A demanda prevista é baseada nas necessidades atuais do tribunal, que incluem a continuidade
e operacgédo da solucdo de firewall que ja esta em uso. Esta demanda considera a quantidade
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necessaria de unidades e servicos para manter a protecdo e a integridade dos sistemas da
organizacao.

2.7. Andlise de Mercado de TIC
2.7.1. Definicao e Justificativa da Escolha da Solugédo Adotada

Diante da necessidade urgente de garantir a continuidade e a integridade dos servicos de
seguranca da informacdo prestados pelo Tribunal de Justica do Estado da Bahia (TJBA), a
gestdo de recursos decidiu pela Contratacdo por inexigibilidade dos servicos do mesmo
fornecedor atual, a empresa Oi S.A., por um periodo estimado de seis meses. Esta deciséo se
fundamenta na necessidade de assegurar que 0s equipamentos de seguranga existentes,
incluindo os firewalls Fortigate 1500 (cluster) e Fortigate 3200 (cluster), o FortiADC (cluster) e o
FortiAnalyzer, permanegcam plenamente operacionais e eficazes até a completa implantacéo dos
novos equipamentos a serem adquiridos por meio do Processo Administrativo TJ-ADM-
2023/05694.

O prazo estimado para a concluséo do processo licitatorio referente a contratacdo dos novos
equipamentos ndo permite que a nova solucéo seja implementada antes do término do contrato
atual, que se encerra em 30 de setembro de 2024. A contratacdo com o fornecedor atual € a
alternativa mais viavel para garantir a continuidade dos servicos sem interrupcdes ou
degradacgfes na protecdo dos sistemas criticos do TIBA. Optar por um novo fornecedor, além
de ndo apresentar vantajosidade financeira devido ao curto periodo de contratacéo, implicaria
na necessidade implantacédo e configuracdo de novos equipamentos, o que poderia acarretar
indisponibilidades dos servigcos durante a transicao.

Esta decisdo estd em conformidade com os principios administrativos da eficiéncia e da
economicidade. O principio da eficiéncia exige que a administracdo publica alcance seus
objetivos com a melhor relagdo entre recursos utilizados e resultados obtidos. Manter o
fornecedor atual permite a continuidade dos servicos com a mesma qualidade e eficiéncia,
evitando a interrupcdo dos servigos criticos e a necessidade de treinamento e integracdo de
novos equipamentos, 0 que garantird que o TJBA continue a operar de forma segura e
ininterrupta.

O principio da economicidade, por sua vez, orienta que os recursos publicos sejam utilizados da
forma mais econdmica possivel, considerando o custo-beneficio das opc¢bes disponiveis. A
contratacdo com o fornecedor atual, com um custo razoavel e comparavel aos valores
referenciais para contratacdes similares, evita gastos adicionais e imprevistos que poderiam
surgir com a transicdo para um novo fornecedor e a implementacdo de novos equipamentos.

Portanto, a contratacdo por inexigibilidade do servico com o fornecedor atual é a solugdo mais
eficiente e econ6mica para assegurar a continuidade e a qualidade dos servi¢cos de seguranca
da informacéo durante o periodo de transi¢do até a implementagédo dos novos equipamentos.

2.8. Natureza do Objeto
Trata-se de servigo de natureza comum de tecnologia da comunicacao.
2.9. Parcelamento e Adjudicacédo do Objeto

O objeto desta contratacao sera realizado em um Unico lote, considerando a natureza continua
e integrada dos servigos de seguranca da informacao fornecidos.

A adjudicacdo do objeto sera feita a empresa Oi S.A., que é o fornecedor atual dos servigos e
equipamentos de seguranca. Esta decisdo é fundamentada na urgéncia e na necessidade de
assegurar a continuidade dos servigcos durante a transi¢cao para a nova contratacao.

2.10. Critérios de selecédo do fornecedor

2.10.1. Modalidade e critério de julgamento da licitagcdo
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A contratacao sera realizada por inexigibilidade de licitacdo, conforme estabelece a Lei Federal
n° 14.133/2021. Esta modalidade é apropriada para situagfes em que a competicao € inviavel,
como € o caso da continuidade dos servicos de seguranca da informacdo prestados pela
empresa Oi S.A., que ja fornece 0s equipamentos e servigos essenciais para a operagédo do
Tribunal de Justica do Estado da Bahia (TJBA).

2.10.3. Critérios de qualificacao técnica para habilitacdo

N&o sera necessario exigir a qualificagéo técnica dos fornecedores, uma vez que o processo de
inexigibilidade nao envolve competicdo entre diferentes empresas. A escolha recai sobre a
empresa Oi S.A., que ja prové 0s servigcos e equipamentos necessarios e esta adequadamente
posicionada para continuar atendendo ao TJBA.

2.10.4. Da subcontratacao

N&o se aplica

2.10.5. Do consoércio

N&o se aplica

2.10.6. Declaracéo de Vistoria
N&o se aplica.

2.10.7. Prova de Conceito (POC)
N&o se aplica.

2.11. Vigénciado Contrato

A vigéncia do contrato sera de 6 meses, contados a partir da data da sua assinatura. Podendo
ser prorrogado nos termos do art. 107 da Lei n°® 14.133/2021 de 1° de abril de 2021.

2.12. Reajuste contratual

O reajuste contratual sera feito com a aplicac&o do indice de Custos de Tecnologia da Informag&o
- ICTI, mantido pela Fundacéo Instituto de Pesquisa Econdmica Aplicada — IPEA, nas condic6es
descritas nas clausulas da minuta de contrato

2.13. Obrigacdes da Contratada

N&o existem obrigacdes da contratada, além das avencadas na Lei 14133/21 e na minuta de
contrato.

2.14. Obrigacdes do Contratante

N&o existem obrigacBes da contratante, além das avencadas na Lei 14133/21 e na minuta de
contrato.

2.15. Impacto Ambiental da Contratacéo

N&o foram encontrados riscos ambientais significativos, em decorréncia do fornecimento dos
itens que compdem a contratacao.

2.16. Conformidade Técnica e Legal

A contratacdo devera estar de acordo com a Lei Federal n° 14.133, de 01 de Abril de 2021, Lei
Estadual n® 14.634, de 28 de novembro de 2023, e demais normas correlatas.
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3. MODELO DE EXECUCAO E DE GESTAO DO CONTRATO

3.1. Principais Papéis

Os seguintes papeis devem ser desempenhados durante a execugéo contratual:

Preposto: representante legal da empresa contratada, responsavel pelo
acompanhamento da prestacdo dos servicos, conforme estabelecido no Modelo de
Termo de Nomeacao do Preposto, anexo ao Edital.

Gestor do Contrato: servidor do 6rgao responsavel pela gestédo da execugao contratual.

Fiscal Técnico do Contrato: servidor do 6rgdo lotado na area de TIC, responsavel pela
fiscalizacéo técnica do objeto contratado.

Fiscal Administrativo do Contrato: servidor do 6rgéo lotado na Area Administrativa,
responsavel pela fiscalizacéo legal/normativa da execugao contratual.

Fiscal Demandante do Contrato: servidor do 6rgao lotado na area Demandante da
solucéo, responsavel pela fiscalizagdo dos aspectos funcionais do objeto contratado.

As atribuicbes do Gestor e Fiscais de contrato estdo previstas nos seguintes instrumentos:

Art. 8° e 117 da Lei Federal 14.133/2021;
Resolugdo CNJ 468/22; e

Guia de Contratagdo de TIC do Poder Judiciario, estabelecido pela
Resolugdo CNJ 468/22.

3.2. Dindmica da Execucéo

ID Evento Quando Prazoa(:‘r; el Quem

1 Assinatura do Contrato Inicio N&o se aplica Ambos

2 Reunido de Alinhamento Apos a 325|natura 72 horas Ambos

3 Recebimento provisorio ApésolID 1 Mensalmente Fiscal Técnico
Comisséo de

4 Recebimento Definitivo Ap6soID 4 Mensalmente Recebimento
formalmente

instituida

3.3. Instrumentos Formais de Solicitagao

Constituem instrumentos formais de solicitacdo os chamados técnicos e/ou as Ordens de Servigo
encaminhados a CONTRATADA em formato digital via e-mail, ou ferramenta de registro de
chamados.

Os servicgos serdo solicitados pelo CONTRATANTE por meio de registro do chamado por contato
telefnico, ligacdo gratuita (0800), e-mail (correio eletrbnico) ou através do site Web, por
procedimentos especificos, com controle de acesso por senha.

3.4. Servicos a serem executados pela CONTRATADA

Manutencéo e Suporte dos Equipamentos Existentes: Garantir a operacao continua dos
seguintes equipamentos de seguranca ja instalados:
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0 Cluster de firewalls Tipo 01 (2x Fortigate 1500, Seriais: FG1K5DT918801262 e
FG1K5DT918801303)
o0 Cluster de firewalls Tipo 02 (2x Fortigate 3200, Seriais: FG3K2DT419800119 e
FG3K2DT419800110)
0 Cluster de balanceadores de carga (2x FortiADC, Seriais: FAD1KFT619000049
e FAD1KFT619000039)
0 Appliance Virtual FortiAnalyzer (Serial: VMTM20007204)
e Intervencdes Técnicas: Realizar as intervencdes necessarias, incluindo atualizagcéo de
firmware, instalacéo de patches, e correcdo de bugs.
e Monitoramento e Diagndstico: Monitorar os equipamentos para identificar e resolver
possiveis problemas de desempenho ou seguranca.
e Suporte Técnico: Prestar suporte técnico, podendo acionar o fabricante dos
equipamentos quando necessario para resolucao de problemas complexos.
e Documentacdo e Relatdrios: Fornecer documentacao das intervencgfes realizadas e
relatérios sobre o estado dos equipamentos e das intervencdes feitas, quando solicitado.

3.5. Locais e horarios de Prestacédo dos Servigos

Os servigos contratados para aprimorar a seguranc¢a da informacg&o no Tribunal de Justica do
Estado da Bahia (TJBA) serdo executados nos seguintes locais e horarios:

Locais de Prestacdo dos Servigos

e Sede do TJBA: Os servicos envolvem a disponibilidade dos equipamentos instalados
no Data Center do TJBA, que esta localizado na sede do TJBA. Os servicos que
envolvam intervengdes técnicas deverdo ser prestados preferencialmente de forma
remota, dentro das possibilidades técnicas.

Horarios de Prestacdo dos Servigos:

e Horario Comercial Regular: A maioria dos servigcos sera executada durante o horario
comercial padrdo, das 7h as 19h, de segunda a sexta-feira, assegurando a minima
interferéncia nas atividades diarias do Tribunal.

e Horarios Especiais: Em casos de manutencdes criticas, atualizacdes ou emergéncias,
0s servicos poderédo ser realizados fora do horario comercial regular, incluindo finais de
semana e feriados, para garantir a continuidade operacional e a seguranca do sistema
de TI.

e Disponibilidade para Emergéncias: A CONTRATADA devera também disponibilizar
suporte técnico de emergéncia 24 horas por dia, 7 dias por semana, para assegurar uma
resposta rapida a incidentes criticos de seguranca ou falhas de sistema.

A prestagdo de servigos sera planejada para garantir eficiéncia e eficacia, com o minimo de
interrupcdo nas atividades judiciais e administrativas do TIBA. A CONTRATADA deve estar
preparada para adaptar os horarios de prestacdo dos servicos conforme as necessidades
especificas do Tribunal, garantindo assim uma parceria flexivel e responsiva.

3.6 Infragdes e San¢des Administrativas

Constituem infrag6es administrativas para os fins deste Contrato, as condutas constantes do art.
155 da Lei Federal n° 14.133, de 2021.

Com fulcro na Lei n° 14.133, de 2021, art. 156, a Administracdo podera, garantida a prévia
defesa, aplicar aos licitantes e/ou adjudicatarios as seguintes san¢fes, sem prejuizo das
responsabilidades civil e criminal:

1. adverténcia;
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2. multa, conforme percentuais abaixo:

a) No caso de descumprimento total da obrigacéo principal, sera aplicada multa no
percentual de 30% (trinta por cento) incidente sobre o valor global do contrato;

b) Caso o cumprimento da obrigacéo principal, uma vez iniciado, seja descontinuado
ou inexecutado, sera aplicado o percentual 30% (trinta por cento) sobre o saldo do
contrato, isto €, sobre a diferenca entre o valor global do contrato e o valor da parte do
fornecimento ou do servico ja realizado, sem prejuizos das multas moratérias
incidentes pelo descumprimento parcial da obrigacédo, caso ocorra.

c) No caso de descumprimento da obrigacdo acessoria, sera aplicada multa no
percentual de 10% (dez por cento) incidente sobre o valor da obrigacdo descumprida
ou da estimativa arbitrada do seu custo. Caso a obrigacdo acessoria descumprida ndo
tenha valor, sera aplicada multa no percentual de 2% (dois por cento) sobre o valor
mensal do contrato, no caso de servigos, ou de 2% (dois por cento) sobre o valor total
do contrato, quando se tratar de fornecimento.

c.1) Considera-se acess0ria, para os fins deste Termo de Referéncia, a obrigacédo
contratual de natureza instrumental, secundaria ou meramente formal.

c.2) O inadimplemento de obrigacdo acesséria que retarde, comprometa ou
impeca a execucdo da obrigacdo principal sera considerado descumprimento da
obrigacdo principal, sujeitando-se as cominagdes legais respectivas.

d) A ndo apresentacdo, suplementagéo ou reposicao de garantia contratual ensejara a
aplicacdo de multa no percentual de 2,5% (dois e meio por cento), incidente sobre o
valor global do contrato.

e) No caso de recusa injustificada do adjudicatario em assinar o termo de contrato, em
aceitar ou retirar o instrumento equivalente, sera aplicada multa no percentual de 30%
(trinta por cento) incidente sobre o valor correspondente ao objeto adjudicado.

f) No caso de atraso no cumprimento da obrigacédo principal, sera aplicado o percentual
de 0,5% (cinco décimos por cento) ao dia, calculado sobre o valor da parcela do
fornecimento ou do servigco em mora, limitados a 15% do valor da parcela da obrigacéo
descumprida.

f.1) O atraso superior a 30 (trinta) dias autoriza a Administracdo a promover a
extingdo do contrato por descumprimento ou cumprimento irregular de suas
clausulas, conforme dispde o inciso | do art. 137 da Lei n. 14.133, de 2021.

g) O atraso injustificado do prazo fixado para apresentacdo, suplementacdo ou
reposi¢cdo de garantia contratual ensejara a aplicagdo de multa moratéria no percentual
de 0,5% (cinco décimos por cento) ao dia, limitado ao maximo de 2,5%, incidente sobre
o valor mensal do contrato.

h) O atraso no cumprimento da obrigacdo acessoria ensejara a aplicacdo de multa
moratdria no percentual de 0,5% (cinco décimos por cento) ao dia, limitado ao maximo
de 10%, calculados sobre o valor ou custo da parcela da obrigagédo descumprida.

h.1) Caso a obrigacao acessoria nao tenha valor, a multa moratéria aplicada sera
calculada sobre o valor mensal do contrato, no caso de servigos, ou sobre o valor
total do contrato, quando se tratar de fornecimento.

2.1. O atraso, para efeito de célculo de multa por atraso na entrega do objeto ou servico,
sera contado em dias corridos, a partir do dia seguinte ao do vencimento do prazo de
entrega ou execucao do contrato, se dia de expediente normal na reparticao interessada,
ou no primeiro dia util seguinte.
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2.2. A aplicacdo da penalidade multa ndo exime o contratado da aplicacdo das demais
sang0es previstas nas legislacfes em vigor;

2.3. O somatorio das multas previstas nos itens acima nao podera ultrapassar o percentual
de 30% sobre o valor total do contrato.

2.4. Se a multa aplicada e as indenizagbes cabiveis forem superiores ao valor de
pagamento eventualmente devido pela Administracdo ao contratado, além da perda desse
valor, respondera a contratada pela sua diferenca, devidamente atualizada pelo indice
Geral de Precos — Mercado (IGP-M) ou equivalente, que sera descontada dos pagamentos
eventualmente devidos pela Administracédo ou cobrados judicialmente.

2.5. O TJBA, ad cautelam, podera efetuar a retencéo do valor presumido da multa, antes
da instauracao do regular procedimento administrativo.

3. impedimento de licitar e contratar; e

4. declaracdo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos
determinantes da puni¢do ou até que seja promovida sua reabilitagcdo perante a propria
autoridade que aplicou a penalidade.

Na aplicacdo das sanc¢fes serdo considerados (art. 156, 81°, da Lei Federal n° 14.133, de
2021):

a) a natureza e a gravidade da infracdo cometida;
b) as peculiaridades do caso concreto;

C) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientagcbes dos 6rgaos de controle.

Todas as sancdes previstas neste Termo de Referéncia poderdo ser aplicadas
cumulativamente com a multa (art. 156, 87°, da Lei Federal n° 14.133, de 2021).

A aplicacdo das sangdes previstas neste Contrato ndo exclui, em hipétese alguma, a
obrigacédo de reparacao integral do dano causado ao Contratante, observado o disposto na
Lei Estadual n° 12.209, de 20 de abril de 2011 (art. 156, §9°, da Lei Federal n° 14.133, de
2021).

3.7. Acompanhamento dos prazos de garantia e Niveis minimos de Servigos (NMS)

Parametro Nivel Minimo de Servico Percentual de Glosa

Restabelecimento completo dos |1 % por infragdo + 1% a cada 120
Tempo de Reestabelecimento servicos em até 8 horas (por minutos extras (ou fracao)
incidente) infringidos

O NMS sera medido de maneira individual, para cada um dos equipamentos ou conjunto de
equipamentos que formem um servigo

3.8. Acompanhamento da Execucéo

O preposto, indicado pela CONTRATADA como seu representante na reunido de alinhamento,
possuira atribuicdes de Gerente do Contrato, e sera o responsavel por acompanhar a execugéo
do contrato e atuar como interlocutor principal junto ao CONTRATANTE, incumbido de receber,
diligenciar, encaminhar e responder as questfes técnicas, administrativas e outras correlatas,
referentes ao andamento contratual. Este servico, de gerenciamento do contrato e dos diversos
servicos nele contemplados, sera prestado sem énus especifico.
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Pela parte do CONTRATANTE, as decisGes operacionais serdo tomadas pela Diretoria de
Informatica através da Coordenacdo de Suporte Técnico — COTEC, que sera incumbida de
fiscalizar a execucéao e efetuar as notificagcdes pertinentes, podendo exigir da CONTRATADA, a
qualquer tempo, esclarecimentos, demonstracdes e documentos que comprovem a regularidade
do contrato.

Para facilitar o planejamento e o controle de execucéo dos servigos, o Gerente do Contrato e o
Coordenador da Coordenacéo de Suporte Técnico — COTEC efetuardo reunifes periddicas,
podendo este Ultimo, em atencao a circunstancias especificas, dispensar reunides programadas
ou convocar, em caso de necessidade, reunides extraordinarias, as que o Gerente do Contrato
devera concorrer no prazo maximo de dois dias Uteis.

Adicionalmente, toda a coordenacdo técnica e administrativa (planejamento dos servicos,
logistica de execucdo, controle da frequéncia dos técnicos, cumprimento de férias e demais
obrigac®es trabalhistas etc.) sera também responsabilidade do Preposto da CONTRATADA.

Como meios de comunicacao oficiais entre a CONTRATANTE e a CONTRATADA, poderao ser
utilizados os seguintes:

. Portal de atendimento (com usuario e senha);
. E-mail;
. Termo de Notificagdo.

Os documentos relacionados acima terdo validade legal para fins de afericdo de resultados,
comprovacdao, contestacéo, entre outros.

A emissdo de aceite dos servicos pelo CONTRATANTE ndo exime a CONTRATADA da
responsabilidade pela correcdo de erros porventura identificados, sem 6nus adicional, durante a
execucdo dos servicos. Surgindo deficiéncias durante a execucdo dos servigos, O
CONTRATANTE requerera, por escrito, a resolucdo dos problemas, ficando a CONTRATADA
obrigada a providenciar, junto ao fabricante, a recomposi¢éo do nivel de servigos condizente com
as exigéncias desta contratacao.

3.8. Recebimento do Objeto

O recebimento provisoério sera feito pelo fiscal técnico, mensalmente, apdés a execucao dos
servicos e a da afericdo da qualidade percebida, de acordo com os niveis minimos de servico
previstos no item 3.6, no prazo previsto no item 3.2 — Dinamica da Execug&o.

O recebimento definitivo sera feito por servidor ou comissao designada, apds o recebimento
provisério e analise da conformidade contratual.

3.9. Forma de Pagamento

O pagamento sera dara da seguinte forma:

ITEM DESCRITIVO Tipo

01 Cluster Firewall Tipo 01

1.1 Fortigate 1500 01 Mensal Fixo

1.2 Fortigate 1500 02 Mensal Fixo

02 Cluster Firewall Tipo 02

2.1 Fortigate 3200 01 Mensal Fixo

2.2 Fortigate 3200 02 Mensal Fixo
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03 Cluster Balanceador de Cargas

3.1 FortiAdc 01 Mensal Fixo
3.2 FortiAdc 02 Mensal Fixo
04 FortiAnalyzer Mensal Fixo

A CONTRATADA deveréa apresentar nota fiscal correspondente a [prestacdo de servigo/entrega
realizada], com base em contrato previamente assinado entre as partes, reservando-se o
CONTRATANTE o direito de néo atesta-la para o pagamento se os dados constantes estiverem
em desacordo com a proposta ou, ainda, se o objeto fornecido ndo estiverem em conformidade
com as especificagcdes apresentadas neste Termo de Referéncia, ficando o pagamento suspenso
até a regularizagdo, nessa hipdtese, o prazo para pagamento iniciar-se-a apos regularizacao da
situacdo. O atesto na nota fiscal é condicao indispensavel para o pagamento desta. Na auséncia
do gestor, o0 atesto sera dado por gestor substituto.

Além do atesto da nota, o processo de pagamento devera observar as exigéncias contidas no
Manual de Gestao e Fiscaliza¢do de Contratos do TIBA, bem como os decretos normativos deste
Tribunal, pertinentes ao tema.

O CNPJ constante da nota fiscal devera ser o mesmo indicado na proposta, nota de empenho e
vinculado a conta corrente da CONTRATADA.

O pagamento sera efetuado em até 30 (trinta) dias corridos, contados a partir da apresentacao
da nota fiscal e certiddes negativas abaixo, ao gestor/fiscal do contrato ou seus substitutos:

. de divida ativa federal, estadual e municipal;

. de débitos trabalhistas;

. de regularidade do FGTS;

. de consulta consolidada de Pessoa Juridica CEIS e CNEP;

3.10. Transferéncia de Conhecimento

Durante a vigéncia do contrato, cabera a CONTRATADA realizar a transferéncia de
conhecimento de modo tacito ou explicito com objetivo de disseminar a informacéao referente as
guestdes técnicas implementadas no ambiente operacional do CONTRATANTE.

Os meios utilizados para essa transferéncia serédo previamente acordados entre CONTRATADA
e CONTRATANTE, podendo consistir em um ou uma combina¢éo dos seguintes meios:

. Divulgacéo eletrénica

. Base de conhecimentos

. Registro de licdes aprendidas

. Registro de solugfes alternativas utilizadas

. Registro de ocorréncias, conhecimentos e procedimentos relacionados a cada sistema
. Documentacgédo de melhores préticas

. Reunides e suas respectivas atas

. Relatorios periodicos

. Ferramentas de comunicagdo em geral: videoconferéncia, chat, e-mail

3.11. Transic¢do Contratual

No encerramento do contrato, é essencial que a CONTRATADA conduza um processo de
transicao contratual eficiente e abrangente. Este processo visa assegurar a continuidade e a
integridade dos servigos de seguranca da informacgéo para o Tribunal de Justica do Estado da
Bahia (TJBA). Os procedimentos para a transicéo contratual incluem:
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e Transferéncia de Dados e Documentos: A CONTRATADA deve repassar ao
CONTRATANTE e/ou a nova contratada todos os dados, documentos e elementos de
informacéo que foram utilizados ou gerados durante a execug¢édo dos servigos. Isso inclui,
mas ndo se limita a configuracbes de sistemas, registros de incidentes, logs de
seguranca, e relatorios de desempenho.

o Debriefing e Revisdes Finais: Realizacao de reunides de debriefing com as equipes
relevantes do TJBA e da nova contratada, se aplicavel, para discutir os aspectos
operacionais, desafios enfrentados e licbes aprendidas durante o contrato.

e Transferéncia de Conhecimento: Conforme estabelecido no item 3.11, serdo
organizadas sessoes de transferéncia de conhecimento e capacitacdo para as equipes
do TJBA e/ou da nova contratada para garantir que haja entendimento completo dos
processos, procedimentos e particularidades das solu¢des implementadas.

e Desmobilizacdo de Recursos: Planejamento e execucao eficaz da desmobilizacdo de
recursos da CONTRATADA, incluindo a retirada de equipamentos (se aplicavel) e a
desativacao de acessos, de forma a ndo comprometer a seguranca e a operacao do
TJBA.

e Assisténcia durante o Periodo de Transi¢cao: Disponibilizacdo de suporte técnico
durante um periodo de transicdo acordado, para assegurar que quaisquer questdes
emergentes sejam prontamente atendidas e resolvidas.

e Documentacao de Encerramento: Preparacdo de um relatério de encerramento
detalhado, incluindo um resumo das atividades realizadas, status das solucdes
implementadas e recomendacdes para o futuro.

3.12. Qualificacdo Técnica Profissional

A composicdo da equipe técnica devera ser provida e dimensionada pela CONTRATADA,
estabelecendo adequada relagdo entre a quantidade e produtividade individual dos profissionais
por ela disponibilizados e o prazo contratual, assumindo toda a responsabilidade trabalhista e de
normas de seguranca do trabalho, além dos impostos e tributos aplicaveis. Estes profissionais
deverdo dispor de ferramentas e insumos necessarios e suficientes a execucao dos servigos.

3.13. Garantia Contratual

Sera exigida a garantia da contratacéo de que tratam os arts. 96 e seguintes da Lei n°® 14.133/21,
no percentual de 5%, nas condi¢fes descritas na minuta do contrato e nos prazos abaixo:

. A garantia nas modalidades caucao e fianca bancéria devera ser prestada em até 15
dias corridos ap6s a assinatura do contrato;

. No caso de seguro-garantia sua apresentacao devera ocorrer, em no maximo 45
(quarenta e cinco) dias corridos, contados a partir da homologacédo do vencedor,
sendo esta apresentacao necessariamente anterior a assinatura do contrato. O
prazo maximo nao impede que este seguro seja apresentado antecipadamente, a
fim de acelerar a celebragéo do contrato.

4. REQUISITOS TECNICOS ESPECIFICOS
4.1. Especificacdo técnica minima

Considerando que objetivo desta contratacdo € assegurar a continuidade operacional dos
equipamentos que fornecem a protecdo avancada do Data Center do TJBA, a solucdo devera
incluir a disponibilizacdo dos seguintes equipamentos, juntamente com todos os licenciamentos
necessarios, suporte técnico especializado e garantia:

e Cluster de Firewall Tipo 01: Composto por 02 (dois) firewalls Fortigate 1500, cujos
nimeros de série sdo FG1K5DT918801262 e FG1K5DT918801303.

e Cluster de Firewall Tipo 02: Composto por 02 (dois) firewalls Fortigate 3200, cujos
nimeros de série sdo FG3K2DT419800119 e FG3K2DT419800110.

o Cluster Balanceador de Cargas: Composto por 02 (dois) FortiADCs, cujos nimeros de
série sdo FAD1KFT619000049 e FAD1KFT619000039.
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e Appliance Virtual FortiAnalyzer: Cujo niumero de série € VMTM20007204.

Iltem Descricdo Serial Number

01 |Cluster Firewall Tipo 01 -

Fortigate 1500 01 FG1K5DT918801262

Fortigate 1500 02 FG1K5DT918801303

02 |Cluster Firewall Tipo 02 -

Fortigate 3200 01 FG3K2DT419800119

Fortigate 3200 02 FG3K2DT419800110

03 |[Cluster Balanceador de Cargas -

FortiAdc 01 FAD1KFT619000049
FortiAdc 02 FAD1KFT619000039
04 |FortiAnalyzer FAZ-VMTM20007204

Intervencgdes técnicas necessarias para garantir o pleno funcionamento dos equipamentos estao
incluidas no suporte a ser prestado pelo fornecedor. Isso abrange, mas nao se limita a
atualizac6es de firmware, instalacao de patches de seguranga, correces de bugs, e ajustes de
configuracao. O fornecedor sera responsavel por todas as manutencdes preventivas e corretivas,
assegurando que o0s equipamentos operem dentro dos parametros de desempenho
especificados.

Além disso, caso a complexidade da intervencéo requeira, o fornecedor podera solicitar suporte
direto ao fabricante dos equipamentos, garantindo assim a resolucao eficaz e tempestiva de
qualquer eventualidade técnica. Outras acdes inerentes ao suporte técnico que deverdo ser
prestadas incluem a realizacdo de backups regulares, monitoramento continuo dos dispositivos
para a deteccdo de falhas ou vulnerabilidades, e a emissdo de relatdrios periédicos de
desempenho e estado dos equipamentos, caso 0 CONTRATANTE assim salicite.
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ANEXO Il - Modelo de Proposta Comercial
1. INSTRUCOES DE PREENCHIMENTO DO MODELO DE PROPOSTA COMERCIAL

Nome Fantasia:

Razéo Social:

CNPJ: Inscricdo Estadual:

Endereco: Cidade:

Estado: CEP: Telefone: Fax:

Prezados Senhores,

Nossa proposta é valida por 90 (noventa) dias, contados da data de sua assinatura, sendo o preco ofertado
firme e irreajustavel durante o seu prazo de validade.

Informamos que estdo inclusos nos pregos ofertados todos os tributos, custos e despesas diretas ou
indiretas, sendo de nossa inteira responsabilidade, ainda, os que porventura venham a ser omitidos na
proposta ou incorretamente cotados.

VALOR MENSAL

ITEM DESCRITIVO Serial Number  |Meses| QTD [—— TOTAL 6
UNITARIO meses)
01 (Cluster Firewall Tipo 01
1.2 |Fortigate 1500 02 FG1K5DT918801303 6 1

02 |Cluster Firewall Tipo 02

2.1 |Fortigate 3200 01 FG3K2DT419800119 | 6 1

2.2 |Fortigate 3200 02 FG3K2DT419800110 | 6 | 1
03 |Cluster Balanceador de Cargas

flly FortiAde 01 FAD1KFT610000049 | & | 1
3.2 |FortiAde 02 FAD1KFT619000039 | & | 1
04 |FortiAnalyzer FAZ-VMTM20007204 | 6 | 1

VALOR TOTAL GLOBAL

Intervencgdes técnicas necessarias para garantir o pleno funcionamento dos equipamentos estao
incluidas no suporte a ser prestado pelo fornecedor. Isso abrange, mas nao se limita a
atualizac6es de firmware, instalacao de patches de seguranga, correcdes de bugs, e ajustes de
configuracao. O fornecedor sera responsavel por todas as manutencdes preventivas e corretivas,
assegurando que o0s equipamentos operem dentro dos parametros de desempenho
especificados.

Além disso, caso a complexidade da intervencéo requeira, o fornecedor podera solicitar suporte
direto ao fabricante dos equipamentos, garantindo assim a resolucao eficaz e tempestiva de
qualquer eventualidade técnica. Outras acdes inerentes ao suporte técnico que deverdo ser
prestadas incluem a realizacdo de backups regulares, monitoramento continuo dos dispositivos
para a deteccdo de falhas ou vulnerabilidades, e a emissdo de relatdrios periédicos de
desempenho e estado dos equipamentos, caso 0 CONTRATANTE assim solicite.

Salvador de de 202_.

RAZAO SOCIAL CNPJ, NOME DO REPRESENTANTE LEGAL E ASSINATURA
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