G Serpro

CONTRATO DE ADESAO PARA PRESTACAO DE
SERVICOS ESPECIALIZADOS DE TECNOLOGIA
DA INFORMACAO

O CLIENTE e seus representantes, devidamente identificados no anexo
“IDENTIFICAQAO DO CLIENTE”, e o0 SERVICO FEDERAL DE PROCESSAMENTO DE
DADOS - SERPRO, empresa publica federal com sede no SGAN, Quadra 601, Modulo V,
Brasilia/DF, CEP 70836-900, inscrita no CNPJ/MF sob o n° 33.683.111/0001-07,
doravante denominado SERPRO, tendo seus representantes legais devidamente
identificados no anexo “IDENTIFICAC}AO DOS REPRESENTANTES LEGAIS DO
SERPRO?”, conjuntamente denominados PARTES, resolvem celebrar o presente contrato,
que se regerd pelas disposicbes das Leis n° 14.133/2021 e 10.406/2002 e suas
atualizacdes e de acordo com as seguintes clausulas e condicdes:

1 DO OBJETO E DA DESCRIGCAO DOS SERVICOS

1.1 O presente contrato tem por finalidade a prestacdo dos servicos técnicos
especializados descritos no anexo “Descricdo dos Servicos” deste contrato.

2 DA VINCULACAO

2.1 Este contrato integra o processo administrativo do CLIENTE n° TJ-CON-
2024/00574.

2.2 O presente contrato devera ser interpretado em sua completude, incluindo-se os
Seus anexos.

2.3 A execucao deste contrato sera regulada pelas suas clausulas e condi¢des, pelos
dispositivos da Lei n° 14.133/2021, pelos preceitos de Direito Publico, sendo
aplicadas, subsidiariamente, os preceitos da Teoria Geral dos Contratos, o principio
da boa-fé objetiva e as disposi¢des de Direito Privado.

3 DA FUNDAMENTAGAO

3.1 Esse contrato € celebrado por dispensa de licitagdo, com base no disposto no inc.
IX, art. 75, da Lei n°® 14.133/2021.

4 DA IDENTIFICACAO DO SERVICO
4.1  Este servico é classificavel como de natureza de prestacdo continuada.
5 DO REGIME DE EXECUGAO

5.1 O regime de execucao deste contrato € caracterizado como empreitada por preco
unitario.

6 DAS OBRIGACOES
6.1 S&o obrigacbes do CLIENTE:
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Assegurar as condi¢cdes necessarias para a execucdo dos servigos contratados,
conforme especificacdo detalhada no anexo “Descricdo dos Servicos” deste
contrato.

Solicitar formalmente, por meio dos canais de comunicagdo descritos no anexo
“Descricao dos Servigos”, qualquer alteracdo que possa impactar a execugao dos
servigos, ficando a critério do SERPRO a sua aceitagéo.

Informar e manter operantes os seus dados de contato registrados neste contrato,
bem como comunicar tempestivamente ao SERPRO as atualizacbes dessas
informacoes.

Efetuar o correto pagamento dos servicos prestados dentro dos prazos
especificados neste contrato.

N&o armazenar ou reproduzir os dados e informacfes obtidos por meio dos
servicos que compdem o objeto deste contrato, excetuando-se as situacbes
devidamente justificadas nas quais o0 armazenamento ou reprodugdo dos
referidos dados e informacgdes sejam necessarios para o exercicio das atividades
do CLIENTE, bem como quando o armazenamento ou reproducdo dos dados e
informagdes forem realizados por exigéncias legais, informando individual e
detalhadamente ao SERPRO sobre cada ocorréncia excepcional.

N&o utilizar os servigos e os dados obtidos para finalidade ou forma distinta da
qual foram concebidos e fornecidos ou para a pratica de atos considerados
ilegais, abusivos e/ou contrarios aos principios norteadores do Codigo de Etica do
SERPRO.

Em casos de suspeita das praticas descritas acima, 0s servicos poderdo ser
suspensos, com a consequente comunicacdo do ocorrido as autoridades
competentes e, em eventual confirmacdo, o SERPRO podera rescindir o
presente contrato e iniciar o processo de apuracdo de responsabilidade do
agente que tenha dado causa a estas praticas.

6.2 S&o obrigacbes do SERPRO:

6.2.1

6.2.2

6.2.3

6.2.4

Prestar os servicos de acordo com o presente contrato, desde que o CLIENTE
tenha assegurado as condi¢cdes necessarias para a utilizagdo dos servigcos
contratados.

Enviar, por meio eletrénico, relatério de prestacdo de contas discriminando o0s
servigos, Notas Fiscais e Guias de Pagamento (boletos) correspondentes ao
servico prestado. Estes documentos também estardo disponiveis para o CLIENTE
na Area do Cliente disponibilizada pelo SERPRO.

Manter suas condi¢cbes de habilitacdo durante toda a vigéncia contratual, em
cumprimento as determinacdes legais, o que sera comprovado pelo CLIENTE por
meio de consultas aos sistemas ou cadastros de regularidade da Administracéo
Publica Federal.

Comunicar, formalmente, ao CLIENTE qualquer ocorréncia que possa impactar na
execugao dos servigos.
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DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

by

As condicdes relativas a propriedade intelectual da solugdo estdo dispostas no
anexo “Descricao dos Servi¢os” deste contrato.

DO SIGILO E DA SEGURANGCA DAS INFORMAGCOES

As PARTES se comprometem a manter sob estrita confidencialidade toda e
gualquer informacao trocada entre si em relacdo a presente prestacao de servigos,
bem como toda e qualquer informac&o ou documento dela derivado, sem prejuizo
de qualquer outra protecéo assegurada as PARTES pelo ordenamento juridico.

Sobre a confidencialidade e a ndo divulgacdo de informacdes, fica estabelecido
que:

Todas as informacdes e os conhecimentos aportados pelas PARTES para a
execucao do objeto deste contrato sdo tratadas como confidenciais, assim como
todos os seus resultados.

A confidencialidade implica a obrigacdo de ndo divulgar ou repassar informagdes
e conhecimentos a terceiros ndo envolvidos nesta relacdo contratual, sem
autorizacao expressa, por escrito, dos seus detentores.

N&o s&o tratadas como conhecimentos e informagdes confidenciais as
informagdes que forem comprovadamente conhecidas por outra fonte, de forma
legal e legitima, independentemente da iniciativa das PARTES no contexto deste
contrato.

Qualquer excecdo a confidencialidade sO sera possivel caso prevista neste
contrato ou com a anuéncia prévia e por escrito das PARTES em disponibilizar a
terceiros determinada informacéo. As PARTES concordam com a disponibilizacéo
de informacdes confidenciais a terceiros nos casos em que tal disponibilizacao se
mostre necessaria para o cumprimento de exigéncias legais.

Para os fins do presente contrato, a expresséao “Informacao Confidencial” significa
toda e qualquer informacéo revelada, fornecida ou comunicada (seja por escrito,
de forma eletrénica ou por qualquer outra forma) pelas PARTES entre si, seus
representantes legais, administradores, diretores, soOcios, empregados,
consultores ou contratados (em conjunto, doravante designados
“REPRESENTANTES”) no ambito deste contrato.

Todas as anotacdes, analises, compilagcbes, estudos e quaisquer outros
documentos elaborados pelas PARTES ou por seus REPRESENTANTES com
base nas informacdes descritas no item anterior serdo também considerados
“Informacao Confidencial” para os fins do presente contrato.

A informacéo que vier a ser revelada, fornecida ou comunicada verbalmente entre
as PARTES devera integrar ata lavrada por qualquer dos seus representantes para
gue possa constituir objeto mensuravel e dotado de rastreabilidade para efeito da
confidencialidade ora pactuada.

O descumprimento desta clausula por qualquer das PARTES podera ensejar a
responsabilizacdo de quem Ihe der causa, nos termos da lei, inclusive em relacéo
aos eventuais danos causados a parte contraria ou a terceiros.
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Sem prejuizo de eventuais sancfes aplicaveis nas esferas civel e administrativa,
a conduta que represente violacdo a essa clausula pode vir a ser enquadrada no
crime de concorréncia desleal previsto no art. 195, inc. XI, da Lei n°® 9.279/1996.

O dever de confidencialidade estabelecido nesse contrato inclui a necessidade de
observancia da Lei n® 13.709/2018 (Lei Geral de Protecdo de Dados - LGPD).

A responsabilidade por danos causados as PARTES ou a terceiros por eventual
vazamento de dados ou outro tratamento de dados inadequado ou ilicito, sera
direcionada a quem comprovadamente tenha dado causa, por sua acdo, omissao,
ou sob sua responsabilidade.

O SERPRO nédo sera responsabilizado por quaisquer prejuizos causados por
eventuais erros, fraudes ou ma qualidade dos dados compartilhados, bem como
pelo uso indevido por terceiros das ferramentas que compdem a solucao.

DA FISCALIZAGCAO DO CONTRATO

Conforme dispbe o art. 117 da Lei n°® 14.133/2021, o CLIENTE designara
formalmente os representantes da Administracdo (Gestor e Fiscais) que serao
responsaveis pelo acompanhamento e pela fiscalizacdo da execucdo do contrato e
realizardo a alocacdo dos recursos necessarios de forma a assegurar o perfeito
cumprimento deste contrato.

DO LOCAL DE PRESTAGAO DOS SERVICOS

Os locais de prestacao dos servigos estdo especificados no anexo “Descricdo dos
Servicos” deste contrato.

Para a correta tributacdo, as notas fiscais deverdo ser emitidas com o CNPJ do
estabelecimento do SERPRO onde os servi¢os forem prestados.

DO PRECO E DAS CONDICOES DE PAGAMENTO

O valor estimado deste contrato para seu periodo de vigéncia é de R$
39.752.166,90 (trinta e nove milhdes, setecentos e cinquenta e dois mil, cento e
sessenta e seis reais e noventa centavos).

Os precos ja incluem a tributacdo necessaria para a prestacdo dos servicos,
conforme a legislacéo tributaria vigente.

Os itens faturaveis, a forma de calculo e o detalhamento dos valores a serem
pagos mensalmente pelo CLIENTE estdo descritos no anexo “Relatorio
Consolidado de Precos e Volumes” deste contrato.

Para efeito de pagamento, o SERPRO cobrara um valor mensal, que sera
calculado com base no volume consumido pelo CLIENTE no periodo de 21 (vinte e
um) do més anterior ao dia 20 (vinte) do més especificado.

Cabera ao CLIENTE indicar e manter atualizadas todas as informacdes
necessarias para envio eletrénico (por e-mail) da nota fiscal e dos boletos de
pagamento correspondentes aos servigos prestados.
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11.6 Desde o primeiro faturamento o relatério de prestacdo dos servicos sera
encaminhado automaticamente pelo SERPRO para o e-mail informado pelo
CLIENTE no anexo “IDENTIFICACAO DO CLIENTE deste contrato.

11.6.1 No referido e-mail constardo as informacfes necessarias para que o CLIENTE
acesse e se cadastre no portal.

11.7 O nado recebimento pelo CLIENTE, por correspondéncia eletrbnica, dos
documentos de cobranca mensais ndo o isentara de efetuar o pagamento dos
valores devidos até a data de vencimento. Neste caso, o CLIENTE devera acessar
os documentos necessarios para o pagamento no portal Area do Cliente.

11.8 Nas notas fiscais emitidas o0 nome do CLIENTE ter4d a mesma descricdo adotada
no Cadastro Nacional de Pessoas Juridicas — CNPJ da Secretaria da Receita
Federal do Brasil — RFB do Ministério da Economia — ME.

11.9 O pagamento das faturas/boletos devera ser realizado pelo CLIENTE no prazo de
até 30 (trinta) dias corridos, contados a partir da data de emissdao da nota fiscal
pelo SERPRO. A nota fiscal sera emitida até o ultimo dia util do més de referéncia.

11.10 O valor da primeira fatura podera ser cobrado proporcionalmente (pro rata die) a
partir da instalacdo/habilitacéo/utilizacdo do servigo.

11.11 O valor mensal serd atestado definitivamente em até 5 (cinco) dias corridos,
contados do recebimento ou da disponibilizacdo da documentacdo correspondente
a prestacgdo do servico.

11.11.1 Decorrido o prazo para recebimento definitivo, sem que haja manifestacéo formal
do CLIENTE, o SERPRO emitira, automaticamente, as notas fiscais referentes
aos servicos prestados.

12 DO ATRASO NO PAGAMENTO
12.1 N&ao ocorrendo o pagamento pelo CLIENTE dentro do prazo estipulado neste
contrato, o valor devido ser& acrescido de encargos, que contemplam:

12.1.1 Multa de 1% (um por cento); e

12.1.2 Juros de mora (pro rata die) de 0,5% (meio por cento) ao més sobre o valor
faturado a partir da data do vencimento.

12.2 O atraso no pagamento, quando igual ou superior a 60 (sessenta) dias, permite a
suspensao imediata dos servicos prestados pelo SERPRO, hip6tese em que o
CLIENTE continuara responsavel pelo pagamento dos servicos ja prestados e dos
encargos financeiros deles decorrentes.

13 DA RETENGAO DE TRIBUTOS

13.1 Em conformidade com a legislacao tributaria aplicavel, nos casos em que houver a
retencdo de tributos, via substituicdo tributaria, caberd ao CLIENTE enviar os
comprovantes de recolhimento de tributos para o endereco eletronico do SERPRO
(gestaotributaria@serpro.gov.br) ou encaminha-los para o seguinte endereco:

Departamento de Gestao Tributaria
Superintendéncia de Controladoria
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SERPRO (Edificio SEDE)
Endereco: SGAN 601 — Mddulo V — Asa Norte — Brasilia/DF CEP: 70.836-900

14 DA VIGENCIA

14.1 O presente contrato vigera por 30 (trinta) meses, contados a partir de sua data de
assinatura, prorrogaveis até o maximo de 120 (cento e vinte) meses, conforme
preconizado nos art. 106 e 107 da Lei n. 14.133/2021.

14.1.1 Caso a assinatura seja efetivada por meio de certificacdo digital ou eletrdnica,
considerar-se-a como inicio da vigéncia a data em que o Ultimo signatario assinar.

15 DA DOTAGAO ORGAMENTARIA

15.1 A despesa com a execucdo deste contrato esta programada em dotacdo
orcamentéria prépria do CLIENTE, prevista no seu orcamento para o exercicio
corrente, conforme disposto a seguir: Unidade Orcamentéaria: 02.04.601 - FAJ
Unidade Gestora: 0004 - SETIM Fonte: 1.501.0.113 / 1.760.0.120 / 2.501.0.313 /
2.760.0.320 / 2.755.0.326 Projeto/Atividade: 2002 / 2034 / 2035 Elemento de
Despesa: 3.3.90.40 Subelemento: 40.002.

15.2 Para o caso de eventual execucdo deste contrato em exercicio futuro, a parte da
despesa a ser executada em tal exercicio serd objeto de Termo Aditivo ou
Apostilamento com a indicacao, por parte do CLIENTE, dos créditos e empenhos
para sua cobertura.

16 DA MANUTENCAO DO EQUILIBRIO ECONOMICO E FINANCEIRO

16.1 O reequilibrio econdmico-financeiro do contrato, por meio de reajuste de precos,
para orgaos integrantes do Sistema de Administracdo de Recursos de Tecnologia
da Informacéo do Poder Executivo Federal — SISP no momento da contratagéo se
dara da seguinte forma:

16.1.1 O reajuste dar-se-a4 por meio da aplicacdo do indice de Custo de Tecnologia da
Informacéao (ICTI), apurado pelo Instituto de Pesquisa Econdmica Aplicada (IPEA),
acumulado nos ultimos doze meses contados a partir da data de assinatura do
contrato, para CLIENTES integrantes do Sistema de Recursos de Tecnologia da
Informacdo do Poder Executivo Federal — SISP, ou para outros CLIENTES que
por fundamento normativo proprio se submetam a mesma sistematica de reajuste.

16.2 O reequilibrio econémico-financeiro, por meio de reajuste de precos, para 0rgaos
ou entidades nédo integrantes do SISP no momento da contratacdo se dara da
seguinte forma:

16.2.1 Dar-se-a4 por meio da aplicagdo do Indice Nacional de Pregos ao Consumidor
Amplo (IPCA), apurado pelo Instituto Brasileiro de Geografia e Estatisticas
(IBGE), acumulado nos ultimos doze meses contados a partir da data de
assinatura do Contrato.

16.3 Haja vista que a apuracao do IPCA e do ICTI é realizada mensalmente pelo IBGE e
IPEA, respectivamente, o que inviabiliza a sua ponderacdo em proporcao diaria, a
referéncia do calculo considerara meses completos a partir do més da data base.
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A data base para calculo do indice da primeira correcdo monetaria serd o més de
assinatura do Contrato, considerando-se esta data a do orcamento do Contrato e
tomando-se como base a seguinte férmula:

Ir=(1-1o0)/lo

R=VoxIr

V1i=Vo+R

Onde:

Ir - indice de reajustamento

I1 - indice correspondente a data para qual se deseja reajustar o valor (aniversario
de 12 (doze) meses a partir da assinatura do Contrato)

lo - indice correspondente a data base do contrato (més de assinatura do Contrato)
R - valor do reajustamento procurado

V1 - preco final ja reajustado

Vo - preco original do Contrato, na data base (valor a ser reajustado)

No caso de utilizagcdo do IPCA, os valores de “lo” e de “I1” podem ser consultados
no sitio eletrénico do IBGE, localizado no seguinte endereco:

https://ww2.ibge.gov.br/home/estatistica/indicadores/precos/inpc_ipca/
defaultseriesHist.shtm.

Para o caso de utlizacdo do ICTI, os valores de “lo” e de “I1" podem ser
consultados no sitio eletrébnico do IPEA, localizado no seguinte endereco:
http://www.ipea.gov.br.

De acordo com o disposto no inciso | do art. 136 da Lei n° 14.133/2021, os
reajustes ocorrerdo por simples apostilamentos efetuados automaticamente e de
oficio, sendo dispensado o prévio requerimento por parte do SERPRO.

Apo6s efetuado pela autoridade competente da parte CLIENTE, o apostilamento
devera ser enviado ao SERPRO no prazo maximo de 5 dias corridos contados da
assinatura do documento.

De acordo com o art. 2° da Lei n® 10.192/2001, os efeitos do reajuste seréo
considerados a partir do dia subsequente ao aniversario de vigéncia do contrato e a
aplicacdo dos demais reajustes respeitardo o intervalo minimo de 12 (doze) meses
entre suas aplicacoes.

O indice de reajuste incidird sobre cada item faturavel discriminado neste Contrato.

O reequilibrio por meio de revisio, para todos os Orgéos e Entidades Contratantes,
integrantes ou nao do SISP:

16.11.1 Dar-se-a4 em caso de mudancas de carater extraordinario ou previsiveis porém de

consequéncias incalculaveis, objetivando a manutencéo do equilibrio econémico-
financeiro inicial do contrato, A base para calculo da reviséo retroagira até a data
do fato que a motivou e deveré ser formalizada por termo aditivo proprio.
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DOS ACRESCIMOS E SUPRESSOES

O SERPRO fica obrigado a aceitar, nas mesmas condicbes contratuais, 0s
acréscimos ou supressdes que se fizerem necessarios no objeto do presente
Contrato, até 25% (vinte e cinco por cento) do valor atualizado deste Contrato.
Mediante acordo entre as PARTES poderd haver supressdao de quantitativos do
objeto contratado em percentual superior a 25% do valor inicial atualizado do
Contrato.

DA RESCISAO

Os casos de rescisdo contratual obedecerédo ao disposto nos artigos 137 a 139 da
Lei n. 14.133/2021, e serao formalmente motivados nos autos do procedimento,
assegurado o contraditorio e a ampla defesa.

Para formalizar a rescisdo contratual, o CLIENTE deverda abrir um acionamento,
nos termos previstos neste contrato, por meio dos Canais de Atendimento expostos
no anexo “Descricdo dos Servicos” deste contrato.

Nos casos em que a prestacdo do servico objeto deste contrato depender de
autorizacdo de 6rgao ou entidade responsavel pelos dados e informacdes, eventual
cancelamento da autorizacdo concedida ao SERPRO para esta finalidade ensejara
a imediata suspensao dos servi¢os e o inicio do procedimento de rescisdo deste
contrato, ndo cabendo ao CLIENTE direito a qualquer indenizacao por parte do
SERPRO, seja a que titulo for.

Eventual rescisdo ndo representa quitacdo para os débitos aferidos e ndo quitados.
Em caso de rescisdo os servicos serdo considerados parcialmente entregues e
caberd ao CLIENTE efetuar o pagamento proporcional aos servigcos até entdo
prestados, conforme as condi¢des estabelecidas nesse contrato.

Condicbes especificas de rescisdo decorrentes de caracteristicas proprias do
servico contratado, se existirem, estardo especificadas no anexo “Descricdo dos
Servigos” deste contrato.

DA COMUNICAGAO FORMAL

Serd considerada comunicac¢do formal toda e qualquer troca de informacfes
realizada entre as PARTES por meio dos Canais de Atendimento estabelecidos no
anexo “Descricao dos Servi¢os” deste contrato.

O CLIENTE deverd comunicar as atualizacbes de seus dados de contato ao
SERPRO, sob pena de assumir o risco de n&o receber comunicacdes que sejam
relacionadas aos servi¢cos deste contrato.

DAS SANGCOES ADMINISTRATIVAS

Os 6nus decorrentes do descumprimento de quaisquer obrigacfes estabelecidas
neste instrumento contratual serdo de responsabilidade da parte que lhes der
causa, sem prejuizo de eventual responsabilizacdo daquele que der causa ao
inadimplemento por perdas e danos perante a parte prejudicada.
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20.2 Eventual aplicagdo de sangdo administrativa deve ser formalmente motivada,
assegurado o exercicio, de forma prévia, do contraditério e da ampla defesa.

20.3 Na aplicacdo das sancdes a autoridade competente levard em consideracdo a
gravidade da conduta do infrator, o carater educativo da pena e o dano causado a
parte prejudicada, observado o principio da proporcionalidade.

20.3.1 Constituira:

20.3.1.1 Adverténcia — Sancgdo aplicavel a ocorréncia de inexecucdo parcial nao
reiterada.

20.3.1.2 Mora — O recebimento total em atraso dos servigos contratados ou atraso na
execucao das disposi¢des contratuais.

20.3.1.3 Inexecugao parcial — O recebimento parcial, ainda que em atraso, dos servigos
contratados para o periodo de referéncia.

20.3.1.4 Inexecucao total — O nao recebimento de todas as parcelas dos servicos
contratados.

20.3.2 Por inexecugdo parcial ou total deste contrato, o SERPRO estarad sujeito a
aplicacado das sancfes descritas no art. 156 da Lei n° 14.133/2021, de forma
gradativa e proporcional a gravidade da falta cometida e de eventual dano
causado, assegurados o contraditério e a ampla defesa de forma prévia.

20.3.2.1 Em caso de descumprimento total das obrigacbes, o valor da multa n&o
excedera a 10% (dez por cento) do valor do contrato. Caso haja a aplicacao de
mais de uma multa por descumprimento parcial das obrigacdes, a soma dos
valores das eventuais multas aplicadas ndo ultrapassara esse limite.

20.3.2.2 Fica estipulado o percentual de 0,5% (zero virgula cinco por cento) ao més pro
rata die sobre o valor do item inadimplido para os casos de mora (atraso).

20.3.3 Ficam estipulados a titulo de multa compensatéria os percentuais de:

20.3.3.1 2% (dois por cento) sobre o valor do item inadimplido para os casos de
inexecucgao parcial reiterada.

20.3.3.2 10% (dez por cento) sobre o valor do contrato para 0s casos de inexecugao
total.

20.4 Dentro do mesmo periodo de referéncia, para o mesmo item inadimplido, a multa
por inexecucgao total substitui a multa por inexecucgéo parcial e a multa por mora; da
mesma forma, a multa por inexecucédo parcial substitui a multa por mora.

20.5 Os valores devidos pelo SERPRO serdo pagos preferencialmente por meio de
reducdo do valor cobrado na fatura do més seguinte a respectiva aplicacdo. Na
auséncia de saldo contratual em servicos a serem prestados, o SERPRO pagara
ao CLIENTE por eventual diferenca, preferencialmente, por meio de cobranca
administrativa.

21 DA ADERENCIA A LEI N° 13.709/2018

21.1 As condicOes relativas a aderéncia das PARTES a Lei Geral de Protecdo de Dados
— LGPD estao discriminadas no anexo “Tratamento e Protecdo de Dados Pessoais”
deste contrato.
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24
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O CLIENTE deve atentar para o que dispde a LGPD, com especial destaque para
seus principios, no seu relacionamento com o Titular de Dados Pessoais, inclusive
dando-lhe conhecimento sobre a FINALIDADE do uso destas informacdes
pessoais, evitando assim a suspenséao contratual do presente contrato.

DA LEI ANTICORRUPGAO

As PARTES se comprometem a observar os preceitos legais do ordenamento
juridico brasileiro relacionados ao combate a corrup¢cdo, em especial o Cédigo de
Etica, Conduta e Integridade do SERPRO, a Politica de Integridade e Anticorrupgcdo
do SERPRO, o Programa Corporativo de Integridade do SERPRO, a Lei n°
12.846/2013 e o seu Decreto n°® 11.129/2022 e, no que forem aplicaveis, os
tratados internacionais ratificados e promulgados no Decreto n° 3.678/2000,
Decreto n° 4.410/2002 e o Decreto n° 5.687/2006.

O SERPRO (i) declara, por si e por seus administradores, funcionarios,
representantes e outras pessoas que estdo autorizadas a atuar em seu nome,
direta ou indiretamente, estar ciente dos dispositivos contidos na Lei n°
12.846/2013; (ii) se obriga a tomar todas as providéncias para fazer com que o0s
seus administradores, funcionarios e representantes tomem ciéncia quanto ao teor
da mencionada Lei n° 12.846/2013; (iii) declara, por si e por seus administradores,
funcionérios, representantes e outras pessoas que agem em seu nome, direta ou
indiretamente, estar ciente do Cédigo de Etica, Conduta e Integridade do SERPRO,
da Politica de Integridade e Anticorrup¢do do SERPRO e do Programa Corporativo
de Integridade do SERPRO.

O SERPRO, no desempenho das atividades objeto deste CONTRATO, se
compromete perante a CLIENTE a néo praticar os atos descritos no art. 5° da Lei
n° 12.846/2013.

O descumprimento das regras da Lei Anticorrupcao e suas regulamentacdes, por
parte do SERPRO podera ensejar a instauracéo de apuracéo de responsabilidade
de seus agentes com a aplicacdo de san¢des administrativas porventura cabiveis,
sem prejuizo do ajuizamento de acdo judicial, nos termos do art. 18, da Lei n°
12.846/2013.

O SERPRO se compromete a conduzir 0s seus negocios e praticas comerciais de
forma ética e integra, em conformidade com os preceitos legais vigentes no pais.

DA MATRIZ DE RISCOS

Em observancia ao disposto no inciso XXVII do art. 6° da Lei n°® 14.133/2021, as
PARTES, declaram que a presente contratagdo n&do apresenta eventos
supervenientes impactantes no equilibrio econémico-financeiro que justifiguem ou
fundamentem a elaboracdo de Matriz de Riscos para o contrato.

DOS CASOS OMISSOS

Os casos omissos serdo decididos pelas PARTES, segundo as disposicdes
contidas na Lei n° 14.133/2021 e demais normas federais aplicaveis e,
subsidiariamente, normas e principios gerais dos contratos.
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25
25.1

26
26.1

27

27.1

27.2

28

28.1

DA MEDIAGCAO E CONCILIACAO

Aplicam-se as PARTES as regras para solucdo de controvérsias de natureza

juridica destinadas a Administracdo Publica, em especial quanto a submissao
dessas, em sede administrativa, a Camara de Mediacao e Conciliacdo competente.

DO FORO

E eleito o Foro da Justica Federal, Sec&o Judiciaria do Distrito Federal, para dirimir
os litigios que decorrerem da execucao deste Termo de Contrato que ndo possam
ser compostos pela conciliagéo, conforme art. 92, 81° da Lei n°® 14.133/21.

DAS DISPOSICOES GERAIS

As PARTES reconhecem que a contratacdo por meios eletronicos, tecnoldgicos e
digitais € vélida, exequivel e plenamente eficaz, ainda que estabelecida com
assinatura eletrénica, digital ou certificacdo fora dos padrées ICP-Brasil, conforme
MP n° 2.200-2 de 2001 ou outra legislacdo de ambito federal que venha a substitui-
la.

Considera-se gque a celebracdo do presente contrato ocorreu na data da sua ultima
assinatura ou do seu ultimo aceite.

DA PUBLICACAO

Cabera ao CLIENTE providenciar as suas expensas, a publicacdo resumida deste
instrumento e dos respectivos aditamentos de que trata o art. 174 e o0 82° do art.
175 da Lei n. 14.133/2021.

Ajustadas as condicbes estabelecidas, as PARTES assinam abaixo consolidando
os termos deste contrato.
Brasilia/DF, 2025

SlgNer Assinatura ICP-Brasil SlgNer Assinatura ICP-Brasil
ALEXANDRE GONCALVES DE AMORIM THIAGO DELMONTE DE BAERE
CPF: 144, %¥% **x.89 CPF: 004, %%* **¥x.56
07/02/2025 G serpro 07/02/2025 G serpro
ALEXANDRE GONCALVES DE AMORIM THIAGO DELMONTE DE BAERE
Diretor-Presidente e Diretor de Neg6cios Governos e  Superintendente de Relacionamento com Clientes
Mercado SERPRO
SERPRO
SlgNer Assinatura ICP-Brasil
CYNTHIA MARIA PINA RESENDE
CPF: 131, %¥*, %k¥.g]
12/02/2025 G serpro

Cynthia Maria Pina Resende
CLIENTE CLIENTE (Opcional)
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Testemunha Testemunha
Nome: Nome:
CPF: CPF:
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ANEXO - DESCRICAO DOS SERVICOS
Parecer juridico de aprovagédo da Minuta: 0844/2023

DEFINICOES BASICAS

Partes: Todas as Pessoas Juridicas diretamente envolvidas neste contrato, isto &, o
CLIENTE e o SERPRO.

Cliente: Pessoa Juridica e que ¢é identificada por meio do seu cadastro na Area do
Cliente do SERPRO.

Loja SERPRO: Website de venda dos produtos e servicos SERPRO, acessivel pelo
endereco eletronico: https://loja.serpro.gov.br.

Central de Ajuda: Website de informacfes e suporte pés-venda, acessivel pelo
endereco: https://centraldeajuda.serpro.gov.br.

Area do Cliente: Canal eletrénico disponibilizado ao cliente por meio de login e
senha, com acesso a informacdes restritas relativas ao contrato e questdes
financeiras, através do endereco: https://cliente.serpro.gov.br.

TAM (do inglés, Technical Account Manager, ou Gestor Técnico de Contas): Pessoa
ou grupo especialista que auxilia a gestdo do CLIENTE sobre os servicos em
nuvem - pode fornecer orientacdes, mas a tomada de decisdo é sempre do
CLIENTE, embasado nos dados técnicos apresentados pelo SERPRO e nas
caracteristicas de cada provedor.

DevOps: “Por definicdo, DevOps descreve um processo de desenvolvimento de
software e uma mudanca de cultura organizacional que acelera a entrega de
software de alta qualidade, automatizando e integrando os esforcos das equipes de
desenvolvimento e operacdes de Tl - dois grupos que tradicionalmente atuavam
separadamente ou em silos”. Adaptado de:

https://www.ibm.com/cloud/learn/devops-a-complete-guide

Cloud Computing: Modelo de computacdo em que os recursos (redes, servidores,
armazenamento, aplicacdes e servigos) sao disponibilizados como servi¢gos usando
tecnologias de Internet. A cobranca dos servigos preferencialmente é feita com
base no efetivo consumo dos recursos e possuem caracteristicas de flexibilidade e
elasticidade em tempo real.

Corretor de nuvem (Cloud Broker): E uma entidade que gerencia 0 uso,
desempenho e entrega de servicos em nuvem e também negocia relacionamentos
entre provedores e consumidores em nuvem.

Projeto: E a unidade de agrupamento/alocacdo para atendimento as demandas do
CLIENTE, considerado cada sistema/aplicagdo ou um conjunto integrado de
recursos de uma arquitetura técnica, que compde uma Unica solucdo ou
empreendimento, delimitando o escopo de atuacdo. Um projeto serve como
unidade de gerenciamento/gestdo e pode ser um ambiente inteiro, uma aplicacéo
ou um conjunto de aplicacdes. O CLIENTE define o escopo do projeto dentro de
seu contexto.
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Evento Critico: Mudancas de alta complexidade realizadas em ambientes de TIC,
tais como eventos de migracdo de workloads, implantacdo de novos projetos,
atualizacédo tecnoldgica ou mudancas de infraestrutura de ambientes em nuvem.

MVP: Produto minimo viavel (em inglés, Minimum Viable Product — MVP) € a
versao mais simples de um produto que pode ser disponibilizada para a validacéo
de um pequeno conjunto de hipéteses sobre um negdcio. (Caroli, Paulo. Direto ao
ponto. 1.ed. 2015. Sdo Paulo: Casa do codigo, 2015).

Sprint: Intervalo de tempo, ndo superior a um més, no qual uma entrega planejada
€ realizada. Adaptado de:

https://www.scrum.org/resources/what-is-a-sprint-in-scrum
Backlog: Lista das tarefas necessarias que precisam ser feitas para a entrega.

Workload: “No contexto de uma adocdo de nuvem, uma workload € uma colecéo
de ativos de TI (servidores, VMs, aplicativos, dados ou dispositivos) que,
coletivamente, da suporte a um ou mais processos definidos. As workloads também
podem depender de outros ativos compartilhados ou plataformas maiores, no
entanto, uma workload deve ter limites definidos em relacdo aos ativos
dependentes e aos processos que dependem dela. Muitas vezes, as workloads
podem ser visualizadas monitorando o trafego de rede entre os ativos de TI.”.
Adaptado de:

https://docs.microsoft.com/en-us/azure/cloud-adoption-framework/plan/workloads
DESCRICAO GERAL DO SERVICO

SERPRO Multicloud é um conjunto organizado de servicos profissionais
relacionados entre si e especializados em cloud, pensados para facilitar a jornada e
0 sucesso da transformacéo digital do Estado brasileiro, permitindo que o gestor
publico de Tl faga escolhas inteligentes e tecnicamente embasadas, possibilitando
a rapida e segura adoc¢éao das tecnologias de cloud.

A solucéo disponibiliza, através de pacotes de servicos que podem ser contratados
de forma opcional, especialistas de alto nivel em cloud e com expertise em
negocios de governo, desde a avaliacdo de maturidade, passando pelo
aconselhamento na sele¢ao dos projetos, no comparativo para escolha do provedor
mais adequado e amparo legal para justificativa de contratacdo, além da
elaboracao da arquitetura de solugdes, do planejamento e execucdo da migragéo
ou implantacdo de workloads na nuvem, da sustentacdo de aplicacdes e até da
avaliagcdo sistematica para otimizacdo de ambiente e gestdo econémica, com foco
no sucesso do resultado esperado.

A oferta integrada de servicos possibilita ao CLIENTE acelerar a expansédo dos
servicos com niveis elevados de qualidade, seguranca, confiabilidade, flexibilidade
e a custos otimizados.

Através do SERPRO Multicloud, o CLIENTE tera acesso ao acervo de softwares
disponibilizados pelos provedores em suas lojas de Marketplace, podendo
pesquisar, gerenciar e instanciar produtos de softwares que se integram e
complementam o ambiente de nuvem do provedor.
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Ao realizar a contratacdo do servico, o gestor publico terd acesso - por demanda e
independente da localizacdo - ao conjunto compartiihado de recursos
computacionais configuraveis e de alta performance disponibilizados pelos
provedores parceiros e também pelo ambiente de nuvem do provedor SERPRO,
através de portal web. O portal web se trata da console dos provedores, disponivel
via web, 24 horas por dia, 7 dias por semana, que possibilita a selecao de recursos
e ofertas dos provedores parceiros.

Por meio deste contrato, o gestor publico tem a liberdade de escolha dentre os
melhores recursos de cada provedor e continua sendo o gestor da solucéo,
podendo delegar algumas atividades ao SERPRO, por meio da contratacdo dos
servigos opcionais deste contrato.

CARACTERISTICAS ESPECIFICAS DO SERVICO

O atendimento as demandas do CLIENTE sera feito por projeto.
A solugdo SERPRO Multicloud contempla os seguintes servi¢os profissionais:
Cloud Services Brokerage

3.2.1.1 Servico profissional de corretagem de servicos em nuvem e de disponibilizacao

e operacao da plataforma multinuvem, visando gerenciar o uso, o desempenho e
a entrega, assim como os relacionamentos entre provedores e consumidores
destes servigos (em nuvem).

3.2.1.2 O SERPRO né&o se responsabiliza pelo mau uso dos servicos em nuvem

realizados pelo CLIENTE, pela variacdo do volume de uso dos recursos, pela
definicho ou implementacdo de politicas de continuidade, seguranca e
privacidade dos dados nem pela disponibilidade da aplicacdo hospedada em
quaisquer nuvens dos parceiros do SERPRO Multicloud.

3.2.1.3 O que faz?
3.2.1.3.1 Um corretor para servigos na nuvem que possui visdo sistémica em TI, domina

as funcionalidades e caracteristicas dos provedores parceiros, orienta sobre 0s
normativos de governo que afetam o negécio de nuvem, ajuda o gestor publico
a selecionar e a embasar a escolha dos recursos em nuvem e provedores mais
adequados para cada projeto, facilita o didlogo, a negociacdo, o suporte de
atendimento e o desembaraco fiscal e tributario entre os provedores parceiros
e as organizagbes publicas ao longo da jornada da cloud e gerencia o
desempenho e a entrega dos servicos em nuvem dos provedores.

3.2.1.3.2 O SERPRO oferece também, como servico adicional (com item faturavel

especifico), uma conexdo fisica dedicada com cada provedor parceiro
habilitado, com tunel criptografado para a transferéncia de dados. Essa
conexdo pode ser ativada para os clientes das solugdes da Rede SERPRO e
toda a gestdo operacional e de seguranca é realizada pelos especialistas do
SERPRO.

3.2.1.3.3 Quando identificada uma distor¢do no consumo ou utilizagao ineficiente de uma

funcionalidade ou servico, o CLIENTE podera receber recomendacfes para
melhor utilizagdo dos recursos em nuvem, podendo, opcionalmente, solicitar
ajuda na implementacéo através de demanda solicitando o servigo consultivo
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Cloud Generic Professional Services. No plano avancado do Cloud Services
Management, o CLIENTE disp&e de um servico completo de gestédo de contas.

3.2.1.4 Como funciona?

3.214.1

3.2.1.4.2

3.21.43

3.2.14.4

O CLIENTE tera acesso, por demanda e independente da localizacdo, ao
conjunto  compartilhado de recursos computacionais  configuraveis
disponibilizados pelos provedores parceiros e também pelo ambiente de nuvem
on premises (provedor SERPRO).

O CLIENTE escolhne o provedor mais adequado para atender suas
necessidades e realiza entdo o provisionamento de memoaria, armazenamento
e outros recursos de computacdo sobre os quais pode instalar e executar
softwares em geral. O servico de corretagem pode ser solicitado a qualquer
tempo. Entretanto, para realizar qualquer mudanca no ambiente, é necessario
ter uma arquitetura de solucao e planejar a mudanca. No caso de néo dispor de
uma arquitetura de solucdo, podera abrir demanda para esse servico (Cloud
Architecture Design). As mudancas de ambiente poderdo ser tratadas
demandando o servigo Cloud Migration Management.

Toda a interacdo com o0s provedores parceiros € realizada pelo SERPRO. O
acompanhamento do uso de recursos podera ser feito pelo portal web (console
do provedor), e, de acordo com as funcionalidades do portal de cada provedor,
0 consumo pode ser configurado para o limite de volume estimado em contrato.
Alertas automaticos podem ser enviados para acompanhamento de possivel
extrapolacdo. A gestdo do ambiente de cloud é de responsabilidade do cliente,
e este pode delegar uma parte da responsabilidade ao SERPRO mediante a
demanda dos servigos opcionais, mantendo-se ainda como responsavel pelos
riscos e decisdes criticas, gerenciamento de custos e opcdes sobre uma
eventual migracéo para a nuvem e sobre a privacidade e seguranca dos dados
da sociedade.

Para novas aplicacdes, o ideal € que o time DevOps, por meio da contratacao
do servico Cloud Engineering and Automation, participe desde o inicio do
projeto, a fim de garantir o uso otimizado dos recursos computacionais. Esse
servico também exige a abertura de demanda especifica por parte do
CLIENTE.

3.2.1.5 Entregas do Cloud Services Brokerage:

3.2.15.1

Catalogo de ofertas de servicos em nuvem:

3.2.1.5.1.1 O CLIENTE tera acesso amplo aos servi¢cos de Infraestrutura como Servico

3.2.15.2

(laaS) e Plataforma como Servico (PaaS) oferecidos pelos provedores
parceiros.

Recomendacdes para otimizacdo de consumo

3.2.1.5.2.1 Sempre que identificada uma distorcdo no consumo ou utilizacdo ineficiente

de uma funcionalidade ou servico, o cliente podera receber do SERPRO
recomendacdes para melhor utilizacdo dos recursos em nuvem, enviadas
pela equipe de Gestdo Técnica de Contas (equipe TAM — Technical Account
Management). Com a contratacdo do Multicloud, os clientes receberdo apoio
e orientacdo dessa equipe, que, por meio de analises de consumo e
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otimizacdo, pode propor melhorias, recomendagdes de melhor utilizagdo do
ambiente, oferecer insights de tendéncias, além de fornecer outras
informagdes que auxiliem o cliente a maximizar a eficiéncia financeira do
ambiente.

3.2.1.5.3 Corretagem customizada

3.2.1.5.3.1 Orcamentacdo técnica e andlises comparativas podem ser solicitadas a
qualquer momento pelo cliente durante a vigéncia do contrato.

3.2.1.5.4 Suporte de atendimento unificado

3.2.1.5.4.1 Toda a interacdo com os provedores parceiros € realizada pelo SERPRO.
Todo atendimento de suporte serda realizado em lingua portuguesa.

3.2.1.5.5 Gestao Técnica de Contas (Equipe TAM)

3.2.1.5.5.1 O servico de gestao técnica de contas € um atendimento especializado que
auxilia o cliente fornecendo orientacdes sobre o servi¢o contratado e sobre os
processos e ferramentas disponiveis, a fim de auxiliar o cliente no
direcionamento de suas necessidades as equipes técnicas do SERPRO. Seu
objetivo é facilitar a gestdo contratual pelo cliente por meio do fornecimento
de recomendacdes de otimizacdo do ambiente, acompanhamento das ordens
de servico, esclarecimento de duvidas, configuracdo de alertas de orgcamento
e monitoramento de consumo.

3.2.1.5.6 Conectividade

3.2.1.5.6.1 O acesso aos servigcos em nuvem poderd ser feito via internet ou por conexao
fisica dedicada (SERPRO Cloud Connect), com tunel criptografado para
trafego de dados. Esta ultima oferta possui item faturavel especifico e é
exclusiva para clientes contratantes de servigos adicionais da Rede SERPRO
especificados em estudo de viabilidade e avaliagéo técnica.

3.2.1.5.7 Marketplace

3.2.1.5.7.1 O marketplace é uma loja online de operacdo e curadoria mantida pelo
provedor de nuvem, que disponibiliza acesso a um amplo acervo digital de
solugcbes, que se integram ou complementam o0s servicos de nuvem do
provedor.

3.2.1.5.7.2 No marketplace, o CLIENTE podera encontrar, implantar e gerenciar diversas
solucdes em seu ambiente de nuvem. Na pagina de cada solucéo disponivel
no marketplace do provedor, o CLIENTE podera obter informacgcfes sobre o
descritivo do produto de software, 0 modelo de suporte e as condicdes de uso
definidas pelo fabricante.

3.2.1.5.7.3 No contexto do Cloud Service Brokerage, o SERPRO disponibiliza ao
CLIENTE a plataforma para acesso ao marketplace dos provedores e realiza
a intermediacgé&o financeira de cobranca e de pagamento ao provedor pelo uso
das solucdes obtidas na loja online. O Serpro, inclusive, esta apto para apoiar
as negociagdes com o fornecedor para disponibilizacdo de uma oferta mais
competitiva. E quando houver esse interesse por parte do CLIENTE, ele deve
abrir uma solicitagdo ao SERPRO para solicitar esse apoio.
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3.2.1.5.7.3.1 Observacdo: o SERPRO nao oferece nenhum tipo de garantia sobre os
produtos obtidos nos marketplaces dos provedores. Dessa forma, cabe ao
CLIENTE a total responsabilidade sobre esses itens adquiridos na loja
online, assim como sobre os riscos oriundos da utilizacdo do que for
contratado e possiveis impactos sobre 0 ambiente produtivo.

3.2.1.5.7.4 Caberd ao CLIENTE:

3.2.1.5.7.4.1 Analisar o descritivo do produto de software, os termos de uso e o0 modelo
de suporte disponibilizado pelo fabricante.

3.2.1.5.7.4.2 Solicitar ao SERPRO o0 orgamento para uso do produto de software.

3.2.1.5.7.4.3 Responsabilizar-se pelo produto ou servico contratado via marketplace,
inclusive encarregando-se de contactar o fornecedor responsavel pelo
produto ou servico adquirido caso este venha a apresentar problemas.

3.2.1.5.7.4.4 Responsabilizar-se pelos custos adicionais gerados em nivel de
infraestrutura assim como pelo uso das licencas.

3.2.2 Cloud Architecture Design

3.2.2.1 Servico profissional que visa planejar e desenhar arquiteturas para solucées em
nuvem, observando fatores como resiliéncia, agilidade e seguranca, com adocao
das melhores praticas de Tl, baseadas nos servicos e tecnologias disponiveis no
portfélio SERPRO Multicloud e de acordo com os objetivos definidos para cada
projeto do CLIENTE.

3.2.2.2 0O que faz?

3.2.2.2.1 O Cloud Architecture Design define, em conjunto com o CLIENTE, a arquitetura
da solucéo através de escolhas inteligentes e de acordo com as necessidades
de negdcio identificadas, baseando-se em técnica, preco e caracteristica de
cada provedor de servico em nuvem. Também ajuda os clientes a identificar e
usar, nas solu¢cdes em nuvem dos parceiros, 0 conjunto de componentes mais
indicados. No tocante as necessidades técnicas, apoia o CLIENTE com
servicos especializados no planejamento da solucdo de seus projetos em
nuvem. O Servigco tem como principais caracteristicas:

3.2.2.2.1.1 Identificar as interacdes entre solugdes distintas;
3.2.2.2.1.2 Identificar os niveis de criticidade e a pretensdo de disponibilidade da solu¢éo;

3.2.2.2.1.3 Avaliar as necessidades de integracdo e conectividade da nuvem com o
ambiente do CLIENTE;

3.2.2.2.1.4 Desenhar e dimensionar a arquitetura da solucao;

3.2.2.2.1.5 Indicar as funcionalidades dos provedores de servico em nuvem que
correspondem a necessidade do projeto;

3.2.2.2.1.6 Mensurar os custos da arquitetura proposta.
3.2.2.3 Como funciona?

3.2.2.3.1 Antes de planejar a arquitetura dos servicos em nuvem, identifica-se junto ao
CLIENTE quais as suas necessidades, quer seja migracdo de ambientes

Parecer Juridico SERPRO: 0406/2023 — Versédo do Contrato;: 20250108.1015 Pagina 18/67



G Serpro

existentes, criacdo de ambientes para uma nova necessidade de negdcio ou
mudancas em ambientes na nuvem.

3.2.2.3.2 Uma vez identificadas as necessidades da infraestrutura atual, sdo elaboradas
propostas de solucéo e orcamento baseadas nos requisitos elencados.

3.2.2.3.3 Sera elaborado um relatorio exclusivamente baseado em critérios técnicos
(desempenho, qualidade, custos, entre outros) considerando 0s requisitos
identificados no item 3.2.2.3.1.

3.2.2.3.4 Na&o havera indicacdo de determinado provedor, cabendo ao CLIENTE escolher
conforme os critérios apresentados.

3.2.2.4 O que entrega?

3.2.2.4.1 Esse servico entrega o desenho da arquitetura de solucdo e os cenarios
comparativos técnicos entre provedores de servico em nuvem, para cada
projeto. Essa entrega é feita na forma de documentacéo.

3.2.3 Cloud Migration Management

3.2.3.1 Um servigo profissional que visa realizar a geréncia de eventos criticos para se
chegar a um ambiente migrado e estabilizado, conforme requisitos
estabelecidos. Essa geréncia é realizada por equipes qualificadas em tecnologia
de cloud, com maturidade em gestdo de projetos, governanca, sustentacdo e
continuidade de negdcio.

3.2.3.2 O que faz?

3.2.3.2.1 O Cloud Migration Management envolve planejar e acompanhar os eventos de
migracao dos servicos para nuvem, onde: define-se 0 escopo a ser trabalhado;
analisa-se a arquitetura atual; propde-se uma nova arquitetura ou arquitetura
otimizada com as tecnologias envolvidas; mapeia as integracdes e interacfes
assim como os niveis de criticidade do negdcio e as janelas de disponibilidade.
A partir dessas informacdes, define-se uma estratégia de migracdo, que deve
ser acompanhada por um cronograma de atividades.

3.2.3.3 Como funciona?

3.2.3.3.1 Inicialmente o SERPRO realiza, com apoio do CLIENTE, o planejamento do
trabalho, através de analise da documentacdo arquitetural, identificacdo dos
atores, papéis e responsabilidades, identificacdo de riscos, impactos e devidos
tratamentos junto aos times técnicos. Além disso, estima o esforco para
execucdo do evento e estabelece um plano de gestdo por meio de um
cronograma de atividades. Este plano devera ser aprovado pelo CLIENTE,
antes de sua execucao.

7z

3.2.3.3.2 Apds aprovacdo do planejamento inicial, é realizado o alinhamento entre os
agentes sobre seus papéis, responsabilidades e cronograma das atividades.
Sao também definidos pontos de controle peridédicos para acompanhamento da
execucao, visando manter todos os interessados informados do andamento
das atividades.

3.2.3.3.3 Uma vez que todas as partes envolvidas estiverem alinhadas quanto ao plano
de execucado, € feita a orquestracdo das atividades prévias, correntes e
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posteriores ao evento, tratando os desvios junto aos times de suporte e
fornecedores até a estabilizacao do servico.

3.2.3.3.4 Ao final, é realizada junto ao CLIENTE uma validacdo do cumprimento dos
objetivos estabelecidos na etapa planejamento.

3.2.3.4 O que entrega?

3.2.3.4.1 O produto gerado por este servico contempla o ambiente migrado, implantado
ou atualizado em funcionamento, conforme o0s requisitos da demanda
estabelecidos na fase de planejamento. Sera também disponibilizado ao
CLIENTE um relatério de entrega.

3.2.4 Cloud Engineering and Automation

3.2.4.1 E um servigo profissional prestado por um time multidisciplinar DevSecOps
(especialistas em arquitetura, banco de dados, rede, scrum, seguranca e
sistemas operacionais) para definir o melhor modelo de infraestrutura em nuvem
para um projeto agil de desenvolvimento de solucgdes.

3.2.4.2 O que faz?

3.2.4.2.1 Estrutura um modelo de infraestrutura em nuvem para esteira de entrega
DevSecOps;

3.2.4.2.2 Acompanha um ciclo de vida de um projeto agil com time multidisciplinar do
SERPRO (DevSecOps), para organizar e padronizar a esteira de entrega de
codigos;

3.2.4.2.3 Planeja o numero de sprints e alocacéo do time (quantidade de semanas);

3.2.4.2.4 Facilita as cerim0Onias de detalhamento do backlog;

3.2.4.2.5 Orquestra a execuc¢ao do backlog priorizado;

3.2.4.2.6 Atualiza a Infraestrutura como Cadigo (laC) no repositorio do projeto;

3.2.4.2.7 Organiza a entrega de infraestrutura através de pipeline de integracédo e
entrega continuas (CI/CD).

3.2.4.3 Como funciona?

3.2.4.3.1 O Cloud Engineering and Automation aloca especialistas de infraestrutura
multidisciplinar para:

3.2.4.3.1.1 Analisar a necessidade do cliente;

3.2.4.3.1.2 Definir a melhor solucéo de infraestrutura que atenda a sua expectativa;
3.2.4.3.1.3 Planejar e priorizar os MVPs, Sprints e Backlogs;

3.2.4.3.1.4 Executar as atividades planejadas;

3.2.4.3.1.5 Entregar a infraestrutura em nuvem e estruturada como caédigo (laC).
3.2.4.4 O que entrega?

3.2.4.4.1 Este servico entrega a infraestrutura em nuvem como Codigo (laC) no
repositorio de codigo fonte do projeto, além do pipeline de entrega de
infraestrutura via integracao e entrega continuas (CI/CD).

3.2.5 Cloud Services Management
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3.2.5.1 Servico continuado de suporte a infraestrutura de nuvem, provido por equipes
técnicas especializadas, que atuam de forma multidisciplinar na sustentacéo da
infraestrutura em nuvem do CLIENTE, buscando sempre uma maior
disponibilidade, desempenho e seguranca deste ambiente.

3.25.2 0O que faz?

3.2.5.2.1 O modelo de comercializacdo do suporte a infraestrutura de nuvem é oferecido
sob a forma de trés planos de servigos (basico, intermediario e avancado),
prestados mensalmente enquanto durar o contrato de suporte e a presenca da
aplicagdo do CLIENTE em alguma das nuvens do SERPRO Multicloud. Cada
plano possui um conjunto de atividades e niveis de servicos especificos
associados a ele e a contratacao esta vinculada a realizacdo de uma atividade
chamada projeto de internalizagdo, que consiste em levantamento de
necessidades para viabilizar a sustenta¢ao do servigo.

3.2.5.2.2 O projeto de internalizacdo € o passo que antecede a implementacdo da
sustentacdo do ambiente de nuvem do CLIENTE, visa mapear as
necessidades do CLIENTE e planejar as atividades de sustentacdo de forma
gue sejam implementadas de forma confiavel e segura.

3.2.5.2.3 Plano Béasico

3.2.5.2.3.1 O plano basico oferece servicos com foco na orquestracdo de incidentes em
regime 24x7, dentro do tempo de reacdo esperado. E indicado para clientes
que j& possuem expertise para administrar todo seu ambiente mas que
necessitam de uma equipe atenta, em tempo integral, aos incidentes
relacionados aos seus servigos e que pode ser acionada via formulério web
em caso de alguma indisponibilidade do ambiente. Nao se trata da gestédo de
incidentes fim a fim, mas sim de resposta a eles.

3.2.5.2.3.2 Uma vez registrado algum incidente para os servicos do projeto, 0 SERPRO
acionara a parte terceira indicada pelo CLIENTE para intervir e resolver o
incidente. Nao sera responsabilidade do SERPRO normalizar o ambiente por
meio de alguma intervencao, visto que o SERPRO nado possui acesso ao
ambiente do CLIENTE.

3.2.5.2.3.3 Esse plano béasico tem caréter reativo, se limita a reagir ao incidente dentro do
tempo esperado, acionar 0s times de suporte externo e orquestrar o
atendimento até a resoluc¢do do incidente. Para sua contratacdo, exigem-se
0S seguintes pré-requisitos:

3.2.5.2.3.3.1 Servico implantado na nuvem,;
3.2.5.2.3.3.2 Matriz de comunicacéo das equipes de suporte e desenvolvimento;

3.2.5.2.3.3.3 Time de suporte do CLIENTE disponivel e com conhecimento para resolver
os incidentes que ndo puderem ser resolvidos em primeiro nivel.

3.2.5.2.4 Plano Intermediario

3.2.5.2.4.1 Servico de suporte em nivel intermediario com foco em garantir a sustentagéo
da infraestrutura de nuvem dentro do tempo de reacdo acordado. Ao contratar
esse plano, o CLIENTE deixa de ser o Unico gestor do seu ambiente de
nuvem, compartilhando parte desse papel com a equipe do SERPRO, de
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acordo com os processos incluidos no plano de suporte contratado, seguindo
especificacdes acordadas e expectativas das partes interessadas.

3.2.5.2.5 Plano Avancado

3.2.5.2.5.1 Servico de suporte a infraestrutura em nuvem para projetos criticos que
exigem atuacdo tempestiva e uma ampla gestdo do ambiente, contemplando
acOes preventivas a fim de garantir uma sustentacdo eficiente e atuacao
dentro do tempo de reagao esperado.

3.2.5.2.5.2 Este plano conta com todos os servicos incluidos no plano intermediario, com
niveis de servigo mais arrojados.

3.2.5.2.6 Suporte a Produto de Software do Marketplace

3.2.5.2.6.1 No contexto do Cloud Service Management, dada a imensa variedade de
produtos e servigos disponiveis para aquisicdo pelo cliente nos marketplaces
dos provedores — e a diversidade de tecnologias associadas a eles —, fica
estabelecido que a contratacdo de quaisquer dos planos de CSM (basico,
intermediario e avancado) ndo ensejara atuacao sobre os itens adquiridos nas
lojas online dos provedores, pois 0 CSM nao atua na camada de aplicacéo e
de dados do cliente.

3.2.5.2.6.1.1 Observacao: O Cloud Service Management ndo possui atuagdo na camada
de aplicacdo ou dados dos produtos de software ou servicos obtidos pelo
CLIENTE por meio do Marketplace.

3.2.5.2.6.2 Cabera ao CLIENTE tratar diretamente com o provedor do produto adquirido
pelo Markeplace em caso de ocorréncia de problema que possa impactar o
ambiente produtivo. Caso o CLIENTE tenha contratado o plano intermediério
ou avancado do CSM, o SERPRO podera apoia-lo durante o processo de
corregdo do problema, deixando claro que esse apoio nédo implica
manutencdo do produto ou servico contratado, visto que ndo ha
previsibilidade no CSM de qualquer atuacdo do SERPRO sobre a tecnologia
envolvida. Porém, como ja citado no Item 3.2.1.5.7.3., o SERPRO esta apto
para apoiar o CLIENTE nas negociagbes com o fornecedor para
disponibilizacdo de uma oferta mais competitiva. Quando houver esse
interesse por parte do CLIENTE, este devera abrir solicitacdo ao SERPRO
solicitando esse apoio.

3.2.5.3 Dos servicos e processo oferecidos
A tabela abaixo demonstra as diferencas dos planos para o Cloud Service

Management:
SERVICOS E PROCESSOS BASICO INTERMEDIARIO AVANCADO
Gestdo Técnica de Contas X

Central de Atendimento

__ Formulério de Atendimento X X X
______ Catalogacéo de Scripts(junto ao cliente) X X X
____ Gestado de Banco de Solucdes X X
__Linha Vermelha X
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SERVICOS E PROCESSOS BASICO INTERMEDIARIO AVANCADO
Resposta a incidentes 1° nivel 3° nivel/Prov. 3° nivel/Prov.
Medicdo de maturidade de seguranca X X
Criag&o de VPN site-to-site Orientagdo X X
Gestéo de Backup X X
Gestédo de Monitoracao Infra Servigo
Gestdo de Mudanca (processo diario, ndo X X
abrangendo eventos criticos)

Gerenciamento de problemas X X
Suporte Operacional(tempo de atendimento) 48 horas 24 horas
Criacao de regras de acesso de recursos de X X
rede da nuvem

Configurar WAF no ambiente de nuvem X X
Gerenciamento de niveis de servico X
Gestao de Crise X
Andlise de Desempenho X

*Legenda: * “=> Nao Contempla; “X"=> Contempla; Demais Valores=> Indicam tipo
ou restricao temporal.

3.2.5.3.1 Gestéo Técnica de Contas
3.2.5.3.1.1 Previsto para o plano avancado.

3.2.5.3.1.2 O servico de gestdo técnica de contas auxilia na gestdo dos servicos em
nuvem, fornece orientacdes sobre o servico contratado e sobre 0s processos
e ferramentas disponiveis para auxiliar o cliente no direcionamento de suas
necessidades as equipes técnicas do SERPRO, e, se for o caso, fornecer
sugestbes de otimizacdo do ambiente. Nesse sentido, a equipe TAM pode
fornecer orientagfes, mas a tomada de decisdo € sempre do CLIENTE,
embasado nos dados técnicos apresentados pelo SERPRO e nas
caracteristicas de cada provedor.

3.2.5.3.2 Central de Atendimento
3.2.5.3.2.1 Formulério de Atendimento
3.2.5.3.2.1.1 Previsto para os planos bésico, intermediario e avancado.

3.2.5.3.2.1.2 O formulério web ser& a principal forma para registrar Solicitacdo de Servico
(SS), incidentes (RI) e solicitar mudancas (RDM). Este formulario sera
disponibilizado para o CLIENTE contendo op¢des/categorias alinhadas com
o que foi contratado.

3.2.5.3.2.2 Catalogacéo de Scripts (junto ao cliente)
3.2.5.3.2.2.1 Previsto para o0s planos basico, intermediario e avancado.

3.2.5.3.2.2.2 Trata-se de um catalogo de scripts que ficardo disponiveis para o time de
suporte em primeiro nivel, conforme os direcionamentos acordados entre as
partes no projeto de internalizacdo do servicgo.
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3.2.5.3.2.3 Gestao de Banco de Solucdes
3.2.5.3.2.3.1 Previsto para os planos intermediario e avancado.

3.2.5.3.2.3.2 Trata-se de um banco de solu¢des que estara disponivel para a equipe de
suporte em primeiro nivel utilizar, a fim reduzir o tempo para resolver um
problema, conforme os direcionamentos acordados entre as partes no
Projeto de Internalizacdo da sustentacdo do ambiente.

3.2.5.3.2.4 Linha vermelha
3.2.5.3.2.4.1 Previsto para o plano avangado.

3.2.5.3.2.4.2 Trata-se de um canal direto com Centro de Operacdes para reportar
incidentes que estejam impactando o0 negécio do CLIENTE
(indisponibilidade).

3.2.5.3.2.5 Resposta a incidentes
3.2.5.3.2.5.1 Previsto para os planos basico, intermediario e avangado.

3.2.5.3.2.5.2 Trata-se basicamente de reacéo a incidentes dentro do tempo esperado e,
dependendo do plano contratado, pode ser limitado apenas a reacdo ao
incidente dentro do tempo esperado, com acionamento dos times de suporte
externo e orquestracdo do atendimento até a resolucdo do problema (plano
basico), ou execucdo do processo de gestdo de incidentes de forma
completa, incluindo integracdo com outros processos como gestdo de
problemas, gestdo de monitoracdo, andlise de desempenho etc. (planos
intermediario e avancado).

3.2.5.3.2.6 Medicao de maturidade de seguranca
3.2.5.3.2.6.1 Previsto para os planos intermediario e avancado.

3.2.5.3.2.6.2 A solucdo de Medicdo de Maturidade de infraestrutura de Seguranca,
também conhecida como Breach and Attack Simulation (BAS), é capaz de
testar os controles de seguranca de determinado servico ou ambiente. A
solucdo usa um conjunto de cenarios de ataque complexos que tentam
contornar os sistemas de controle de seguranca para conseguir um acesso
especifico. Se esse acesso puder ser alcancado, a plataforma BAS descobre
a falha no controle que precisa ser corrigida.

3.2.5.3.2.6.3 E um servico de prevencdo a ameacas, que testa as camadas existentes de
seguranca no ambiente, sejam elas, Firewalls, IPSs, Filtro de Conteudo,
WAF ou quaisquer outras existentes. A avaliacdo de maturidade
infraestrutura de seguranca traz resultados com uma visdo em pontuacgéo do
guao seguro esta o servico/ambiente

3.2.5.3.2.6.4 Este servico é realizado apés a internalizacdo do projeto e sua pontuacéo €
entregue ao gestor de negdcio, com as evidéncias e sugestdes de correcao.

3.2.5.3.2.6.5 O Servico serd executado 2 vezes por contrato, sendo a primeira apés a
disponibilizacdo do ambiente e a segunda por demanda do CLIENTE.

3.2.5.3.2.6.6 Outras unidades de testes do tipo BAS podem ser adquiridas
separadamente por horas de consultoria, sendo necesséarias 10 horas de
consultoria para cada teste.

Parecer Juridico SERPRO: 0406/2023 — Versédo do Contrato;: 20250108.1015 Pagina 24/67



G Serpro

3.2.5.3.2.7 Gestao de backup
3.2.5.3.2.7.1 Previsto para os planos intermediario e avancgado.

3.2.5.3.2.7.2 Este servico contempla a gestdo e operacionalizacdo dos backups dos
servicos hospedados na nuvem, conforme politica de backup negociada
entre as partes.

3.2.5.3.2.8 Criacéo de VPN site-to-site
3.2.5.3.2.8.1 Previsto para os planos basico, intermediario e avangado.

3.2.5.3.2.8.2 A VPN site-to-site compreende uma rede virtual privada que permite a
comunicacdo entre dois pontos através de conexdes criptografadas
utilizando uma rede publica, nesse caso, a internet. Trata-se de um modelo
Gnico de acesso, sem distingdo por largura de banda ou regido.

3.2.5.3.2.8.3 Para o plano béasico o servico prestado é um suporte assistido para que o
CLIENTE estabeleca a VPN entre a nuvem e o seu ambiente. O plano prevé
2 VPNs, sendo que obrigatoriamente as duas serao utilizadas para o tunel
entre nuvem e CLIENTE, funcionando de forma redundante.

3.2.5.3.2.8.4 Para os planos intermediario e avancado, 2 VPNs serdo destinadas ao
fechamento do tunel entre nuvem e CLIENTE, no entanto, o SERPRO é
responsavel pelas configuracdes da VPN no ambiente de nuvem, enquanto
o CLIENTE fara a configuragdo no seu ambiente podendo contar com
suporte assistido do SERPRO, se necessario.

3.2.5.3.2.8.5 A criacao de qualquer VPN do tipo site-to-site exige que o cliente tenha um
equipamento capaz de estabelecer tuneis criptografados com o SERPRO.

3.2.5.3.2.9 Gestao de Monitoracao
3.2.5.3.2.9.1 Previsto para os planos intermediario e avanc¢ado.

3.2.5.3.2.9.2 Trata-se da definicho e manutencdo da monitoracdo dos projetos para
garantir uma atuacdo tempestiva a fim de proporcionar uma maior
disponibilidade dos projetos do CLIENTE.

3.2.5.3.2.9.3 No plano intermediario a monitoragdo estd focada na infraestrutura e na
disponibilidade geral dos recursos/servicos.

3.2.5.3.2.9.4 No plano avancado o desempenho/performance dos projetos do cliente séo
€ monitorados de forma detalhada para identificar pontos de melhoria e
evitar problemas.

3.2.5.3.2.10Gestao de Mudancas
3.2.5.3.2.10.1 Previsto para os planos intermediéario e avangado.

3.2.5.3.2.10.2 A gestdo de mudancas garante, por meio de procedimentos
padronizados, planejamento e acompanhamento, que todas as alteracfes na
infraestrutura de Tl sejam realizadas de forma eficiente e com o menor
impacto possivel aos servigos hospedados no ambiente do CLIENTE. Esse
Servigo possui as seguintes etapas:

3.2.5.3.2.10.2.1 Andlise da mudanca e seus impactos junto aos times técnicos. Caso
haja algum impacto, busca aprovacdo da mudanca junto aos gestores dos
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servigos impactados. Caso ndo haja impacto, mantém os interessados
informados sobre as mudancas que serdo executadas, por meio de uma
comunicacao efetiva;

3.2.5.3.2.10.2.2 Planejamento e orquestracdo das atividades prévias, correntes e
posteriores a mudanca, com o0 objetivo de garantir que haja 0 minimo
impacto ao servico;

3.2.5.3.2.10.2.3 Acompanhamento dos testes e validag&o junto ao contratante.
3.2.5.3.2.11 Gerenciamento de problemas

3.25.3.2.11.1 Previsto para os planos intermediario e avancado.

3.25.3.2.11.2 A gestdo de problemas visa reduzir a probabilidade e o impacto de

falhas recorrentes pela identificagdo e solucdo das causas de forma que
esses problemas néo voltem a ocorrer.

3.25.3.2.11.3 A investigacdo do problema pode ser solicitada pelo CLIENTE ou por
equipe do SERPRO através de processo de resolucdo de incidentes e
analise de desempenho.

3.25.3.2.11.4 Uma vez identificada a recorréncia de um incidente, o problema é
investigado e, se necessario, sera aberto um Registro de Problema (RDP)
para identificacdo, documentacao e solucédo das causas, de forma que esses
problemas nao voltem a ocorrer.

3.2.5.3.2.12Suporte operacional (tempo de atendimento)
3.25.3.212.1 Previsto para os planos intermediéario e avancado.

3.25.3.2.12.2 Visa atender solicitagcdes de servicos relacionadas a infraestrutura em
nuvem do CLIENTE, principalmente aqueles relacionados a criacdo ou
configuracdo de recursos computacionais na nuvem, orientagdes gerais,
entre outros pedidos.

3.2.5.3.2.13Criacdo de regras de acesso de recursos de rede da nuvem
3.25.3.2.13.1 Previsto para os planos intermediario e avancado.

3.2.5.3.2.13.2 O servico consiste em criacdo de regras de acesso diretamente no
ambiente de nuvem do CLIENTE, muito parecido com a configuracdo de um
Firewall tradicional, o que acaba sendo uma boa opc¢ao para administradores
de redes, permitindo acesso aos recursos computacionais via rede da
nuvem por parte da internet ou rede on premises do cliente.

3.2.5.3.2.14Configurar WAF no ambiente de nuvem
3.25.3.2.14.1 Previsto para planos intermediario e avangado.

3.2.5.3.2.14.2 O Web Application Firewall protege as aplicagbes web com filtragem e
monitoracdo do trafego web entre a aplicacdo e a internet, sendo uma
defesa de protocolo da camada 7.

3.25.3.2.14.3 Este servico consiste na definicho de uso de componentes WAF
conforme a especificacdo realizada na internalizacdo do projeto. Consiste
também na operacdo destes componentes conforme a politica de seguranca
definida para o ambiente.
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3.2.5.3.2.15Gerenciamento de niveis de Servigos
3.25.3.2.15.1 Previsto para o plano avancgado.

3.25.3.2.15.2 Realiza a afericdo do nivel de servico contratado, a elaboracdo e
publicacdo de relatérios de niveis de servico e identificacdo de
oportunidades de melhoria na entrega de servigos.

3.25.3.2.15.3 Gestao de crise
3.25.3.2.15.3.1 Previsto para o plano avancado.

3.2.5.3.2.15.3.2 O processo de gestdo de crise visa solucionar problemas que nao
puderam ser resolvidos por meio do processo de incidente ou do processo
de gestao de problemas.

3.2.5.3.2.15.3.3 Envolve gerenciamento de crises relacionadas a indisponibilidade
com time técnico altamente especializado ou orquestragédo de fornecedores
a fim de solucionar um problema na aplicacdo do CLIENTE (exemplo:
equipe de desenvolvimento contratada pelo CLIENTE).

3.2.5.3.2.15.34 Uma sala de crise podera ser instaurada, a critério do SERPRO,
quando um incidente de alta prioridade (com impacto no negocio) nao for
resolvido em até 3 horas e as equipes ndo tiverem um plano de acdo em
andamento.

3.2.5.3.2.16Analise de desempenho

3.25.3.2.16.1 Andlise Critica de Desempenho (ACD) é um processo realizado
periodicamente com o objetivo de promover a melhoria do desempenho dos
servicos e dos processos, baseando-se em uma gestao de desempenho por
indicadores.

3.25.3.2.16.2 Neste processo sdo analisadas as principais ocorréncias, bem como
os desvios identificados no periodo e as respectivas acfes para a correcao
dos mesmos. S&o realizados os acompanhamentos das agdes em
andamento a fim de promover o ciclo de melhoria continua dos processos e
servigos envolvidos.

3.2.5.4 Como funciona?

3.2.5.4.1 A ativacdo do Cloud Service Management, conforme decisdo do CLIENTE,
pode ocorrer em seguida a assinatura deste contrato ou em momento posterior
dentro da vigéncia do mesmo, sendo necessario a formalizacdo de uma ordem
de servico identificando o projeto para o qual o CLIENTE esta ativando o
servigo.

3.2.5.4.2 O SERPRO definird com o apoio do CLIENTE o que é um projeto. Um projeto
se refere a um sistema/aplicacdo ou ainda aos seus diversos ambientes
(producao, desenvolvimento, validagao, etc.), terd uma arquitetura associada a
ele, e o desenho da arquitetura é que delimitard o escopo do projeto do
CLIENTE.

3.2.5.4.3 Apb6s a conclusdo da internalizacdo do projeto, o SERPRO assume a
responsabilidade pela sustentacdo, conforme o plano contratado (basico,
intermediario e avancado).

Parecer Juridico SERPRO: 0406/2023 — Versédo do Contrato;: 20250108.1015 Pagina 27/67



G Serpro

3.2.6 Cloud Generic Professional Services

3.2.6.1 Servicos profissionais diversos para avaliacdo técnica, execucao de
procedimentos ou outras atividades correlatas ao SERPRO Multicloud néo
especificados nos demais servigos.

3.2.6.2 O atendimento as demandas estara condicionado a uma analise de viabilidade
prévia pelo SERPRO.

3.2.6.3 0O SERPRO se reserva ao direito de recusar demandas para o Cloud Generic
Professional Services que ndo sejam compativeis com 0s servicos contratados.

3.2.6.4 Disponibilizagéo

3.2.6.4.1 Sera feita a avaliacdo das necessidades do CLIENTE e proposta a solucéo
dentro de um prazo adequado ao escopo definido, conforme negociagéo entre
as partes.

3.2.6.5 O que faz?

3.2.6.5.1 O servico consiste no levantamento da necessidade do CLIENTE, da definicao
do escopo e esforco de trabalho e da entrega esperada pelo CLIENTE.

3.2.6.5.2 Caso o planejamento seja aprovado, inclui também a execucdo do trabalho
definido.

3.2.6.6 O que entrega?

3.2.6.6.1 A entrega deste servico sera acordada entre as partes no momento da
avaliacao inicial e proposta de solugéo.

3.2.7 Cloud Connect

3.2.7.1 Servico de conectividade somente disponibilizado a partir da contratacdo da
Plataforma Multinuvem (CSB), em item de faturamento especifico (Cloud
Connect), e sua ativacao ira gerar custos adicionais na console, apurados em
CSB, e possibilitara maior celeridade, desempenho, disponibilidade e seguranca
no trafego de dados e informagbes entre o SERPRO e a nuvem publica, através
da Rede SERPRO.

3.2.7.2 0O que faz?

3.2.7.2.1 A conectividade do Cloud Connect esta estruturada através de circuito com
dupla abordagem (através de fibra éptica) entre 0 SERPRO até o ambiente de
hospedagem dos parceiros de nuvem, garantindo transmissdo dedicada e
simétrica de dados. Toda a gestao operacional, de configuracdo, monitoracdo e
de seguranca é realizada pelos especialistas do SERPRO.

3.2.7.3 Como funciona?

3.2.7.3.1 Como requisito para a contratacao e utilizacdo do Cloud Connect, é necessario
gue o cliente possua workload em nuvem e seja contratante de uma das
solugbes de conectividade da Rede SERPRO (Administracdo de Rede de
Longa Distancia ou Infovia-BSA). Pode também ser utilizado um link de
chegada ao SERPRO através de uma operadora de telefonia ou por meio do
PTT.br. Neste caso, o SERPRO né&o tem gestdo sobre esse circuito de ultima
milha oferecido pela operadora, responsabilizando-se pela infraestrutura central
de comunicagcdo para acesso ao ambiente de nuvem. A disponibilidade das
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opcOes de conectividade sempre exigira andlise prévia de viabilidade técnica
pelas equipes do SERPRO.

3.2.7.3.2 O SERPRO definir4, com o apoio do CLIENTE e de acordo com o tamanho do

seu workload, a velocidade adequada que devera ser disponibilizada para o
Cloud Connect.

3.2.7.3.3 O CLIENTE podera eventualmente solicitar a ativacdo do servico de Cloud

Connect. Uma vez feita a solicitacdo para ativacdo, o prazo para conclui-la é de
45 dias corridos contados a partir da data de abertura da solicitacdo. Até que a
ativagdo seja concluida, ndo havera nenhum tipo de cobranca referente ao
Cloud Connect. Apos ativacao, sera iniciada a cobranca pelo servigo prestado e
de acordo com a velocidade contratada.

3.2.7.3.4 O CLIENTE podera solicitar a desativacdo do servico de Cloud Connect a

qualquer momento. Uma vez feita a solicitagdo para desativacao, o prazo para
conclui-la € de 8 dias corridos contados a partir da data de abertura da
solicitacdo. Até que a desativacdo seja concluida, o servigo continuara sendo
prestado e cobrado de acordo com as regras estabelecidas nesse instrumento.

3.2.7.4 Entregas:
3.2.7.4.1 Analise técnica por parte das equipes do SERPRO, previamente a contratacédo

deste servigo, a fim de mapear as necessidades do CLIENTE e verificar a
viabilidade de se implantar a conexao desejada.

3.2.7.4.2 A estimativa de prazo para realizacdo dessa andlise € de 5 dias uteis.

3.2.7.5 Conexao implantada

3.2.7.5.1.1 De acordo com a velocidade definida pelo cliente e viabilidade pela analise

4.2

4.3
4.3.1

técnica realizada pela equipe do SERPRO.
DAS OBRIGACOES ESPECIFICAS DAS PARTES:

O SERPRO somente realiza o tratamento de dados pessoais em nome do
controlador, ndo se responsabilizando pela definicdo, cépia, transferéncia,
modificacdo de dados ou implementacédo de politicas de avaliacdo de impacto das
operagcbes de tratamento e protecdo de dados pessoais tampouco pela da
aplicacdo hospedada em quaisquer nuvem dos parceiros do SERPRO Multicloud.

A gestdo do ambiente de cloud é de responsabilidade do cliente, e este pode
delegar uma parte da responsabilidade ao SERPRO, solicitando demanda de
servicos opcionais, mediante acionamento na Central de Servicos do SERPRO o,
mantendo-se ainda como responsavel pelos riscos e decisbes criticas de dados
pessoais coletados, armazenados, tratados, usados e eliminados.

Obrigacdes especificas para o servico Cloud Services Brokerage
SERPRO:

4.3.1.1 Disponibilizar um corretor com visao sistémica em TI,

4.3.1.2 Fornecer material de capacitacao na ferramenta;

4.3.1.3 Emitir relatério de prestacédo de contas do servi¢co contratado;
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4.3.1.4

4.3.1.5
4.3.1.6

4.3.1.7

4.3.1.8
4.3.2
4321

4.3.2.2

Serpro

Fornecer acesso amplo aos servicos de Infraestrutura como Servico (laaS) e
Plataforma como Servico (PaaS) oferecidos pelos provedores parceiros;

Orientar sobre os normativos de governo que afetam o negocio de nuvem,;

Ajudar o gestor publico a selecionar e a embasar a escolha dos recursos em
nuvem;

Facilitar o didlogo, a negociacao, o suporte de atendimento e o desembaraco
entre os provedores parceiros e as organizacdes publicas;

Gerenciar o desempenho e a entrega dos servigcos em nuvem dos provedores.
CLIENTE:

Realizar a gestdo técnica e financeira de todos os ambientes nos multiplos
provedores de nuvem;

Realizar o provisionamento de memdria, armazenamento e outros recursos de
computagao.

4.4  Obrigactes especificas para o servico Cloud Architecture Design

44.1
4411

44.1.2

44.1.3
44.1.4

4415
4.4.1.6

4.4.1.7
4.4.1.8

4.4.1.9
4.4.1.10

44111
4.41.12

4.41.13

4.4.2

Parecer J

SERPRO:

Definir a arquitetura da solucdo através de escolhas de acordo com as
necessidades de negdcio identificadas;

Ajudar os clientes a identificar e usar o conjunto de componentes mais
indicados;

Identificar as interacdes entre solucdes distintas;

Disponibilizar um gerente de contas (pessoa ou equipe) responsavel por
gerenciar o valor maximo dos servicos em nuvem,;

Aplicar questionario para levantamento de infraestrutura e volumetria;

Emitir relatorio baseado em critérios técnicos (desempenho, qualidade, entrega
de IMR, custos, entre outros) para avaliacdo do cliente;

Identificar os niveis de criticidade e a pretenséo de disponibilidade da solucao;

Avaliar as necessidades de integracdo e conectividade da nuvem com o
ambiente do cliente;

Desenhar e dimensionar a arquitetura da solucéo;

Indicar as funcionalidades dos provedores de servico em nuvem que
correspondem a necessidade do projeto;

Mensurar os custos da arquitetura proposta;

Apontar e justificar alternativas aos componentes nativos dos parceiros, quando
estes tiverem limitacdes;

Garantir continuidade de negécio com reducdo de risco (diminuicdo da
incerteza).

CLIENTE:
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4.4.2.1 Definir (tomada de decisdo) a arquitetura da solucdo através de escolhas
inteligentes e de acordo com as necessidades de negdcio identificadas;

4.4.2.2 Analisar relatorio emitido pelo SERPRO com critérios técnicos;
4.4.2.3 Contratar o Cloud Service Brokerage do SERPRO Multicloud.

4.5 Obrigactes especificas para o servico Cloud Migration Management
45.1 SERPRO:

4.5.1.1 Realizar a geréncia de eventos criticos (estima o esforgco para execucdo do
evento e estabelece um plano de gestédo do evento);

4.5.1.2 Analisar a documentacédo de arquitetura;

4.5.1.3 Identificar riscos, impactos e os devidos tratamentos junto aos times técnicos;
4.5.1.4 Identificar qual melhor estratégia de migracéo;

4.5.1.5 Acompanhar execucdao e tratar desvios.

45.2 CLIENTE:

4.5.2.1 Contratar o Cloud Services Brokerage do SERPRO Multicloud;

45.2.2 Enviar ao SERPRO a estratégia de migracdo para a cloud e a respectiva
arquitetura de solucéo.

4.6 Obrigactes especificas para o servico Cloud Services Management
4.6.1 SERPRO:

4.6.1.1 Suportar a infraestrutura dos projetos de nuvem requisitados conforme plano de
servigco demandado.

4.6.2 CLIENTE:

4.6.2.1 Contratar, previamente, o Cloud Services Brokerage do SERPRO Multicloud.
4.7  Obrigactes especificas para o servigo Cloud Engineering and Automation

4.7.1 SERPRO:

4.7.1.1 Disponibilizar time multidisciplinar DevSecOps para definir o melhor modelo de
infraestrutura em nuvem.

4.7.2 CLIENTE:

4.7.2.1 Contratar, previamente, o Cloud Services Brokerage do SERPRO Multicloud.
4.8 ObrigacGes especificas para o servico Cloud Generic Professional Services
4.8.1 SERPRO:

4.8.1.1 Disponibilizar consultoria realizada por profissionais especializados em
tecnologias de nuvem;

4.8.1.2 Analisar a necessidade do cliente;

4.8.1.3 Estimar o esfor¢o para execucéo do servico;
4.8.1.4 Estabelecer o plano de trabalho;

4.8.1.5 Executar o plano de trabalho;
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4.8.1.6 Tratar riscos/desvios;

4.8.1.7 Propor solugéo.

4.8.2 CLIENTE:

4.8.2.1 Contratar o Cloud Services Brokerage do SERPRO Multicloud;
4.8.2.2 Realizar validacéo do plano de trabalho.

5 ADEQUACAO AO NORMATIVO DE SEGURANGCA EM NUVEM

5.1 Em prol do atendimento as disposi¢cdes da Instrucdo Normativa GSI/PR 5/2021, o
SERPRO declara:

5.1.1 Em linha com a clausula DO SIGILO E DA SEGURANCA DAS INFORMACOES,
manter confidencialidade que impeca o provedor de servico de nuvem de usar,
transferir e liberar dados, sistemas, processos e informacdes do 6rgdo ou da
entidade para empresas nacionais, transnacionais, estrangeiras, paises e
governos estrangeiros.

5.1.2 Em linha com as clausulas DO SIGILO E DA SEGURANCA DAS INFORMACOES
e DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL, garantir a
exclusividade de direitos, por parte do 6rgdo ou da entidade, sobre todas as
informacgdes tratadas durante o periodo contratado, incluidas eventuais copias
disponiveis, tais como backups de seguranca.

5.1.3 Em linha com a clausula DO SIGILO E DA SEGURANCA DAS INFORMAGCOES,
ndo fazer uso de informacdes do 6rgédo ou da entidade pelo provedor de servigo
de nuvem para propaganda, otimizacdo de mecanismos de inteligéncia artificial
ou qualquer uso secundario ndo-autorizado.

5.1.4 Buscar conformidade da politica de seguranca da informacdo do provedor de
servico de nuvem com a legislacao brasileira.

5.1.5 Disponibilizar, limitado ao prazo definido pelo provedor elegivel, a devolugéo
integral dos dados, informacdes e sistemas sob custédia do provedor de servigo
de nuvem aos 6rgédos ou as entidades contratantes ao término do contrato.

5.1.6 Eliminar, por meio do provedor de servico de nuvem, ao término do contrato,
qualquer dado, informacdo ou sistema do 6rgdo ou entidade sob sua custddia,
observada a legislacédo que trata da obrigatoriedade de retencdo de dados.

5.1.7 Em linha com a clausula DA ADERENCIA A LEI N° 13.709 de 2018, ndo acarretar
Obice a eliminacdo dos dados pessoais, conforme art. 16 da Lei n® 13.709, de 14
de agosto de 2018 — LGPD.

5.1.8 Que os provedores expressamente indicados pelo SERPRO como elegiveis,
armazenam pelo periodo de um ano, todos os registros dos acessos, incidentes e
eventos cibernéticos, incluidas informacdes sobre sessfes e transacoes.

5.1.9 Que na condicdo de Cloud Broker, € responsavel por garantir que os provedores
que representa (aqueles expressamente indicados como elegiveis) cumpram
todos os requisitos previstos na Instrucdo Normativa GSI/PR 5/2021 e na
legislac@o brasileira e operem de acordo com as melhores praticas de seguranca,
estando sujeito a possivel responsabilizacdo civil e administrativa por
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6.1.3

6.1.4

6.1.5

6.1.6

6.1.7

6.1.8

6.1.9

6.1.10

6.1.11

6.1.12
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desconformidades destes provedores, desde que respeitados o contraditorio e a
ampla defesa.

CONDIGCOES E REQUISITOS MINIMOS PARA A PRESTACAO DO SERVIGCO

Sao premissas exigidas (requisitos prévios) para prestacdo dos servigos previstos
neste contrato:

O contrato do SERPRO Multicloud engloba todos os servigos profissionais
relacionados, ndo sendo possivel modificacdo, ficando a cargo do gestor publico a
previsdo ou ndo de estimativa de volume por item, formalizadas no ato de
abertura de Ordem de Servico (OS) e conforme disponibilidade orcamentaria;

O CLIENTE deve ter uma equipe operacional de Tl prépria apta a assumir as
responsabilidades, de acordo com 0s servi¢os desejados;

A area de Tl do CLIENTE é a responsavel pela gestdo do projeto na nuvem e
deve demandar formalmente ao SERPRO, via acionamento na Central de
Servicos do SERPRO, os servicos que mais se adequem as suas necessidades e
capacidades técnicas;

O projeto deve estar adequado para uso em ambiente de nuvem, respeitando
eventuais limitacBes técnicas, inclusive aquelas que forem especificas dos
provedores selecionados;

As decisdes técnicas e tecnoldgicas referentes ao ambiente de nuvem do
CLIENTE, para um ou mais projetos, sdo competéncia do CLIENTE;

Para o uso dos servicos Cloud Architecture Design, Cloud Migration Management,
Cloud Engineering and Automation, Cloud Service Management, Cloud Support
Services e Cloud Generic Professional Services € obrigatoria a estimativa de uso
e contratacao do Cloud Services Brokerage;

ApoOs a contratacdo, o ponto de contato do CLIENTE € sempre o SERPRO, nao
devendo o CLIENTE solicitar suporte, atendimento ou servigos diretamente ao
provedor;

O SERPRO néo se responsabiliza pelo conhecimento de regras de negdcio ou
atividade-fim do CLIENTE;

A disponibilidade ofertada pelo SERPRO ¢ limitada aos recursos do ambiente do
servico de nuvem contratada. O SERPRO nao se responsabiliza pelo mau uso
dos servicos em nuvem realizados pelo CLIENTE, pela variagdo do volume de
uso dos recursos, pela definicdo ou implementacéo de politicas de continuidade,
seguranca e privacidade dos dados, nem pela disponibilidade de aplicacbes
hospedadas em quaisquer nuvem dos parceiros do SERPRO Multicloud.

O SERPRO sera responsavel por dar ciéncia formal sobre as atribuicbes e
responsabilidades das partes, conforme servigos contratados.

Cabe ao CLIENTE manter os cadastros atualizados de suas credenciais de
acesso as ferramentas disponibilizadas pela contratada.

Cabe ao CLIENTE observar a configuracdo de uso de seus servicos de nuvem,
visando adequada contabilizagéo destes servigos para fins de faturamento.
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6.1.14

6.1.14
6.1.14

6.1.15

6.1.15

6.1.15

7.1
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O CLIENTE é responsavel por (a) qualquer notificacdo, autorizacdo e/ou
consentimento necessarios com relacdo ao provisionamento e processamento do
Seu Conteudo (incluindo qualquer Dado Pessoal), (b) qualquer vulnerabilidade de
seguranca e respectivas consequéncias, decorrentes do Seu Conteudo, incluindo
qualquer virus, cavalo de Troia, worm ou outras rotinas de programacao
prejudiciais contidas em Seu Conteudo e (c) qualquer uso que ela faca dos
Servigos de uma maneira que seja incompativel com os termos deste Contrato. A
medida que o CLIENTE divulgue ou transfira Seu Conteudo a um terceiro, 0
SERPRO ndo sera responsavel pela seguranca, integridade ou confidencialidade
de tal conteudo fora do seu controle.

O SERPRO pode limitar temporariamente (total ou parcialmente) o direito do
CLIENTE de acessar ou usar o catalogo de servicos, se for identificado que seu o
uso representa um risco, falha de seguranca ou uma ameaca a funcdo das
Ofertas de Servicos dos provedores parceiros. Essa limitacdo somente podera ser
aplicada apds uma notificacdo ao CLIENTE.

.1 O SERPRO restaurara o acesso imediatamente apés o CLIENTE ter resolvido o

problema que deu origem a limitacao.

.2 O CLIENTE manter-se-a responsavel pelo pagamento integral do uso dos

servi¢os durante o periodo de limitacao.

O CLIENTE sera o responsavel por manter a confidencialidade de sua conta e a
seguranca de quaisquer senhas, chaves de autenticacdo ou credenciais de
seguranca usadas para permitir seu acesso aos servigos, assim como todas as
atividades que ocorram na sua conta.

.1 E de responsabilidade do CLIENTE notificar o SERPRO sobre qualquer uso nio

autorizado ou indevido de sua conta ou qualquer incidente de seguranca
relacionado aos servicos.

.2 O CLIENTE reconhece e concorda que o SERPRO néao se responsabilizara por

qualquer uso nao autorizado ou indevido de sua conta.
CONTROLE DE ACESSO E VALIDACAO

A habilitagcdo de credenciais sera disponibilizada por niveis de acesso, ficando a
critério do CLIENTE definir os usuarios que receberdo contas de acesso e seus
perfis de privilégios.

DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

A propriedade intelectual da tecnologia e modelos desenvolvidos direta ou
indiretamente para a prestagéo dos servigos definidos neste contrato € exclusiva do
SERPRO.

NIiVEIS DE SERVICO

Ficam acordados os niveis de servi¢o abaixo descritos:
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INDICADOR

SERVICO

NIVEL DE SERVIGO

Tempo de Atendimento as
solicitacbes de cadastro de
usuario

Cloud Services Brokerage

Tempo de Conclusao do
Atendimento do ticket <= 72 horas

Eficiéncia no cumprimento de
prazo

Cloud Architecture Design

Cloud Migration Management
Cloud Engineering and Automation
Cloud Generic Professional
Services

Prazo estabelecido por demanda

Tempo de Reacéo

Cloud Services Management

Tempo estabelecido por tipo de
suporte, de acordo com os planos
de Cloud Services Management
contratado:Basico:
30min - quando sistema de
producéo fora do ar
2 horas - quando sistema de
produgdo comprometido, mas nao
indisponivel
Intermediario:
20min - quando sistema de
producéo fora do ar
2 horas - quando sistema de
producdo comprometido, mas nao
indisponivel
48 horas - quando solicitacéo de
servico
Avancado:
10min - sistema de producao fora
do ar
1 hora - sistema de producédo
comprometido, mas néo
indisponivel (desempenho)

24 horas - solicitacdes de servigo

no periodo previsto para a
prestacéo de servico.

9.2 Para o Cloud Connect, os niveis de servico acordados e os descontos em favor do
CLIENTE pelo respectivo descumprimento encontram-se definidos a seguir:
CoD INDICADOR METRICA META AVALIAQI\O DESCONTO
D = ((Tm - Ti) / Tm), onde:
D = Percentual de _ .
Disponibilidade; BSSC = (@ - (allc)
Ti = Somatério dos minutos
de interrupgdo observados .
onde:
para cada cada ponto de Desc= valor do
acesso, durante o periodo s N
Disponibilidade da |de prestacdo do servigo Aferigdo  mensal da| desconto
NS 01 x 2 >=99,6% conexao conforme | la = Indicador atingido
conex&o exceto 0 tempo necessario eriodo de faturamento | (1)
as manutengdes p lc _ Indicador
preventivas programadas e contrate:do
agendadas com o] —
CLIENTE. vt = Vvalor da
_ - . Conectividade
Tm = Somatério de minutos
contratada
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coD INDICADOR METRICA META AVALIACAO DESCONTO
TA = atendimento concluido
;’nd:pertura atendimento, Desc = ((1 - (la / Ic)) *
TA = Tempo de Vo
Atendimento; onde:
atendimento concluido = Desc-— valor do
campo data/hora de inicio - -
N = Afericdo mensal da|desconto
Ativacéo da|de concluséao do . . ~ - . L
NS 02 conexdo atendimento, registrado no 45 dias corridos | conexdo conforme | la = Indicador atingido
Ticket ’no formato periodo de faturamento | (1)
data/hyora' Ic = Indicador
abertura atendimento = s/ct)ntrat_ado valor da
campo com data/hora da Conecavidade
abertura do acionamento, contratada
registrado no Ticket, no
formato Data/hora
TA = atendimento concluido
;md:.bertura atendimento, Desc = ((1 - (la / Ic)) *
TA = Tempo de Vo)
Atendimento; onde:
atendimento concluido = Desc.z Valor do
L. campo data/horel de inicio Afericdo mensal da|desconto
Desativagcdo da|de conclusdo do . . = — . —
NS 03 Conexdo atendimento.  registrado no 7 dias corridos | conexdo conforme | la = Indicador atingido
Ticket ’no 9 formato periodo de faturamento | (1)
data/hvora' Ic = Indicador
abertura atendimento = \c/(t)ntrat_ado Valor da
campo com data/hora da o
abertura do acionamento, S;rﬂfgtt;;gade
registrado no Ticket, no
formato Data/hora
TA = atendimento concluido
;md:bertura atendimento, Desc = ((1 - (la / Ic)) *
TA = Tempo de vy
Atendimento; onde:
Upgrade da atendimento conclwd_o’ = Desc= valor do
~ campo data/hora de inicio -
conexao de conclusio do Afericio mensal da|desconto
NS 04 (aumento da atendimento. registrado no 45 dias corridos | conexdo conforme | la = Indicador atingido
velocidade de Ticket ’no 9 formato periodo de faturamento | (1)
conexao) dat a/hyora' Ic = Indicador
abertura atendimento = \c/?ntratzado valor da
campo com data’hora da Conectividade
abertura do acionamento, contratada
registrado no Ticket, no
formato Data/hora
TA = atendimento concluido
;md:bertura atendimento, Desc = ((1 - (la / Ic)) *
TA = Tempo de Vo)
Atendimento; onde:
Downgrade da atendimento conclmd'o’ = Desc= Valor do
~ campo data/hora de inicio L
conexao de conclusio do Afericdo mensal da|desconto
NS 05 (diminuigao da atendimento.  registrado no 20 dias corridos | conexdo conforme | la = Indicador atingido
velocidade de Ticket ’no 9 formato periodo de faturamento | (1)
conexao) dat a/h‘ora' Ic = Indicador
abertura atendimento = {:/ct)ntrat_ado Valor da
campo com data/hora da Conec;vidade
abertura do acionamento, contratada
registrado no Ticket, no
formato Data/hora
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COoD INDICADOR METRICA META AVALIAGAO DESCONTO

TA = atendimento concluido
abertura  atendimento,

onde: Desc = ((1 - (la/ I¢)) *

TA = Tempo de Vo
Atendimento; onde:
atendimento concluido = Desc- valor do
Tempo de | campo data/hora de inicio - -
= = Afericdo mensal da|desconto
NS 06 recuperacao ~em | de . Condusa.o do 90 minutos conexao conforme | la = Indicador atingido
caso de queda de | atendimento, registrado no .
conexao Ticket no formato periodo de faturamento | (1) .
data/hyora' Ic = Indicador
abertura atendimento = s/ct)ntrat_ado valor da
campo com data/hora da Conecﬁvidade
abertura do acionamento,
contratada

registrado no Ticket, no
formato Data/hora

(1) Para célculo do indicador atingido, usar a seguinte férmula:

D = ((Tm - Ti) / Tm) * 100, onde:

D = Percentual de Disponibilidade;

Ti = Somatério dos minutos de interrupgao observados para cada conexao, durante o periodo de faturamento.
Tm = Total de minutos/més, considerando o horario de funcionamento (24x7)

9.3 Os niveis de servi¢o serdo aferidos conforme grupo de servigo e de acordo com o
periodo de faturamento.

9.3.1 TEMPO DE ATENDIMENTO (TCA) - Tempo contabilizado para atendimento as
solicitagBes de cadastro dos usuarios na console do provedor.

9.4  Eficiencia no cumprimento de prazo tem como finalidade garantir a entrega da
demanda no prazo estabelecido em cada uma delas.

9.5 Tempo de Reacdo € o intervalo decorrido entre o instante em que o ticket foi aberto
e 0 momento em que ele foi colocado em atendimento continuo e atuante.

9.6 Situacbes excepcionais que impecam a recuperacdo dos niveis de servico
referenciados serdo reportadas aos prepostos indicados pelo CLIENTE para a
negociacéo de prazo, segundo as caracteristicas de cada situacao.

9.7 Os métodos de afericdo dos niveis de servicos e dos descontos aplicados em
ocorréncias de descumprimento sdo dados a seguir:

9.7.1 O indicador de tempo de atendimento as solicitacdes de cadastro de usuario seré
aferido, mensalmente, conforme férmula:

TCA = [abertura do ticket] - [tempo em espera por validacdo pelo cliente] -
[concluséo do atendimento]

PCM = (QDM/QTT) * 100
9.7.1.1 onde:
TCA = Tempo de concluséo do atendimento do ticket

[Abertura do ticket] = campo data/hora da abertura do chamado, registrado no
Ticket, no formato data/hora, dentro do horario de atendimento estabelecido (ver
campo OBSERVACOES abaixo).

[Tempo em espera por validacdo pelo cliente] = tempo em que o ticket fica
aguardando validacéo e/ou informac6es complementares pelo cliente.

[conclusdo em] = campo concluido em, registrado no Ticket, no formato data/hora
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PCM = % de cumprimento da meta
QDM = Qtde de tickets dentro da meta
QTT = Qtde total de tickets

9.7.2 O indicador de Eficiéncia no cumprimento de prazo, sera aferido, mensalmente,
conforme férmula:

ECP = (1 - (D/T)) x 100%
9.7.2.1 onde:

9.7.2.1.1 D = Dias de Atraso, ou seja, Total de dias decorridos entre a data prevista para
entrega da demanda e a data de entrega da demanda,;

9.7.2.1.2 T = Total de Dias do Cronograma da Demanda;
9.7.2.1.3 ECP = Eficiéncia no Cumprimento do Prazo, em percentual.

9.7.2.2 Observacao 1. Se a data de entrega for anterior a data prevista, considerar D =0
(zero).

9.7.3 O indicador de Tempo de Reacéo, sera aferido, mensalmente, conforme férmula:
TR = [inicio de atendimento] - [reportado em]
PTR = (QDM/QTT) * 100
ONDE:

[inicio de atendimento] = campo data/hora de inicio do atendimento, registrado no
Ticket, no formato data/hora

[reportado em] = campo reportado em, registrado no Ticket, no formato Data/hora
PTR = % de cumprimento da meta
QDM = Qtde de tickets dentro da meta
QTT = Qtde total de tickets
9.8 Desconto por Descumprimento de Nivel de Servico

9.8.1 O desconto por descumprimento dos niveis de servi¢cos pactuados sera calculado
por intermédio das regras definidas a seguir.

9.8.1.1 Indicador de tempo de atendimento as solicitacdes de cadastro de usuario
DESC=[1-(la/lc)]*Vs
onde:
Desc= Valor do desconto
la = Indicador atingido
Ic = Indicador contratado
Vt = Valor do servigco no més
9.8.1.2 Indicador de Eficiéncia no cumprimento de prazo
Desc = (1 - (ECP/100)) x 0,25 x 100%.
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9.8.1.2.1 Aplica-se sobre o valor da demanda se houver descumprimento injustificado do
prazo.

9.8.1.2.2 Aplica-se quando Desc maior que 2,5% e desconto esta limitado a 10% do
valor da demanda.

9.8.1.3 O indicador Tempo de Reacédo
Desc=[1-(la/lIc)] *Vs

9.8.1.3.1 onde:

9.8.1.3.1.1 Desc = Valor do desconto;

9.8.1.3.1.2 la = Indicador atingido;

9.8.1.3.1.3 Ic = Indicador contratado;

9.8.1.3.1.4 VS = Valor do servico no més.

10 PRAZOS E PROCEDIMENTOS

10.1 Ativacgdo (entrega ap0s a contratacéo)

10.1.1 Para o Cloud Services Brokerage: A disponibilizagéo de credenciais de acesso se
dard em até 5 dias Uteis a partir da publicacdo do contrato na imprensa oficial.

10.1.2 Para os demais servicos: Serdo estabelecidos negocialmente entre as PARTES
apos a contratacdo antes da formalizagdo dos acionamentos (demanda ou ordem
de servico).

10.2 Desativacao (encerramento da prestacao, incluindo descarte de dados)

10.2.1 Na&o ha tolerancia para manutencéo da operacédo e dos dados do CLIENTE apoés
a vigéncia contratual ser encerrada.

10.2.2 Caberd ao CLIENTE proceder com o planejamento de eventual saida do servigco
com cronograma restrito a vigéncia do contrato.

10.2.3 Os ambientes em nuvem do CLIENTE serdo desativados no dia posterior ao
término da vigéncia do contrato.

10.2.4 A manutencdo dos dados em ambientes desativados seguira as politicas vigentes
de retencdo dos provedores parceiros publicadas em seus portais/sites.

10.3 Recuperacéo de dados e de ambientes
10.3.1 O SERPRO néo garante recuperacéo de dados ou de ambientes. A gestao destes
devera ser integralmente feita pelo CLIENTE.
11 ATENDIMENTO TECNICO
11.1 O atendimento técnico padréo nao inclui suporte ou gestao sobre workloads (ativos
de nuvem).

11.2 Para gestdo sobre as workloads € necesséria a contratagcdo do Cloud Service
Management.

11.3 Na&o serédo atendidas questdes relativas aos ativos de nuvem caso nao exista
contratacdo do Cloud Service Management para o respectivo projeto.
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11.4

11.5

11.6

11.7

11.8

11.9

A solicitacdo de atendimento técnico, pelo CLIENTE para o servico desejado,
poderd ser realizada durante o periodo do contrato, 24 (vinte e quatro) horas por
dia e 7 (sete) dias por semana. A prioridade de atendimento dos acionamentos
dependera do nivel de severidade detalhado no contrato.

Serad aberto um acionamento nos canais de atendimento para cada situacao
reportada.

Cada acionamento recebera um numero de identificacdo para comprovacao por
parte do CLIENTE e para acompanhamento do tempo de atendimento.

Caso haja algum desvio, o CLIENTE devera entrar em contato com o SERPRO
informando o nimero de identificacdo do acionamento e a descri¢do da ocorréncia.

Ao final do atendimento o CLIENTE recebera um e-mail de Controle de Qualidade
(CQ) para avaliagéo do servico prestado.

Os acionamentos terdo as seguintes classificagbes quanto a prioridade de
atendimento:

Severidade Descricao

Tipo de
Atendimento

Acionamentos associados a eventos que ndo facam parte da
operacdo normal de um servigo e que causem ou venham a
causar uma interrupcao ou reducdo da qualidade de servigo
(indisponibilidade, intermiténcia, etc.).

Alta Remoto
O tratamento de acionamento de severidade alta é realizado em
periodo ininterrupto, durante 24 (vinte e quatro) horas por dia e
7 (sete) dias por semana. A Central de Servicos do SERPRO
classificara este acionamento em Registro de Incidente.

Acionamentos associados a problemas que criem restricdes a
operacao do sistema, porém néo afetam a sua funcionalidade.
O tratamento de acionamento de severidade média sera
realizado em horario comercial, por meio de solicitacao de
servico, a serem encaminhadas as areas de atendimento,
conforme a complexidade técnica da solicita¢&o.

Média Remoto

Acionamentos associados a problemas ou davidas que ndo

afetem a operacao do sistema (habilitacdo de usuarios, etc). O
Baixa tratame,n'Fo de aciqnamento d_e severidqde k~)aixa seré'realizado Remoto
em horario comercial, por meio de solicitacdo de servico, a
serem encaminhadas as areas de atendimento, conforme a

complexidade técnica da solicitacéo.

12

CANAIS DE ATENDIMENTO

12.1 O SERPRO disponibiliza diversos canais de atendimento ao CLIENTE, descritos na

Central de Ajuda, acessivel pelo endereco eletronico:
https://centraldeajuda.serpro.gov.br/duvidas/pt/atendimento/atendimento.
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ANEXO - CONDIGCOES RELATIVAS AO PROCESSO DE INTEGRIDADE DO SERPRO
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111

1.2

1.3

13.1

1.3.2
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DAS CONDIQ@ES GERAIS

O CLIENTE, por si, seus administradores, empregados e representantes
comerciais devem estar cientes e agir em conformidade com os dispositivos
contidos na Lei n°® 12.846/2013 (Lei Anticorrupgéo) e seu decreto regulamentador e
demais legislacbes e tratados Internacionais, no que forem aplicaveis, tais como,
mas nao limitados a Convencao Interamericana Contra a Corrupcédo (Convencao
da OEA), promulgada pelo Decreto n° 4.410/2002, a Convencao das Nacgdes
Unidas contra a Corrupcdo (Convencao das Nacbes Unidas), promulgada pelo
Decreto n° 5.687/2006, e a Convencao sobre o Combate a Corrupcdo de
Funcionarios Publicos Estrangeiros em Transa¢cdes Comerciais Internacionais
(Convencgéo da OCDE), promulgada pelo Decreto n° 3.678/2000, adotando praticas
anticorrupcdo durante toda a vigéncia da eventual relagdo comercial com o
SERPRO.

Qualquer descumprimento das regras da Lei Anticorrupcdo e suas
regulamentacdes, por parte do CLIENTE, em qualquer um dos seus aspectos,
podera ensejar instauracdo de apuracdo de responsabilidade de seus agentes
com aplicacdo de sancdes administrativas porventura cabiveis, sem prejuizo do
ajuizamento de acdo com vistas a responsabilizacdo na esfera judicial, nos
termos do artigo 18, da Lei n°® 12.846/2013.

O CLIENTE, por si, seus administradores, empregados e representantes
comerciais devem estar cientes e agir em conformidade com o disposto na Politica
de Integridade e Anticorrupcao do Serpro, no Programa Corporativo de Integridade
do Serpro (PCINT) e no Cédigo de Etica, Conduta e Integridade do Serpro, no que
for aplicavel a relacdo comercial com o Serpro. Estes documentos estédo
disponiveis no endereco eletrénico: https://www.transparencia.serpro.gov.br/etica-e-
integridade/due-diligence-de-integridade.

No desempenho das suas atividades, os CLIENTES devem abster-se das
seguintes praticas:

praticar qualquer ato de suborno, pagamento por influéncia, propina ou outro
pagamento ilegal, ou de maneira semelhante, ou comparavel, a qualquer pessoa
ou entidade publica (incluindo, mas nédo limitado, & autoridade governamental,
funcionéario publico ou candidato a cargo politico), independente da forma, em
dinheiro, bens, ou servicos em seu nome ou em nome do Serpro, que constitua
vantagem indevida ou, ainda, pratica ilegal. Considera-se “vantagem indevida” o
beneficio pessoal de entes ou pessoas que tenha por finalidade um resultado
indevido ou inapropriado, que ndo ocorreriam se nao fosse pela vantagem
indevida;

financiar, patrocinar ou de qualquer forma subsidiar a pratica de atos ilicitos;

utilizar um intermediario (pessoa fisica ou juridica) para ocultar seus reais
interesses ou a identidade dos beneficiarios dos atos praticados;
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frustrar ou fraudar, através de ajuste, combinacdo ou qualquer outro modo, a
natureza competitiva de um procedimento licitatorio, bem como prevenir, perturbar
ou fraudar o processo ou contrato resultante;

tomar acdes para obter vantagem ou beneficio indevido, fraudulento ou sem
autorizacao por lei de modificacbes ou prorrogagcdes de contratos celebrados com
a administracdo publica em edital ou nos respectivos instrumentos contratuais;

interferir em uma concorréncia justa, descumprindo as leis antimonopdlio
aplicaveis e as leis antitruste, conduzindo praticas monopolistas e/ou tentando
manipular os precos de mercado;

participar de atividades que legitimam os lucros criminais por meios como
disfarcar ou ocultar as fontes e a natureza dos lucros ou prestar qualquer tipo de
assisténcia a tais operacoes (lavagem de dinheiro); e

praticar atos que possam constituir uma violagdo da legislacdo aplicavel
anticorrupcado e anticoncorrencial, ainda que n&o expressamente citadas no
presente documento.

Caso o CLIENTE ou de qualquer de seus representantes passe a ser investigado,
indiciado ou denunciado por qualquer ato neste documento relacionado, no limite
do seu conhecimento e desde que isto ndo interfira na confidencialidade e
privacidade atinentes ao processo de investigacdo do SERPRO, devera notifica-lo
no prazo maximo de 15 (quinze) dias uteis de seu conhecimento, comprometendo-
se a fornecer informagdes sobre o andamento desses processos N0 mesmo prazo
acima citado, contados a partir do recebimento da solicitacéo pelo SERPRO.

O CLIENTE devera reportar ao SERPRO, em até 15 (quinze) dias Uteis apds tomar
conhecimento, qualquer situag&o que caracterize conflito de interesses, nos termos
da Lei, informando se algum dos empregados ou profissionais do SERPRO
participa de qualquer atividade ou mantenha ligacdo econémica com o CLIENTE.

A andlise sobre a existéncia ou nao de um conflito de interesses ficara sob
exclusivo critério do SERPRO.

A qualquer tempo, caso o SERPRO identifique que qualquer pessoa fisica ou
juridica relacionada ao CLIENTE, possua envolvimento com corrup¢do ativa ou
passiva, bem como com qualquer ato contra a administragcdo publica, pratica
anticoncorrencial ou fraude e/ou apresente impedimento ético, incluindo, mas néo
se limitando a situacfes de conflito de interesse, a depender da gravidade e a seu
exclusivo critério, devera:

requerer planos de acdo para remediacdo relacionada a integridade deste
contrato;

suspender ou paralisar as atividades com justa causa até satisfatoria
regularizagédo; ou

rescindir este contrato de forma motivada, sem prejuizo das penalidades
contratuais e eventuais perdas e danos.
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2 DA AVALIACAO DE INTEGRIDADE DO CLIENTE

2.1 O SERPRO fara avaliacéo de integridade de seus clientes para as contratacdes de
produtos e servicos que tratem de dados pessoais, inclusive dados pessoais
sensiveis, conforme previsto na Norma de Avaliacdo de Integridade de Clientes,
disponivel no endereco eletrdnico: https://www.transparencia.serpro.gov.br/etica-e-
integridade/due-diligence-de-integridade.

2.1.1 A Avaliagédo de Integridade de CLIENTES realizada pelo SERPRO ter& validade
de 24 (vinte e quatro) meses contados a partir da sua emissao e sua atualizacao
devera ser realizada a qualquer tempo, por iniciativa do CLIENTE ou quando
solicitada pelo SERPRO.

2.1.1.1 AAvaliacdo de Integridade de CLIENTES sera reaplicada pelo SERPRO a cada
24 (vinte e quatro) meses.

2.1.2 O SERPRO, a qualquer tempo, podera solicitar novas informacdes ao cliente, que
devera responder no prazo de até 05 (cinco) dias Uteis, caso outro prazo nao
esteja definido pelo SERPRO.

2.1.3 As partes comprometem-se a buscar solugéo para mitigar riscos a integridade que
porventura sejam identificados.

2.1.4 Os dados pessoais obtidos em razdo dos procedimentos da Avaliacdo de
Integridade de Clientes serdo tratados a luz da Lei Geral de Protecdo de Dados
Pessoais (LGPD).
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ANEXO - TRATAMENTO E PROTE(;AO DE DADOS PESSOAIS
Parecer Juridico SERPRO 0758/2024

FINALIDADE E CONDICOES GERAIS DESTE ANEXO

O presente Anexo tem como finalidade firmar as condi¢des e responsabilidades a
serem assumidas pelas PARTES no que se refere a aplicabilidade da Lei Geral de
Protecdo de Dados — LGPD.

DEFINICOES

Para efeitos deste termo, seréo consideradas as seguintes definicoes:

Leis e Regulamentos de Protecdo de Dados — Quaisquer leis, portarias e
regulagdes, incluindo—se ai as decisbes e as normas publicadas pela Autoridade
Fiscalizadora competente, aplicavel ao Tratamento de Dados Pessoais no
territério nacional.

LGPD - Lei Geral de Protecdo de Dados, e suas respectivas alteracdes
posteriores (Lei n® 13.709, de 14 de agosto de 2018).

Dados Pessoais — significam qualquer informacéo relacionada a pessoa natural
identificada ou identificavel e que seja objeto de tratamento pelas PARTES,
incluindo Dados Pessoais Sensiveis, nos termos de ou em relagdo ao Contrato.

Servico — refere—se a contraprestagéo, nos termos do Contrato.

Colaborador(es) — qualquer empregado, funcionario ou terceirizados,
representantes ou prepostos, remunerado ou sem remuneragdo, em regime
integral ou parcial, que atue em nome das PARTES e que tenha acesso a Dados
Pessoais por forca da prestacdo dos servicos.

Incidente de Seguranca da informacdo — significa um evento ou uma série de
eventos de seguranca da informacao indesejados ou inesperados, que tenham
grande probabilidade de comprometer as operacbes do negdcio e ameacar a
propria seguranca da informacéo, a privacidade ou a protecado de dados pessoais,
bem como, os acessos ndo autorizados e situacbes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicac¢éo ou difuséo.

Autoridades Fiscalizadoras — significa qualquer autoridade, inclusive judicial,
competente para fiscalizar, julgar e aplicar a legislacdo pertinente, incluindo, mas
nao se limitando, & ANPD.

Os termos “Tratamento”, “Dado Pessoal’, “Dado Pessoal Sensivel’, “ANPD”,
“Titular” e “Relatorio de Impacto a Protecédo de Dados”, terdo, para os efeitos deste
Anexo, 0 mesmo significado que Ihes é atribuido na Lei n°® 13.709/18.

Para os efeitos deste Anexo, o SERPRO é o Operador, nos termos do que dispbe
a LGPD;

Para os efeitos deste Anexo, o CLIENTE sera:

2.2.2.1 Controlador Singular, quando realizar o tratamento de dados pessoais para seus

proprios propdsitos e para atingir suas finalidades;
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2.2.2.2 Operador, quando realizar o tratamento de dados pessoais em nome de um
Terceiro.

2.3  As PARTES declaram estar cientes do inteiro teor da Lei n.° 13.709/2018 (Lei Geral
de Protecao de Dados ou “LGPD”) e se obrigam a observar o dever de protecéo de
dados pessoais, os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de
dados pessoais e/ou dados pessoais sensiveis, inclusive nos meios digitais,
comprometendo—se a cumprir todas as condi¢cOes e obrigacdes dispostas na LGPD
e nas demais leis aplicaveis.

3 DO TRATAMENTO DE DADOS PESSOAIS

3.1 Sao deveres das PARTES:

3.1.1 Realizar o tratamento de dados pessoais com base nas hipéteses dos arts. 7°
e/ou 11 e/ou Capitulo IV da Lei 13.709/2018 as quais se submeterdo os servicos;

3.1.2 Informar imediatamente a outra Parte, sempre que envolver a Solucdo tecnoldgica
objeto do presente Contrato, assim que tomar conhecimento de:

3.1.2.1 qualquer investigacdo ou apreensdo de Dados Pessoais por funcionérios
publicos ou qualquer indicacdo especifica de que tal investigacao ou apreensao
seja iminente;

3.1.2.2 quaisquer outros pedidos provenientes desses funcionarios publicos;

3.1.2.3 qualquer informagédo que seja relevante em relagdo ao tratamento de Dados
Pessoais da outra parte.

3.1.3 O subitem anterior interpreta—se em consonancia com o detalhamento do servico
e as responsabilidades das PARTES previstas neste Contrato e seus demais
anexos.

3.2 Sao deveres do CLIENTE:
3.2.1 Responsabilizar—se:

3.2.1.1 pelarealizacdo do tratamento para propdésitos legitimos, especificos, explicitos e
informados ao Titular;

3.2.1.2 por descrever corretamente, em local indicado pelo SERPRO, as finalidades e
as hipoteses legais para as quais utilizara os dados pessoais da solugédo, bem
como, o evento de contato com o Titular, além de outras informacfes porventura
solicitadas pelo SERPRO;

3.2.1.3 pela compatibilidade do tratamento com as finalidades informadas;

3.2.1.4 pela definicho da forma de tratamento dos dados pessoais, cabendo ao
CLIENTE informar ao Titular que seus dados pessoais serdo compartilhados
com o Operador;

3.2.1.5 por informar ao Titular dos dados pessoais que o Operador do tratamento é uma
Empresa Publica Federal de Tecnologia da Informacdo, responsavel por
custodiar os dados pessoais controlados pela Uniéo;
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3.2.1.6 pela veracidade das informacbes prestadas quando do preenchimento do
guestionario da Diligéncia Prévia de Integridade (Due Diligence de Integridade —
DDI), bem como, por responder a novos questionamentos eventualmente
definidos pelo SERPRO;

3.2.1.7 por informar ao SERPRO a quantidade de consultas, validacdes ou conferéncias
gue espera consumir.

3.2.2 Caso realize tratamento de dados pessoais baseado em "consentimento” (Arts.
7°, 1 ou 11, | da LGPD), responsabilizar-se-4 pela gestdo adequada do
consentimento fornecido pelo Titular.

3.3 Sao deveres do SERPRO:

3.3.1 Garantir que o tratamento seja limitado as atividades necessarias ao atingimento
das finalidades de execugdo do Contrato e do servico contratado e utilizéd—lo,
quando for o caso, em cumprimento de obrigacdo legal ou regulatéria, no
exercicio regular de direito, por determinagé&o judicial ou por requisicdo da ANPD;

3.3.2 Na&o transferir, nem de outra forma divulgar dados da outra Parte, exceto se
houver necessidade para fins de fornecimento do servico:

3.3.2.1 Até o limite necessario para a prestacédo do servico;
3.3.2.2 Conforme permitido segundo o Contrato celebrado entre as PARTES;
3.3.2.3 Emrazéao de determinacao legal.

3.3.3 Cooperar com o CLIENTE no cumprimento das obrigacbes referentes ao
exercicio dos direitos dos Titulares previstos na LGPD e nas Leis e Regulamentos
de Protecdo de Dados em vigor e também no atendimento de requisicoes e
determinacdes do Poder Judiciario, Ministério Publico, Orgdos de controle
administrativo;

3.3.4 Comunicar, em até dez dias, ao CLIENTE, o resultado de auditoria realizada pela
ANPD, na medida em que esta diga respeito aos dados da outra Parte, corrigindo
em um prazo razoavel eventuais desconformidades detectadas;

3.3.5 Informar imediatamente ao CLIENTE, quando receber uma solicitacdo de um
Titular de Dados, a respeito dos seus Dados Pessoais, sempre que envolver a
solucéo tecnoldgica objeto do presente Contrato;

3.3.6 Abster—se de responder a qualquer solicitacdo em relacdo aos Dados Pessoais
do solicitante, exceto nas instrugbes documentadas ou conforme exigido pela
LGPD e Leis e Regulamentos de Protecdo de Dados em vigor.

3.3.7 Realizar o monitoramento técnico do consumo, considerando tanto o consumo
fora dos padrdes declarados pelo CLIENTE ou estabelecidos pelo SERPRO no
Contrato principal, quanto possiveis incidentes de seguranca que venham a ser
detectados durante o consumo do servigo, podendo o SERPRO suspender ou
interromper o servigo para fins de prevencéao, buscando evitar qualquer pratica de
ilicito ou o uso irregular do servico, ocasidao em que deveréa notificar o CLIENTE.
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DOS COLABORADORES DO SERPRO

O SERPRO assegurard que o Tratamento dos Dados Pessoais enviados pela
CLIENTE fique restrito aos Colaboradores que precisam efetivamente trata—los,
com o objetivo Unico de alcancar as finalidades definidas no Contrato indicado no
preambulo, bem como que tais Colaboradores:

Tenham recebido treinamentos referentes aos principios da protecdo de dados e
as leis que envolvem o tratamento; e

Tenham conhecimento das obrigagbes do SERPRO, incluindo as obrigacdes do
presente Termo.

Todos os Colaboradores do SERPRO, bem como os em exercicio na Empresa, séo
obrigados a guardar sigilo quanto aos elementos manipulados, incluindo os que
envolvam dados pessoais, nos termos ja definidos pelo artigo 8°, da Lei 5.615/70.

O SERPRO nédo podera ser punido e ndo sera responsabilizado, caso tais
informagdes sejam exigidas por requisicdo de autoridades competentes ou por
determinacao judicial, hipotese em que devera notificar previamente o CLIENTE
acerca da existéncia e do conteudo da ordem/requisicdo correspondente, em
tempo razoavel para que o CLIENTE possa, caso deseje, apresentar suas medidas
perante o0 juizo ou autoridade competente, sendo certo que o SERPRO se
compromete a cumprir a ordem legal estritamente nos limites do que lhe for
requisitado.

DOS COOPERADORES

O CLIENTE concorda que o SERPRO, nos termos da Lei, e para atender a
finalidade contratual, firme parcerias com outros provedores. Ainda assim, o
SERPRO tem a obrigacdo de celebrar contratos adequados e em conformidade
com a LGPD e adotar medidas de controle para garantir a protecdo dos dados do
CLIENTE e dos dados do Titular, aderentes aos requisitos de boas préticas e de
seguranca aplicados pelo SERPRO.

DA SEGURANCA DOS DADOS PESSOAIS

O SERPRO adotard medidas de seguranca técnicas e administrativas adequadas a
assegurar a protecdo de dados (nos termos do artigo 46 da LGPD), de modo a
garantir um nivel apropriado de seguranca aos Dados Pessoais tratados e mitigar
possiveis riscos. Ao avaliar o nivel apropriado de seguranca, devera levar em conta
0S riscos que sao apresentados pelo tratamento, em particular aqueles
relacionados a potenciais incidentes de seguranca, identificacdo de
vulnerabilidades, e adequada gest&o de risco.

O SERPRO mantera os Dados Pessoais de clientes do CLIENTE e informacfes
confidenciais sob programas de seguranca (incluindo a adocéo e a aplicacdo de
politicas e procedimentos internos), elaborados visando (a) protecao contra perdas,
acessos ou divulgacdo acidentais ou ilicitos; (b) identificar riscos provaveis e
razoaveis para seguranca e acessos ndo autorizados a sua rede; e (c) minimizar
riscos de seguranca, incluindo avaliacédo de riscos e testes regulares. O SERPRO
designara um ou mais empregados para coordenar e para se responsabilizar pelo

Parecer Juridico SERPRO: 0406/2023 — Versédo do Contrato;: 20250108.1015 Pagina 47/67



fr,

6.3

6.4

7.1

' J) Serpro

programa de seguranga da informagé&o, que inclui a garantia de cumprimento de
politicas internas de seguranca da informacao.

Em caso de incidente de seguranca, inclusive de acesso indevido, ndo autorizado e
do vazamento ou perda de dados pessoais que tiverem sido transferidos pelo
CLIENTE, independentemente do motivo que o tenha ocasionado, o SERPRO
comunicard ao CLIENTE imediatamente a partir da ciéncia do incidente, contendo,
no minimo, as seguintes informacdes: (i) data e hora do incidente; (ii) data e hora
da ciéncia pelo SERPRO; (iii) relacdo dos tipos de dados afetados pelo incidente;
(iv) numero de Titulares afetados; (v) dados de contato do Encarregado de
Protecdo de Dados ou outra pessoa junto a qual seja possivel obter maiores
informacbes sobre o ocorrido; e (vi) indicacdo de medidas que estiverem sendo
tomadas para reparar o dano e evitar novos incidentes. Caso o SERPRO néo
disponha de todas as informacdes ora elencadas no momento de envio da
comunicacdo, deverd envid—las de forma gradual, de forma a garantir a maior
celeridade possivel, sendo certo que a comunicacdo completa (com todas as
informacdes indicadas) deve ser enviada no prazo maximo de 5 dias a partir da
ciéncia do incidente.

Fica estabelecido que o SERPRO néao informara a nenhum terceiro a respeito de
guaisquer incidentes, exceto quando exigido por lei ou deciséo judicial, hipétese em
que notificara o CLIENTE e cooperard no sentido de limitar o ambito das
informacgdes divulgadas ao que for exigido pela legislacdo vigente.

DA TRANSFERENCIA INTERNACIONAL DE DADOS

As transferéncias de Dados Pessoais para um terceiro pais, ou seja, um pais
diferente daquele em que os Dados Pessoais sao disponibilizados, seréo
permitidas somente quando tais transferéncias forem estritamente necessarias
para a execucdo do Contrato e de acordo com as condicdes e os limites
estabelecidos no “Apéndice — Transferéncia Internacional de Dados Pessoais”
deste Anexo.

DA EXCLUSAO E DEVOLUGAO DOS DADOS PESSOAIS DO CLIENTE

As PARTES acordam que, quando do término da vigéncia do contrato envolvendo
o Tratamento de Dados Pessoais, prontamente dardo por encerrado o tratamento
e, em no maximo 30 dias, serdo eliminados completamente os Dados Pessoais e
todas as copias porventura existentes (seja em formato digital ou fisico), salvo
guando necessaria a manutencao dos dados para cumprimento de obrigacéo legal
ou outra hipétese autorizativa da LGPD.

DAS RESPONSABILIDADES

Eventuais responsabilidades das PARTES, serédo apuradas conforme estabelecido
no corpo deste Anexo, no contrato em que ele se insere e também de acordo com
0 que dispde a Secéo lll, Capitulo VI da LGPD.
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DOS DIREITOS DOS TITULARES

Os direitos dos titulares dos Dados Pessoais previstos nas legislacées que versem
sobre dados pessoais serdo atendidos pelo CLIENTE, pois a referida Parte, na
gualidade de Controlador dos Dados Pessoais, sera exclusivamente responsavel
por decidir se e como eventuais requisicées dos Titulares deverao ser atendidas.

Caso algum titular dos dados pessoais tratados no ambito deste contrato faca
alguma requisicdo diretamente ao SERPRO, como por exemplo, solicite a
retificacdo, a atualizacdo, a correcdo ou 0 acesso aos seus dados pessoais, 0
SERPRO orientara o titular para que busque o Controlador.

No caso de uma requisicao de exclusdao dos Dados Pessoais pelos Titulares, o
SERPRO podera manté—los em seus sistemas, caso haja qualquer base legal ou
contratual para a sua manutencao, como por exemplo, para resguardo de direitos e
interesses legitimos do proprio SERPRO.

Para prestar os servigos descritos neste contrato, as PARTES deverdo adotar as
salvaguardas de seguranca descritas no item 5 e as medidas de transparéncia
previstas na LGPD, em especial nos artigos 9°; 23, | e paragrafo 3° e capitulo Ill e
no capitulo 1l da LAI.

DAS DISPOSICOES FINAIS

Sem prejuizo de eventuais disposicoes sobre mediacao e jurisdicao:

Em caso de eventual conflito entre as clausulas aqui previstas e as disposi¢des do
contrato principal, prevalecem as aqui descritas.

As PARTES ajustaréo variagdes a este Anexo que sejam necessarias para atender
aos requisitos de quaisquer mudancas nas leis e regulamentos de protecdo de
dados.

E expressamente proibida a utilizacdo da solucdo contratada para a qualificacio
indireta de bases de dados pessoais.

Caso qualquer disposicdo deste Anexo for considerada como invalida ou
inexequivel, o restante deste instrumento permanecera valido e em vigor. A
disposicdo invalida ou inexequivel devera, entdo, ser: (i) alterada conforme
necessario para garantir a sua validade e aplicabilidade, preservando as intencfes
das PARTES o maximo possivel ou, se isso ndo for possivel, (i) interpretada de
maneira como se a disposi¢do invalida ou inexequivel nunca estivesse contida
nele.
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APENDICE - TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS

As PARTES estabelecem as presentes regras de adequacao a transferéncia
internacional de dados, nos termos seguintes:

IMPORTADOR EXPORTADOR
SERPRO
X X
IMPORTADOR EXPORTADOR
CLIENTE X X

1.1

2.1
211

2.1.2

2.1.3

214
2.1.5

2.1.6

2.1.7

FINALIDADE E CONDICOES GERAIS

O presente tem por objeto a definicdo das condi¢cbes e responsabilidades a serem
assumidas pelas PARTES no que se refere a aplicabilidade da Lei Geral de
Protecdo de Dados — LGPD, em especial no tocante a transferéncia internacional
de dados ajustada no Contrato indicado.

DEFINICOES

Para efeitos deste documento, serdo consideradas as seguintes definigdes:

Leis e Regulamentos de Protecdo de Dados - Quaisquer leis, portarias e
regulacdes, incluindo-se ai as decisdes e as normas publicadas pela Autoridade
Fiscalizadora competente, aplicaveis ao Tratamento de Dados Pessoais as quais
0 Exportador de Dados ou o Importador de Dados (ou ambos) estejam sujeitos.

LGPD - Lei Geral de Protecdo de Dados, e suas respectivas alteracfes
posteriores (Lei n® 13.709, de 14 de agosto de 2018).

Dados Pessoais - Qualquer informacdao relacionada a pessoa natural identificada
ou identificavel e que seja objeto de tratamento pelas PARTES, incluindo Dados
Pessoais Sensiveis, transferidos ao abrigo deste Contrato.

Servigo - Contraprestagdo do SERPRO ao CLIENTE, nos termos do Contrato.

Colaborador(es) - Qualquer empregado, funcionario ou terceirizados,
representantes ou prepostos, remunerado ou sem remuneracdo, em regime
integral ou parcial, que atue em nome das PARTES e que tenha acesso a Dados
Pessoais por forca da prestacédo dos servicos.

Incidente de Seguranca da informagédo — significa um evento ou uma série de
eventos de seguranca da informacao indesejados ou inesperados, que tenham
grande probabilidade de comprometer as operacdes do negocio e ameagar a
prépria seguranca da informacéo, a privacidade ou a protecao de dados pessoais,
bem como, os acessos ndo autorizados e situacdes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacéo ou difuséo.

Autoridades Fiscalizadoras - Qualquer autoridade, inclusive judicial, competente
para fiscalizar, julgar e aplicar a legislacdo pertinente, incluindo, mas nao se
limitando, a ANPD.
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Exportador de dados - Responsavel pelo tratamento que transfere os dados
pessoais.

Importador de dados - Responsavel pelo tratamento que recebe dados pessoais
para posterior tratamento nos termos das presentes clausulas.

Subcontratacdo - Qualquer contratacdo feita pelas PARTES importadora ou
exportadora de prestadores de servigo de tratamento de dados, na qualidade de
"operadores” antes ou depois da transferéncia, mediante instru¢cées formais e
sempre de acordo com as clausulas contratuais padrao aqui estabelecidas e os
termos do Contrato escrito para subprocessamento.

Medidas de seguranca técnica e organizacional - Sdo as medidas destinadas a
proteger os dados pessoais contra a destruicdo acidental ou ilicita, a perda
acidental, a alteracdo, a difusdo ou o acesso nado autorizados, nomeadamente
guando o tratamento implicar a sua transmissao por rede, e contra qualquer outra
forma de tratamento ilicito.

Os termos “Tratamento”, “Dado Pessoal’, “Dado Pessoal Sensivel”, “ANPD”,
“Titular”, “Relatorio de Impacto a Prote¢do de Dados”, "Controlador”, “Operador” e
“Transferéncia Internacional de Dados” terdo, para os efeitos deste Termo, o
mesmo significado que lhes € atribuido na Lei n® 13.709/18.

As PARTES declaram estar cientes do inteiro teor da Lei n.° 13.709/2018 (“Lei
Geral de Protecdo de Dados” ou “LGPD”) e se obrigam a observar o dever de
protecdo de Dados Pessoais, proteger os direitos fundamentais da liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural, relativos
ao tratamento de dados pessoais, inclusive nos meios digitais, e se comprometem
a cumprir todas as condicdes e obrigacdes dispostas nas leis aplicaveis, em
especial, nas Leis 13.709/2018, 12.527/2011 e 12.965/2014.

Como regra geral, prevalecerdo, dentre os paises do "Exportador de Dados
Pessoais" e do "importador de dados pessoais”, a legislacdo do Primeiro, salvo
gquando a legislacdo do Segundo ofereca regra mais protetiva aos direitos do
Titular.

DOS COLABORADORES DAS PARTES

As PARTES assegurardo que o tratamento dos dados pessoais enviados, fique
restritos aos colaboradores que precisam efetivamente trata-los, com o objetivo
unico de alcancgar as finalidades definidas no Contrato indicado no preadmbulo, bem
como que tais colaboradores:

Tenham recebido treinamentos referentes aos principios da protecdo de dados e
as leis que envolvem o tratamento;

Tenham conhecimento de suas obrigagdes.

Todos os colaboradores das PARTES, bem como os colaboradores em exercicio
na Organizacdo, sao obrigados a guardar sigilo quanto aos elementos
manipulados, incluindo os que envolvam dados pessoais.

As PARTES assegurardo a ado¢do dos procedimentos necessarios para que 0S
terceiros autorizados a acessar aos dados pessoais, incluindo os subcontratados,
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respeitem e mantenham a confidencialidade e a seguranca dos dados pessoais.
Todas as pessoas sob a autoridade do Importador de Dados, incluindo os
subcontratados, devem ser obrigadas a tratar os dados pessoais apenas sob a
orientacdo do Importador de Dados. Esta regra ndo se aplica as pessoas
autorizadas a acessar 0os dados pessoais Ou cujo acesso seja determinado por
disposicdes legais.

O Importador de Dados néo podera ser punido e ndo sera responsabilizado, caso
tais informacgdes sejam exigidas por requisicdo de autoridades competentes ou por
determinacao judicial, hip6tese em que devera notificar previamente a outra Parte
acerca da existéncia e do conteudo da ordem/requisicdo correspondente, em
tempo razoavel para que este possa, caso deseje, apresentar suas medidas
perante o juizo ou autoridade competente.

DOS PARCEIROS E OPERADORES

As PARTES concordam que, nos termos da Lei, e caso seja necessario para
atender a finalidade contratual, sejam firmadas parcerias com outros provedores.
Ainda assim, a Parte que o fizer tem a obrigacdo de celebrar contratos adequados
e em conformidade com a LGPD, adotando medidas de controle para garantir a
protecdo dos dados do Titular, aderentes aos requisitos de boas praticas e
seguranca aplicaveis.

Uma Parte notificara a Outra, caso deseje adicionar provedores parceiros e
prestara todas as informacdes que sejam necessarias.

DA SEGURANCA DOS DADOS PESSOAIS

As PARTES adotardo medidas de seguranca técnicas e organizacionais
adequadas a assegurar a protecdo de dados, nos termos do artigo 46 da LGPD
(que podem incluir, em relacdo a pessoal, instalacbes, hardware e software,
armazenamento e redes, controles de acesso, monitoramento e registro, deteccéo
de vulnerabilidades e violagOes, resposta a incidentes, criptografia de Dados
Pessoais do Cliente em transito e em local fixo), garantindo as regras de
Confidencialidade, Privacidade e Protecdo de Dados, incluindo questdes relativas
ao armazenamento e aos controles de acesso, de modo a garantir um nivel
apropriado de seguranca aos Dados Pessoais tratados e mitigar possiveis riscos.
Ao avaliar o nivel apropriado de seguranca, as PARTES deverao levar em conta 0s
riscos que sao apresentados pelo Tratamento, em particular aqueles relacionados a
potenciais incidentes de Seguranca, identificacdo de vulnerabilidades, e adequada
gestao de risco.

As PARTES manterdo os dados pessoais necessarios para a execucdo dos
servicos contratados e informacfes confidenciais sob programas de seguranca
(incluindo a adocdo e a aplicacdo de politicas e procedimentos internos),
elaborados visando (a) protecdo contra perdas, acessos ou divulgacdo acidentais
ou ilicitos; (b) identificar riscos provaveis e razoaveis para seguranga € acessos
ndo autorizados a sua rede; e (c) minimizar riscos de seguranca, incluindo
avaliacdo de riscos e testes regulares. Sera designado um ou mais empregados
para coordenar e para se responsabilizar pelo programa de seguranca da
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informacdo, que inclui a garantia de cumprimento de politicas internas de
seguranca da informacéao.

Em caso de incidente de acesso indevido (ndo autorizado) e do vazamento ou
perda de dados pessoais que tiverem sido transferidos, independentemente do
motivo que o tenha ocasionado, uma Parte comunicara a Outra imediatamente a
partir da ciéncia do incidente, contendo, no minimo, as seguintes informacdes: (a)
data e hora do incidente; (b) data e hora da ciéncia; (c) relacdo dos tipos de dados
afetados pelo incidente; (d) numero de Titulares afetados; (e) dados de contato do
Encarregado de Protecdo de Dados ou outra pessoa junto a qual seja possivel
obter maiores informagcdes sobre o ocorrido; e (f) indicacdo de medidas que
estiverem sendo tomadas para reparar o dano e evitar novos incidentes. Caso nao
se disponha de todas as informagfOes ora elencadas no momento de envio da
comunicacdo, deverd envia-las de forma gradual, de forma a garantir a maior
celeridade possivel, sendo certo que a comunicacdo completa (com todas as
informac0@es indicadas) deve ser enviada no prazo maximo de 5 dias a partir da
ciéncia do incidente.

Fica estabelecido que as PARTES néo informardo a nenhum terceiro a respeito de
guaisquer incidentes, exceto quando exigido por lei ou deciséo judicial, hiptese em
gue uma Parte notificard a Outra e cooperara no sentido de limitar o ambito das
informacdes divulgadas ao que for exigido pela legislacao vigente.

DA TRANSFERENCIA INTERNACIONAL DE DADOS

Sao obrigacbes das PARTES, quando investidas na qualidade de "Exportador de
Dados Pessoais", garantir que:

Os dados pessoais serdo coletados, tratados e transferidos nos termos da
legislacé@o aplicavel ao Exportador de Dados Pessoais, assegurando, desde ja, o
pleno conhecimento da legislacao aplicavel a outra Parte.

Quaisquer Dados Pessoais que forem transferidos sob este Contrato, sao
precisos e serdo utilizados apenas para os fins identificados pelo Exportador de
Dados, a fim de cumprir a clausula acima.

Serao envidados esfor¢os razoaveis no intuito de assegurar que o Importador de
Dados possa cumprir as obrigacfes legais decorrentes das presentes clausulas,
inclusive com a adocdo de medidas informativas adequadas, considerando as
diferencas entre os respectivos ordenamentos juridicos.

Sejam respondidas em prazo razoavel ou no que estiver fixado na Lei de seu pais
as consultas dos Titulares de dados ou da Autoridade Supervisora relativas ao
tratamento dos dados por parte do Importador de Dados, a menos que as
PARTES tenham ajustado expressamente no Contrato que sera o Importador de
Dados a dar tais respostas; se o Importador de Dados n&o quiser ou nao puder
responder, o Exportador de Dados deve responder, dentro do possivel e com a
informacéo de que razoavelmente disponha.

Sejam fornecidas, quando solicitadas, coOpias das presentes clausulas e das
clausulas contratuais aos Titulares de dados pessoais objeto da transferéncia
internacional, a menos que as clausulas contenham informag¢do confidencial,
hipotese em que a disposicdo sera tarjada e o Exportador dard conhecimento da
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supressdo a Autoridade Supervisora. Acatara, no entanto, as decisdes da
autoridade relativas ao acesso dos Titulares ao texto integral das clausulas, desde
que os Titulares aceitem respeitar a confidencialidade da informagao suprimida. O
Exportador de Dados Pessoais deve também fornecer uma copia das clausulas a
Autoridade, sempre que lhe seja exigido.

Estejam implementadas ou em fase final de implementacéo, as medidas técnicas
e operacionais adequadas para garantir a seguranca dos Dados Pessoais durante
a transmissao ao Importador de Dados.

Séo obrigacbes das PARTES, quando investidas na qualidade de "Importador de
Dados Pessoais", garantir que:

N&o existem razdes, na presente data, para crer que exista legislacéo local com
efeito negativo substancial sobre as garantias previstas nestas clausulas, sendo
sua obrigagédo informar o Exportador de Dados Pessoais acerca do eventual
surgimento de motivo superveniente negativo. O Exportador, por sua vez, sempre
gue lhe seja exigido, notificard a Autoridade Supervisora local assim que tiver
conhecimento de legislacéo deste teor.

Os dados pessoais serdo tratados para as finalidades acordadas, tendo
legitimidade para oferecer as garantias e cumprir as obrigagOes estabelecidas nas
presentes clausulas.

Quanto aos dados pessoais recebidos, a manutencéo da exatiddo dos mesmos.

Para todos os fins aqui dispostos, o ponto de contato do Importador de Dados
sera o Encarregado dos dados pessoais, cuja forma de contato sera pelo e-mail
informado ao final, que cooperara de boa-fé com o Exportador de Dados
Pessoais, os Titulares e a Autoridade Supervisora local do Exportador, no tocante
a todas as consultas, no prazo de até de 5 dias uteis. Em caso de dissolucéao legal
do Exportador de Dados Pessoais, ou caso as PARTES tenham acordado neste
sentido, o Importador de Dados Pessoais assumira a responsabilidade pelo
cumprimento das obriga¢des previstas nesta clausula.

A pedido do Exportador de Dados Pessoais, fornecer-lhe-4 provas que
demonstrem que dispfe dos recursos financeiros necessarios para cumprir as
suas responsabilidades em relacao aos Titulares.

Mediante pedido prévio de agendamento feito pelo Exportador de Dados
Pessoais, podera facultar o acesso as suas instalacées de tratamento de dados,
aos seus registros de dados e a toda a documentacdo necessaria para o
tratamento para fins de revisdo, auditoria ou certificacdo, excetuados os segredos
de negocio, a ser realizada pelo Exportador de Dados Pessoais (ou por qualquer
inspetor ou auditor imparcial e independente escolhido pelo Exportador de Dados
Pessoais e a que o Importador de Dados ndo se tenha oposto em termos
razoaveis), para avaliar se estdo sendo cumpridas as garantias e as obrigacoes
aqui previstas, em horario comercial. Se assim for estabelecido em legislacédo
local 